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Sumario: Pode-se dizer que as principais transformacderidas nas organizagoes,
advém do tratamento e acesso das informacoes,ogpeda intensificacdo do uso de
tecnologias. Assim, acarretaram mudancas na foromaoca sociedade registra e
comunica sua memoria. Neste contexto, surge a ypagédo com a preservacdo dos
acervos informacionais armazenados em meio digii@ estdo mais vulneraveis a
perda. Os riscos que circundam estes acervos tauxa necessidade de estudos que
englobem a analise e gestao de riscos, de fornsduagada. Desta forma, o objetivo é
desenvolver uma pesquisa bibliografica, associadaadise de risco e a preservacao
digital. Analisando a literatura existente na é&rdasta forma a desenvolver um
diagnostico referente a necessidade de criacdonie escala especializada para
mensuracgao do risco em estoques de informacadrestzisem meio digital.
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INTRODUCAO
A humanidade experimenta um ciclo de grandes wamsicbes na organizacao,
tratamento e acesso a informacdo. Neste novo addoavancos dos instrumentos
digitais e 0 uso intensivo de tecnologias de inforéo, criaram um ambiente propicio
ao desenvolvimento de uma diversidade de novos rt®gponformacionais. Este
fendbmeno ratifica a ideia de que a "revolucao digi€ a principal responsavel pelas
transformacdes ocorridas no modo como a sociedgilgtna e comunica sua memoria.
O foco é o problema do risco de perda do tecidarimécional registrado e estocado na
forma digital. Neste sentido a ideia de que os gitimaentos profilaticos de boas
praticas ndo sao suficientes para atender as desaled seguridade e fazer frente a
dimensao dos impactos que a perda de registros naésnientificos pode trazer para a
ciéncia brasileira. A preocupacdo com a preservagp@Bacervos informacionais em
meio digital reside no fato de que os mesmos sgistrados em suportes dependentes
de plataformas tecnoldgicas altamente dinamicassEsataformas trazem consigo as
incertezas inerentes aos resultados dos avances Wega Sociedade da Informacéao.
Este trabalho se insere em um esforco académigoedecher importantes lacunas de
conhecimento em relacdo a esse tema. Faz partemdeestudo mais amplo e
aprofundado que vem investigando metodologias endedvimento de novas formas
de monitoramento, para propor uma nova perspeptva os métodos de preservacao
digital. Propde ainda a utilizacdo de procedimen®analise avancada de riscos com
vistas a proporcionar uma melhor compreensdo daexins potenciais de sinistro que
envolve o patrimdnio informacional registrado endiass digitais.

MATERIAIS E METODOS
A pesquisa classifica-se como exploratéria, ondé frealizada uma revisédo
bibliografica, associada ao tema da analise de ggoreservacao digital, analisando os
resultados a partir da fundamentacéo tedrica adotsiddelagem da ferramenta de
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analise de risco. Em sequencia, os testes do moddérentes aos calculos, com as
fontes disponiveis (dados de analise de riscopdds da pesquisa.

RESULTADOS

A aplicacdo da andlise de risco na preservacaceateas digitais possibilita um
constante controle, aléem de antecipar e diagnostealiversos perigos que incidem
sobre os servigcos de informacdo. Este novo métadibém se mostra capaz de
identificar os acidentes significativos ocorridagahte o ciclo de guarda e acesso da
memoaria em meio digital.

A identificacdo dos perigos recorrentes do ambielggal tem por objetivo
permitir a adogdo de medidas preventivas a fim loeir@r as causas ou reduzir os
impactos e consequéncias dos cenarios de acideetafficados. Assim, a utilizacdo
de métodos de analise preliminar de riscos tem fpmlidade propor protecdo
antecipada e guarda ao patrimoénio informacionalerggado por sistemas de
informacéo, na eventualidade de um possivel a@dent

A ISO 31000 (2009) traz a definicdo de risco corad® o efeito que as
incertezas tém sobre os objetivos da organizac@esdforma tem-se que o risco é
composto por causa e efeito, onde a causa é nedal@iod incerteza da ocorréncia do
evento e o efeito é associado as consequénciaspactios. Ribeiro (2012) entende que
o risco compreende a possibilidade de efeitos adserindesejaveis ou imprevistos,
como perda e prejuizo causados por exposicao atgop

Escalas para mensuracdo da inseguranca/ Escalasatise de risco digital sdo
estratégias utilizadas para classificar o nivetelguranca dos estoques de informacao
digital de situacdes de plena seguranca até si#sagé sinistro de perda absoluta de
tecido digital. Termos sintaticos como: Desprezitagixo; Moderado; Sério e Critico
sdo extremamente frageis do ponto de vista semarmdendo gerar imprecisdo e
relativismo. Esta ambiguidade, e a falta de cogtdomuns para diferenciar os niveis de
inseguranca digital, acabaram criando novo interesslemandando esfor¢cos para o
desenvolvimento de para definicbes mais precisasinA como diferentes niveis de
inseguranca digital demandam diferentes tipos ggota, existem varias maneiras de
mensurar essa insegurancga propostas para ajud@ensias gestoras a determinarem
uma reposta apropriada. A andlise de risco geraydicativos analiticos onde a
complexidade do problema pedia respostas sisténests circunstancia gerava uma
imprecisdo que precisava ser resolvida. Os proldataayestdo que se colocavam eram
causados, na maioria das vezes pela impericia mud@pcia de gestores (RIBEIRO,
2012, GALINDO, 2013) para visualizar o problema eecessario um método de
mensuramento quantitativo aparelhado para quaatrtifbti operacionalizar conceitos
abstratos. Era necessario o aprimoramento da gsaglasta por Ribeiro (2012) para
gue ela pudesse produzir os frutos com a precisaefieacia esperada.

DISCUSSAO
Analisando o esquema de Aguiar, devemos avaliastoaa ocorréncia de cada
evento, ou seja, deveremos analisar a frequénaieataéncia do evento e também sua
severidade em ter acontecido. Utilizando proceafgebricos concomitantemente com
processos que envolvam estatisticas, teremos dmsdige escolher as melhores
alternativas de baixo custo e também as que n&ratevser utilizadas nas tomadas de
nossas decisoes.

TABELA 1 - Matriz Referencial dos Riscos

| SEVERIDADE |
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Baixa | Moderada Catastré
fica VALOR DO RISCO

Remota (A) 1 1 1 2 1-Desprezivel
S Ocasional (B)| 1 1 2 3 2-Baixo
W Provavel (C) 1 2 3 4 3-Moderado
8' Frequente (D) 2 3 4 4-Sério
o Muito 3 4 5-Critico
Y| Frequente(E) -

FONTE Apud RIBEIRO (2012) sobre (AGUIAR, [s.d])

Vejamos por exemplo; a ocorréncia do evento deuémcia Remota (A) e
Baixa Severidade serdo tratadas como probabilidaddicionada segundo a lei de
Laplace. Para formular uma andlise quantitativa rixos, utilizamos o consenso de
Smith e Merritt (2002), foi preciso analisar o putml das probabilidades das
frequéncias dos eventos pelas probabilidades dasidades dos mesmos eventos.
Teremos entdo as probabilidades dos valores dedesempenhados em cada relacéo.

FIGURA 1- Estrutura representativa do grafico de vdores de risco.

Probabilidade Probab|l|dade Probabilidade
do»alordo

Fonte: Baseado no Modelo padréo de risco em prdgtamith e Merritt (2002).

Partindo dessa analise, foi observado que o grafiwoespecifica a ocorréncia
dos fatos, mas lanca indicadores para as frequ&néssim para reformulacdo do
gréfico, nos detivemos em uma analise algébricadedoi possivel representar o
modelo de Matriz Referencial dos riscos, utilizamdomodelos da frequéncia relativa
(que € o quociente da frequéncia absoluta divigieid n°® de elementos totais do
evento). Isso acarretou no processo de desenvoitomda formula semelhante ao
método de produto de probabilidade.

Frequéncia relativa=(Frequéncia absoluta)/(total dos eventos) - J
S
P(FR T; X FR TZ) = P(FR Tl)X P(FR TZ} |

O calculo da frequéncia relativa, servira para trairsmedi¢cdo nos permitira
ver o grau do valor risco, baseando nas condi¢cdésduéncia absoluta e no valor total
dos eventos. Assim o resultado permitira identifecaivel de menor risco e maior risco
para perca da informacédo, e propiciara para o gek@mento de um analise mais
objetiva e eficaz, desenvolvendo uma tabela baseadaniveis de ocorréncia das
situacOes, apontar ao leitor a figura ou tabela pafatizar sua hipétese. Defender suas
respostas, se necessario, explicando tanto posupeesposta € satisfatoria como por
que as dos outros ndo (porque mostrando os dais thwlargumento vocé podera fazer
uma explanagcdo convincente). Discutir e avaliarliexgdes conflitantes de seus
resultados. Identificar limitacbes potenciais e tpsnfracos, comentar sobre a
importancia relativa na sua interpretagéo e corataaf na validade dos resultados.

A tabela confeccionada a seguir, nos dara a paed@itostragem da situacdo do
comportamento da matriz referencial dos riscos, trando através dos célculos
precisos fundamentados em formulas, as melhoreespa serem observadas e
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seguidas pelos tomadores de decisdo. Observe tua@dimite do aceitavel, como
exposto no modelo de cores.
Prototipo de tabela da matriz de analise de risco

FREQUENCIA SIFVER'DAEE -
A 0,018 0,013 0,042 POTENCIAL DE RISCO:
B 0013 | 0,038 1° [ CI, BIl, Alll, AV
c 20 [ BLAII, CIll, BIV
D ALCILCIl, EV
E . DI,DII,DILCIV
El, EIl, EIIl, DIV

Fonte: os autores

CONCLUSOES

Pode-se dizer que a principal funcdo de uma tateefésco baseada no potencial
de ocorréncias dos fatores, e a capacidade anteeerecorréncia dos impactos dos
riscos, para sanar com eficiéncia as causas deéac@s dos sustos. Este modelo se
diferencia do modelo proposto por Aguiar(2010)ude tabela baseada em expressoes
nominais qualitativas, pois ela abre margem pacmi@étac6es quanto ao nivel de
mensuracdo dos danos. Desta maneira, a identificdganivel de ocorréncia do
potencial de risco, desempenha um papel imporsamids para utilizacdo estratégias
que antecipem na tomada de deciséao.

Este projeto torna-se Util, apresentando estratédgadesenvolvimento de um
produto mais exato, ja que os resultados dos sElesgermitem identificar uma escala
de mensuracdo, abordando questbes especificas ocomdice de frequéncia das
situacOes, abrindo um campo para pesquisas futolae novas estruturas de medicéao,
facilitando, portanto, a na tomada de posicao peras desastres.
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