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Resumo

Nas tultimas décadas, técnicas voltadas a ocultacao de dados tém desempenhado um
importante papel no contexto de seguranca de informacao multimidia. Neste cenario,
em que se destacam esquemas de esteganografia e de marca d’agua para adudio, video
e imagem, tém sido empregados métodos interessantes e que podem ser estendidos a
aplicacoes correlatas as mencionadas. Nesta dissertacao, propoe-se o uso de um desses
métodos, o qual se baseia na transformada discreta de Fourier e na operacao de modulacgao
de fase, para ocultar partituras musicais em sinais de audio. Essencialmente, o que se faz é,
dada uma musica, considerar sua partitura e escrevé-la na notacdo ABC, a qual emprega
apenas caracteres ASCII; esses caracteres sao representados por meio de uma sequéncia
binaria, a qual é ocultada no sinal de audio da misica em questao. Sao apresentados
resultados de experimentos computacionais que indicam que a degradacao causada pela
insercao dos bits no audio original é toleravel do ponto de vista de percepg¢ao auditiva e que
a sequéncia bindria pode ser extraida com taxa de erro aceitavel, ainda que o audio seja
submetido a determinadas técnicas de compressao. Da referida sequéncia, pode-se, entao,
recuperar a partitura na notacao ABC e, consequentemente, em sua forma original, isto é,
com todos os simbolos graficos usualmente empregados na escrita musical. A proposta
introduzida neste trabalho permite, por exemplo, que alguém que se interesse por tocar uma
musica obtida num dos formatos de arquivo de audio padrao, obtenha simultaneamente a
sua partitura, sem a necessidade de um arquivo anexo ou de uma busca na Internet. Outras
propostas que contemplem o cenario delineado nesta dissertagao nao foram encontradas

na literatura.

Palavras-chave: Processamento de Sinais de Audio. Modulacéo de Fase. Notacdo ABC.

Ocultagao de Dados.






Abstract

In the last decades, techniques devoted to data hiding have been performed an impor-
tant role in the context of multimedia security. In this scenario, where steganographic
and watermarking schemes applicable to digital audio, video and image are remarkable,
interesting methods extensible to applications correlated to the mentioned ones have been
employed. In this dissertation, one proposes the use of one of such methods, which is based
on the discrete Fourier transform and on the phase modulation operation, to hide musical
scores in audio signals. Essentially, given a music, one considers its score and writes it using
the ABC notation, which employs ASCII characters only; these characters are represented
by means of a binary sequence, which is embedded in the respective audio signal. We
perform computational experiments whose results indicate that the degradataion due
to the embedment of bits in the original audio is tolerable from the point of view of
auditory perception. Moreover, the binary sequence can be extracted with acceptable
error rate, even if the audio is submitted to certain compression techniques. From the
referred sequence, we then recover the score in the ABC notation and, consequently, in its
original form, that is, with all graphical symbols usually employed in the musical writing.
The approach introduced in the current work allows, for example, a person interested in
playing a music obtained in a standard audio file format to simultaneously obtain its score,
without the need of a complimentary file or an Internet search. Other approaches fitting

the scenario outlined in this dissertation were not found in the literature.

Keywords: Audio Signal Processing. Phase Modulation. ABC Notation. Data Hiding.
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1 Introducao

Nas ultimas décadas, as redes de comunicacao de dados tém experimentado mu-
dancas que vem trazendo uma série de impactos na sociedade. Tais mudancas, as quais
sao movidas principalmente pela introdugao de novas técnicas implementadas em circuitos
eletronicos e em software, tém reflexo direto na expansao dessas redes, tanto do ponto de
vista de abrangéncia geogréfica quanto do de capacidade de transmissao (STALLINGS,
2013; BARABASI; POSFAI, 2016; KUROSE; ROSS, 2016). Essa evolugao tem sido acom-
panhada pela popularizagao de dispositivos que permitem a conexao a essas redes, como
tablets e smartphones, os quais possuem custo relativamente baixo e possibilitam, com
mobilidade e autonomia aceitaveis, o compartilhamento de informagoes, o envio de mensa-
gens, 0 acesso a sitios da web etc. (CHOWDHURY; BISWAS, 2017; OSSEIRAN et al.,
2016)

Diferentemente do que se tinha ha poucos anos, as taxas de transmissao de dados
que, atualmente, alcancam o usuario final de uma rede de comunicacao permitem, com
certa facilidade, a troca de mensagens com conteiido multimidia de alta qualidade; isso
inclui, basicamente, imagens, videos e dudio digitais, produzidos das mais diversas formas
e, quase sempre, deixados a disposi¢ao de quem os queira manipular. Tal possibilidade
da margem, por exemplo, para que uma imagem com conteudo falso seja criada ou para
que, num arquivo de audio, seja feita uma edicdo que distorca o didlogo que tenha sido
originalmente registrado (GONZALEZ; WOODS, 2017; TEKALP, 2015; KAMENOV,
2014).

Diante do exposto, o uso de mecanismos voltados a seguranca de informagao multi-
midia tem se tornado essencial nos mais diferentes cenarios de aplicacao. Considerando o
escopo em que se encontra o presente trabalho, trés desses mecanismos podem ser destaca-
dos: a cifragem, a marca d’dgua e a esteganografia (SHIH, 2012; FURHT; KIROVSKI,
2006; HE, 2011; GHORBANI; AMIRI, 2016). O ntimero de métodos arquivados na lite-
ratura e nos quais esses mecanismos se baseiam é de ordem elevada, sendo impraticavel
elaborar uma revisao que os contemple a todos. De qualquer modo, definir concisamente
em que consiste cada um desses mecanismos ¢ algo que colabora para a contextualizacao

apresentada nesta introducao.

A cifragem de contetido multimidia possui o mesmo objetivo da cifragem realizada
por criptossistemas de chave secreta usuais, isto é, modificar um texto claro num texto
cifrado, de forma que a informagcao seja inacessivel a parte nao-autorizada. A questao é que,
quando se trata de conteido multimidia, algumas especificidades precisam ser consideradas;

um mecanismo de cifragem usual poderia falhar, por exemplo, no “embaralhamento” dos
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pixels de uma imagem, caso essa tivesse regidoes muito extensas com a mesma intensidade,
como um fundo preto numa imagem de exame médico ou um céu predominantemente azul
na fotografia de uma paisagem. Fragilidades desse tipo, que poderiam ser exploradas em
algumas técnicas de criptanalise, sdo levadas em consideracao quando da concepcao de

técnicas voltadas a cifragem de contetiido multimidia.

Técnicas de marca d’agua e de esteganografia tém por objetivo ocultar, de maneira
estatistica e visualmente invisivel, dados num arquivo com contetiddo multimidia. Essas
técnicas se utilizam, em muitos casos, de métodos e ferramentas matematicas similares.
Porém, no caso da marca d’gua, os dados a serem ocultados tm o proposito de servir como
uma espécie de identificador a ser empregado na protecao do arquivo multimidia; isso pode
permitir a parte receptora do arquivo a deteccdo de manipula¢ées nao autorizadas que
ele tenha sofrido e a confirmacao da identidade do remetente ou do detentor dos direitos
autorais sobre ele. No caso da esteganografia, o interesse é propriamente nos dados a
serem ocultados, cujo contetido se pretende comunicar ou armazenar de forma secreta. Isso
significa que o arquivo em que os referidos dados sao escondidos nao possui importancia
aparente; este fato pode ser usado para “despistar” entidades interessadas em realizar

ataques criptograficos.

Cifragem, marca d’agua e esteganografia sdo aplicaveis a arquivos de audio digital
e, para isso, precisam levar em consideracao as peculiaridades desse tipo de contetiido. Tais
peculiaridades incluem, por exemplo, questoes relacionadas a codificagdo do dudio, que,
por sua vez, tém relacao com o nimero de niveis de quantizacao e com o nimero de bits
empregados para representar cada amostra; o uso de mecanismos de compressao com perda
e o fato de se ter um ou mais canais (dudio mono, estéreo etc.) também precisam ser levados
em conta. Quando se trata especificamente da ocultacdo de dados em dudio digital (marca
d’dgua ou esteganografia), precisa-se considerar, ainda, os efeitos que a técnica empregada
provoca no que diz respeito a percepc¢ao auditiva. Idealmente, o inser¢ao dos bits com a
mensagem (marca d’dgua propriamente dita ou mensagem secreta na esteganografia) nao

deve degradar a qualidade do audio original, isto é, antes da ocultagao.

Uma revisao concisa das principais técnicas relacionadas a ocultacao de dados em

arquivos com conteudo multimidia é apresentada no Capitulo 2 desta dissertacao.

1.1 Justificativa e Caracterizacao da Proposta

O presente trabalho se enquadra num contexto bastante peculiar, pois aborda
o tema de ocultacdo de dados em audio digital num cenario em que nao héa interesse
em preencher certos requisitos criptograficos; nao se deseja confirmar a identidade do
emissor de uma mensagem, nem transmitir dados de forma secreta. O que se pretende

¢é explorar técnicas de ocultacao de dados para embutir num sinal de audio e, de modo
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ainda mais particular, num arquivo de misica, informacao extra a respeito do contetudo
desse arquivo. Tal informacao consiste na partitura da propria musica contida no arquivo,
a qual, inicialmente escrita numa notacao denominada ABC, é facilmente convertida numa
sequéncia binaria. Essa sequéncia é, entao, inserida no sinal de dudio empregando uma
versao adaptada de um m’etodo denominado “modulacao de fase”. Posteriormente, pode-se
extrair a referida sequéncia binaria e remontar a partitura da musica tanto na notagao
ABC quanto empregando os simbolos musicais usuais. O desenvolvimento desta ideia
se justifica, principalmente, pela sua originalidade, uma vez que abordagens similares
nao foram encontradas na literatura, e pelos avancos que os resultados obtidos podem
representar no tocante a disponibilizacdo de novas ferramentas voltadas ao entretenimento
e a educacgdo musical. A proposta introduzida neste trabalho permite, por exemplo, que
alguém que se interesse por tocar uma musica obtida num dos formatos de arquivo de
audio padrao, obtenha simultaneamente a sua partitura, sem a necessidade de um arquivo

anexo ou de uma busca na Internet.

1.2 Objetivos

O objetivo geral desta dissertacao é a proposicao de uma técnica para ocultacao
de partituras musicais em sinais de audio digital, empregando operagoes que tém sido

predominantemente aplicadas a estes sinais para insercao e extracao de marcas d’agua.

Como objetivos especificos deste trabalho, podem ser elencados os seguintes:

1. Conhecer os aspectos distintivos das diversas técnicas para ocultagao de dados em

arquivos com contetdo multimidia;

2. Identificar as questoes mais relevantes no que diz respeito ao audio digital, com

énfase nas técnicas empregadas em sua representacao;

3. Reconhecer as principais caracteristicas da notacao musical ABC, propondo uma
metodologia para conversao sistematica para binario dos simbolos empregados nesta

notagao;

4. Introduzir, empregando operagoes como a transformada discreta de Fourier e a
modulacdo de fase, um método para ocultar a partitura de uma musica (sequéncia

bindria associada & partitura na notagdo ABC) no respectivo arquivo de dudio digital;

5. Propor adaptagoes do método de ocultacdo mencionado em func¢ao do formato do

arquivo de dudio considerado (mono ou estéreo);

6. Realizar simulagoes computacionais com vista a avaliagdo do método proposto,
sobretudo com relagao a sua robustez contra erros na extracao da partitura ocultada

quando da compressao mp3 do arquivo de audio.
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1.3 Estrutura e Contribuicdes da Dissertacao

Esta dissertacao se encontra organizada da seguinte forma:

No Capitulo 1, é realizada uma contextualizacdo do trabalho, sendo apresentada, de
forma concisa, a ideia desenvolvida e sendo colocados os principais motivos para a

sua realizagdo e os objetivos inicialmente delineados.

O Capitulo 2 apresenta uma revisao bibliografica sobre ocultacao de dados em
contetido multimidia digital. Sao apresentados, basicamente, os principais concei-
tos relacionados a esteganografia e a marca d’agua, e descritas algumas técnicas

importantes nesse contexto.

No Capitulo 3, é apresentada uma revisao sobre audio digital, com foco nas técnicas
empregadas em sua representacao e no padrao de compressao mp3. O conhecimento
desse conteudo é de suma importancia para que, no desenvolvimento da ideia proposta
nesta dissertacao, seja possivel selecionar a metodologia mais adequada para ocultar
dados num sinal de dudio e avaliar os resultados obtidos sobretudo quando este sinal

¢ submetido a perdas.

No Capitulo 4, é descrita a metodologia para ocultagao de partituras musicais
proposta neste trabalho. Tal metodologia, a qual constitui a principal contribuicao
desta dissertagao, emprega fundamentalmente a transformada discreta de Fourier
e a operacao de modulagao de fase. Esta tultima permite que, sem que qualquer
informagao adicional seja armazenada, seja extraida do arquivo de dudio (misica)
a sequeéncia de bits que representa sua partitura, a qual pode, posteriormente, ser

convertida para o formato ABC ou mesmo para a notacao musical convencional.

O Capitulo 5 contém uma descri¢ao a respeito das simulagoes computacionais reali-
zadas e uma analise dos resultados obtidos. Para os arquivos de audio considerados
nos experimentos, verifica-se que, ainda que o arquivo com a partitura inserida seja
submetido a compressao mp3, pode-se recuperar os bits que representam a partitura
com um numero aceitavel de erros, isto é, com um nimero de erros que permite a

reconstrugao da referida partitura.

O Capitulo 6 traz as principais conclusdes do trabalho e indica sugestoes para a

continuidade da pesquisa.
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2 Ocultacao de Dados em Contetldo Multi-
midia Digital

vando se deseja usar alguma técnica para ocultar dados em conteiido multimi-
Q dia digital, tem-se como principais premissas a imperceptibilidade desses dados,
apés a sua ocultacao, e a fidelidade do referido conteiido multimidia em comparacao a
sua versao original. As técnicas utilizadas para esconder informagao sao principalmente
duas: esteganografia e marca d’agua, as quais sdo abordadas nos tépicos a seguir (AL-
OTHMANTI; MANAF; ZEKI, 2012), (ALSALAMI; AL-AKAIDI, 2003), (CHAUHAN;
RIZVI, 2013), (PROVOS; HONEYMAN, 2003), (FRIDRICH; GOLJAN; DU, 2001).

2.1 Esteganografia

O termo esteganografia é derivado do grego, a partir das palavras stegos, que
significa disfarce, e grafia que significa escrita, significando em contexto geral escrita
disfarcada (NOSRATT; KARIMI; HARIRI, 2012). Falar em “protecdo de dados” traz
a mente o conceito de Criptografia, que consiste em modificar uma mensagem que se
deseja proteger, misturando-a e desordenando-a antes de sua transmissao por um canal
inseguro (AL-OTHMANI; MANAF; ZEKI, 2012), (NISSAR; MIR, 2010). A esteganografia,
por sua vez, tem o objetivo de ocultar uma determinada mensagem inserida em outra

mensagem, de mesmo formato ou nao, no processo esteganografico.

J |

have
have

C
C

Arquivo . Arquivo
4 . Arquivo estego . il
Processo de ocultagdo P Processo de extracio
—p ——»
Mensagem Mensagem

Emissor Receptor

Figura 1 — Sistema esteganografico genérico

Em sistemas esteganograficos modernos, além da estrutura apresentada, sao empre-
gadas chaves secretas (AL-OTHMANI; MANAF; ZEKI, 2012), (PROVOS; HONEYMAN;
2003). Na fig. 1 é possivel observar um sistema esteganografico genérico, onde sdo vistos o
arquivo de disfarce, a mensagem secreta a ser escondida, a chave secreta, as figuras do
emissor e do receptor, o processo de ocultacdo da mensagem secreta, o arquivo estego que

contém a mensagem secreta, o processo de extracao da mensagem e, por fim, a mensagem

secreta extraida e o arquivo de disfarce (JAYARAM; RANGANATHA; ANUPAMA, 2011).
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E possivel definir uma estrutura padrdo para esteganografia e especificar todos
elementos que a compoem (AL-OTHMANI; MANAF; ZEKI, 2012):

1. Mensagem secreta: consiste de um arquivo digital de qualquer formato (imagem,
video, texto, dudio, etc) a ser inserido (escondido) em um arquivo digital também

de qualquer formato;

2. Arquivo de disfarce: é o arquivo digital (dudio, video, imagem, etc) no qual serd

inserida a mensagem secreta;

3. Chave: é a chave que garante maior seguranga a mensagem secreta, de conhecimento

do emissor e do receptor legitimos; também ¢é inserida no arquivo de disfarce;
4. Arquivo estego: é o arquivo resultante do processo de esteganografia.

5. Processo de ocultacao: processo por meio do qual o emissor esconde a mensagem

secreta no arquivo de disfarce.

6. Processo de extragao: processo por meio do qual o receptor pode recuperar a

mensagem secreta.

Ainda sobre a inser¢ao da mensagem secreta, (PROVOS; HONEYMAN, 2003) sao
definidas trés caracteristicas diferentes e importantes: capacidade, seguranca e robustez.
Capacidade diz respeito a quantidade de informacao que pode ser inserida em um dado
arquivo; seguranca se refere ao grau de dificuldade em se descobrir a mensagem secreta
embutida; robustez é entendida como sendo a capacidade de que mesmo que o arquivo

estego seja modificado nao haja distorcao da mensagem secreta inserida nele.

A seguir sdo apresentados alguns métodos mais utilizados para esconder dados em

arquivos de imagem, video e, mais detalhadamente, audio.

2.1.1 Esteganografia em arquivos de imagem

Imagens sao os arquivos mais comumente utilizados para esconder informagao,
principalmente pelo seu largo uso e, normalmente, por possuirem menor tamanho em
comparacgao a outros formatos, como video e audio. Dentro da categoria de imagens,
existem diversos formatos com usos especificos e cada um destes estao relacionados com
técnicas esteganograficas préprias (MORKEL; ELOFF; OLIVIER, 2005).

Numa imagem, sao exibidas diferentes cores e intensidades de luz em diferentes
regioes de um plano. Essas diferentes cores e intensidades de luz sao representadas por
nimeros, cuja representa¢ado numérica forma pontos individuais conhecidos por pixels (NA-

RAYANA; PRASAD, 2010) (MORKEL; ELOFF; OLIVIER, 2005). O ntimero de bits em

um esquema de cores (ou profundidade de bit) se refere a quantidade de bits utilizados
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para representar cada pixel. Imagens em escala de cinza, por exemplo, podem ter cada
pixel representado por uma palavra de 8 bits, possibilitando a reprodugao de 28 = 256 tons
de cinza (MORKEL; ELOFF; OLIVIER, 2005). Empregando o modelo RGB, os pixels de
uma imagem colorida sao representados pela soma de 3 cores (vermelho, verde e azul) e

cada uma destas cores é comumente representada por 8 bits, logo sdo imagens de 24 bits

por pixel (OWENS, 2002) (CUNHA; LIMA; BEZERRA, 2010).

As técnicas de esteganografia usadas em imagens podem ser aplicadas no dominio
espacial e no dominio da transformada. A distingao entre essas duas classes de esteganografia

¢ feita a seguir.

2.1.1.1 Dominio espacial

A técnica mais utilizada no dominio espacial é a substituicao do bit menos significa-
tivo (LSB, do inglés least significant bit) de um pixel por um bit pertencente a mensagem
que se deseja ocultar. Este procedimento nao provoca distor¢oes drasticas na imagem e é
imperceptivel & visdo humana (HUSSAIN; HUSSAIN, 2013). As principais vantagens da

utilizagao da técnica de modificagdo do LSB no dominio espacial sao:

e Pouca deformacao da imagem original utilizada como arquivo disfarce.

o E possivel armanezar uma quantidade maior de mensagem na imagem original.
Em contraponto, as desvantagens do uso desta técnica sao:

e Pouca robustez, uma vez que a mensagem secreta pode ser perdida através de

manipulacoes na imagem.

o A mensagem secreta pode ser facilmente destruida pelas mais simples formas de

ataque.

Uma forma de tornar este método mais seguro é o compartilhamento de uma

chave secreta, entre o emissor e receptor, que determine exatamente que pixels foram
alterados (MORKEL; ELOFF; OLIVIER, 2005).

2.1.1.2 Dominio da transformada

O processo de esconder informagao no dominio da transformada é mais efetivo que
o utilizado no dominio espacial. A principal vantagem é que a informagao é ocultada em
regioes da imagem menos expostas a compressao, recorte e processamento. As transforma-
das comumente utilizadas nestes métodos sao a transformada discreta do cosseno (DCT,

do inglés discrete cosine transform), a transformada discreta de Fourier (DFT, do inglés
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discrete Fourier transform) e a transformada discreta de wavelet (DWT, do inglés discrete

wavelet transform).

Utilizando a DCT, por exemplo, a qual é empregada também no popular padrao
de compressao JPEG (do inglés Joint Photographics Experts Group), cada um dos 64
coeficientes F'(u,v) da DCT de um bloco de 8 x 8 pixels de imagem f(z,y) é dado
por (PROVOS; HONEYMAN, 2003)

2
(22 + 1)um o (2y + 1)vm |
16 16

1 T 7
F(u,v) = ZC(u)C’(v) [Z Z f(z,y) - cos (2.1)
z=01y=0
em que C'(z) = %, quando z =0, e C(x) =0, caso contrario. Em seguida, os coeficientes

F(u,v) sdo quantizados, produzindo coeficientes F'?(u,v) dados por

FO(u,v) = {M‘ , (2.2)
Q(u,v)

em que Q(u,v) é uma tabela de quantizagao de 64 elementos (SMITH et al., 1997). Como

os coeficientes F'? sdao todos inteiros, torna-se mais simples representd-los em bindrio e

considerar o bit menos significativo de cada coeficiente para inser¢ao de uma mensagem

esteganografica. O processo de substituicao dos referidos LSB por bits da mensagem que

se deseja ocultar é analogo aquele implementado no dominio espacial, com a excecao de

que, caso o coeficiente quantizado possua valor 0 ou 1, este nao é utilizado.

2.1.2 Esteganografia em arquivos de video

A utilizacdo de videos como arquivos de disfarce pode ser mais interessante do que
outros formatos de arquivos por conta dos seus tamanhos e exigéncias de meméria. Os
videos sao compostos de milhares de imagens que sao exibidas a taxas que variam de 24 a
30 quadros por segundo. Assim, considerando esta dindmica, é possivel explorar o fato da
visdo humana nao ter a capacidade de notar diferencas pequenas nas imagens por conta da
insergao dos bits da mensagem secreta (CARVALHO; GOULARTE, 2005). Em arquivos
de video, pode-se utilizar, por exemplo, a esteganografia LSB. A técnica funciona de modo
analogo ao explicado anteriormente para imagens. O mesmo acontece com técnicas que
atuam no dominio da transformada, que utilizam principalmente a transformada discreta

do cosseno, a transformada discreta de Fourier e a transformada discreta de wavelet.

2.1.3 Esteganografia em arquivos de audio

Esconder alguma informacgdo em sinais de dudio é mais desafiador do que em
sinais de video e imagem, por conta do amplo alcance dindmico do sistema auditivo

humano (HAS, do inglés human auditory system) em rela¢ao ao sistema visual humano
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(HVS, do inglés human visual system) (NOSRATI; KARIMI; HARIRI, 2012). De qualquer
forma, esquemas esteganograficos utilizados em arquivos de audio possuem estrutura geral
similar a apresentada na Figura 1. Alguns dos métodos mais comuns para esteganografia
em sinais de dudio sao discutidos a seguir (JAYARAM; RANGANATHA; ANUPAMA,
2011) (BENDER et al., 1996).

2.1.3.1 Codificacdo do LSB

O mesmo método utilizado para a codificacdo do LSB apresentado para imagens e
videos pode ser aplicado para sinais de dudio. Inicialmente, é preciso converter o sinal de
audio em bit-stream. Em seguida, a coluna com os bits menos significativos do dudio é
modificada pela coluna com os bits da mensagem secreta, a fim de que o arquivo estego seja
obtido. Conforme j4 se mencionou anteriormente, os dois bits menos significativos poderiam
ser usados para esconder bits da mensagem secreta. Embora isso aumente a capacidade
do arquivo de disfarce, permitindo a ocultagao de mais bits da mensagem secreta, tais
modificagoes poderiam comprometer a qualidade sonora do audio, despertando, inclusive,

a desconfianca de que o arquivo original teria passado por alguma espécie de manipulacao.

2.1.3.2 Codificacdo de Paridade

Na codificagao de paridade, o sinal de dudio é segmentado em areas separadas de
amostras e a mensagem secreta é escondida no bit de paridade de cada uma dessas areas.
Quando o bit de paridade de uma area nao corresponder ao bit da mensagem secreta a
ser escondida, o bit menos significativo de alguma amostra desta area serd invertido, de
forma a ser igual ao bit da mensagem secreta. Assim, o emissor terd um aumento nas
possibilidades de insercao do bit da mensagem secreta, mantendo a mudanca no sinal menos
perceptivel. A Figura 2 apresenta um procedimento de codificacdo de paridade (DUTTA;
BHATTACHARYYA; KIM, 2009).

2.1.3.3 Codificacdo de Fase

A codificacao de fase baseia-se no fato de que as componentes de fase de um audio
nao sao perceptiveis ao ouvido humano, diferentemente do que acontece com os ruidos.
Nesse sentido, a codificacao de fase leva vantagem em relacao as técnicas apresentadas
até agora pelo fato de nao inserir ruidos no sinal original. Ao invés disso, esta técnica
realiza a modificacao de fase no segmento de dudio inicial por uma fase de referéncia que
representa a mensagem secreta, proporcionando uma codificagao inaudivel em termos da

relacao sinal-ruido.

Os segmentos restantes sao reajustados afim de manter a fase relativa entre os
segmentos. A codificacao de fase é conhecida como sendo um dos métodos de esteganografia

de audio mais eficientes em termos da relacao sinal-ruido. Se a relacao de fase entre as
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Sinal Original
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Figura 2 — Procedimento para codificacao de paridade

componentes de frequéncia sofrerem mudancas drasticas, serd ocasionada uma dispersao
de fase bastante notavel. Por outro lado, caso a alteragdo de fase seja pequena o suficiente,

o processo esteganografico pode ser realizado de maneira imperceptivel.

Os procedimentos para a realizagdo da codificacao de fase sao listados a seguir:

1. Divide-se o sinal de dudio original, A(z),(0<i<I-1), em N pequenos segmentos,
Ap(i), onde (0<n < N-1), em que os comprimentos dos segmentos devem ser iguais
entre si e a quantidade destes segmentos deve ser igual ao tamanho da mensagem

secreta, em bits, a ser escondida.

2. Aplica-se uma transformada discreta de Fourier de K-pontos para os N segmentos,
onde K = %, e cria-se uma matriz de fase, ¢,(wy), e uma de magnitude, A, (wy),
para (0 <k < K -1).

3. Calcula-se a diferenga de fase entre os segmentos adjacentes para (0<n < N —1):

A¢n+1(wk) = Pni1 (wk) - ¢n(wk)-

4. O desvio de fase entre segmentos adjacentes é detectavel de maneira facil e rapida,
assim é possivel modificar qualquer fase absoluta do segmento, contanto que seja

mantida a diferenca relativa entre as fases adjacentes. Nesse caso, a mensagem secreta
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sera escondida somente no vetor de fase do primeiro segmento do sinal conforme

se o bit de mensagem = 0,
nova fase =

’ . (2.3)
-5 se o bit de mensagem = 1.

. . 4 , . .
5. Usando a nova fase do primeiro segmento, ¢,(wy), é criada uma matriz com a nova

fase e a fase original é ajustada, para n > 0, utilizando as diferencgas de fase:

[ 6y (wi) = dp(wi) + Ay (wi)) ]

O (wi) = &,y (W) + Ay (wi)

| O (wi) = by (i) + Aoy (wy) |

6. O sinal de dudio pode ser reconstruido no final através da aplicagdo da DFT inversa
utilizando a matriz de fase modificada, ¢, (wy), e a matriz com a magnitude original,

A, (wg) e, em seguida, unindo todos os segmentos do sinal de dudio.

Para a extragao da mensagem contida no arquivo de dudio é necessario que o

receptor conheca o comprimento do segmento e a quantidade de pontos da DFT utilizada.

2.1.3.4 Espalhamento espectral

O método de espalhamento espectral basico consiste em distribuir os bits da
mensagem secreta ao longo de todo o espectro de frequéncia do sinal de audio. Como
consequéncia disso, o sinal resultante utilizard uma largura de banda superior a que é
realmente necessaria para transmissao destes dados. A vantagem de utilizar este método
¢é que, em relagao aos métodos apresentados anteriormente, ele apresenta uma taxa de
transmissao de dados relativamente moderada e possui um alto nivel de robustez contra
técnicas de quebra de informacao. Por outro lado, ele tem a desvantagem de produzir

ruido no arquivo de audio.

2.1.3.5 Ocultacdo de eco

Essa técnica insere dados secretos em um arquivo de audio a partir da insercao de
um eco neste sinal, oferecendo um aumento na taxa de transmissao de dados e elevando
o nivel de robustez em comparacao a alguns dos métodos anteriores. A quantidade de
bits da mensagem secreta a serem inseridos depende diretamente da quantidade de ecos
produzidos no sinal de dudio original. Existem trés parametros relacionados ao eco que
devem ser analisados e eventualmente alterados: amplitude, offset e tempo de decaimento.
Todos estes pardmetros devem ser mantidos abaixo do limiar da audigao humana (20 Hz)
para garantir a imperceptibilidade do eco. Os valores de offset sao alterados de acordo

com valores especificos que representam os bits 1 e 0.
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2.2 Marca D'Agua

Marca d’agua digital é o processo de ocultagdo de uma informagao (oculta ou nao)
em algum arquivo multimidia digital, como audio, video e imagem, por exemplo, e que
pode ser extraida ou detectada por muitos métodos com os mais diversos objetivos (CHAN-
DRAMOULI; MEMON; RABBANI, 2002). A Figura 3 apresenta um esquema bésico do
processo de inser¢ao e do processo de extracao da marca d’agua. Diferentemente da ideia
de esteganografia, em que tanto o método de inser¢do da mensagem quanto a mensagem
em si devem ser secretos, o processo de inser¢ao de marca d’agua é conhecido e a mensagem
nao deve ser secreta, a menos que se utilize alguma chave secreta (PODILCHUK; DELP,
2001). Uma marca d’dgua pode ser visivel ou invisivel. Quando a marca é imperceptivel,
apoOs a sua insercao, o arquivo de disfarce nao sofre alteracoes significativas. Nesse caso,
algoritmos de extracao e detecgao sdo necessarios para descobrir a presenca de informacao
secreta nos arquivos de disfarce e também se utilizam chaves secretas para elevar o nivel
de seguranca. O processo de marca d’agua possui uma noc¢ao adicional de robustez contra

ataques e manipulagoes de dados usuais, como conversao digital-analégico e conversao de
formato digital (HARTUNG; KUTTER, 1999).

Ainda sobre marcas d’agua visiveis, estas podem ser frageis, robustas ou semi-
frageis, enquanto as marcas d’agua nao visiveis podem ser apenas frageis e robustas. Uma
marca d’agua fragil ndo suporta transformacgoes com perda no sinal original e, assim, tem
como proposito a detecgdo de alteragdo no arquivo original. Uma técnica para inserir uma
marca d’agua fragil mantendo a sua imperceptibilidade é alocando os dados da informacao
nas partes perceptualmente insignificantes dos sinais a serem marcados (PODILCHUK;
DELP, 2001). A marca d’agua semi-fragil possui uma importante fun¢ao em autenticagao
de contetido para multimidia e é capaz de distinguir mudangas nao maliciosas através
de operagoes de processamento de sinais comuns de modificagoes maliciosas. Para isso é
necessario que essa marca tenha um certo grau de robustez e fragilidade (ZHAO; SHEN,
2009). Como a robustez é uma das caracteristicas mais importantes em marca d’agua ela

sera abordada nos tépicos seguintes.

Os seguintes cenarios de aplicacao das marcas d’agua digitais podem ser destacados:

o Impressao digital e marcacdo: Estes se relacionam com aplicagoes de protecao de
direitos autorais quando as informacoes sobre o gerador e receptor do contetido
sdo inseridas como marca d’agua (HARTUNG; KUTTER, 1999). Se em um certo
momento forem encontradas cépias nao autorizadas do arquivo, a sua origem pode
ser detectada pela recuperacdo da impressao digital. Para sua utilizagdo a marca
d’agua deve ser invisivel e deve ser invulneravel a tentativas de constituicao, remocao

ou invalidagao.

o Prevencao de copia ou controle: Um exemplo para esse tipo de aplicagao é quando em
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Marca d’dgua
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imagem original
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recuperada
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Marca d’dgua
— oumedida de
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Dados de teste ———»

Chave secreta / publica
Figura 3 — Esquema béasico de insercao de uma marca d’agua e de sua extragao

um sistema fechado, um hardware especifico é necessario para copiar ou visualizar um
contetudo. Esse sistema utiliza uma marca d’agua para contabilizar quantas copias
foram realizadas e, baseado numa pré-definicao da quantidade de copias permitidas,
nao realizara mais estas copias, informando ao usuario que a quantidade maxima de

copias foi atingida.

o Detecgio de fraude e sabotagem: Quando se trabalha com informacgao cujo conteido
¢é algo de efeito legal, como aplicagoes em ciéncias médicas e transagoes comerciais,
¢ importante garantir que o contetido transmitido tem origem confiavel e livre de
qualquer manipulagao ou falsificacdo. Garantir essa seguranca é possivel inserindo
uma marca d’agua nesse conteuido e, nesse caso, ¢ importante a utilizagao de uma
chave secreta, associada a fonte do contetido, que possibilite a correta extracao da
marca d’agua. Dai verifica-se a integridade do contetddo de interesse através da

integridade da marca d’agua extraida.

2.2.1 Propriedades da marca d'agua digital

Os sistemas que utilizam a marca d’dgua como forma de insercao de informacao
apresentam varias propriedades cuja importancia varia de acordo com o objetivo preten-
dido. Abaixo sao listadas algumas destas propriedades (CHANDRAMOULI; MEMON;
RABBANTI, 2002), (KATZENBEISSER; PETITCOLAS, 2000) e (COX et al., 2007).

o Eficacia da insercdo: A eficacia de um sistema de insercdo de marca d’agua é a
probabilidade de que um arquivo de disfarce apds ter sido submetido a esse processo
de insercao seja exatamente um arquivo marcado, ou seja, a probabilidade de deteccao

positiva imediatamente apés inserida a marca d’agua.
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Fidelidade: Refere-se a semelhanca percentual entre o arquivo original utilizado e o

arquivo marcado.

Carga de dados: Refere-se a quantidade de bits que sdo inseridos por marca d’agua
em uma unidade de tempo. Para arquivos de audio, por exemplo, carga de dados se

refere a quantidade de bits inseridos por segundo.

Taxa de falso positivo: E a detecdo de uma marca d’agua em um arquivo de disfarce
que nao possui uma. E o niimero de falsos positivos estimado em um determinado

numero de varreduras realizadas por um detector.

Robustez, sequranca e custo: A primeira é a capacidade de detectar uma marca d’agua
mesmo apds o arquivo marcado ter sido manipulado por operagoes de processamento
de sinais. A sequranca de uma marca d’dgua se refere a capacidade do método resistir
a ataques hostis. Para elevar o grau de seguranca de um processo de marca d’agua,
sao utilizadas chaves secretas partindo dos conceitos conhecidos em criptografia.
O custo de um processo de marca d’agua se refere a velocidade em que insergao e

deteccao devem ser realizadas e o niimero de insersores e detectores necessarios.

Imperceptibilidade: O processo de insercao de dados nao deve introduzir nenhum
conteudo perceptivel no arquivo a ser marcado. Contudo, para que se tenha um alto
desempenho em relacao a robustez é necessario que a amplitude da marca d’agua
seja tao grande quanto possivel. Sendo assim, os métodos de inser¢ao de marca
d’agua apresentam uma linha bastante ténue entre robustez e imperceptibilidade.
O ideal nesse caso seria poder inserir dados abaixo do limiar da percepcao, os
quais sao de dificil definicdo quando se pensa em audio, imagem e video do mundo
real (HARTUNG; KUTTER, 1999).

Como acontece na esteganografia, que pode ser realizada nos mais diversos arquivos

digitais, a marca d’agua também pode ser inserida em arquivos de texto, imagem, video e

audio, conforme descrito a seguir.

2.2.2 Marca d'agua em arquivos de imagem

A marca d’agua digital de imagens se utiliza do fato de imagens digitais con-

terem uma redundancia de dados que, além de ser usada nas técnicas de compressao

de imagem, possibilita a sua utilizacao para a insercao de dados, nesse caso, a marca

d’dgua (HARTUNG; KUTTER, 1999; KOSTOPOULOS et al., 2003).

Em (GUPTA; BARVE, 2014) sao citados os dois tipos mais comuns de marcas

d’dgua que podem ser inseridos em uma imagem. O primeiro é a Sequéncia Gaussiana

Pseudo-Aleatoria, que é formada pelos nimeros 1 e —1, possuindo média zero e variancia



2.2. Marca D’Agua 29

unitaria. Para a deteccao dos dados originais sao utilizadas medidas de correlacao destas

marcas d’agua. O segundo emprega como marcas imagens binarias ou em escala de cinza.

Inicialmente, os esquemas de marca d’agua foram introduzidos no dominio espa-
cial (SINGH; SINGHAL; CHAUDHARY, 2013). A particao de cores pode ser usada para
estas marcas d’agua desde que a marca d’agua esteja em apenas uma banda de cor. Esses
processos envolvem a adi¢ao de um pseudo-ruido na imagem. Isso provoca uma modificacao

no bit menos significativo do conteiido original, o qual é visualmente irrelevante.

A marca d’agua no dominio da transformada é utilizada por trazer vantagens no
processo de insercao e para o desenvolvimento de técnicas que sejam mais robustas contra
varios ataques geométricos, quando comparadas as técnicas aplicadas no dominio espacial.
As transformadas normalmente utilizadas sao a DFT, a DCT e a DWT. O algoritmo
baseado na DCT, por exemplo, é robusto contra operacoes de processamento de imagem

como filtragem passa-baixas, ajustes de contraste e brilho e etc.

Boa parte das técnicas empregadas para marca d’agua de imagens pode ser empre-
gada para marca d’agua de videos digitais. De qualquer forma, particularidades que sé sao
observadas em videos, como, por exemplo, o grande volume de dados de redundancia entre
os frames, o desequilibrio entre as regides madveis e imdveis, requisitos de tempo real em
um broadcasting de video e a possibilidade de certos tipos de ataques precisam ser levadas

em conta.

2.2.3 Marca d'agua em arquivos de audio

A quantidade de trabalhos que abordam técnicas de marca d’dgua em arquivos de
audio ainda ¢ inferior em relacao as que abordam marca d’agua em video e imagem. O
processo de insercao de marca d’agua em sinais de audio é mais desafiador do que para
sequéncias de imagem e video devido a sensibilidade do sistema auditivo humano (SAH)
em comparagao a do sistema visual humano (SVH). O SAH é sensivel num alcance de
poténcia maior do que 10°:1 e um alcance de frequéncia maior que 103:1; além disso, é
bastante sensivel ao ruido aditivo gaussiano branco; esse ruido pode ser detectado tao
baixo quanto 70 dB abaixo do nivel do ambiente em um arquivo de audio. Por outro lado,

o SAH tem um pequeno alcance diferencial, ou seja, um som mais forte tende a cobrir um
som mais fraco (CHAUHAN; RIZVI, 2013), (ALSALAMI; AL-AKAIDI, 2003).
2.2.3.1 Requisitos para marca d'agua em audio

Para o desenvolvimento de sistemas de marca d’agua eficientes, é necessario que
alguns requisitos, como os apresentados a seguir, sejam levados em conta (CHAUHAN;
RIZVI, 2013).

o Transparéncia perceptual: Diz respeito ao fato de se desejar que a informacao que
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contém a marca d’agua seja imperceptivel e nao cause nenhuma deterioragao (ou

degradagao) do sinal original, ou seja, nao deve ser ouvido pelo ouvido humano.

Robustez: Representa a habilidade que a marca d’agua tem ao ponto de se manter
intacta mesmo apds sofridos diferentes tipos de ataques (conversao D/A e A/D,
filtragem linear e nao linear, compressao e transformacao geométrica do arquivo que

hospeda a marca d’dgua).

Segurancga: Depende do uso ou nao de chave secreta. A marca d’agua tem de ser
fortemente resistente a deteccao nao autorizada e também agentes indesejaveis que

visam piratear informacao.

Tazxa de dados: Refere-se ao nimero de bits de marca d’agua que devem ser inseridos

num sinal de dudio de forma confiavel por unidade de tempo.

Verificacao e confiabilidade: Capacidade da marca d’agua fornecer informacoes
completas e confidveis para comprovar as propriedades de produtos protegidos por

direitos autorais.

2.2.3.2 Aplicacdes para a marca d'agua em sinais de audio

Existem varias aplicagdes para a marca d’agua em sinais de dudio. A seguir sao

apresentadas algumas dessas aplicagoes.

o Protecdo de copyright: A marca d’agua inserida carrega uma prova de propriedade,

devendo ser robusta e segura, para garantir ao proprietario do dudio a demonstracao

de autencidade do arquivo.

Detecgdo de alteragdo: O principal objetivo aqui é detectar a modificagdo no arquivo
original. Nestas técnicas normalmente se utilizam informacoes secundarias para
inserir uma marca d’agua no sinal original para posteriormente verificar se houve
alguma modifica¢ao no arquivo. Para um bom resultado pode ser usada marca d’agua

fragil, que oferece menos robustez contra algumas alteragoes.

Protecao de copia: Representa um controle de copia e um controle na politica de
privacidade. Usualmente, é empregada para evitar copias ilegais e nao autorizadas de
CDs e DVDs, por exemplo. As politicas de controle de acesso e de controle de copia
detectam a marca d’agua e impoem operagoes particulares que inibem a continuidade

destas copias.

Impressao digital: A impressao digital permite ao proprietario do conteudo rastrear
a origem da ilegalidade através da insercao de uma tinica marca d’agua nas copias

do sinal que sao fornecidas tanto para clientes quanto para distribuidores.
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2.2.3.3 Técnicas de Marca D’agua em Audio

Nesta secao serao apresentadas algumas das técnicas mais populares para inser¢ao
de marca d’adgua em sinais de dudio (CHAUHAN; RIZVI, 2013):

o Técnicas de marca d’agua no dominio do tempo

As técnicas de marca d’agua no dominio do tempo utilizam o dudio em sua forma
original para realizar a insercao da marca d’agua. Apesar de possuir uma implementacao
simples e computacionalmente nao custosa, essas técnicas sao fracas em robustez contra
simples filtragens passa-baixa, por exemplo (CHAUHAN; RIZVI, 2013):

Uma marca d’agua pode ser inserido no dominio do tempo empregando a ja
discutida modificacao do LSB. A robustez deste método depende da quantidade de bits
modificados no audio original. O método possui vantagens e desvantagens similares as que

ja foram descritas anteriormente, neste trabalho, para outros cenarios e tipos de midia.

Outra possibilidade é inserir uma marca d’agua através da adicao de eco nos sinais
de audio, o que provoca um “enriquecimento” na qualidade do som, pois um eco provoca
uma ressonancia no audio. Apds a adicao do eco, o sinal de audio continua com as mesmas
caracteristicas perceptuais e estatisticas. Os trés parametros do eco utilizados para a
inser¢ao da marca d’agua sao: amplitude inicial, taxa de decaimento e offset. Com a
diminui¢ao do offset, o sinal original e o eco se misturam, fazendo com que o sistema
auditivo humano nao seja capaz de distingui-los. Este fato torna imperceptivel a marca
inserida por meio desta técnica. Uma desvantagem deste método é a sua alta complexidade

devido a necessidade de calcular parametros cepstrais.
o Técnicas de marca d’dagua no dominio da frequéncia

As técnicas no dominio da frequéncia se baseiam predominantemente em operagoes
de quantizacdo. O método de insercio de marca d’dgua baseado na Modulacio do Indice de
Quantizagao (QIM) é um dos melhores por ser muito simples e possuir uma boa robustez
em relacao a taxa de distor¢ao. O sinal de dudio original é quantizado utilizando uma ou
duas sequéncias de niveis de quantizacao; a escolha do quantizador a ser utilizado depende

de cada unidade de informacao da marca que se deseja inserir.

Também se pode inserir uma marca d’agua de audio baseada em quantizagao média.
A abordagem é simples e menos susceptivel a ocorréncia de erros, quando comparada
aos métodos baseados em quantizagao usuais. Pode-se mencionar, ainda, a Marca d’agua
baseada em quantizacdo de modulagao dindmica, que apresenta bons resultados em relacgao
a robustez, carga de dados e imperceptibilidade. Quando combinada com outras técnicas

obtem-se uma melhoria no desempenho do processo de marca d’agua (CHAUHAN; RIZVI,
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2013), (GOENKA; PATIL, 2005). Também ¢é possivel inserir e extrair marcas d’dgua em

sinais de audio empregando quantizagao vetorial.
o Marca d’agua de dudio no dominio comprimido

O padrao de compressao MPEG estabelece técnicas de codificacao para contetidos
audiovisuais devido a sua capacidade de compressao (ALSALAMI; AL-AKAIDI, 2003).
Uma vantagem em sua utilizagdo combina o fato de que no dominio comprimido (NEU-
BAUER; HERRE, 2000) a marca d’adgua é inserida diretamente no stream de bits do dudio
MPEG ao invés do dominio nao comprimido, além de garantir que nao é preciso alteragao
na sintaxe do bit stream original. Isso se da pelo fato do algoritmo de compressao de
audio MPEG possuir perdas e utilizar a natureza especial do sistema auditivo humano
(SAH) para a sua realizagdo, pois remove as partes perceptualmente irrelevantes do audio,
tornando a distorcao do sinal de dudio inaudivel ao ouvido humano. Esse tipo de sistema
¢é bastante interessante para o cenario de “audio pago” em que o proprietario armaneza
conteidos de dudio em formato comprimido (NEUBAUER; HERRE, 1998).

e Marca d’agua de daudio no dominio combinado

A combinacao de abordagens multidimensionais define a marca d’agua no dominio
combinado. Inclui-se, nesse caso, o uso de modelos psicoactusticos e propagacao do espec-
tro (LACY et al., 1998), mascaramento psicoactustico e método de bit stream (BONEY
TEWFIK; HAMDY, 1996), etc. Quando se combinam as técnicas citadas, tem-se mais
garantia de que a marca d’agua sera inaudivel para qualquer taxa de bits das tecnologias
de compressao de audio conhecidas atualmente. Possui uma baixa complexidade computa-
cional, o que é positivo para sua implementacao e nao degrada a qualidade do audio que

recebe a marca d’agua.

A técnica proposta nesta dissertacao nao contempla de forma rigorosa conceitos
esteganograficos ou de marca d’agua, pois o objetivo aqui é embutir informagao que nao é
secreta, neste caso as partituras musicais. De modo mais especifico, conforme se apresentara
no Capitulo 4 desta dissertacao, a técnica proposta consiste na adaptacao de um método
de modulacao de fase para inser¢ao de bits que compoem a partitura, quando esta, escrita

utilizando notagao ABC, for convertida para niimeros binarios.
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A NTES de se iniciar uma apresentacao dos formatos digitais aos quais arquivos de
audio sao submetidos, faz-se necessario uma rapida analise da generalidade que
existe por tras da digitalizacao de sinais, ou seja, um estudo sucinto sobre amostragem
de sinais de tempo continuo e/ou dos préprios sinais de tempo discreto, que podem ser

submetidos, por exemplo, a subamostragem.

3.1 Amostragem

Em (HSU, 2008) define-se um sinal como uma func¢ao que representa alguma
quantidade ou variavel fisica que contenha informacoes sobre o seu comportamento ou
natureza do fenémeno e apresenta-se uma série de classificagdes para os diversos tipos
de sinais. Os fenomenos observados na natureza sao normalmente analédgicos (sinais de
tempo continuo). Contudo, neste trabalho se restringem as discussdes sobre os sinais
digitais. Para o processamento digital de sinais é necessario utilizar uma técnica conhecida
como amostragem para representar um sinal de tempo continuo por meio de um sinal
de tempo discreto. Essa amostragem é realizada para facilitar a manipulagao desse sinal
por computadores ou microprocessadores (HAYKIN; VEEN, 2001), os quais experimenta-
ram, nas ultimas décadas, um desenvolvimento bastante expressivo de tecnologias. Um
sinal continuo, sob certas condi¢oes, pode ser completamente representado por amostras
espagadas uniformemente no tempo (OPPENHEIM; WILLSKY, 2010).

O conceito de amostragem pode ser ilustrado, por exemplo, considerando imagens
impressas que sao formadas por uma grade de pontos, em que cada ponto representa uma
amostra da imagem continua que se deseja representar. Essas amostras, quando agrupadas
de forma muito préxima, transmitem a impressao de que a imagem é espacialmente
continua. Noutro caso, o som pode ser representado em funcao do tempo, contudo tanto a
amplitude do som como o eixo temporal sao originalmente continuos. Representar esse
som em formato digital requer amostragem (conversao do eixo temporal para um eixo de
tempo discreto) e, posteriormente, quantizacao (mapeamento dos valores de amplitude
continua em valores de amplitude discreta) (BOSI; GOLDBERG, 2003).

Logo, o conceito de amostragem se destaca pelo fato de permitir empregar as
técnicas desenvolvidas para sinais de tempo discreto como forma de manipulacao dos

sinais originalmente de tempo continuo. Na Figura 4, é apresentado um diagrama que
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contém, além de um sistema discreto, blocos associados aos processos de conversao A/D
(analégico/digital) e conversao D/A (digital/analégico), os quais se relacionam com a
amostragem. O processo de gravagao e reproduc¢ao de um ou varios instrumentos em um
estudio musical ilustra bem esses processos. A gravacao acontece através de ferramentas
analégicas, por conta da natureza analdgica dos instrumentos, em seguida, ocorre a
digitalizacao desses sinais utilizando ferramenta especificas de audio. A partir dai realiza-se
a manipulacao através de softwares especificos e a finaliza-se registrando o audio em midia
digital. O processo de reproducao converte os sinais de tempo discreto para o tempo
continuo e através de alto-falantes reproduz-se o dudio originalmente gravado. A seguir

serao apresentadas de maneira sucinta e objetiva alguns conceitos de amostragem de sinais.

XC(t) Conversio para Xd[ﬂ] Sistema de yd[n]‘ Conversdo para YC(t)
tempo discreto "| tempo discreto "| tempo continuo >

Figura 4 — Processamento de tempo discreto de sinal de tempo continuo

3.1.1 Representacao de sinais de tempo continuo a partir de suas amostras

O Teorema da Amostragem de Nyquist-Shannon, ou simplesmente Teorema da

Amostragem, afirma que um sinal x(t) limitado em banda com X (jw) = 0 para |w| > wyy, é

determinado apenas por suas amostras z(nT); n=0,+1,+2, ..., se
Ws 22wy, (3.1)
em que -
Ws =~ (3.2)

em que wy é a largura de banda do sinal z(t) e w, é a frequéncia de amostragem. A
partir dessas amostras é possivel reconstruir z(t) gerando um trem de impulsos periédicos,
processando-o através de um filtro passa-baixas com ganho T e frequéncia de corte maior
que wys € menor que w, — wyr; se uma amostragem tiver sido realizada a uma frequéncia
menor que a frequéncia de Nyquist, |w| < wyy, ocorre um fenémeno conhecido como aliasing,

ou subamostragem, em que o sinal x(t) nao é reconstruido perfeitamente.

Entre as técnicas mais conhecidas de amostragem de sinais, merece destaque a que
emprega um trem de impulsos peridodicos, multiplicando-o pelo sinal de tempo continuo
x(t) que se deseja amostrar, conforme ilustrado na Figura 5. Multiplicando um sinal x(t)
por um impulso unitario, retira-se como amostra do sinal exatamente o seu valor no instante
em que o impulso esta localizado, isto é, x(t) - 6(t —ty) = z(to) - 6(t —ty) (OPPENHEIM;
WILLSKY, 2010).



3.1. Amostragem 35

Figura 5 — Amostragem com trem de impulsos

Na pratica, o método de amostragem de um sinal utilizando trem de impulsos é
relativamente dificil de ser realizado, pela dificuldade que existe em gerar um pulso estreito
e de amplitude elevada. O que mais convém, diante disso, é gerar o sinal amostrado na
forma conhecida como retentor de ordem zero, ou zero-order hold. Esse sistema amostra o
sinal z(¢) em um instante e mantém o seu valor até um préximo instante de recolhimento
de outra amostra, como ilustrado na Figura 6 (OPPENHEIM; WILLSKY, 2010).

bl
N
//
N -
/ N \\
‘ ~

x(t) Retentor de | %o(t)
ordem zero

Figura 6 — Amostragem com retentor de zero

3.1.2 Reconstrucdo de sinais continuos a partir de suas amostras

A reconstrucao de um sinal continuo a partir de suas amostras é comumente reali-
zada empregando interpolacao. Nesse contexto, pode-se usar, por exemplo, a interpolacao
ideal e a interpolagdo linear, em que pontos de amostra adjacentes sao ligados através de
uma reta ou, em alguns casos, por polinémios de ordem mais alta. Mais especificamente, a
reconstrucao de um sinal z(t), a partir das amostras z(nT") e do filtro passa-baixas ideal

H(jw), pode ser feita por

()= Y x(nT)w;T S”ﬁc"‘(’;(f ;;‘;F)) (3.3)

em que w, é a frequéncia de corte.

A interporlacao apresentada na Equagao 3.3, que utiliza a resposta ao impulso de

um filtro passa-baixas ideal, é normalmente chamada de interpolacao de banda limitada,
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por implementar a reconstrugao perfeita de x(t) se esse sinal for limitado e se as condigdes

do Teorema da Amostragem tiverem sido satisfeitas.

Todos os pontos discutidos até agora sdo procedimentos genéricos para a amostra-
gem de qualquer formato de sinal, seja video, imagem ou dudio, por exemplo. A partir
deste ponto, sdo destacadas apenas questoes referentes aos sinais de audio, que constituem

o principal objeto desta dissertacao.

3.2 Quantizacio de Sinais de audio

Como citado anteriormente, para representar um sinal em formato digital ¢ neces-
sario converté-lo de sinal continuo para sinal discreto para que possa ser armazenado em
um computador, por exemplo. Para realizar essa conversao é necessario, além de amostrar
o sinal, quantiza-lo, o que corresponde a aproximar os valores de suas amostras por valores
discretos pertencentes a um conjunto finito e previamente definido. A quantizagao provoca
uma distor¢ao na qualidade do dudio original, influenciando assim o processo de codificacao
deste audio.

A quantizacao pode ser escalar e ou vetorial. Na quantizagao escalar, cada amostra
é quantizada e codificada isoladamente; na quantizacao vetorial, um grupo de amostras
é quantizado e associado a um unico codigo. Além disso, os quantizadores podem ser
classificados em quantizadores uniformes e nao uniformes. Os quantizadores uniformes
utilizam niveis de quantizacao equiespacados e sao bastante utilizados em sinais que nao
possuem uma faixa dindmica alta. Esses quantizadores sao divididos em meio piso, que sao
capazes de produzir uma nivel de saida de valor zero e possuem um nimero par de saidas,
e meio degrau que, ao contrario, nao produzem saida de valor zero e possuem um nimero
impar de saidas; para N bits o quantizador meio piso permite 2V — 1 cédigos diferentes
contra os 2V c6digos permitidos no quantizador meio degrau. Como o quantizador meio
piso apresenta maior comprimento do range de entrada, ele é o quantizador uniforme mais

utilizado.

Os quantizadores nao-uniformes, em que as diferencas entre dois niveis de quan-
tizagao subsequentes variam com a amplitude do sinal de entrada, sao mais utilizados
para sinais que apresentam um range dinamico alto. Por essa razao, a construcao de
quantizadores nao-uniformes requer o conhecimento de valores adequados de quantizacao
para cada regiao do sinal, ou seja, quantizadores diferentes para entradas diferentes; isso
implica em um grande custo de implementacao. Uma solucao para este caso é a compressao
do sinal de entrada e, em seguida, a aplicacao de um quantizador uniforme neste sinal,

que produz o mesmo efeito de um quantizador nao-uniforme.
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3.3 Codificacao de audio

No inicio dos anos 80, com o surgimento do CD (compact disc), teve-se, pela
primeira vez, a comercializacao de midia com formato digital. A partir dai, esse formato
iniciou um processo de substituicao quase que completo em relagao ao formato analégico,
até entao comercializado através dos LPs (Long-Play) de vinil e as fitas cassetes. O aumento
da capacidade de armazenamento e processamento dos computadores, em conjunto com o
desenvolvimento de técnicas de manipulagdao de sinais discretos, também proporcionou
maior interesse no desenvolvimento de formatos digitais. A isso, juntaram-se os avancos
das técnicas de codificagao de dudio (ou compressao), pois a digitalizacao dos sinais de
audio produzia uma grande quantidade de dados, dificultando a sua transmissao e o
seu armazenamento. Inicialmente, foram desenvolvidas técnicas sem perdas, como, por
exemplo, o codigo de Huffman e o cédigo de Lempel-Ziv, que reduziam pela metade o
tamanho do arquivo, viabilizando o armazenamento em CDs. Em seguida, técnicas de

compressao que reduziam em até 90% o tamanho do arquivo sem perda significativa de
qualidade foram desenvolvidas (MORKEN, 2007; LIU; CHANG, 2001).

As técnicas de representagao de audio digital podem ser divididas em dois grupos:
baseadas em amostragem e baseadas em processamento digital de sinal (OLIVEIRA, 2006).

Tal subdivisao ¢ discutida sucintamente a seguir.

3.3.1 Representacio de Audio Baseada em Amostragem

Existe um niimero elevado de técnicas de codificagdo por amostragem, as quais nao
sao especificas para certos tipos de audio e, assim, podem ser utilizadas para voz e musica,

por exemplo. A seguir, essas técnicas sao apresentadas.

3.3.1.1 Pulse Code Modulation - PCM

E uma técnica desenvolvida para codificacio de voz para linhas telefonicas, as
quais tém, normalmente, largura de banda limitada entre 300 Hz e 3,4 kHz. Embora uma
frequéncia de amostragem de 6,8 kHz fosse suficiente para reconstrucao do sinal, a fim
de tornar pratica a implementacao dos filtros empregados, utiliza-se uma frequéncia de 8

kHz. Cada valor de amostra é normalmente representado por 8 bits (PCM-30).

3.3.1.2 Compact Disc Digital Audio - CD-DA

Como a musica possui uma faixa de frequéncia de 20 Hz a 20 kHz, para satisfazer
a condicao do teorema da amostragem, uma frequéncia de amostragem de 40 kHz seria
suficiente. Porém, na pratica, utiliza-se uma taxa de 44,1 kHz a fim de acomodar discre-
pancia de filtro, ou seja, eventuais frequéncias harmonicas de ordem superior a 40 Hz que

venham a ocorrer. Cada amostra é quantizada de forma linear e representada por 16 bits.
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Em audio estéreo, sdo 16 bits por canal. A taxa produzida é de 705,6 kbps para audio

mono e de 1411 kbps para audio estéreo.

3.3.1.3 Differential Pulse Code Modulation - DPCM

Essa técnica de codificagao se baseia na diferenca entre os valores de duas amostras
consecutivas de uma forma de onda de um sinal de dudio; como o sinal é fortemente
correlacionado, tal diferenca tende a ser muito pequena, o que permite que um amostra
possa ser utilizada na predicao da amostra seguinte. Com isso, torna-se necessario apenas

codificar a ja mencionada diferenca, ao invés de codificar cada amostra individualmente.

3.3.2 Representacio de Audio Baseada em Processamento Digital de Sinais

Nesta secao, sao apresentadas algumas das principais técnicas para representagao
de audio baseadas em processamento digital de sinais. Dentre as diversas caracteristicas
das técnicas abordadas, enfatiza-se, para cada uma delas, se a codificacao realizada envolve
ou nao perdas no sinal (MORKEN, 2007).

3.3.2.1 AIFF - Audio Interchange File Format

O formato AIFF foi desenvolvido e publicado pela Apple em 1988 e suporta
diferentes taxas de amostragem e comprimento de bits por amostra. Comumente, é
utilizado para armazenamento de audio em CD com taxa de amostragem de 44,1 kHz e 16

bits por amostra.

3.3.2.2 WAV - Waveform Audio Data

O formato WAV foi desenvolvido pela Microsoft e pela IBM. Assim como o formato
ATFF, também suporta variagdo na taxa de amostragem, contudo o mais utilizado é o
padrao para qualidade de CD de audio. Esse formato usa inteiros de 32 bits para determinar
o tamanho do arquivo em seu inicio, o que significa que arquivos no formato WAV nao
podem ter tamanho maior do que 4 GB. Para solucionar esse problema a Microsoft

desenvolveu o formato W64.

Os formatos de compressao com perdas usam versoes modificadas da DCT para
sucessivos grupos de valores de amostra, analisa esses resultados e os perturbam a partir de
modelos psicoacusticos. Os valores perturbados sao convertidos para formatos de niimeros
adequados e codificados com algum codigo sem perdas, como o c6digo de Huffman. Quando
se deseja tocar o audio o processo todo deve ser revertido e os dados trazidos de volta para

valores de amostras perturbadas em taxa de amostragem apropriada.
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3.3.2.3 MPEG-1, MPEG-2 E MPEG-4

O MPEG (do inglés Mowving Pictures Experts Group), como parte da Organizagao
Internacional para Padronizagao (ISO, do inglés International Organization Standardiza-
tion), desenvolve varios padroes de codificagao de dudio com objetivo de armazenamento e
transmissao de dados digitais (LIU; CHANG, 2001). Os primeiros padroes de compressao
de dudio digital de alta qualidade sdo o MPEG-1 e o MPEG-2 (NOLL, 1997), mas ja foi
desenvolvido, também, o MPEG-4. O MPEG-1 é o nome da primeira fase do trabalho da
MPEG dividido em Layer-1, Layer-1I e Layer-1II (BRANDENBURG; POPP, 2000) (o po-
pularmente conhecido MP3) e opera em um canal (mono) ou em dois canais (estéreo) com
frequéncias de amostragem de 32, 44,1 e 48 kHz (LIU; CHANG, 2001). O desenvolvimento
do MPEG-2, o qual se divide em MPEG-2 BC e MPEG-2 AAC, teve foco no suporte a
multicanais e também na diminui¢do das taxas de amostragem (16, 22,05 e 24 kHz) e de
bits (reduzida para 64 kbps) (NOLL, 1997).

3.3.2.4 AAC - Advanced Audio Coding

Esse formato, desenvolvido pela MPEG e classificado como MPEG-2, tem sido
indicado como o sucessor do formato MP3 por um dos principais desenvolvedores do MP3,
a Fraunhofer Society. O formato AAC pode ter melhor qualidade sonora em comparacao
ao MP3, principalmente para taxas de bits abaixo dos 192 kbps. O AAC suporta diferentes
taxas de amostragem (variando dos 8 kHz aos 96 kHz) e até 48 canais. Assim como o
MP3, o AAC utiliza a transformada discreta do cosseno modificada (MDCT, do inglés
modified discrete cosine transform), mas realiza processamento de 1024 amostras no tempo

e utiliza o Cédigo de Huffman para codificagao eficiente dos valores da MDCT.

3.3.25 Ogg Vorbis

O Vorbis é um formato de codigo-livre e possui muitas semelhangas com os formatos
MP3 e AAC: utiliza MDCT para transformacao dos grupos de amostra para o dominio
da frequéncia, aplica um modelo psicoactstico e, por fim, codifica os dados finais usando
Cédigo de Huffman. Contudo, diferentemente dos formatos citados, ele sempre usa taxas
de bits variaveis. Sao utilizados inteiros entre —1 e 10 para indicar a qualidade do audio e

suportadas taxas de amostragens que variam de 8 kHz a 192 kHz, com até 255 canais.

3.3.2.6 WMA - Windows Audio Media

O formato WMA foi desenvolvido pela Microsoft e também se baseia na MDCT e
na codificacdo de Huffman. Esse formato permite taxa de amostragem de até 48 kHz e dois
canais. Existe uma versao avangada desse formato, WMA Professional, que suporta 96
kHz de taxa de amostragem e 24 bits por amostra. A versao sem perdas, WMA Lossless,

em baixas taxas de bits apresenta melhores resultados do que o MP3.
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3.4 O Padrao de Compressao MP3

O formato de compressao MP3, nome popular para MPEG-1 Layer-3, é talvez
o formato de dudio mais conhecido e difundido entre usuarios interessados em realizar
download ou armazenar arquivos de audio altamente comprimidos e com boa qualidade
sonora (BRANDENBURG; POPP, 2000; MORKEN, 2007). Esse formato foi desenvolvido
pela Philips, CCETT, IRT e Fraunhofer Society, tornando-se um padrao internacional
em 1991. Em 1995, o padrao MPEG-1 Layer-3 teve seu primeiro momento de destaque
para o cenario comercial, quando foi utilizado para um sistema de broadcasting de satélite
digital desenvolvido pela World-Space. O seu segundo momento, e talvez crucial para o
seu sucesso, foi devido ao uso da Internet para a distribuicao eletronica de musica; em
1999, o formato MP3 foi o termo de busca mais procurado na internet, em 1999. A seguir

sao apresentadas algumas caracteristicas basicas para o entendimento do MP3.

3.4.1 Modo de operacao

Os padroes MPEG-1 trabalham da mesma forma para sinais mono e estéreo. Existe
uma técnica conhecida por Codificacio Joint Stereo que pode ser usada para realizar uma
codificacao combinada mais eficiente para os canais esquerdo e direito em um sinal estéreo.
O MP3 permite tanto a codificagao estéreo mid / side quanto a codificacao estéreo em
intensidade. Essa tltima é bastante interessante para baixas taxas de bit, mas carrega
o risco de alterar a imagem do som, que pode ser pensada como o desenho espacial dos
instrumentos ou o palco sonoro criado pela disposi¢ao deles no ambiente de gravagao, por
exemplo). Os modos de operagao sao: canal tnico, canal duplo (dois canais independentes

que contém, por exemplo, versdes de linguagem diferentes do dudio), estéreo e joint
stereo (BRANDENBURG, 1999).

3.4.2 Frequéncia de Amostragem

Os padroes de compressao MPEG trabalham com varias frequéncias de amostragem
diferentes. No caso da MPEG-1, é possivel empregar valores como 32 kHz, 44,1 kHz e 48
kHz.

3.4.3 Bitrate (taxa de bits)

Assim como na frequéncia de amostragem, o padrao MPEG também permite uma
variedade de valores no bitrate. A selecao da taxa de bits do 4udio comprimido pode ser
escolhida por quem faz uso do arquivo de audio. Especificamente, o padrao MP3 permite
bitrates que variam de 8 kbps a 320 kbps. Além disso, o decodificador MP3 deve suportar

o chaveamento da taxa de bits na transi¢ao entre dois frames de audio.
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3.4.4 Normativo versus Informativo

Uma das principais propriedades do padrao MPEG, citado em (BRANDENBURG;
POPP, 2000), é o principio de minimizar a quantidade de elementos normativos no padrao.
Para o caso de audio, o MPEG considera apenas a representagdo de dados e o decodificador

como normativos.

O decodificador nao é especificado a partir de uma forma exata de bits, mas através
de formulas dadas para a maioria das partes do algoritmo e que definem a conformidade pelo
desvio maximo do sinal codificado a partir de uma referéncia codificadora implementando
formulas com dupla precisao aritmética. Esse fator permite aos decodificadores trabalharem
tanto para arquiteturas de ponto flutuante quanto para arquiteturas de ponto fixo. O
codificador de d&udio MPEG ¢é totalmente deixado para o implementador do padrao. Alguns
exemplos de codificadores sao descritos em ISO/IEC IS 11172-3.

3.4.5 Descricao do Algoritmo

A Figura 7 traz um diagrama de blocos que representa um tipico codificador
de MPEG-1 Layer-3, MP3 (BRANDENBURG, 1999; BOSI; GOLDBERG, 2003). Sao
utilizados dois bancos de filtros em cascata: o primeiro é um banco de filtros polifasicos,
seguido por uma MDCT adicional, caracterizando-o na classe de banco de filtros hibrido.
Realiza-se a subdivisao de cada banda de frequéncia polifasica em 18 sub-bandas de ajuste
mais fino, melhorando assim o desempenho na codificacao de sinais tonais e, adicionalmente,
torna controlavel o sinal de erro permitindo um monitoramento mais fino do limiar de
mascaramento. A saida da etapa filtro hibrido é quantizada nao-uniformemente por um

quantizador meio piso, cujo step ¢ determinado pela saida do modelo psicoactstico.

0 0 o ) >
> > . . > >
Banco de filtro : MDCT : QuanElzadgl' midiread Codigo de Huffiman
(32 sub-bandas) 31 575 ndo-uniforme
4 4 d A 4 7| Formatagao Dado de
bi de > Audio
itstream N g
.| Modelo | Codificagdo de R Codificado
DFT " Psicoactistico 7| informag?o lateral g

Figura 7 — Diagrama de bloco de um tipico codificador MPEG-1 Layer-3

O modelo perceptual é quem determina a qualidade da implementagao de um
codificador. Em sua saida, sdo obtidos os valores para o limiar de mascaramento ou
ruido permitido em cada particao do codificador. Para o padrao MP3, essas parti¢coes
assemelham-se, de forma grosseira, as bandas criticas da capacidade auditiva do ser humano.

Sendo possivel manter-se a quantizacao do ruido abaixo do limiar de mascaramento para
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cada particao do codificador, o resultado da compressao sera imperceptivel em relagao ao

audio original.

Um sistema de dois loops de iteragao aninhados é a solu¢cdo mais comum para
a quantizacao e a codificagdo em codificadores MP3. A quantizagao ¢é realizada por um
quantizador power-law, em que muitos valores sao codificados automaticamente, com

pouca precisao, e alguma modelagem de ruido é feita durante o processo de quantizagao.

Esses valores quantizados sao codificados a partir da codificacdo de Huffman, que
normalmente trabalha em pares ou quadruplos, no caso da codificagdo de niimeros muito
pequenos. Ainda, para melhor adaptacao das estatisticas do sinal, utilizam-se diferentes
tabelas de codigo de Huffman em diferentes partes do espectro. Antes da quantizacao,
devem ser aplicados fatores de escala e um valor de ganho global a fim de manter o ruido
de modelagem abaixo do limiar de mascaramento. Dois modelos de iteragdo sao utilizados
para encontrar o ganho 6timo e os fatores de escalas: o lago de iteragao interno e o lago de
iteracdo externo. Ambos sdo mais detalhados em (BRANDENBURG, 1999).
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4 OQcultacio de Partituras em Sinais de Audio

Digital

N Este capitulo, é descrita em detalhes a metodologia proposta neste trabalho. Inici-
almente, é apresentada a notacao ABC e, em seguida, um método utilizado para a
representacao em bits da partitura escrita em notacdo ABC é proposto. Posteriormente,
descreve-se o processo de insercao dos bits produzidos com a escrita da notacao ABC
no sinal de audio, o que constitui o objetivo principal do trabalho. Neste cenario, sao
discutidos aspectos especificos sobre a utilizacdo do método em audio mono e a sua
adaptacao para audio estéreo. Por fim, é apresentado o procedimento para extracao dos
bits bem como os passos necessarios a leitura da informagao extraida, a qual se refere a

partitura propriamente dita, em linguagem totalmente musical.

4.1 A Notacao ABC para Escrita de Partituras Musicais

A notacado ABC é uma notacgao textual que permite escrever partituras musicais
sem o emprego de softwares especificos e que geralmente contém uma interface grafica
elaborada (CHAMBERS, 2009). Na notacao ABC, caracteres ASCII sdo usados para
representar notas e outros smbolos, e uma estrutura puramente textual é gerada. Embora
a utilizacao de ferramentas graficas para a escrita musical possa ser considerada mais
intuitiva e de entendimento mais facil por parte de musicos iniciantes, a utilizacdo de uma
notagao textual permite rapidez e praticidade, uma vez que qualquer aplicativo de bloco

de notas é suficiente para iniciar a escrita.

De qualquer modo, também existem softwares especificos para a escrita em notacao
ABC. Em relagao aos demais softwares de composicao (notagao gréfica), esses softwares

possuem, dentre outras vantagens, as seguintes:

o Praticamente todos os programas para notacao ABC sao gratuitos;

o Os programas, em geral, sao compactos e possiveis de se utilizar em computadores

de baixo rendimento ou mesmo smartphones;

o A qualidade das folhas de musica que se obtém usando programas para notagao

ABC sao, algumas vezes, melhores do que as obtidas nos programas tradicionais;

o As partituras sao criadas em arquivos PostScript ou pdf, e ndo em formatos reservados

aos programas tradicionais, os quais dificultam o compartilhamento.
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Uma musica escrita em notacdo ABC é formada basicamente por duas partes: o
cabecalho, que contém informacgoes sobre a musica como o seu titulo, compositor, tonalidade,
etc; e o corpo, que contém a musica. Além da escrita de toda a notacao musical através da
notacado ABC, existem muitos comandos disponiveis para a especificacdo do formato da
pégina, como formato do papel, margens, tipo de letra, entre outros. E possivel encontrar
toda a notagdo ABC para escrita de partitura em formato textual em (GONZATO, 2007).

Como exemplo, considere o pequeno trecho de partitura escrito na notagao ABC:

X: 1 % inicio do cabecalho
K: C % tonalidade: dé maior
CDEFGABc|cdefgahb

c |

A partitura produzida a partir do exemplo dado é apresentada na Figura 8.
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Figura 8 — Partitura da notagao ABC escrita acima.

Para a leitura da notagao textual existem muitos softwares e paginas na internet
que oferecem suporte a notacdo ABC. Dentre os softwares destaca-se o JedABC, um editor
que torna a escrita em notacdo mais simples e rapida. Para a conversao de musicas em
ABC para folhas de musica, pode-se usat o abecm2ps, um software livre que 1é arquivos
ABC e os converte para o formato PostScript, que pode ser visualizado e impresso pela
aplicacao GhostScript. O GhostScript permite a conversao de arquivos PostScript em varios
formatos de leitura, entre eles o PDF. Dentre os softwares, um que é bastante interessante
é o abc2midi, pois ele converte arquivos ABC em arquivos MIDI, o que permite uma

percepcao da partitura que esta sendo escrita.

Entre as paginas da internet que permitem algum tipo de interacao com a notacao,
cabe destacar o website www.mandolintab.net/abcconverter.php, que oferece a possibilidade
de escrita da notacao ABC, sem todas as vantagens apresentadas no JedABC, mas que, ao
término da escrita, possibilita ao usuario a geragao da partitura musical em pdf e também
a producao de um arquivo MIDI correspondente ao que foi escrito usando a notagao ABC;
a essas funcionalidades juntam-se outras possibilidades ndo mencionadas aqui, mas que

sao todas gratuitas.

Nos topicos futuros, serao apresentados os textos na notagoes ABC correspondentes
as partituras utilizadas nos experimentos. Como nao é objetivo deste trabalho aprofundar-
se nos detalhes da notacao ABC, recomenda-se ao leitor que possua duvidas ou questoes

mais especificas sobre a notagado recorrer as referéncias citadas.
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4.1.1 Representacao em Bits de Partituras Escritas em Notacdao ABC

Nesta etapa do método, o objetivo é, ao obter-se a partitura escrita em notagao ABC,
realizar a conversao dessa notacao textual para o formato binario, através de ferramentas
conhecidas. Como em toda a notagao sao utilizados caracteres ASCII para a representacao
das notas e toda estrutura textual, entao, é possivel, a partir do conhecimento da tabela
ASCII, que relaciona cada caractere a uma codificacao bindria representada através de
8 bits, converter toda a partitura escrita em notacao ABC em bits a serem inseridos

utilizando técnicas apresentadas posteriormente.

Na pratica, o que se faz é importar o arquivo .txt contendo determinada partitura
em notacdo ABC (disponiveis no apéndice A) e armazené-lo num vetor, para que possam
ser realizados os devidos processamentos para sua conversao em bits. Inicialmente, realiza-
se a conversao do texto para o formato string, o qual é, entao, convertido para binario e,
em seguida, para decimal. Essa conversao para decimal, seguida do calculo da transposta
do vetor que representa o texto da notagao ABC, tem por objetivo identificar todas as
vezes em que ao longo do vetor aparece o caractere “Q”, que, na conveng¢ao assumida neste
trabalho, servird como um delimitador que indica que deve ser criada uma nova linha no
momento da extracao dos bits e geracao do arquivo .txt recuperado. Ao fim desse processo,
o vetor nomeado namel passara por mais uma conversao decimal-binario utilizando a
fungao dec2bin do Matlab. Com isso, o vetor mensagem_bin é a representacao em bits da
partitura musical escrita em notacao ABC. Essas etapas sao executadas empregando o

seguinte cddigo de Matlab:

arquivo = input(’Digite o nome do arquivo .txt: ’); % Digita-se o nome do arquivo
.txt colocando o seu nome entre apostrofos.
arquivo = char(importdata(arquivo)); % Importa-se o arquivo .txt e convertemos
para decimal usando char.
namel = bin2dec(dec2bin(num2str(arquivo))); % Converte-se 'arquivo’ para string,
depois para binario e, em seguida, decimal.

namel = namel’; % Calcula-se a transposta de namel (diferente do caso 1).

mensagem_bin = dec2bin(namel); % Retorna-se o vetor 'namel’ para binario.

4.2 Insercao dos Bits

Nesta secao, serao apresentadas de forma detalhada todas as etapas do método
utilizado para a insercao dos bits referentes ao texto em notagdo ABC em determinado
sinal de dudio. Cada bit é inserido, por meio de uma regra de ajuste de fase (FAN;
WANG, 2009), (BRAIN; GREGORY, 2001), (DONG; BOCKO; IGNJATOVIC, 2004), em
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componentes especificas da DFT de segmentos do respectivo sinal de dudio. A Figura 9

apresenta um diagrama de blocos do processo de inser¢ao dos bits no sinal de audio.

Audio
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Segmentagio » FFT p coeficientes de
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dos bits
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Figura 9 — Diagrama de blocos do processo de insercao de bits em um sinal de audio.

Inicialmente, considera-se um sinal de audio digital em formato nao-comprimido
(wave) representado como
A={A()|1<i<L}. (4.1)

Em seguida, considera-se o vetor contendo os bits que representam a partitura em

notagdo ABC e denota-se esse vetor por

w={w(@)|1<i<M}. (4.2)

A insercao propriamente dita dos bits no sinal de audio é realizada mediante a

execucao dos passos a seguir:

Passo 1. Segmentagio do sinal de dudio original: o vetor A que representa o audio
original deve ser segmentado em, no minimo, M segmentos. Pode-se segmentar todo o
vetor ou apenas parte dele; tal escolha depende da relagao entre os comprimentos L e M.
A seguir, considera-se que M divide L e que todo o vetor A é segmentado. Os segmentos

obtidos sao denotados por

As:{As(h,Z)ughSM,szA%}. (4.3)

Passo 2. Calculo da DFT': calcula-se a transformada discreta de Fourier de cada

segmento de Ag. O resultado obtido é denotado por

A, ={A\(h1)}. (4.4)

Passo 3. Selecao dos coeficientes de frequéncias médias: em cada segmento de

! ~ . . . A . 7 .
A.. sao selecionadas C componentes consecutivas na faixa de frequéncias médias. O
S

objetivo ¢ obter uma boa imperceptibilidade, isto é, a musica, apds a insercao dos bits,
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nao deve apresentar diferenca quando comparada ta musica original. Os novos segmentos

(C componentes de cada segmento de A) sdo denotados por A..

Passo 4. Insercao dos bits da partitura: em cada segmento de A., é escolhida a
componente com maior amplitude para insercado de cada bit de w. Tais componentes
sao selecionadas a fim de proporcionar robustez ao método, contra manipula¢ées como
a compressao mp3. Uma analise mais formal acerca desse aspecto pode ser desenvolvida
considerando que a componente com amplitude py e fase ¢ utilizada para insercao do bit
da partitura, apds alguma manipulagao, tem sua amplitude modificada para p e sua fase

incrementada de §. Com base na Figura 10, pode-se escrever

€080 — po = Ay,
p-cosd—pg =LA (45)
p-send = Ag,

em que A; e A, sdo, supostamente, dois ruidos unidimensionais com alguma distribuicao.

A partir das equagoes acima, tem-se

_ A
tand = A1+290’ (4.6)

p* = (po+A1)* + A3,

Com base nas duas tltimas equagoes, é possivel concluir que um aumento em p
provoca um acréscimo em p e um decréscimo em |§]. Dessa forma, a fase de um elemento

com a maior amplitude serd menos sensivel a algum tipo de manipulagao.

Im

[
»
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Figura 10 — Representaccao das modificagdes sofridas por uma componente de um vetor,
originalmente de amplitude pg e fase ¢, em fungdo da inser¢ao de um bit via
modulacao de fase, resultando em uma amplitude de p e um acréscimo de ¢
na fase.

A insercao propriamente dita dos bits é feita conforme uma técnica de modulagao
de fase (DONG; BOCKO; IGNJATOVIC, 2004). Suponha que, em dado segmento de A,
a componente de maior amplitude A,, possua fase denotada por «, 0 < o < 27. A inser¢ao

do bit w da partitura, correspondente a esse segmento, modifica A,, para

Alm =Am +7, (47)
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em que v é um nimero real positivo utilizado para distinguir a componente que recebeu o

bit das demais componentes, e modifica a para

(temp +0.5) x step, se w = 0 e mod(temp,2) = 0
(temp —0.5) x step, se w = 0 e mod(temp,2) = 1
e a<(temp+0.5) x step
(temp +1.5) x step, se w= 0 e mod(temp,2) =1
' e a> (temp+0.5) x step
(temp +0.5) x step, se w= 1 e mod(temp,2) = 1
(temp —0.5) x step, se w = 1 e mod(temp,2) = 0
e a<(temp+0.5) x step
(temp + 1.5) x step, se w = 0 e mod(temp,2) = 0

e a>(temp+0.5) x step;

o parametro step representa um passo de quantizacao impar-par e temp = [%J (BRAIN;
GREGORY, 2001). Um aumento no valor do step proporciona também um aumento na
robustez do esquema de inser¢ao. Entretanto, como tal incremento é acompanhado de
distor¢oes no sinal de dudio processado, é importante selecionar o valor do step de forma

equilibrada.

Passo 5. Calculo da DFT inversa: esta etapa consiste na aplicacdo aos segmentos

do sinal de audio, apos a insercao dos bits, do procedimento inverso ao realizado no Passo
2.

Passo 6. Reorganizacao dos segmentos: neste tltimo passo do processo de inser¢ao
dos bits, os segmentos sao reorganizados, a fim de que o vetor correspondente ao sinal de
audio seja remontado e o sinal de d&udio completo, com os bits da partitura inseridos, seja
obtido.

Apos a insercao dos bits de uma partitura no sinal de audio, algumas componentes do
vetor resultante adquirem uma parte imaginaria residual, tornando-se niimeros complexos;
tal residuo é proveniente do ajuste de fase implementado quando da insercao de cada bit
da partitura. Dessa forma, a inscricdo dessas componentes como amostras de um sinal de
audio, que deveriam ser puramente reais, fica comprometida. A solucao adotada para essa
questao ¢, entao, desprezar a referida parte imaginaria residual e inscrever nas amostras
do sinal de audio produzido apenas a parte real das componentes do vetor. Embora
este truncamento aparentemente nao prejudique as propriedades sonoras do sinal, podem
ocorrer erros na extracao dos bits, mesmo sem que tenha sido feita qualquer manipulacao
do 4udio; isso depende fundamentalmente dos parametros empregados no processo de

inserc¢ao (v e step).
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4.2.1 Adaptac3o para Audio Mono

A proposta apresentada na sessao anterior se destina a insercao de bits em sinais de
audio mono, ou seja, em sinais de audio que apresentam apenas um canal para reproducao
de um determinado dudio. Audios mono nao sdo os mais populares comercialmente e
também apresentam uma relativa perda na qualidade sonora, pelo fato de nao permitir um
bom palco sonoro, ou seja, nao permite a criagado de um ambiente sonoro para os ouvintes,

diferentemente do que acontece com sinais de audio estéreo.

Como apresentado na se¢do anterior, quando os bits referentes a partitura musical
sao ocultados num sinal de dudio mono, é possivel verificar o surgimento de um residuo
imaginario apés o calculo da DFT inversa por conta do ajuste de fase realizado no processo
de insercao dos bits, destacado no Passo 4. Contudo, conforme também se comentou
na se¢ao anterior, a realizagao de uma simples eliminacao desta parte imaginéaria pode

acarretar erros no processo de extragao dos bits.

Neste caso, a solugao pode ser obtida langando mao do fato de que, ao se calcular a
DFT de um vetor puramente real, obtém-se como resultado um vetor de conteiido complexo
cuja parte imaginaria possui simetria impar, como o exemplo ilustrado na Figura 11, que

considera a transformada do vetor
v[n]=12,3,6,7,6,5,4]. (4.9)
Ao se calcular a DFT deste vetor v, obtém-se o vetor

V[w] =[33+7-0,-7.7959 — j - 0.627, -1.3629 + j - 2.1906, —0.3412 + j - 0.2408,

4.10
~0.3412 - j-0.2408,-1.3629 — j - 2.1906, —7.7959 + j - 0.627]. (4.10)

25

L I I L
1 2 3 4 5 6 i

Figura 11 — Parte imaginaria da DF'T de um vetor real, com énfase para a simetria impar
entre as componentes.

Considerando o fato exposto, propoe-se o seguinte método como substituicao do
simples truncamento da referida parte imaginaria residual: apds a realizagao do procedi-
mento de inserc¢ao dos bits em cada segmento do vetor que representa o audio original a

ser processado, ajustam-se as partes imaginarias das componentes apropriadas do mesmo
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segmento, a fim de for¢ar o aparecimento de uma simetria impar; com isso, quando do

calculo da DFT inversa, nao se verificard a presenca de qualquer residuo imaginério.

As linhas de programacao abaixo representam a implementacao da técnica que se

acabou de descrever:

for p = 1:comp_mensagem bin

vector_position(p) = position(p) + 49; % Cria um vetor com as posi¢oes onde cada
bit foi inserido referente ao tamanho do audio original.

novo(p,vector_position(p)) = complexo_m(p); % para que possa ser atribuido a esta
posi¢ao (no dudio) o sinal com o bit embutido.

novo(p,segl - vector_position(p) + 2) = conj(complexo m(p)); % Atribui-se o

conjugado do elemento simétrico com a fase modificada.

4.2.2 Adaptacdo para Audio Estéreo

A técnica descrita na secao anterior pode ser adaptada para insercao dos bits da
partitura em sinais de audio estéreo, os quais contém dois canais; como citado anteriormente,
este tipo de audio possibilita a criacdo de um palco sonoro mais rico e que permite um
maior aprofundamento e uma melhoria na qualidade sonora de um audio em relacao ao
audio mono. Os principios de insercao e de extragao dos bits permanecem os mesmos,
porém, a representacao do sinal de audio estéreo por meio de um vetor € realizada conforme
descri¢ao a seguir. Como um sinal de dudio estéreo possui dois canais, o que se faz é criar

um vetor

A={AG) = A+ j A1 <i< L, j=V-T} (4.11)

com L componentes complexas, em que A;(i) e A,.(i) sdo, respectivamente, a i-ésima
componente do canal esquerdo e a i-ésima componente do canal direito do sinal de dudio
correspondente. Dai, os passos 1 a 6 descritos para sinais de audio do tipo mono podem ser
aplicados, bem como as etapas envolvidas no processo de extracao dos bits, apresentadas

no proximo topico.

Além de os sinais de audio estéreo serem mais difundidos entre os usuarios, outro
aspecto motivou a adaptagao do método. No caso do audio estéreo, como os dois canais
sao interpretados como parte real e parte imaginaria, e considerados tanto no processo
de insercao dos bits quanto no de extracao, a limitacao relacionada ao aparecimento de

residuos imaginarios, observada para audio mono, nao ocorre.
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4.3 Extracao dos Bits

O processo de extragao dos bits para obtencao da partitura é praticamente o inverso
do processo de insercao e independe do fato de o audio utilizado ser mono ou estéreo. A
Figura 12 apresenta um diagrama da sequéncia de acoes do processo de recuperacao dos
bits.

Audio com
bits ocultos Selecdo de Bxtracio Bits da partitura
—— b Segmentagdo »  FIT p coeficientes de P ¢ —_—
frequéncia média dos bits

Figura 12 — Diagrama de blocos do processo de extragao dos bits.

Num passo inicial, é realizada uma segmentacao do sinal de dudio. Apds isso, é
efetuado o calculo da DFT de cada segmento e isoladas as componentes associadas as
frequéncias médias. Em cada segmento resultante, seleciona-se a componente de maior
amplitude, a qual possui fase denotada por o, 0 < o' < 27. O bit @ de w, que, sendo
extraido de forma correta, coincide com o bit w inserido em determinado segmento do

audio original, é recuperado segundo a regra:

A(] 4= 1.2y =
’Ll\] _ 07 S€ mo (ls{e’pJ’ ) 0’ (412)
1, semod(|5].2) = 1.

Finalmente, os bits extraidos sao organizados convenientemente e convertidos para
caracteres ASCII, permitindo a reproducao de um arquivo no formato .txt que corresponde

a partitura da musica em questao.

Conforme indicado na Secao 4.1 deste trabalho, a geragao de um arquivo no formato
pdf ou em formato de imagem, apresentando a partitura da musica escrita com os simbolos
musicais convencionais, pode ser feita utilizando servigos gratuitos. E possivel realizar essa
conversao copiando o contetido do arquivo de texto resultante da extracao dos bits e colando,
por exemplo, na interface web oferecida em http://www.mandolintab.net/abcconverter.php.
Na mesma interface, o usudrio também pode ouvir o resultado (em formato midi) da

execucao da partitura gerada.
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5 Simulacoes e Resultados

N ESTE capitulo, sao apresentadas as simulagoes realizadas utilizando os métodos de
insercao e extragao de bits de partitura descritos no Capitulo 4. Para isso foram
selecionados trés audios diferentes, todos eles em suas versoes mono e estéreo. As simulagoes
foram realizadas a partir de cédigos escritos no Matlab®, o qual fornece uma série de

comandos que permitem ler, manipular e escrever arquivos de audio.

5.1 Definicao dos Parametros Inicias

Antes de se iniciar o procedimento de insercao dos bits que representam a partitura
musical em notagao ABC é necessario que haja a defini¢ao de todos os parametros a serem
utilizados na realizacao das simulagoes, como, por exemplo, definicdo dos audios utilizados

e escrita de suas respectivas partituras em notagao ABC, como mostrado a seguir.

5.1.1 Audios Utilizados

O primeiro passo para a realizacao das simulacoes é a selecao de quais musicas
serdo utilizadas como os sinais de dudio. Para este trabalho foram tomadas como material

de andlise as seguintes cangoes:

1. All my loving, com duracao de 02 minutos e 08 segundos.
2. Here, there and everywhere, com duracao de 02 minutos e 25 segundos.

3. Yesterday, com duracao de 02 de minutos e 06 segundos.

Todas essas cangoes pertencem aos compositores John Lennon e Paul McCartney,
do conjunto britanico The Beatles. Foram tomadas as versoes de dudio mono e estéreo
para cada musica, todas de arquivo em formato wave e com frequéncia de amostragem
fs =44.100 Hz. O detalhamento sobre cada dudio (mono e estéreo) para cada musica é

mostrado nas préximas segoes.

5.1.2 Transcricao da Partitura em Notacao Musical para Notacao ABC

O passo seguinte, a partir da definicdo das faixas utilizadas, é a transcricdo da
partitura em notagao musical de todas as faixas para a notacao ABC, usando as ferramentas
disponiveis em (GONZATO, 2007). As partituras escritas em notacdo ABC bem como as

versoes correspondentes em notagao musical usual estdo disponiveis no Apéndice A.
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Cada representacao das partituras em notagao ABC teve diferentes abordagens. Por
exemplo, na cancao Yesterday foram utilizados os parametros que definem a formatacao
da pégina na qual serd exibida / impressa a partitura em notagdo musical, enquanto que,
nas cancgoes All my loving e Here, there and everywhere, foi utilizada apenas a notacao

ABC puramente com cabegalho e corpo, sem definigoes de formatacao da pagina.

Vale relembrar a utilizacao do caractere "Q” desempenhando fun¢ao de delimitador
de linhas quando for realizado o processo de extragao dos bits e escrita destes em arquivo
txt, ou seja, sempre que identificado um "@Q”, deve-se iniciar uma nova linha para
prosseguimento da leitura. Toda a conversao dos caracteres textuais da notagdo ABC é
realizada dentro da linha de cédigo desenvolvida no Matlab e apresentada no capitulo

anterior.

5.2 Insercao de Bits

O procedimento de insercao dos bits em cada audio segue o algoritmo apresentado
na Secao 4.2. Conforme mencionado, foram utilizados audios mono e estéreo para cada
uma das cang¢bes. A partir deste ponto, sdo discutidos os resultados obtidos em cada um

desses tipos de audio.

5.2.1 Adaptacdo para Audio Mono

Como foi citado anteriormente, os dudios mono utilizados estao em arquivos no
formato wave. A seguir sao listados os comprimentos de cada sinal de audio, denotados por
L, bem como o comprimento do vetor binario que representa a notacao ABC, denotado

por M, utilizando a definicao

9lloga| 371 (5.1)
para que estes comprimentos sejam representados por multiplos de 2.

o All my loving - L = 5656320 e M = 6020 bits

Comprimento do segmento:?“ogQL56650623020“ = 512

o Here, there and everywhere — L = 6407424 e M = 4235 bits

Comprimento do segmento:2U°92 “&55711 = 512

o Yesterday — L = 5559552 e M = 10997 bits
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Comprimento do segmento:Q”ng[Siggggz“ = 256

Nos parametros listados, observa-se que, com o propdésito de se obter um aumento
na capacidade de insercao de bits, o comprimento do segmento de cada dudio é variavel de
acordo com a necessidade existente, podendo assumir os valores 256 e 512. Ao se calcular
a DFT com 256 (ou 512) pontos de cada segmento, sao selecionadas 8 componentes da
posicao 50 a 57 e, dentre essas amostras, a de maior amplitude é a escolhida para a insercao
do bit, baseado na técnica de modulacao de fase apresentada no Passo 4 da Secao 4.2. Os
valores assumidos para v sdao v =0,05 e 7= 0,15 e os valores assumidos para o step sao

step = §, step =7 e step = 3.

Em seguida, esses componentes que foram submetidos a insercao de bits sao
retornados aos seus segmentos de origem e entao ¢ realizada a modificagdo do elemento
simétrico ao elemento cuja fase foi alterada para o seu conjugado, permitindo que, quando
calculada a DFT inversa, o resultado seja um vetor puramente real, eliminando o residuo
imaginario que fora verificado anteriormente. Apds o cdlculo da DFT inversa, todos os
segmentos do vetor do dudio sao unidos de maneira a obter como resultado o d4udio com os
bits inseridos. E relevante mencionar que, do ponto de vista de percepcio auditiva, apés a
insercao dos bits, nao foram identificadas degradagoes nos audios dos arquivos usados nos
experimentos. Uma avaliacdo completa desse aspecto pode ser conduzida na verificacao do

valor quadratico médio da diferencga entre os sinais.

5.2.2 Adaptacdo para Audio Estéreo

Os audios estéreo sao mais presentes comercialmente do que os audios mono e
se tornaram um formato padrao para as musicas gravadas a partir dos anos 60. Por
este motivo esse tipo de audio também foi utilizado para a realizacdo das simulacoes.
Os audios aqui utilizados também estao em formato wave. A linha de cédigo exibida
abaixo é responsdavel pela “jun¢ao” dos sinais dos dois canais isolados (esquerdo e direito),

mapeando-os num Unico sinal na forma complexa:

audio__original__complex = audio_original(:,1) + i * audio_original(:,2);

Na linha acima, audio__original representa o dudio propriamente dito, que, no Ma-
tlab, é lido de um arquivo externo utilizando a fun¢do audioread, e audio_original complex
representa o vetor de audio na forma de nimero complexo. Daqui por diante esse vetor
pode ser tratado como um sinal de audio com canal tinico e todos os passos citados
anteriormente sao realizados para este sem nenhuma objec¢ao. O comprimento de cada
sinal de audio estéreo é exatamente igual a sua versao mono, logo nao se faz necessario

aqui reescrever todas as informagoes referentes ao comprimento dos audios nem da notagao

ABC.
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No caso de os sinais de dudio utilizados nao terem capacidade (comprimento)
suficiente para insercao dos bits, existem duas possibilidades de elevacao dessa capacidade.
A primeira é a implementagao da reducao do comprimento dos segmentos para o tamanho
de 128, o que duplicaria a capacidade do audio; a outra alternativa valida seria considerar
os dois canais de forma independente e inserir os bits como se esses canais fossem dois
sinais de dudio mono. Este procedimento também duplicaria o nimero de blocos para a

insercao de bits.

5.3 Extracdo dos bits

Apés a insercao dos bits correspondentes as partituras na notagao ABC de cada
canc¢ao considerada nas simulagoes, foram elaborados c6digos para realizar o procedimento
de extracao explicado no Capitulo 4. Além dos experimentos realizados para arquivos no
formato wave, também foram realizados experimentos de extracao dos bits das partituras
apos a conversao dos arquivos de dudio para o formato ISO/MPEG-1 Audio Layer III
(ou mp3); este é, de fato, um dos tipos de arquivo de dudio mais difundidos nas redes de
comunicagao. A conversdo para mp3 proporciona a compressao do dudio original (formato
wave) e pode ser realizada por meio de uma gama bastante ampla de aplicativos. Neste
trabalho todos os arquivos de dudio no formato wave foram convertidos para o formato

mp3 utilizando o software MediaHuman Audio Converter.

Nos experimentos, foram consideradas quatro taxas de compressao na conversao do
sinal para mp3: 320 kbps, 256 kbps, 192 kbps e 128 kbps. Com essas taxas, o decréscimo
na qualidade do dudio original ndo é perceptivel e os tamanhos dos arquivos produzidos
sao relativamente pequenos, considerando o espago requerido para armazenamento e o
tempo para upload / download usando uma conexao de banda larga doméstica. O objetivo
¢é verificar quantos bits sao extraidos com erro em cada um desses casos e formar uma

ideia qualitativa a respeito da robustez do método a este tipo de manipulacao.

Do procedimento de insercao de bits apresentado na secao anterior, deixa-se
registrado o comprimento da notacdo ABC na forma binaria afim de utilizar essa informagao
no momento da segmentagao do dudio com os bits ocultados; no ato da extracao desses
bits, ndo ha como conseguir esta informagao de maneira cega. Todo o processo descrito
na Secao 4.3 é realizado e os resultados para ambos os tipos de dudio (mono e estéreo) e

formatos (wave e mp3) sdo listados nas Tabelas 1 a 6.

As tabelas 1, 2 e 3 apresentam o ntimeros de bits errados extraidos dos audios mono.
Para os dudios no formato wave observa-se que todos os bits foram extraidos corretamente,
contudo os resultados obtidos da extragao dos bits para os audios sob compressao mp3

merecem uma analise mais detalhada.

Observando as trés primeiras tabelas, para dudios mono, é possivel perceber que,
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embora sejam utilizadas as faixas completas, a medida que os audio sdo submetidos a taxas
de compressao maiores, a quantidade de bits errados extraidos aumenta consideravelmente.
De qualquer forma, um audio a taxa de compressao de 192 kbps, por exemplo, é um audio
de boa qualidade sonora e que nao possui tamanho grande e, assim, também é um arquivo
que permite a sua difusdo por usudrios sem qualquer restricio. E valido esclarecer que nao
foram utilizados os dados obtidos da faixa Yesterday para a taxa de compressao mp3 de
128 kbps, em virtude de o texto em notacao ABC para esta faixa ter, aproximadamente, o

dobro do comprimento dos demais textos, diminuindo assim a sua capacidade de inserc¢ao.

E importante notar que, para todas as faixas e em quaisquer taxas de compressao,
uma mudanca em 7 de 0,05 para 0,15 faz com que as taxas de bits extraidos com erro
diminuam. Por exemplo, na Tabela 3, para uma taxa de compressao de 192 kbps, a
diferenga entre a taxa de bits extraidos com erro para v = 0,05, step = = e v = 0,15, step
= 7 ¢ de 24 vezes mais para o primeiro caso. Naturalmente, isso acontece ao prego de
uma maior distor¢ao do sinal, visto que representa um incremento direto na amplitude da

componente que recebe o bit.

As Tabelas 4, 5 e 6 apresentam os niimeros de bits errados extraidos dos dudios
estéreo. Para os dudios no formato wave observa-se que todos os bits foram extraidos
corretamente. Porém, os resultados obtidos da extragao dos bits para os audio sob com-
pressao mp3 nao apresentam o mesmo resultado, contendo, em nimeros absolutos, uma

quantidade maior de erros que aquela observada para os audios mono correspondentes.

Da mesma forma que para daudios mono, a mudanga de v de 0,05 para 0,15 traz
uma reduc¢do na taxa de bits extraidos com erro nos adudios estéreo. Contudo, observa-se
que quando esses audios sao submetidos a uma taxa de compressao de 256 kbps nao existe
a extracao total de bits corretos para quaisquer parametros adotados para v e step. Em
geral, o nimero de erros na extragao de bits de sinais mono é menor, o que sugere que o

método, quando aplicado a sinais estéreo, possui maior sensibilidade a compressao mp3.

Tabela 1 — Numeros de bits extraidos com erro para diversos formatos de d&udio mono e
diferentes combinagdes dos pardmetros step (7/6,7/7,7/8) e v, para a musica
All my loving.

~=0,05 ~=0,15
Formato /6 | ©/T | /8 | /6 | w7 | /8
wave 0 0 0 0 0 0

mp3 (320 kbps)
mp3 (256 kbps)
mp3 (192 kbps) | 11 8 17 1 0 0
mp3 (128 kbps) | 111 | 98 | 111 | 38 | 33 | 40

S
e}
e}
S
e}
e}

]
o
o
]
o
o
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Tabela 2 — Numeros de bits extraidos com erro para diversos formatos de audio mono e
diferentes combinagoes dos pardmetros step (7/6,7/7,7/8) e 7, para a musica
Here, there and everywhere.

v=0,05 v=0,15
Formato /6 | w/7 | 7/8 | 7|6 | w[T | 7/8
wave 0 0 0 0 0 0
mp3 (320 kbps) | 0 0 0 0 0 0
mp3 (256 kbps) | 0 0 0 0 0 0
mp3 (192Kkbps) | 0 | 0 | 0 ] 0 | 0 | 0
mp3 (128 kbps) | 13 | 15 | 16 | 1 | 5 | 3

Tabela 3 — Numeros de bits extraidos com erro para diversos formatos de audio mono e
diferentes combinagoes dos pardmetros step (7/6,7/7,7/8) e 7, para a musica

Yesterday.
v =0,05 v=0,15
Formato /6 | w/7 | 7/8 | w[6 | w[T | 7/8
wave 0 0 0 0 0 0
mp3 (320kbps) | 1 | 1 | 2 ] 0 | 0 | 0
mp3 (256 kbps) | 4 2 9 0 1 0
mp3 (192 kbps) | 47 | 48 | 91 | 7 2 |19

Tabela 4 — Numeros de bits extraidos com erro para diversos formatos de audio estéreo e
diferentes combinagoes dos pardmetros step (7/6,7/7,7/8) e 7, para a misica
All my loving.

v=0,05 v=0,15
Formato /6 | 7/7 | 7/8 | w[6 | w[T | 7/8
wave 0 0 0 0 0 0

mp3 (320 kbps) | 6 9 8 1 0 1
mp3 (256 kbps) | 39 | 51 | 45 4 2 7
mp3 (192 kbps) | 341 | 402 | 462 | 48 | 32 | 73

5.4 Avaliacao Preliminar dos Efeitos da Extracao Incorreta dos Bits

Diante dos resultados apresentados, torna-se importante avaliar quais os impactos
de uma extracao erronea dos bits que representam a partitura na notacdo ABC de uma
musica. Tal avaliacdo é realizada tomando por base a cancao All my loving em formato
mono. Para isso, sdo consideradas trés combinagdes dos parametros v e step. A primeira é
(i) v=0,15 e step = /6, em que a sequéncia bindria é recuperada com 1 erro; a segunda é
(il) v =0,05 e step = /6, em que a sequéncia bindria é recuperada com 11 erros; a terceira
é (iii) v=0,15 e step = /7, em que a sequéncia binéria é recuperada com 33 erros (vide
Tabela 1).
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Tabela 5 — Numeros de bits extraidos com erro para diversos formatos de audio estéreo e
diferentes combinagoes dos pardmetros step (7/6,7/7,7/8) e 7, para a musica
Here, there and everywhere.

v =0,05 v=0,15
Formato /6 | w/7 | 7/8 | w[6 | w[T | 7/8
wave 0 0 0 0 0 0

mp3 (320 kbps) | 5 8 6 0 1 1
mp3 (256 kbps) | 42 | 45 | 40 | 3 | 5 | 7
mp3 (192 kbps) | 322 | 380 | 450 | 43 | 38 | 66

Tabela 6 — Numeros de bits extraidos com erro para diversos formatos de audio estéreo e
diferentes combinagoes dos pardmetros step (7/6,7/7,7/8) e 7, para a musica

Yesterday.
v=0,05 v=0,15
Formato /6 | /7 | 7/8 | 7|6 | w[T | /8
wave 0 0 0 0 0 0

[u—
]
—_

mp3 (320 kbps) | 14 | 9 3
mp3 (256 kbps) | 45 | 37 | 54 | 9 5 12
mp3 (192 kbps) | 273 | 357 | 425 | 64 | 95 | 161

Nas Figuras 13, 14 e 15, sao apresentadas as partituras da cangdo All my loving na
notagado ABC, recuperadas apds a sequéncia de bits ter sido extraida com 1, 11 e 33 erros,
respectivamente. Os caracteres com erro, em comparagao a partitura original correta (vide
Figura 19 no apéndice) sdo apresentados de forma sublinhada. Na Figura 13, por exemplo,
0 unico bit errado leva a um erro no carater “e” da palavra “when” da letra da musica,
que é trocado pelo cardter “u” (vide linha 17 da figura). Nas outras partituras, o niimero
de caracteres sublinhados é maior. Nesse contexto, é relevante verificar que impacto esses
erros nos caracteres provocam quando se tenta recuperar automaticamente a partitura na

notacao musical usual a partir da partitura na notacao ABC. Isso é discutido a seguir.

Na Figura 16, é apresentada a partitura na notacao usual, recuperada automatica-
mente apds a sequéncia de bits ter sido extraida com 1 bit errado. Conforme se observou
na partitura em notagao ABC correspondente, a tnica diferenca dessa partitura em relagao

W”

a partitura correta (vide Figura 20) é na palavra “when” da letra, em que o cardter “e” é

trocado por “u”.

A recuperacao da partitura na notagao usual, apds a sequéncia de bits ter sido
extraida com 11 bits errados, ndo foi possivel, porque, conforme comentado, alguns desses
erros corromperam informagoes fundamentais de cabecalho, necessarias a “inicializacao”
da escrita musical. Por outro lado, na Figura 17, é apresentada a partitura na notacao

usual, recuperada apds a sequéncia de bits ter sido extraida com 33 bits errados. Neste
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X:02

T: All my loving

T: From Album ’With The Beatles’ 1964 UK
0: Lennon/McCartney

M:4/4

L:1/4

Q:1/4=120

K: E

h
AG|: F2GA | Bc2d| e2ed | cA2c |
w: Close your eyes and I’ll kiss you, to-mor-row I’ll miss you. Re-
|tend that I’m kiss-ing the lips I am miss-ing and
c2cB| A2FE | F4- | EzAG |
w: mem-ber I’1l1l al-ways be true._ And then
w: hope that my dreams will come true._ And then
F2GA | B2cd| e2ed | c G-c/2c/2 |
w: whun I’m a-way I’1ll write home ev-ery day,_ and I’ll
w: while I’'m a-way I’ll write home ev-rey day,_and I’ll
c2c B| AG2F | E4- |1 EzAG:|| [2Ezed |
send all my lov-ing to you._ I’1ll pre - All my
send all my lov-ing to you._
G2> | G2 FEF | G4- | Gz e d |
lov-ing, I will send to you._ All my
G2> | G2 FEE | E4- | E z 22 ||
: lov-ing, dar-ling I’ll be true._

So0oda0984

Figura 13 — Partitura da cangao All my loving na notacao ABC, recuperada apés a sequiicia
de bits ter sido extraida com 1 bit errado.

caso, o numero de erros relativamente maior que os dos casos anteriores, corrompeu
significativamente a disposi¢ao dos simbolos musicais, a propria letra da musica e os

demais elementos textuais. Isso pode ser verificado em quase todas as regides da imagem.

Embora as consequéncias dos erros na extracao dos bits possam ter impactos visuais
consideraveis (como apresentado na Figura 17, por exemplo), comprometendo a escrita e
a leitura da partitura, cabe observar que a taxa de erro de bit é relativamente pequena,
considerando o cenério de aplicagao proposto. No ultimo caso, sao 33 bits errados em 6020

bits ocultados, o que corresponde a 1 bit errado a cada 182 bits extraidos. Isso sugere que
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X:02

T: All my loving

T: From Album ’With The Beatles’ 1964 UK
0: Lennon/McCArtney
M:4/4

L:1/4

Q:1/4=120\K: E

AG|: F2GA}Bc2d | e2ed | cA2c |

w: Close your eyeq and I’ll kiss you, to-mor-row I’ll miss you. Re-
w: |tend that I’m kiss

ing the lips I am miSs-ing and

c2cB | A2FE | F4&- | EzAG |

w: mem-ber I’ll al-ways be true._ And then

w: hope that my dreams will come true._ And thel

F2GA | B2cd | e2ed | c G-c/2c/2 |

w: whun I’'m a-way I’ll write home ev-ery day,_and I’ll
w: while I'm a-way I’ll write home ev-rey day,_and I’ll
c2cB | AG2F | E4&- I[MEzAG:|| [2Ezed|

w: send all my lov-i“g to yoq._ I’ll pre - All my

w: send all my lov-ing to you._

cG2> | G2FEF | G4- | Gzed |

w: lov-ing, I will send to you._ All my

cG2> | G2FEE | E4- | E z 22 ||

w: lov-ing, dar-ling I’ll be true._

Figura 14 — Partitura da cangdo All my loving na notagdo ABC, recuperada apds a
sequéncia de bits ter sido extraida com 11 bits errados.

se observe a forma como esses bits errados se distribuem ao longo da sequéncia de bits
associada a partitura na notacado ABC. Tal distribuicao, para os trés casos considerados, é

apresentada na Figura 18.

Os padroes visualizados nas subfiguras da Figura 18 sugerem que os bits extraidos
com erro ocupam posicoes aleatérias ao longo da sequéncia bindria; no presente contexto,
o uso do termo “aleatérias” tem o intuito de fazer um contraponto a um cenario em
que os erros ocorreriam de forma semelhante a um “surto”, corrompendo bits em varias

posicoes consecutivas. Isso permite concluir que, para taxas de erro de bit de ordens
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X:02

T: All my$lo~ing

T: From Album ’With The Baatles’ 1964 UK
0: Lennon/McCartney

M:4/4

L:1/4

Q:1/4=122

K: A

h

AGl: F2GA | Bc2d | e2e0d | c A2 c |

wz Close {our eyes and I’1ll kissﬁgou, to-mor-row 1’11 miss iou. Re-
7: tteNd that I’m kiss-ing the lips I am eiss-ing and
c2c BI(C2FE | F4- | EzAG |

w: mem,ber I’ll al-waysObe true._ And then

w: hope thag my dreamsOwill come true._ Ind then
F2GA| @ cd| e2ed | ¢c G-c/2c/2 |

w: when I’m a-uay I’1l write home ev-ery day,_ and I’ll
w: while I’'m a-way I’ll wvite home ev-rmy eay,_and I’ll
c2c B| AG2F | E4- |1 EzAG:|| [2Ezed |

send all my lov-ing to {ou._ I’l1l pre - All my

send all my lov-ing to you._

G2> | G2 F'EF | G4- | Gz e d |

lov-ing, I will send to you._OAll my

G2> | G2 FEE | E4- | E z 22 ||

lov-ing, far-ling I’ll be true._

9080949

Figura 15 — Partitura da cancao All my loving na notacao ABC, recuperada apds a
sequéncia de bits ter sido extraida com 33 bits errados.

préximas as consideradas nas combinagoes de parametros (i), (ii) e (iii), o emprego de um
cddigo corretor de erros bastante simples levaria a recuperacgao correta de todos os bits da
partitura na notagdo ABC. Isso contemplaria, também, outras combinagdes de pardmetros
com numeros maiores de bits errados na extracao e arquivos de dudio diferentes daquele
considerado nesta secao. Um aspecto importante a ser levado em conta em tal possibilidade
é a capacidade do arquivo de audio de absorver nao apenas os bits resultantes da partitura
propriamente dita, mas também os bits de redudancia do cédigo. O que se espera é que

esse aspecto nao seja problematico, visto que a maior parte das musicas tem partituras
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Figura 16 — Partitura da cancao All my loving na notagao usual, recuperada apos a
sequéncia de bits ter sido extraida com 1 bit errado.

(em niimeros de bits) relativamente curtas, em comparagao a sua duragao. A eficicia dessa

ideia deve ser investigada em trabalhos futuros.
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Figura 17 — Partitura da cancao All my loving na notagao usual, recuperada apods a
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sequéncia de bits ter sido extraida com 33 bits errados.
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Distribuicdo dos bits da mensagem extraida Distribuicdo dos bits da mensagem extraida
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Bits da mensagem extraida
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Figura 18 — Representacgao grafica das posigoes dos bits extraidos com erro, ao longo da
sequéncia de bits que representa a partitura em notacao ABC: (a) 1 erro, (b)
11 erros e (c) 33 erros.
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6 Conclusoes

N ESTA dissertacao, foi proposta uma técnica para ocultacao em sinais de dudio de
partituras musicais escritas na notacao ABC. Embora faga uso de ferramentas e
operagoes conhecidas, como a transformada discreta de Fourier e a modulacao de fase, o
método introduzido agrega, de forma original, uma funcionalidade interessante as musicas
que podem ser obtidas das diversas redes de comunicacao: a disponibilizacao de uma
informacao que é guardada de maneira “invisivel” e que pode ser de importancia para
determinada classe de usuarios, aqueles interessados em tocar a musica. Particularidades e
ajustes necessarios a aplicacao da técnica proposta em arquivos de audio mono e estéreo
foram discutidos e ilustrados por meio de exemplos e simulagoes. Como resultados dessas
simulagoes, vale a pena destacar que, ainda que o arquivo de audio com a partitura oculta
seja submetido a compressao mp3 sob diferentes taxas, vislumbra-se a possibilidade de

recuperacao sem erros da sequéncia de bits que representa essa partitura.

6.1 Trabalhos Futuros

Como trabalhos relacionados a esta dissertacao e que podem ser desenvolvidos em

oportunidades futuras, podem ser elencados os seguintes:

o Avaliar os resultados do método para um numero maior de arquivos de audio,
identificando que propriedades desses arquivos podem influenciar nos procedimentos

de ocultacao e extracao dos bits;

o Selecionar métricas para medi¢do da degradagao provocada pela ocultacao da parti-

tura em determinado arquivo de audio;

e Incorporar ao método um coddigo corretor de erros, a fim de avaliar a robustez do

procedimento de extracao de bits a compressoes com taxas mais agressivas;

o Converter os codigos desenvolvidos para implementacao do método num aplicativo

com interface simples e funcionamento automatico.

6.2 Artigos Publicados

Os resultados obtidos nesta dissertagao foram publicados no artigo listado a seguir

e aceito para apresentacao num evento nacional:
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o Mario C. L. da Cruz Jr., Juliano B. Lima. Uma Técnica para Ocultacao de Partituras
Musicais em Sinais de Audio. In: XXXIII Simpésio Brasileiro de Telecomunicacoes e

Processamento de Sinais (Juiz de Fora, Minas Gerais, Setembro de 2015).
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APENDICE A - Partituras Utilizadas nas

Simulacoes

Este apéndice, sao apresentadas as partituras das misicas utilizadas para demons-
tragdo do método de insercao proposto. Nas figuras que se seguem, essas partituras

sao apresentadas tanto na notagdo ABC quanto na notacao musical usual.

A.1 Faixa 1 - All my loving

A notacao apresentada na Figura 19 inclui somente a partitura propriamente dita,
nao sendo utilizada a parte de formatacao da partitura. Assim, tem-se basicamente a letra
e as notas que compoém a canc¢ao. A partitura correspondente na notagdo musical usual é

apresentada na Figura 20.

X:02

T: All my loving

T: From Album ’With The Beatles’ 1964 UK
0: Lennon/McCartney

M:4/4

L:1/4

Q:1/4=120

K: E

= 52

Gl: F2GA | Bc2d|le2ed | cA2c |

w: Close your eyes and I’1ll kiss you, to-mor-row I’ll miss you.
Re-

w: |tend that I’m kiss-ing the lips I am miss-ing and

c2cB | A2FE | F4- | EZzAG |

w: mem-ber I’1ll al-ways be true._ And then

w: hope that my dreams will come true._ And then

F2GA | B2cd |l e2ed | cGc/2c/2 |

w: when I’m a-way I’ll write home ev-ery day,_ and I’ll

=

while I’m a-way I’ll write home ev-rey day,_and I’ll
c2cB | AG2F | E4&- I[[1EzAG:|| [2Ezed |

send all my lov-ing to you._ I’ll pre - All my

send all my lov-ing to you._
G2> | G2FEF | G4- | Gzed |

lov-ing, I will send to you._ All my
G2> | G2FEE | E4- | Ez 22 ||

lov-ing, dar-ling I’ll be true._

AL I

Figura 19 — Partitura da cancao All my loving na notacao ABC.
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hope that my dreams= will  come true And  then
1 |
I I ] — F_P_|_P = - I I |
$ : =, =t = _—
when I'm a - - way F1  write hamne ey - ey day, and I7]
while I'm a - - way TPI1  wite home ey - TEY day, and I

M?
1
fi,.,
|

all my lov - ing to ] IM pre - - - All my
all my lov - ing to At
‘ = : .  — ——— ]
% o - -
Ly - ing, I will  =end 1o o All my
I I 1 1 I — 3 = il
% =5 = — = j
-
Ly - -ing, dar- - ling 1 e true.

Figura 20 — Partitura da cancao All my loving na notagao usual.

A.2 Faixa 2 - Here, there and everywhere

A notagao apresentada na Figura 21 apresenta uma escrita simplificada da notagao
ABC, omitindo detalhes referentes a formatacao da partitura impressa. Assim, o arquivo
produzido possui formatacdo padronizada. Além disso, neste exemplo, optou-se por omitir
a letra da cancao. A partitura correspondente na notacao musical usual é apresentada na

Figura 22.

A.3 Faixa 3 - Yesterday

Diferentemente do que foi utilizado nas notagoes das partituras das duas primeiras
cangoes, na escrita a seguir, utiliza-se todo o detalhamento referente a formatagao do
arquivo impresso, bem como a adicao da letra da cancdo. Assim, o texto obtido pelo uso da
notagdo ABC é mais extenso e, para melhor visualizacao, é apresentado em duas figuras,
a 23 e a 24; a primeira contém uma série de linhas relacionadas a formatacao e a segunda
contempla a partitura e a letra propriamente ditas. A partitura correspondente na notacao

musical usual é apresentada na Figura 25.
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Here, There and Everywhere
From Album ’Revolver’ 1966 UK
: Lennon/McCartney

:4/4

11/4

:1/4=90

G

= o M= o A3 3 X

h

z/ D/G/B/ d/d/ d | z/ =F/ _B/d/ =f/_e/d/d/- | d2 z2 ||

|: G4 | B/d/a/g/- g/c/e/d- | d4 | B/c/d/e/- e/G/A/B/- |
B/B/B/B/-B z |

B/c/B/B/-A A/G/- | G/A/B/f/- £/ e A/- | [1 A2> z :|2 A2 z/2
A/2_B/2c/2 |

|: d/2=f/2 d2 ¢/2_B/2 | c¢/d/_e/c/ A/A/_B/c/ | d/_B/ G2>
cd/_e/c/ A/A/=B/c/ | d/ =B G/-G2 || B/d/a/g/- g/c/e/d/> | d8 |
B/c/d/e/- e/G/A/B/- | B/B/B/B/- B z | B/c/B/B/- B A/G/- |
G/A/B/f/-f e A/-

|1 A2 z/ A/ _B/c :12 A2 z D/G/G/ ]| G2 z z/2 B/ |

d B/4-A/4G/2-G2| G2 G> B/2 | d f/g/-g2 | G4 ||

Figura 21 — Partitura da cancao Here, there and everywhere na notagdo ABC.

Heare, There and Everywhete
From Album "B wvolver” 196858 TR
LemponidoCarine

™
I

[ e

|1: = ||2: } b—y

s

|

ﬂ
i

I

Figura 22 — Partitura da cancao Here, there and everywhere na notagao usual.



APENDICE A. Partituras Utilizadas nas Simulagées

%hpageheight 29.7cm

%hpagewidth 21icm

%htopmargin lcm

%kibotmargin icm

%hleftmargin lcm

%hrightmargin lcm

%htopspace 2cm %4titlespace 2cm %%subtitlespace 0.3cm
%hcomposerspace 0.5cm %/%musicspace 0.5cm %%vocalspace 1.5cm
%hsysstaffsep 1cm %%staffsep 3cm %%titlefont Times-Bold 30
%hsubtitlefont Times-Bold 16

%hcomposerfont Times-Roman 12

%hvocalfont Helvetica 14 %Jgchordfont Times-Bold 14 %/measurebox
true %/)measurenb O %%exprabove true %%scale 0.65

Figura 23 — Primeira parte da partitura da can¢ao Yesterday na notagao ABC.

% X:02

T: Yesterday

T: From Album ’Help!’ 1965 UK

0: Lennon/McCartney vocal by Paul McCartney

M:4/4

L:1/4

Q:1/4=90

K: F

YA

G/2F/2 F2> | z2 A/2=B/2 ¢/2d/2e/2f/2 | e> d d2 |

w: Yes-ter-day, All my troub-les seemed so far a-way

z d/2d/2 c/2B/2A/2G/2 | B A/2A/2-A G | F A/2G/2-G D |

w: Now it looks as though they’re here to stay Oh, I be-lieve in
F A/2A/2-A2 | G/2F/2 F2> | 22 A/2=B/2 ¢/2d/2e/2f/2 | e> d d2 |
w: yes-ter-day. Sud-den-ly, I’m not half the man I used to be,
z d/2d/2 c/2B/2A/2G/2 | B A/2A/2-A G | F A/2G/2-G D | F
A/2A/2-A2 |

w: There’s a sha-dow han-ging o-ver me, Oh, yes-ter-day came
sud-den-1ly.

A2 A2 | defe/2d/2 | e>dcd | Ad | A2 A2 |

w: Why she had to go I don’t know. She would not say, I said
defe/2d/2 | e>dce | (f cBA) | G/2F/2 F2> |

w: Some-thing wrong, Now I long for yes-ter-day. |Yes-ter-day,
z2 A/2=B/2 ¢/2d/2e/2f/2 | e> d d2 | z d/2d/2 c/2B/2A/2G/2 | B
A/2A/2-A G |

w: Love was such an ea-sy game to play, Now I need a place to
hide a-way, Oh,

F A/2G/2-G D | F A/2A/2-A2 | F AGD | F A/2A/2-A2 ||

w: I be-lieve in yesterday. Mm mm mm mm mm mm mm

Figura 24 — Segunda parte da partitura da cancao Yesterday na notacao ABC.
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Yesterday

From Album ‘Help|* 1965 TIK

Lennco/MrCortney woomd by Fauwl MoCodney

ez - 1er - day, Al my Toub - ez zeemed =0 lar 8- - way
[
g T ——— p— . — — .
= = === = 2 —
E— L_J
Mow i1 ook Az though theyre  here o zlay Oh, | be - - feve in
IEH- ——
%I T = } — ;

yeg - - ler—day. Sud - - den-l, I'm

There's & =zhadow ham-ging o - ver me, Oh, ye2 - -der - day came =ud - dem- - Iy

===
Why zhe had 1o oo I dont bow. She would  nod =ay, | =aid

I%' — e |

@"_F = =SS S =
Some - 1hing weong, BMow | lbng for wes- —ter - - day “es-ter - day,

Lowe was zuch an ea-=y game 1o play,

Mow | meed 8 place o hide a-waw, Ch,

1

==

| be-feve in yeslerday, MM mm mm mm

Figura 25 — Partitura da cancao

mm mm mm

Yesterday na notagao usual.
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