UNIVERSIDADE FEDERAL DE PERNAMBUCO

CENTRO DE TECNOLOGIA E GEOCIENCIAS

PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

DISSERTACAO DE MESTRADO

IDENTIFICANDO O GRAU DE DEPENDENCIA DA ADESAO
A COMPUTACAO EM NUVEM

Eduardo Nascimento de Arruda

RECIFE, 28 DE FEVEREIRO DE 2013



UNIVERSIDADE FEDERAL DE PERNAMBUCO

CENTRO DE TECNOLOGIA E GEOCIENCIAS

PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

IDENTIFICANDO O GRAU DE DEPENDENCIA DA ADESAO
A COMPUTACAO EM NUVEM

Por

EDUARDO NASCIMENTO DE ARRUDA

Dissertacdo submetida ao Programa de Pos-Graduacdo em Engenharia Elétrica
da Universidade Federal de Pernambuco como parte dos requisitos para
obtencdo do grau de Mestre em Engenharia Elétrica.

ORIENTADOR: PROF. Dr. Rafael Dueire Lins

Recife, 28 de Fevereiro de 2013.



Catalogacéo na fonte
Bibliotecaria: Rosineide Mesquita Gongalves Luz / CRB4-1361 (BCTG)

AT779i Arruda, Eduardo Nascimento de.
Identificando o grau de dependéncia da adesdo & Computacdo em
Nuvem / Eduardo Nascimento de Arruda. — Recife: O Autor, 2013.
192f. il., figs., gréfs., tabs.

Orientador: Prof. Dr. Rafael Dueire Lins.

Dissertagdo (Mestrado) — Universidade Federal de Pernambuco. CTG.
Programa de Pés-Graduagdo em Engenharia Elétrica, 2013.
Inclui Referéncias e Apéndice.

1. Engenharia Elétrica. 2. Computacdo em Nuvem. 3. Tecnologia da
Informagdo. 4. Nivel de Dependéncia. 5. Modelo Computacional. 6.
Virtualizacdo. 7. Rede Computacional. I. Lins, Rafael Dueire (Orientador).
Il. Titulo.

621.3 CDD (22.ed) UFPE/BCTG-2013/ 316




Universidade Federal de Pernambuco
Pés-Graduagdo em Engenharia Elétrica

PARECER DA COMISSAO EXAMINADORA DE DEFESA DE
DISSERTACAO DO MESTRADO ACADEMICO DE

EDUARDO NASCIMENTO DE ARRUDA

TITULO

“IDENTIFICANDO O GRAU DE DEPENDENCIA DE ADESAO
A COMPUTACAO EM NUVEM”

A comissdo examinadora composta pelos professores: RAFAEL DUEIRE LINS, CIN/UFPE,
JOAQUIM FERREIRA MARTINS FILHO, DES/UFPE e CARMELO JOSE ALBANEZ BASTOS

FILHO, POLI/UPE, sob a presidéncia do primeiro, consideram o candidato EDUARDO
NASCIMENTO DE ARRUDA APROVADO.

Recife, 28 de fevereiro de 2013.

CECILIO JOSE LINS PIMENTEL RAFAEL DUEIRE LINS
Coordenador do PPGEE Membro Titular Interno

CARMELO IOSE ALBANEZ BASTOS FILHO JOAQUIM FERREIRA MARTINS FILHO
Membro Titular Externo Membro Titular Interno



AGRADECIMENTOS

Gostaria de agradecer primeiramente a Deus, por ter salde e perseveranca, para ter

concluido este trabalho de obtencédo do titulo de Mestre.

Agradeco ao Professor Rafael Dueire Lins, como orientador e facilitador deste
trabalho tdo importante em minha vida, por toda sua dedicacdo, paciéncia e por esta

oportunidade unica que me fora concedida.

Aos meus familiares que me incentivaram e ajudaram direta e indiretamente, em
especial a minha esposa Emanuele Vieira de Carvalho Arruda e a minha filha Luana Vieira de
Carvalho Arruda, pelo apoio e compreensdo. E também a meus filhos Eduardo Martins de

Arruda e Guilherme Martins de Arruda.

A todos os funcionarios do DES, em especial a secretaria do programa de pos-

graduacdo de engenharia elétrica, Andrea Tendrio Pinto.

Finalmente a todos os amigos que me apoiaram desde o inicio, desde o0 acesso ao

programa de pds-graduacao até a etapa de conclusdo do Mestrado.



RESUMO DA DISSERTACAO APRESENTADA A UFPE COMO PARTE DOS REQUISITOS NECESSARIOS PARA

OBTENCAO DO GRAU DE MESTRE EM ENGENHARIA ELETRICA.

IDENTIFICANDO O GRAU DE DEPENDENCIA DA ADESAO A COMPUTACAO
EM NUVEM

Eduardo Nascimento de Arruda

FEVEREIRO DE 2013

ORIENTADOR: PROF. DR. Rafael Dueire Lins
AREA DE CONCENTRACAO: COMUNICACOES

PALAVRAS-CHAVE: Computacdo em Nuvem, Tecnologia da Informacdo, Terceirizagdo,
Internet, Virtualizacdo, Rede Computacional, Servico, Modelo Computacional e Nivel de
Dependéncia.

NUMERO DE PAGINAS: 200

Esta dissertacdo tem por objetivo estudar o grau de dependéncia no uso da computacéao
em nuvem oferecida como servi¢o. Tem-se 0 objetivo de identificar pontos importantes antes
da adocdo deste novo modelo tecnolégico, estabelecendo uma relagdo com teorias de base e
fatores ligados a computacdo em nuvem, junto as proposi¢es dos niveis de dependéncia
necessarios de acordo com cada tipo de cliente. A pesquisa realizada tem carater exploratério.
Por meio de estudos de casos para clientes de portes diferentes, visando identificar o grau de
dependéncia de recursos da adesdo aos tipos diversos de computacdo em nuvem, de forma
consciente e planejada, atendendo as necessidades computacionais de cada realidade. Para
tanto, foram definidos os graus com base na teoria da dependéncia de recursos em conjunto
com algumas das principais caracteristicas do modelo computacional em nuvem, de forma

que pudesse atender todos os perfis de usuarios de computacdo em nuvem.

Um sistema distribuido generaliza uma rede de computadores tornando 0s recursos
computacionais e de comunicagdo “invisiveis” ao usuario, que acessa a todos 0S recursos

como sendo locais. A computacdo em nuvem leva o conceito de sistema distribuido ao ponto



extremo, inclusive disponibilizando plataformas de software e hardware sob demanda, para
atender as necessidades individuais ou empresariais, sendo tudo isso transparente ao usuério
final. A computacdo em nuvem ja é hoje uma realidade que atinge a todos que utilizam
recursos computacionais conectados a Internet. Este novo modelo computacional traz um
impacto ainda pouco compreendido com efeitos de curto, médio e longo prazo para todos o0s
tipos de clientes. Mas o poder que a computacdo em nuvem propde deve ser visto pelas
empresas como uma estratégia tecnologica para atender as necessidades do negdcio principal
da organizacdo, aliada com todas as areas que irdo consumir, direta e indiretamente, 0s
recursos computacionais propostos como servicos, através da Internet. A terceirizacdo da
tecnologia da informacdo de uma empresa ndo € novidade, mas a forma como estd sendo
ofertada através da nuvem sim. A seguranca dos dados em servidores virtualizados, dentro das
centrais de processamentos de dados de outras empresas, que podem estar em outro pais

inclusive, precisa ser muito bem planejada e avaliada.
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This dissertation aims to study the degree of dependency on the use of cloud
computing offered as a service. Has the objective of identifying important points prior to the
adoption of this new technological model, establishing a relationship with basic theories and
factors related to cloud computing, with the propositions necessary dependency levels
according to each client type. The research conducted has exploratory character. Through case
studies for clients of different ports, aiming to identify the extent of tieing-in of resource
adherence to various types of cloud computing, consciously and planned to meet the needs of
each computational reality. For both, the degrees were defined based on the theory of resource
dependence in conjunction with some of the main features of the cloud computing model, so

that it could meet all the profiles of users of cloud computing.

A distributed system generalizes a network of computers making the computational
and communication resources "invisible" to the user, which accesses all resources as being

locations. Cloud computing is today a reality that hits all of which use computational



resources connected to the Internet. This new computational model brings a still poorly
understood impact with effects of short, medium and long term for all types of customers. But
the power that cloud computing proposes should be seen by firms as a technology strategy to
meet the needs of the core business of the Organization, combined with all areas that will
consume, directly and indirectly, the proposed computational resources as services over the
Internet. The outsourcing of information technology from a company is nothing new, but the
way is being offered through the cloud. Data security in virtualized servers within the data
processing centers to other companies, which may be in another country including, needs to

be very well planned and evaluated.
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1.Introducio

Computacdo em nuvem é o nome dado a servigcos coomputacionais disponiveis via
Internet. O NIST (National Institute of Standard and Tecnology) em (NIST, 2013) descreve a
computacdo em nuvem como um modelo ubiquo, conveniente, sob demanda, de um conjunto
de recursos computacionais (redes, armazenamento, servidores virtuais, Servigos),

provisionados rapidamente e diponibilizados dinamicamente pelo provedor dos servicos.

Nos ultimos dois anos os enderecos eletronicos (sites) de grandes corporagdes da area
de tecnologia da informacéo, tal como a Microsoft, Apple, IBM, Google, Oracle, Amazon,
SalesForce entre outras, destacam a computacdo em nuvem como seus principais enderecos
eletronicos, para difundir e comercializar seus poderes computacionais como Servicos,
criando este novo modelo de alinhamento tecnolégico, ligado proporcionalmente aos recursos

providos por essas corporacgdes e consumidos por seus milhares de clientes.

Produtos como o iPhone e iPad, da Apple, mudaram o comportamento dos
consumidores no mundo inteiro, referente ao consumo dos softwares que sdo utilizados nesses
aparelhos. Os smartphones e tablets de outros grandes fabricantes como Samsung, LG, Sony
entre outras empresas, aderiram ao sistema operacional Android, da Google, para fazer parte
desta consumerizacdo de recursos em forma de servigos. A cada lancamento de uma nova
versdo de smartphones e tablets das grandes marcas, existem mais milhares de clientes
adquirindo novos equipamentos, outros repassando 0s mais antigos, aumentando
constantemente o ndmero de usuérios, clientes potenciais, conectados a Internet. Com uma
poderosa ferramenta de facil acesso, sobretudo que é provido em lojas virtuais e comércio
eletronico, gerando sempre a necessidade de expandir os recursos de tecnologia da
informacdo e comunicacdo desses grandes fabricantes e das empresas que sdo as fornecedoras

de seus aplicativos para comercializacdo via Internet (Weber e Kauffmam, 2011).

O lancamento do Windows 8 foi talvez um dos eventos mais esperados pelos usuarios
da Microsoft, que atrelado ao dispositivo hibrido chamado Surface, um tablet com o teclado
aclopado, pode ser desconectado quando necessario, podendo portanto ser usado em formato
de notebook ou tablet. O Windows 8 também foi lancado para smartphones pelas empresas
parceiras da Microsoft. Assim como no sistema operacional, a Microsoft inovou em seu
conjunto de ferramentas para escritorio no Microsoft Office, todo conteddo estruturado pelo

usuario é tratado na computacdo em nuvem do fabricante.



O servico Skydrive da Microsoft esta integrado com o Microsoft Office, assim como, o
GoogleDrive esta conectado ao GoogleDocs. Toda essa interagdo entre servigos é oferecida
através da computacdo em nuvem, dificilmente um usuério hoje ndo possui uma conta na

nuvem, estando ou ndo consciente desse fato.

Assim, houve uma revolucdo na forma de consumir 0s recursos computacionais, desde
entretenimento até uma aplicacdo de relacionamento com clientes, providos via Internet em
formato de servico. As plataformas de desenvolvimento de softwares e infraestruturas
tornaram-se flexiveis, ou seja, crescem dinamicamente de acordo com a demanda de recursos
computacionais do usuario. Este modelo computacional esta revolucionando o mercado
mundial de tecnologia da informacdo, atingindo todas as areas de atuacdo, transformando em
realidade o poder de crescer rapidamente 0s recursos computacionais e voltar ao tamanho
anterior, sem ter que adquirir e vender nenhum tipo de hardware, pagando apenas pelo
consumo do servico. Diante do contexto da computacdo em nuvem, que afeta diretamente o
comportamento de consumo de recursos via Internet e pela falta de literatura mais especifica,
esta dissertacdo propde uma identificacdo do grau de dependéncia em cada tipo e modelo de
computacdo em nuvem existente no cenario brasileiro, referente aos usuarios corporativos e
usuarios finais, como consumidores de recursos computacionais transparentes oferecidos

COMO Servigos.

Neste capitulo introdutério é apresentada a caracteriza¢do do problema, a motivacédo
do trabalho, o objetivo e a estrutura da dissertacdo. A primeira secdo apresenta a

caracterizacéo do estudo.

1.1. Caracterizacao do problema

A computacdo em nuvem ndo é usada apenas por empresas que precisam fazer crescer
rapidamente seu poder computacional para atender aos requisitos dos seus negocios, mas
também para diminuir os recursos, quando necessario. Usudarios finais, ou seja, 0S
consumidores individuais de produtos e servigos, seja atraves da Internet ou fisicamente
acessados, sdo os maiores clientes da computacdo em nuvem. As empresas podem criar suas
préprias nuvens computacionais, aderir as nuvens de grandes outras empresas ou fazer um
projeto heterogéneo, para atender aos seus requisitos e as especificacdes estruturadas de
acordo com as necessidades identificadas no projeto de adogcdo deste novo modelo



computacional. Economia é uma palavra chave no processo para ado¢do da computacdo em

nuvem.

Segundo a referéncia (Computerworld, 2011), o Gartner Group demostrou atraves de
sua pesquisa que apenas 20% dos gerentes de tecnologia da informacdo das empresas
brasileiras utilizam computacdo em nuvem em suas estruturas e 80% ainda ndo teriam nem
planos de implantacdo do modelo de computagdo em nuvem em suas corpora¢des. O nimero
de médias e grandes empresas que usam algum tipo de aplicacdo em computacdo em nuvem
deve crescer 60% nos proximos dois anos, de acordo com numeros do IDC-Brasil. Enquanto,
atualmente, menos de 20% das corporagdes brasileiras de médio e grande porte tém alguma
aplicagdo na nuvem, elas podem chegar a 35% em 2013, no Brasil. Ainda de acordo com
aquela consultoria, 80% dos investimentos em computacdo em nuvem no pais serdo hibridos,
ou seja, as empresas terdo parte de seus recursos de TI nas nuvens, mas ainda permanecem

com sua estrutura computacional local.

Como a computagdo em nuvem muda drasticamente a infraestrutura de um centro de
processamento de dados (Data Center), dado que a demanda para plataformas de hardware
instaladas na empresa tornou-se muito menor, existem davidas e uma certa resisténcia sobre o
assunto, sobretudo do pessoal de Tl (Tecnologia da Informacdo). Para as empresas, cabe uma
orientacdo para identificacdo da real necessidade de adocdo dos recursos da computacdo em
nuvem, independente do formato. Itens como confianca no nivel de seguranca e contrato por
nivel de servico (SLA-Service Level Agreement) devem estar muito bem definidos no
processo, esclarecendo a informacdo sobre o grau de dependéncia que o modelo de

computacdo em nuvem trara para a instituicao.

No processo de implantacdo do modelo computacional em nuvem nas empresas é
preciso alinhar o negdcio e a area de tecnologia da informacdo que as constituem, e aos
usuarios, enquanto clientes do recurso oferecido, cabe identificar o grau de dependéncia com
o0 servico utilizado, desde a leitura contratual, independente da gratuidade do recurso, até a
analise dos graus de dependéncia, para assim potencializar o poder computacional para o foco

da empresa.

Um usuario atualmente pode publicar fotos, documentos pessoais, em qualquer
formato, e conectar-se a varios e-mails em uma Unica conta personalizada através da
computacdo em nuvem, aléem de poder compartilhar videos pessoais via Internet e também

realizar compras on-line, fator que dinamiza as atividades diarias dos usuarios que utilizam o



servico. A identificacdo da dependéncia em relacdo a todos estes recursos, é a agdo mais
dificil a ser realizada. Elucidar sobre o grau de dependéncia que a computagdo em nuvem
pode trazer a uma instituicdo, que atue em qualquer area, assim como o usuario final do
processo, € a que se propde este documento, que descrevera os modelos possiveis de

computagdo em nuvem, suas caracteristicas e o grau de dependéncia de cada uma delas.

1.2. Motivacgao

Quando um cliente ingressa na computacdo em nuvem, seja pela adogcéo de um servico
de e-mail pessoal ou corporativo é necessario identificar quais os motivos que levam o
usuario a tomar essa decisdo, esteja ele consciente ou ndo. Pensando nesse processo de
ingresso na plataforma virtual de armazenamento de dados e visando descrever quais as
formas de apresentacdo da computacdo em nuvem e demonstrando principalmente, o grau de
dependéncia que cada servico na nuvem pode gerar, diante das caracteristicas especificas de
funcionamento e das teorias de base ja fundamentadas. E o que leva a motivacio deste
trabalho.

O intuito principal desta dissertacdo é sistematizar o conhecimento das vantagens e
desvantagens da computacdo em nuvem, de forma a colaborar para o entendimento da escolha
dos servicos que o modelo supracitado, nas suas mais variadas formas de apresentagéo,
podera auxiliar no atendimento das necessidades computacionais das pessoas e empresas. Seja
adquirindo os servicos externos, em formato de terceirizacdo, ou estruturando os servidores
virtualizados e recursos padrdes da computacdo em nuvem, com a ciéncia de gue 0S recursos

tecnoldgicos deste modelo computacional serdo fundamentais nesse processo.

1.3. Objetivo

O objetivo principal desta dissertacdo é esclarecer a todos os tipos de clientes qual o
grau de dependéncia da computacdo em nuvem que existe para criar as reais necessidades e
estratégias de inovacOes tecnoldgicas, principalmente no quesito das empresas, sem, contudo,

esquecer o usuario final. Para fazer com que se tenha uma visdo mais completa do modelo



computacional em nuvem, € proposta a identificacdo da dependéncia de recursos

computacionais. De uma forma mais especifica, visa-se aqui responder a pergunta:

“Qual o nivel de dependéncia da adesdo a computacdo em nuvem, que

vocé ou a empresa pela qual é responsavel, faz parte? ”

Com o modelo proposto nesta pesquisa, ter-se-&o as respostas sugeridas com base nas
teorias, pesquisas e fundamentos da computacdo em nuvem, com os niveis de dependéncias

propostos na dissertacdo, junto com os estudos de casos tendo conclusdes mais concretas.

1.4. Contribuicdes esperadas
Este trabalho espera contribuir com as diversas areas e tecnologias que compdem o
modelo computacional de computacdo em nuvem da seguinte forma:
=  Computacdo em Nuvem
— Descrever os conceitos de base;
- Apresentar detalhes das principais nuvens computacionais do mundo;
- Analisar alguns aspectos de dependéncia das nuvens apresentadas;
= Servicos:

- ldentificar os principais tipos de servicos do modelo de computacdo em

nuvem, bem como aqueles que ndo sdo parte deste modelo computacional;
= Estrutura Computacional:

- Discutir as diferentes formas de apresentacdo da computacdo em nuvem e

como sdo formadas suas estruturas fisicas e l6gicas;
= Auvaliacdo dos Niveis de Dependéncia da Computacdo em Nuvem:

- Propor um formato de avaliacdo de dependéncia sobre as diferentes formas
de abordagem da computagdo em nuvem, tanto para clientes pessoas fisicas
como nosso principal foco, clientes pessoas juridicas e empresas de todos

0s portes.



1.5. Organizacéao desta dissertacao

Esta dissertacdo estd estruturada em sete capitulos, sendo o primeiro deles esta

introducao, e os demais da seguinte forma:

= No Capitulo 2 estdo descritos alguns dos trabalhos correlatos a tematica desta
dissertagéo, que enfatizam o crescimento deste modelo computacional, em todas as

areas de atuacgdes, no contexto de um pais como o Brasil;

= O Capitulo 3 descreve os conceitos e fundamentos da computacdo em nuvem e 0s
modelos de servi¢os que sdo oferecidos, bem como os padrdes de estruturacdo

deste modelo computacional em nuvem;

= QOs trabalhos recentes na literatura teérica da computacdo em nuvem, analisando o
estado da arte, no nivel de conhecimento existente e estabelecendo as bases desta

dissertacdo, sdo apresentados no capitulo 4;

= O Capitulo 5 descreve outros conceitos que fazem a complementagdo para a
computacdo em nuvem, sendo estas informagdes gerenciais e estruturas
computacionais que sdo fornecidas no mercado de computacdo em nuvem;
também sdo descritos os servicos de rede que ndo fazem parte dos formatos desse

modelo computacional;

= Uma proposta original de analise do grau de dependéncia, no contexto da
computacdo em nuvem, tratados em aspectos técnicos especificos e teoricos, para

empresas e usuarios finais, € apresentada no Capitulo 6;

= O Capitulo 7 apresenta estudo de casos qualitativos, com a utilizacdo da analise do
grau de dependéncia de computacdo em nuvem publica e privada, em contextos

diiferentes, fazendo uma analise das informac@es fornecidas ;

= As consideragdes finais e um breve resumo do trabalho realizado, detalhando suas
contribuigdes, limitacGes e possibilidades de trabalhos futuros, séo apresentadas no

Capitulo 8 desta dissertacao;



2. Trabalhos Correlatos

Neste trabalho serdo analisadas as formas de dependéncias geradas pelo
modelo de computacdo em nuvem adquirido por cliente individual ou corporativo. As
empresas sdo 0s maiores clientes potenciais em vendas das nuvens computacionais
disponiveis do mercado de tecnologia da informacdo. Mas a aquisi¢do deste novo modelo nédo
€ uma decisao que parte apenas do diretor de tecnologia da empresa, € algo muito mais amplo
do ponto de vista gerencial e administrativamente estratégico. Para compreender esse
contexto de adesdo parcial ou total sobre a computagdo em nuvem, serdo comparados alguns
trabalhados de relevancia ao tema principal deste documento.

A literatura técnica recente traz algumas referéncias sobre o grau de
dependéncia, risco empresarial e pessoal com a ado¢do da tecnologia de computacdo em

nuvem. Serdo descritos analiticamente os trabalhos:

1. Os riscos da terceirizagdo da Tecnologia da Informacédo e da adogéo de
novas TIs e suas relagdes com 0s riscos para as estratégias competitivas

das organizacGes (Abreu, 2009);

2. A seguranca na preservacao e uso das informacdes na computacdo nas
nuvens (Carneiro e Ramos, 2011);

3. Gerenciamento de dados em nuvens: conceitos, sistemas e desafios
(Souza et al., 2010);

4. Anélise das dimensdes do processo de decisdo de investimentos em
computagdo em nuvem com executivos de Tecnologia da Informagéo

das empresas do Rio Grande do Sul (Cogo, 2009);

5. Adocdo da computagdo em nuvem em micro e pequenas empresas: um

estudo sobre escritorios contabeis (Prado et al., 2012);

6. Novos rumos para a Informética na Educacéo pelo uso da Computacgéo
em Nuvem (Cloud Education): Um estudo de Caso do Google Apps
(Mansur et al., 2010);



7. Uma proposta para a disponibilidade de Laboratérios de Fisica como
servigos da Computagdo em Nuvem (Oliveira, et al., 2010);

8. Adocdo de computacao em nuvem: Estudo de casos multiplos (Sobragi,
2012).

2.1. Riscos da Terceirizacdaoda Tl

No trabalho de Abreu (2009), o foco principal foi responder ao questionamento
que gerou o titulo de sua tese de doutorado em administracdo de empresas: “Como os riscos
da terceirizacdo da Tl e da adogdo de novas Tls e suas relacBes com 0s riscos para as
estratégias competitivas das organizagoes?”’. Em sua tese, Abreu (2009) informa que os
principais resultados mostram que os modelos de terceirizagdo de tecnologia da informacéo
(TI) e de adocgdo de novas Tls influenciam significativamente na exposi¢do aos riscos para as
estratégias organizacionais, verificando que existe uma relacdo entre o tipo da terceirizacao
adotada pelas organizacGes e a sua postura diante a adocdo de novas Tls e que ambos

implicam em riscos para as estratégias competitivas das organizagoes.

Abreu menciona, no tépico chamado “qualidade dos fornecedores”, que o
fornecedor deve ser um parceiro do outro lado. A responsabilidade, a competéncia e a
qualidade nos recursos prestados devem atender as necessidades dos clientes. O ndo
cumprimento dos critérios citados podem gerar problemas sérios as empresas clientes.
Inclusive, ao mencionar um fornecedor de computacdo em nuvem, em sua maioria huvem
publica de grande porte, é necessario ter todas as caracteristicas de exceléncia para atender
aos seus clientes com menor indice de riscos possiveis, descriminados em contrato. Sabendo

que a computacdo em nuvem € também uma terceirizagdo da TIC.



2.2. A Seguranca na Computacao em Nuvem

O trabalho de Carneiro e Ramos (2011) descreve a seguranca na preservagao e
uso das informagfes na computacdo nas nuvens, considerando-a uma evolucdo natural da
computacdo atual, e que é investido, em ritmo crescente, no fator chamado de nova
tecnologia. Considera ainda, como uma das principais vantagens, a virtualizacéo de produtos
e servigos computacionais, proporcionando uma reducdo dos altos custos com tecnologia e
infraestrutura local; Assim, as empresas ganham praticidade e versatilidade, pois 0s servigos
sdo obtidos de forma mais facil e transparente. Mas a preocupacao principal do trabalho de
Carneiro e Ramos (2011) estd em alguns questionamentos como, por exemplo:

e Como garantir que dados e informagdes estardo protegidos e
preservados?

e Seré que podemos confiar nas empresas que fornecem a computacao
em nuvem?

e E osigilo dos dados?

A referéncia (Carneiro e Ramos, 2011) na base tedrica descreve o0s principios
basicos da seguranca da informacdo, como sendo: confidencialidade, integridade e
disponibilidade. Nesse trabalho de seguranca em computacdo em nuvem, ainda existem 0s
principios auxiliares, para garantir o ndo acesso aos dados de uma empresa por pessoas nao
autorizadas como sendo: controle de acesso com auditoria, autorizacao, sigilo, identificacdo e
autenticacdo. Os trés pilares principais sdo descritos para assegurar que a informacéo esteja
disponivel somente para pessoas devidamente autorizadas, salvaguardar a veracidade e

complementaridade da informacéo, bem como os seus métodos de processamento necessario.

Esses tdpicos da seguranca da informacdo tratados na referéncia (Carneiro e
Ramos, 2011) sdo claramente identificados nos contratos da computagdo em nuvem por um
dos maiores fornecedores de computacdo em nuvem a empresa Amazon. A Amazon Web
Service (AWS) descreve detalhadamente sua estrutura computacional para garantir a
seguran¢ca na nuvem. Com 0s servigos anteriormente descritos, consegue atender aos
requisitos da seguranca da informacéo através dos recursos: Amazon route 53, Amazon Virtual
Private Cloud (VPC), AWS Direct Connect, Amazon Cloud Front, Amazon Simple Storage
Service (S3), Amazon Elastic Block Store, Amazon Import/Export, AWS Identity and Access
Management (IAM) e Amazon CloudWatch.

A seguranca das informagbes dos clientes dos grandes fornecedores de

computacdo em nuvem como IBM, Google e Microsoft e na Amazon supracitada, € ponto
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tratado como prioridade. No entanto, a questdo da garantia das informacdes de seus clientes é
fornecida contratualmente de acordo com o0s recursos descritos no processo de aquisi¢do do
servico, seguindo, em alguns casos, as leis locais de armazenamento de conteldo, ja que as
centrais de processamento de dados (Data-Centers) dessas empresas estdo espalhadas em
varios continentes. Em todo trabalho que envolva computagdo em nuvem sera sempre citado o
tema da seguranca dos dados. Porém, quando se analisa os clientes potenciais das grandes
nuvens publicas espera-se uma disponibilidade de recursos computacionais com garantias de
qualidade, estabelecidas em contrato com alto nivel de servico (SLA — Service Level

Agreement), em torno de 99,99%.

2.3. Gerenciamento de dados em nuvens

O trabalho de Souza, Moreira, Macédo e Machado (Souza et.al., 2010) trata do
gerenciamento de dados em nuvens: conceitos, sistemas e desafios. Detalha como funcionam
0s bancos de dados relacionais e néo relacionais na computacdo em nuvem e 0 contexto de
migracdo de sistemas para as nuvens, que nao consiste somente em migrar a aplicacdo, mas
sim, toda a base de dados das empresas clientes. Esse processo de migracdo de dados nas
nuvens gera ganho em escalabilidade, disponibilidade, acesso de qualguer local via Internet e
melhor desempenho com uso dos recursos de seguranca oferecidos pelo fornecedor da nuvem.
Caso a nuvem seja publica, deve-se pagar apenas pelo que & consumido de recursos
computacionais, com foco na reducdo de custos e potencialidade do negdcio da empresa
atendida, através de um servico multi-inquilino, onde mais de uma empresa cliente pode

utilizar a mesma plataforma fornecida como servigo da computagdo em nuvem.

Nesta dissertacdo sé@o citados alguns dos principais servigos de gerenciamento
de dados, ou banco de dados, oferecidos pelas maiores nuvens computacionais do mundo,
mostrando que as empresas estdo realmente preocupadas nas formas de armazenamento,
copias de seguranca, facil acesso e protecdo destas informagdes armazenadas. Quanto a
reducdo de custos com o uso da computacdo em nuvem, foram descritas varias abordagens
diferentes deste novo modelo computacional. N&o deixando de mencionar a reducdo do
parque de computadores, ou servidores, especificamente falando, ja que se pode implementar

a computacdo em uma nuvem privada. Através da virtualizacdo desses servidores, a empresa



11

terd uma diminuicdo acentuada no consumo e custo associado de energia elétrica, devido a

alta demanda de energia dos equipamentos substituidos.

2.4. Investimentos em computacdo em nuvem

O trabalho intitulado “Andlise das dimensoes do processo de decisdo de
investimentos em computa¢do em nuvem com executivos de TI das empresas do RS” (Cogo,
2009) descreve bem o quanto é importante entender as necessidades especificas do negocio e
das tecnologias envolvidas direta e indiretamente dentro de uma amostragem local, mas que
pode ser utilizada para entender o pensamento e conhecimento sobre a ado¢do da computacao
em nuvem dentro das empresas do mercado brasileiro, analisando os riscos e beneficios deste
modelo computacional. Em seu trabalho, Cogo (2009) comeca citando os pilares da
computacdo em nuvem, descrevendo o fator da confianca dos clientes de grande porte no
quesito seguranca, um ponto ainda sem muita credibilidade. O dimensionamento do custo da
tecnologia da informacgdo dentro da empresa é o segundo ponto citado, no qual, segundo
Golden (2008), todos os custos associados a Tl também devem ser colocados na planilha de
orcamento, ndo apenas a aquisicdo do produto seja hardware ou software, por exemplo, na
manutencdo, consumo de energia elétrica entre outros pontos que agregam custos indiretos no
planejamento financeiro. A vantagem do crescimento escalar de acordo com a necessidade é
uma caracteristica muito forte na computacdo em nuvem observada junto a questdo do meio
ambiente, ja que a infraestrutura interna de TI podera ser reduzida e ampliada sob demanda.
Cogo (2009) também cita a questdo da maturidade do fornecedor de nuvem computacional,
assim como, o servi¢o de alta disponibilidade. Ambos os quesitos demandam uma grande
infraestrutura de recursos tecnolégicos e processos, e também de pessoas qualificadas, fatores
encontrados em empresas como Google, Microsoft e Amazon, por exemplo. Ndo deixando de
lado os possiveis riscos e, muitas vezes, davidas de como gerenciar o funcionamento de cada

recurso proposto pela computagdo em nuvem.

A primeira empresa pesquisada por Cogo (2009) é um dos maiores grupos da
area siderurgica no Brasil, a Gerdau, que ndo possui computacdo em nuvem implantada,
muito embora existam projetos de unificagdo do setor de tecnologia da informacdo, onde
possivelmente serdo utilizados alguns recursos da computacdo em nuvem. Provavelmente,

uma das empresas parceiras do grupo Gerdau, a IBM, serd a fornecedora da computacao
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como servi¢o. N&o sendo diferente das grandes empresas do mundo, o grupo pesquisado por
Cogo (2009) tem como principal preocupacdo os dados produzidos e analisados pelas
empresas que o compde. Segundo Cogo (2009), a nuvem traria uma nova Vvisao dos custos
para a empresa, que € uma continuidade do que ja ocorreu com o processo de terceirizacao.
Mas como a empresa j& se adaptou ao modelo de terceirizacdo, em se tratando de custos, a
nuvem ndo sera uma mudanca tdo significativa na questdo de gastos de capital para gastos
operacionais, pois a empresa estudada j& compra capacidade computacional de forma
transparente, fazendo com que a reducdo de custos proporcionada ocorra de acordo com o

fornecedor de nuvem escolhido.

A segunda empresa pesquisada por Cogo (2009) é especificamente da area de
tecnologia da informacéo, administra centenas de bases de dados e aplicacdes espalhadas pelo
Brasil. Possui um projeto de colocar algumas dessas bases de dados nas nuvens, pois a
empresa, apesar de acreditar no novo modelo de negdcio, ndo o tem estruturado de fato dentro

da sua organizag&o.

A terceira empresa identificada na pesquisa de Cogo (2009) informa através de
seu principal responsavel para area tecnologica que ndo aderira ainda a computacdo em
nuvem por achar que em muitos pontos parece apenas um modiSmo COmMO em outros
momentos ja havia surgido. Porém, pelo fato de existir empresas de grande porte investindo
alto na area de software como servigo, principalmente visando suas necessidades especificas
de atendimento e gerenciamento com cliente e fornecedores, como, por exemplo, a Salesforce
que fornece software de gestdo de racionamento com clientes (CRM — Client Relation
Manager) e software de gestdo empresarial (ERP — Enterprise Resource Planning) de alta
qualidade, talvez esta fosse uma caracteristica que fizesse a empresa migrar para as nuvens

computacionais.

A quarta empresa estudada por Cogo (2009) apenas identifica computagdo em
nuvem como uma tendéncia para o futuro, havendo a possibilidade de reais investimentos
neste modelo computacional, agregando todas as suas potencialidades. Para esta empresa, a
computagdo em nuvem ndo surgiu nos ultimos anos apenas, ela é o amadurecimento de um
conjunto de recursos tecnoldgicos, formando uma evolugdo no processo de oferecer

computacdo como servicos.
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2.5. Computacdao em nuvem em pequenas empresas

A adocdo da computacdo em nuvem ndo parte apenas das grandes empresas,
como na maioria das literaturas e exemplos dos grandes fornecedores. As pequenas empresas
podem muito bem aderir ao modelo da computacdo em nuvem, assim mostra Prado e seus
colaboradores no trabalho intitulado “Adog¢do da computagao em nuvem em micro e pequenas
empresas: um estudo sobre escritorios contdbeis”. (Prado et. al., 2012), onde € dito que as
micros e pequenas empresas (MPE) brasileiras ainda tém dificuldades em utilizar as
ferramentas de T1. A medida que essas empresas crescem, um melhor controle financeiro e de
recursos se faz necessario. As ferramentas de tecnologia da informacdo sdo fundamentais
nessa mudanga mas, segundo (Arrial, 2013), o custo para investir nessa infraestrutura é
proibitivo para as micros e pequenas empresas. Uma alternativa é o uso de recursos de
computacdo em nuvem que permitem que aplicativos e ferramentas sejam utilizados
remotamente, eliminando ou reduzindo custos com instalagéo, infraestrutura, manutencéo e
suporte. Adicionalmente, a computacdo em nuvem permite um baixo investimento com um
rapido retorno, o que é bom para o fluxo de caixa, principalmente para as empresa de pequeno

porte.

Segundo o Servico Brasileiro do Aprendizado Empresarial (SEBRAE, 2010),
guem mais gera empregos no Brasil sdo as micro e pequenas empresas. Indicando que cerca
de 98% das mais de 5 milhdes de empresas no pais sdo de pequeno porte. Dentro deste
cenario, oferecer servicos de tecnologia da informacdo através da computacdo em nuvem,
com o objetivo principal de reducdo de curstos e aumento ou diminuicdo de poder
computacional controlado, podera reduzir em até 80% dos gastos com recursos de tecnologia
da informacao, deslocando o pessoal da area para atuar no foco do negdcio, impulsionando 0s

lucros dessas empresas.

Na pesquisa apresentada na referéncia (Prado et. al., 2012) foi identificado que
um dos grandes problemas nas empresas de pequeno porte, no caso 0s escritdrios contabeis, €
a manutencdo dos equipamentos utilizados, ja& que seus computadores possuem
descentralizadamente os softwares que gerenciam os sistemas de informac6es dos escritorios
contabeis. E para atender a esses pontos criticos que acontecem constantemente séo relizados
chamados para uma empresa tercerizada, especializada em hardware e rede, e mais de uma
nos servicos de softwares. Através do controle desses chamados, as empresas tentam suprir

suas necessidades, porém demanda um tempo de atendimento fora do esperado para a
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realidade constante dos escritorios. Dentro desse contexto, Prado e seus colaboradores
afirmam que a adogdo da computacdo em nuvem reduz custo e perda de tempo tanto para os
escritérios contabeis como para as empresas que prestam servi¢co de suporte para elas.
Corrobora com afirmacdo a constatacdo de que muitos dos chamados classificados como
“Parque de hardware ” estéo relacionados com problemas da rede interna do escritorio, ou a

recursos computacionais exauridos.

2.6. Educacéo pelo uso da Computacao em Nuvem

Na esfera educacional, o trabalho “Novos Rumos para a Informdtica na
Educacéo pelo uso da Computagcdo em Nuvem (Cloud Education): Um estudo de Caso do
Google Apps” (Mansur et.al., 2010) descreve um estudo sobre o uso de ferramentas
computacionais na nuvem do Google, e 0 apoio necessario para educacdo através
especificamente da plataforma como servico do Google Apps. E utilizando as caracteristicas
essenciais da computacdo em nuvem, podera ajudar a desenvolver mais pesquisas nesta area

que afirma ser ainda tdo incipiente.

Em seu artigo, Mansur e seus colaboradores citam a referéncia (Katz, 2008),
que elenca algumas caracteristicas advindas da computacdo em nuvem, que a diferenciam da
Educacéo Flexivel ou mesmo do Ensino a Distancia com o uso da Internet s&o:

e Baixo investimento em recursos financeiros e computacionais;

e Aumento da eficiéncia do processamento de dados pelo conceito de
nuvem;

e Acessibilidade aos dados educacionais por pessoas desprovidas de
recursos financeiros para adquirir um computador do tipo PC (uma vez
que qualquer dispositivo como um celular, um console de videogame,
ou qualquer dispositivo com acesso a Internet, pode conectar o
individuo a nuvem).

A referéncia (Mansur et.al., 2010) descreve a experiéncia de qualificagdo
profissional no ambiente virtual de aprendizagem chamado Moodle (Moodle, 2013), através
do curso denominado “Interagdo e Convergéncias de Ferramentas: Gestdo de Redes Sociais
de Informacé@o com o objetivo de capacitar profissionais a utilizarem as ferramentas Gmail,
Google Groups, Google Docs, Google Form e Google Agenda e iGoogle de Integracéo

Colaborativa do Google”. O propésito do estudo foi apresentar as ferramentas como
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possiveis solucBes para o gerenciamento de contetdos em diversas &reas do conhecimento, de

forma a promover a construgdao do conhecimento diante dos recursos oferecidos.

2.7. Laboratorios de Fisica na Computacdo em Nuvem

No trabalho entitulado “Uma proposta para a disponibilidade de Laboratorios
de Fisica como servigos da Computagdo em Nuvem” (Oliveira e Oliveira, 2010), apresenta-se
como usar infraestrutura como servico da computagdo em nuvem para fornecer recursos
computacionais necessarios aos alunos universitarios de uma instituicdo de ensino
desenvolver e testar seus experimentos com um alto poder computacional, de forma escalar,
através da proposicdo de um laboratorio de fisica nas nuvens. Devido & dificuldade de
algumas universidades/faculdades criarem laboratérios reais de fisica para que seus estudantes
realizem praticas laboratoriais, seja pelo alto custo ou falta de conhecimento (know-how),
surge uma interessante area a ser explorada, que seria a disponibilizacdo de laboratorios como
servico na nuvem, que seria uma especializacdo da area da computacdo em nuvem conhecida
como software como um servico (SaaS). O trabalho descreve que usando solucdes
independentes tanto em software como em hardware foi necessario integrar a solucédo
proposta para o laboratério de fisica nas nuvens, oferecido como servico; Foi estruturado
nessa padronizag@o o hardware open source, conhecido como Arduino (Arduino, 2013), bem
como varios softwares, desde linguagens de programacdo como Java e linguagem C, até
modelos com XML e outras plataformas de desenvolvimento abertas, além do sistema de
gerenciamento de banco de dados PostgreSQL. Esse trabalho apresentou uma proposta para a
disponibilizagdo de laboratdrios reais de fisica na Internet, na forma de servicos, esperando
fornecer laboratdrios sob demanda para que outras instituicfes de ensino, sem recursos para a
aquisicdo de um laboratorio dessa natureza, possam fornecer aos seus alunos praticas

laboratoriais importantes a formacao.

2.8. Adocao de computacdo em nuvem

Para concluir a comparagdo com outros trabalhos, a dissertacdo de Sobragi
(2012) entitulada “Adog¢do de computa¢ao em nuvem: Estudo de casos multiplos”, descreve

que diante desse paradigma da atualidade. A adog¢do da computacdo em nuvem vem
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crescendo nos Ultimos anos, mas ainda é incipiente dentro das organizagfes brasileiras. Seu
trabalho teve como objetivo analisar alguns dos fatores de adesdo deste modelo tecnoldgico,
estabelecendo uma relagdo entre elementos de base tedrica e a ado¢do da computagdo em
nuvem como solucdo. Em sua dissertacdo, Sobragi (2012) cita que a computa¢do em nuvem
representa o ponto principal da mudanca de paradigma computacional, e tem o potencial de
alterar a perspectiva em que a computacdo é vista atualmente, seguindo informacgdes citadas
em Weiss (2007). Esta mudanca de paradigma € oriunda da forma como a tecnologia da
informacdo € orientada para a comoditizacdo e entrega de servigos, como jamais foi possivel

se experimentar anteriormente (Sultan et al., 2010).

Para responder ao questionamento principal do trabalho de Sobragi, “Ao adotar a
computacao em nuvem, que fatores sdo considerados pelas organiza¢fes?”. O autor utilizou a
teoria dos custos de transacdo (TCT) (Williason, 1975), a teoria da difusdo da inovacdo (TDI)
(Lee e Xia, 2006), a teoria da dependéncia de recursos (TDR) (Pfeffer e Salansik, 1978) e
junto com os estudos de caso realizados em trés empresas pode chegar a resultados desejados
para a comunidade académica e profissional. A Figura 2.1 mostra como foram divididos os
pontos que compdem as principais caracteristicas da computacdo em nuvem, sendo elas

associadas as TCT, TDI e TDR, dentro de cada contexto especifico.

Elemento Fator
0! Compatibilidade
Visibilidade Acesso pela Rede

TDR Controle sobre o Recurso

TCT Especificidade do Ativo
Compatibilidade

TDI Vantagem Percebida Confiabilidade
Experimentagdo

TDR Importéncia do Recurso

TCT Freqiiéncia de Ocorréncia
Compatibilidade

TO! Vantagem Percebida Escalabilidade
Visibilidade
Experimentacdo
Custo de Transacio

TCT Freqiiéncia de Ocorréncia . Adogﬁo de
Economia
Incerteza
TDI Demonstracdo de Resultado
TDI Vantagem Percebida
= Controle sobre o Recurso Interoperabilidade
Interdependéncia
TCT Incerteza i
Custos Contratuais 3 5
— Privacidade
TDI Compatibilidade
TDR Controle sobre o Recurso
TCT Custos Contratuais
TDI Compatibilidade Seguranga
TDR Controle sobre o Recurso
Imagem
DI e Sustentabilidade

Compatibilidade

Figura 2.1: Modelo de Pesquisa — Adaptado de (Sobragi, 2012).
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A pesquisa de Sobragi foi realizada inicialmente na empresa Alpha Mobile, que lidera
o0 ranking das pequenas e medias empresas que mais crescem, sendo a sexta empresa do sul
do pais e a décima sétima do Brasil, que desenvolvem servigcos de SMS (short message
service), de acordo com (Deloitte, 2011). A Alpha Mobile adotou, segundo Sobragi, recursos
de nuvem publica e privada, totalizando aproximadamente 40% de sua infraestrutura e
servicos. Com infraestrutura como servigo (laaS) a empresa criou sua propria nuvem, ou seja,
criou uma nuvem privada alocando sua infraestrutura de tecnologia da informacdo (T1) em um
centro de processamento de dados (Data Center) terceirizado, mas com administracdo sendo
realizada pela prépria empresa. Os fatores considerados pela ado¢do da computagdo em
nuvem pela empresa foram: acesso pela rede, confiabilidade, economia, escalabilidade,

seguranca e privacidade (Ransome e Rittinghouse, 2010).

A segunda empresa pesquisada por Sobragi foi a Beta T1, que tem como foco solugdes
de terceirizacdo (outsourcing). A empresa adotou a computagdo em nuvem no ano de 20009,
com cerca de 80% de seus servicos e infraestrutura na nuvem, mantendo ainda estrutura
computacional interna. A Beta Tl tem planos de possuir 100% de sua infraestrura no modelo
computacdo em nuvem. A empresa adotou nuvem publica e privada. Tem como servico de
nuvem privada a Dedicated Now (servico de backup e demonstracdo para clientes) e
Hostmaster (nuvem publica para servico de e-mail, voz sobre IP, ERP — Enterprise Resource
Planning e hospedagem de sites). Os servidores da nuvem privada ficam fisicamente
localizados nos Estados Unidos, mas sdo administrados pela propria empresa. O estudo de
caso realizado na empresa Beta T1 teve como resultado seis fatores considerados na adogédo da
computagdo em nuvem: confiabilidade, economia, escalabilidade, interoperabilidade,

privacidade e seguranca.

O terceiro e ultimo estudo de caso apresentado em Sobragi foi realizado na empresa
Delta Comercial de Vestuario S.A., sendo esta a segunda maior loja de departamentos de
vestuario do Brasil. Em 2010 foi eleita a décima marca mais valiosa do Brasil pela pesquisa
da Interbrand (IDC, 2010). A Delta foi uma das primeiras empresas a adotar a computagéo
em nuvem como parte importante da estratégia de expansdo da empresa. Atualmente, a
empresa tem cadastrados 2,5 milhdes de produtos, 18 milhdes de clientes, e 53 TB (tera bytes)
de informag6es em seus bancos de dados, que sdo analisados diariamente em 12 dimensdes
diferentes (Convergéncia Digital, 2013). Também usa nuvem publica e privada, tendo 40%
dos seus servigos e infraestrutuda alocados nesse contexto. Foram usados os mesmos

componentes do estudo de caso anterior.
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3.Conceitos Fundamentais de Computacio em
Nuvem

A evolucdo do cenério tecnoldgico mundial acontece a taxas mais aceleradas. As
instituices tentam acompanhar tal crecimento quanto & necessidade do uso intensivo dos
recursos tecnologicos para acelerar 0s processos, servicos e organizacdo da infraestrutura,
tratados anteriormente de maneira rustica, mesmo tendo aplicacéo tecnologica adequada para
0 momento. Percebe-se tal busca tanto em ambientes restritos (intranet) quanto em ambientes
abertos (extranet). Direcionando o foco para grandes empresas, quase nao existem instituicoes
realizando atividades que, antes, eram realizadas manualmente, e hoje, apos a informatizacéo
dos processos, se tornou digital. O acumulo de informacdo na infraestrutura é inevitavel e
cada vez maior, seja em computadores pessoais, bases de dados centralizadas ou servidores
(Cabral, 2009).

A éarea de telecomunicacBes, por sua vez, acompanhou 0s grandes avangos
tecnoldgicos, e, em um curto espaco de tempo, grandes por¢des dos recursos digitais, outrora
apenas disponiveis nos equipamentos de maneira restrita e local, tornaram-se presentes em
ambientes abertos em rede, num crescimento exponencial e continuo, de acordo com a
expansdo da Web. Assim, acompanhando tal movimento, o aumento da largura de banda vem
causando crescimento do trafego de audio e video, mas por motivos diferentes. As empresas
enxergam a oportunidade de transportar o trafego de voz e video usando a Internet visando a
reducdo de custos nas contas telefénicas e aluguel de enlaces (links) dedicados para video
conferéncia (Tanenbaum e Wetherall, 2011). Esse processo continuo advém da simplificacdo
da computacdo, aléem da diminuicdo dos precos dos equipamentos como um todo, 0 que
retrata 0 aumento de tecnologia em uso por corporacdes de todos os continentes, gerando um
aumento da infraestrutura instalada, consumo de energia, custos de manutencdo, além do
impacto ambiental pela utilizacdo de silicio da fabricacdo dos componentes. Nesse sentido, ha
uma corrente na computacdo que defende arduamente o conceito da utilizagcdo da computacéo
como servigo, onde gera um impacto imediato na diminuicdo de recursos instalados e
consumidos, além da corrente ecoldgica denominada Tl verde (Muruguesan, 2008), que
defende o aumento da virtualizagdo de recursos em detrimento ao aumento de infraestrutura

fisica. Dessas ideias e conceitos inovadores surgem virtualizadores e servidores de



19

virtualizacéo, e neles criam-se estacOes, servidores e redes com maxima disponibilidade de

recursos de hardware e software, completamente transparentes aos usuarios.

Inovar € preciso! Surge o conceito de computagdo como servico, que é definido como
“informaticidade” (Meira, 2006). A informatica tdo simples quanto a eletricidade. Nesta
analogia a da energia elétrica em sua implantacdo e expansdo, inicialmente aos “trancos e
barrancos”, até tornar-se estavel e confidvel. Este paralelo entre a eletricidade e a computacdo
em nuvem é bastante adequado, pois a disponibilizacdo da computa¢do como servico através
da nuvem, no estagio atual esta em processo de implantacdo como bem pervasivo, ou seja,
uma facilidade assumida como disponivel, cuja existéncia sé é percebida quando da sua

eventual auséncia.

O advento da computacdo em nuvem € fruto da evolucdo e da unido dos conceitos e
fundamentos técnicos das areas de virtualizacdo de servidores, Computacdo em Grade (Grid
Computing), Computacdo em Grupo (Cluster Computing), Software orientado a servicos,
gestdo centrais de dados (Data Centers), dentre outras. O modelo tem-se mostrado eficiente
na utilizacdo de softwares, no acesso, armazenamento e processamento dos dados por meio de
diferentes dispositivos e tecnologias web, deste modo transformando os sistemas

computacionais fisicos em uma base virtual (Taurion, 2009).

Sob uma visdo macro, a Computacdo em Nuvem advém do principio de que todos 0s
recursos de infraestrutura de TI (hardware, software, gestdo de dados e informacdo), até entdo
tratados como um ativo pelas corporacGes passam a ser acessados e administrados através da
world wide web (nuvem), utilizando navegadores (browsers), fazendo com que qualquer tipo
de equipamento (smartphones, notebooks, netbooks, desktops, etc) passe a ser ativo da
empresa na gestdo dos dados armazenados remotamente. As empresas ndo comprariam nem
manteriam seus recursos tecnoldgicos, dados e sistemas. Tais ativos seriam providos por
fornecedores, mesclando infraestrutura e servigcos capacitados para atender a demanda
correspondente. O paradigma da computacdo em nuvem revela-se como novidade na area,
porém uma série de questdes e problemas necessitam ser respondidos e solucionados, para

que se possibilite a sua plena utilizagéo e a ado¢do sem receios pelas empresas.
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3.1. Modelos de Servigcos ha Computacdo em Nuvem

Como conceito ou como paradigma, a Computacdo em Nuvem esta fundamentada na
utilizacdo de ferramentas fortemente difundidas em TIC (Intel , 2009), tendo como principal
caracteristica a transformacdo dos modos tradicionais de como as corporacdes utilizam e
adquirem os recursos de TIC. Por adotar a Computacdo em Nuvem, 0s processos de negocios
e procedimentos devem levar em conta a seguranga e privacidade das informacdes que ficardo

na nuvem, habilitando uma melhor distribuicdo das forcas de trabalho (Bose e Luo, 2011).

Um problema recorrente é como dotar de seguranca um modelo em um paradigma
totalmente novo para as praticas do mercado, sujeito a melhorias e mudancas continuas. Os
questionamentos de como lidar com a seguranca das informagdes armazenadas na nuvem,

remete a busca de solugdes que visam padronizar a adogdo dos servigos no ambiente.

A solucdo mais recorrente em pesquisas de todo o mundo estaria vinculada a definicao
de padrdes de seguranca ou de governanga em TI, que permitam as organizagdes identificar e
catalogar as informacdes que serdo armazenadas, adaptando os padrdes para 0 ecossistema em
nuvem. A adequacdo das politicas de seguranca da informacdo pode auxiliar a definicdo de

diretrizes para que o consumo dos servi¢os da nuvem possua um nivel de seguranca aceitavel.

Segundo (Armbrust et. al., 2009), ambientes de computacdo em nuvem podem ser
compostos por trés diferentes modelos de servigcos que definem um padréo arquitetural para
solucdes de computacdo em nuvem. Riscos e beneficios globais serdo diferentemente tratados,
dependendo do modelo de servico e tipo de implantacdo que atendera as necessidades da
empresa contratante. E importante notar que, ao se considerar os diferentes tipos de servicos e

modelos de implantacédo, as empresas devem considerar os riscos que 0os acompanham.

O Intituto Nacional de Padrdes e Tecnologia dos Estados Unidos (NIST, 2013) define
os trés modelos de servigos que enquadram tudo que pode ser oferecido nesse padrdo
computacional em nuvem. Os formatos de servi¢os disponibilizados nas nuvens que irdo

sempre contextualizar a apresentacdo da computacdo em nuvem sao:

e Software como Servigo (SaaS — Software as a Service): através do browser os
clientes podem acessar uma estrutura de software fornecida pelo provedor,
como, por exemplo, uma rede social tal qual o FaceBook, que processa

centenas de milhares de fotos e textos, todas as vezes que um uUsuario acessa
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seu perfil, bem como estabelece atualizagdo com todos que estdo a ele
associados (NIST, 2009).

e Plataforma como Servigo (PaaS — Plataform as a Service): Numa nuvem
publica, o fornecimento estruturado de plataforma de integracdo para
desenvolvimento de softwares, com possibilidades de desenvolver aplicacdes
para as nuvens, dentro de suas caracteristicas como, por exemplo, a

escalabilidade de recurso e a virtualizacdo desses (NIST, 2013).

e Infraestrutura como um Servico (laaS — Infraestructure as a Service): O
provimento transparente de recursos computacionais. Atuar em uma faculdade
de tecnologia que podera disponibilizar para seus alunos um tablet, onde o
mesmo podera ter disponivel no momento em que precisar, um ou mais
sistema operacional especifico com um conjunto de outros softwares
previamente instalados, com a possibilidade de crescimento de processadores e
armazenamento de gigabytes, através da nuvem institucional, via navegador, é
um exempo de laaS (NIST, 2013).

A Figura 3.1 traz a viséo da IBM e faz uma aluséo a programacéo propriamente dita
para 0 SaaS, mostrando que o software nao mais é desenvolvido para 0 computador e sim para
a Internet, de forma global, pronto para ser escalavel, podendo ser atualizado dinamicamente,
gerenciado na forma remota de qualquer parte do mundo e principalmente com baixo custo

em relacgdo aos softwares comumente utilizados até o surgimento da Computagdo em Nuvem.

e
\(}

A\

R

SaaS

Figura 3.1: Software como Servico.
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O modelo de Software como Servico (SaaS) é o que mais cresce, devido
principalmente & demanda de recursos de tecnologia da informacdo de forma continua que

existe atualmente no mundo.

Existem hoje bilhdes de pessoas conectadas a Internet, usando seus smartfones,
tablets, notebooks e desktops, um imenso mercado potencial. O baixo custo de distribuigéo de
um software para ser comercializado em nuvem, possibilita que um produto possa em pouco
tempo atingir escalas gigantescas de vendas, devido a quantidade de clientes no mundo
disponivel para sua aplicacdo, ja que isso podera ser feito em um unico local afetando a todos
os clientes que estdo em uso. O software é executado em um servidor, ndo sendo necessario
instalar o sistema no computador do cliente, basta acessa-lo por meio da Internet. O modelo
de servico de SaaS ainda tem uma série de desafios a serem vencidos, dentre 0s quais pode-se
destacar os problemas regulatérios, a integracdo com 0s recursos internos da organizacao, a

disponibilidade e mais especificamente a seguranca das informacées (Taurion, 2009).

O Microsoft Office 365, a suite de ferramentas mais usada no mundo, exemplifica um
SaaS sem ter absolutamente nenhum software instalado no computador. Apenas com a
conexdo com a Internet e uma conta de usuario cadastrado, o usuario paga pelo que sera
consumido e terd a sua disposicdo toda suite de edicdo de textos, planilha eletrnica,
ferramentas de colaboracdo, workflow e videoconferéncia, tudo via navegador, disponivel
para acesso de qualquer local. A Plataforma como Servi¢o (PaaS) mostrada na Figura 3.2
pode ser vista como o ponto de ligacdo entre o software como servico e a infraestrutura como
servico. Uma plataforma como servigo - PaaS, pode ser vista como o “Nirvana” dos
desenvolvedores de softwares, ou seja, um ambiente de uso que o progamador terd a sua
disponibilidade, recursos para desenvolver e testar os softwares que serdo oferecidos na
computacdo em nuvem em formato de Software como Servigo (SaaS).

Software coma Servico

SEER

laaS

] Centro de Processamento de Dadoosy
Data Centers

nfraestrutura como Servico II

Figura 3.2: Estrutura dos Modelos de Computacdo em Nuvem.
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Este modelo de servigo tem a finalidade de facilitar a implantagcéo de aplicaces sem
os custos e complexidade de gerenciamento do hardware. Um fator inibidor de adocao é que
aplicacdes desenvolvidas em uma PaaS normalmente ficam presas ao fornecedor. E preciso

que futuros clientes estejam atentos a esse detalhe.

Os recursos oferecidos da plataforma como servigco (PaaS) vao desde a execucdo de
complementos (patches), para a atualizagdo dos softwares selecionados para desenvolver as
aplicacdes para a nuvem até estrutura de banco de dados para nuvem, com disponibilidade de
backup e outros recursos como formatos diferenciados de licenciamento, j& que o pagamento
é realizado para o provedor do servico, que é o responsavel direto pelo licenciamento da
plataforma oferecida.

A empresa Google possui uma PaaS chamada de Google Apps que possui plataformas
diferentes para pequenas, médias e grandes empresas para fins de desenvolvimento de
aplicacBes para nuvem, e varios recursos atrelados, como por exemplo o Gmail, onde esses
Aplicativos podem ser usados de forma gratuita, para fins educacionais. A versdo corporativa
possui mais recursos, como por exemplo, gerenciamento total dos funcionarios que usam

servicos do Gmail oferecidos pela Google, porém é pago.

Algumas Plataformas como Servico (PaaS) trabalham com estruturas totalmente
proprietéarias, onde ndo se pode realizar a migracdo entre plataformas, caso seja desejo do
cliente, outras empresas que fornecem o servico ddo suporte a PaaS totalmente abertas,
garantindo a migracdo sem problemas, portanto a analise dos formatos e finalidades
desejadas, devem ser bem definidas, para que ndo haja uma dependéncia completa do modelo.
A infraestrutura como servico é a base dos modelos de plataforma e software como servicos

da computac¢do em nuvem, mostrado na Figura 3.3.

No modelo de Infraestrutura como Servico (laaS), o fornecimento de estrutura fisica
computacional (geralmente em ambientes virtualizados) como um servigo, sdo providos em
larga escala. A laaS possui algumas caracteristicas basicas para que exista seu funcionamento

pleno, como sdo citadas abaixo:

1. fornecer uma interface Unica para administragdo da infraestrutura;
Possuir uma forma de administracdo remota, via Internet, de todo o

ambiente provido pela computagdo em nuvem, para total controle.
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2. provisionamento dindmico de servigos;
Dispor de poder computacional quando ncessario, com uma simples

seleccao, ter tudo que se precisa para produzir.

3. alta-disponibilidade;
Dispor de poder computacional em larga escala, com facil acesso.

4. balanceamento de carga de maquinas virtuais.
Controle de processamento e memdaria entre as Maquinas Virtuais,

gerando o equilibrio entre nos processamentos de dados.
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Figura 3.3: Modelos de Servigos de Computacdo em Nuvem.

A visdo de como ocorre o processo de escalabilidade de recursos, como por exemplo,
ao acontecer um “pico” de uso maior do que o estimado, de recursos computacionais, a
empresa provedora devera fornecer em sua laas, recursos tecnolégicos, como mais servidores
virtuais para atender a demanda no momento dessa necessidade. Porém, ao chegar em outro
horario em que diminui a demanda dos recursos computacionais, 0 processo inverso devera

acontecer, ou seja, a maquina virtual provisionada no primeiro momento, devera deixar de

existir automaticamente.

A Amazon Web Service, hoje possivelmente a maior nuvem fornecedora de laaS do
mundo, diz possuir diversos recursos para toda e qualquer cliente crescer em produtividade
escalar, com estrutura computacional de virtualizagdo, balanceamento de carga, recursos de
banco de dados, backup e armazenamento, além dos servigos de redes, tudo fornecido de
forma portavel para futuras migracGes, ou seja, ndo prende seu cliente a plataforma de sistema
operacional, nem a uma linguagem de desenvolvimento especifico ou banco de dados padréo;

a pessoa fisica ou juridica, faz sua escolha.
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E nesse contexto que se visualiza a computacdo em nuvem tornando mais &gil o
desenvolvimento de aplicacOes para atender as reais necessidades das empresas de todos os
portes e formatos, tendo em vista que, 0 pagamento sera realizado seguindo a regra de
consumo utilizado como energia elétrica (Carr, 2009), telefonia fixa e outros servicos, ou seja,

paga-se apenas pelo o que foi consumido, direto ao fornecedor do recurso.

3.2. Modelos de Formacao da Computacdao em Nuvem

Os modelos de formatacdo ou implantacdo de uma nuvem computacional diferem
principalmente no aspecto de localizacdo e aproveitamento de sua infraestrutura de tecnologia
da informacédo e comunicacdo. A forma de administracdo dos recursos da nuvem também seré
um dos pontos principais para descrever os modelos de implantacdo da Computacdo em
Nuvem (Wyld, 2010).

A Computacdo em Nuvem oferece quatro modelos basicos para sua implantacdo. A
definicdo do modelo que melhor se adapte as particularidades de cada empresa depende do
processo de negécios, do tipo de informacdo e do nivel de visdo desejado. Segundo a
referéncia (NIST, 2013), os modelos de implantacdo de computacdo em nuvem podem ser
divididos em: privado, publico, comunitario e hibrido. As principais caracteristicas desses

modelos serdo delineadas a seguir.

3.2.1. Nuvem Privada (Private Cloud)

A implantacdo de uma nuvem privada permite que ela seja administrada pela prépria
empresa ou por terceiros. Neste modelo de implantacdo sdo empregadas politicas de acesso
aos servicos. As técnicas utilizadas para prover tais caracteristicas podem ser em nivel de
gerenciamento de redes, configuragfes dos provedores de servicos e a utilizacdo de

tecnologias de autenticacdo e autorizagdo (NIST, 2013).

Em comparacdo com outros modelos de implantacdo de nuvem, este modelo prové um
menor risco, em razao de sua natureza privada. Embora traga algumas facilidades por estar no
ambiente de producdo da préopria empresa, ha limitaces de recursos, o fator de escalabilidade

de servigos deve ser dimensionado de forma limitada.
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O modelo de nuvem privada exige o gerenciamento perfeito, que pode ser realizado de
forma interna através de uma intranet, para aumentar a economia de recursos ou externa.
Além disso, por estarem diretamente atrelados aos processos corporativos, tornam-se
engessados 0s processos de automacdo de tarefas tais como atualizagBGes. Sera necessario um
conhecimento técnico de mais alto nivel, para que o gerenciamento seja efetuado com
perfeicdo (Durke, 2010).

A implantacdo de uma nuvem privada em uma empresa tem como principal objetivo a
reducdo de custos, sabendo que sera avaliada a infraestrutura atual da empresa, estruturando
os servidores e clientes virtualizados, provendo os recursos de gestdo e analise dindmica de
desempenho, através de softwares especificos para tais acdes, com aquisicdes de novos
recursos de hardware e software, principalmente em conjunto com sua propria infraestrutura

de tecnologia da informacao.

A alta disponibilidade, seguranca, desempenho e todas as demais caracteristicas da
computacdo em nuvem serdo garantidos pela prépria empresa, que esta reorganizando sua
filosofia de trabalho para atuar em uma nuvem computacional privada e que podera ser

acessada de qualquer parte na Internet ou localmente dentro de uma intranet.

3.2.2. Nuvem Publica (Public Cloud)

A infraestrutura de nuvens é disponibilizada para o puablico em geral ou para grupos
especificos (NIST, 2013), sendo acessado por qualquer usuario que conheca a localizacdo do
servigo. Por isso, normalmente ndo podem ser aplicadas restricdes de acesso quanto ao

gerenciamento de redes, e menos ainda, aplicar técnicas de autenticacdo e autorizacao.

O conceito de nuvens publicas proporciona as organizacGes maior economia de escala,
uma vez que compartilha os recursos. Por outro lado, possui limites de customizacao
relacionados justamente a seguranca das informac6es, SLAs e politicas de acesso, uma vez
que os dados podem ser armazenados em locais desconhecidos e ndo podem ser facilmente
recuperaveis. Isto ndo significa que a Nuvem Publica sera gratuita, pelo contrario, 0s
fornecedores de computagcdo em nuvem irdo prover todos 0s seus recursos computacionais, de
varias formas de agregacOes diferentes, para todos os tipos de clientes, pessoa fisica ou
juridica.

Gigantes da informética sdo os grandes provedores de computacdo em nuvem publica,

oferecem diversos recursos computacionais, com varias formas de provisionamento diferentes
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com pregos, recursos gerenciais e plataformas abertas e proprietérias, cada uma dentro de
contextos diferentes, mas todas compartilhando seus centros de processamento de dados
(data-centers) espalhados pelo mundo, através da bilhetagem dos recursos oferecidos. Alguns
exemplos de nuvens publicas sdo: Amazon Web Services, IBM SmartCloud, Sun Cloud,

Google App Engine, Windows Azure, Cisco IronPort e Salesforce.

3.2.3. Nuvem Comunitaria (Community Cloud)

Trata-se do compartilhamento de recursos da nuvem por uma comunidade de
empresas, a nuvem € suportada pela comunidade, que partilha de interesses semelhantes, tais
como a missdo, 0s requisitos de seguranca, politica e consideracdes sobre flexibilidade. Este
tipo de modelo de implantacdo pode existir localmente ou remotamente, e pode ser
administrado por alguma empresa da comunidade ou por terceiros (NIST, 2013), semelhante
ao modelo de Nuvem Privada em relacdo a definicdo de politicas de acesso e a utilizagdo de
tecnologias de autenticacdo e autorizacdo. Outro fator que merece destaque é o fato dos dados

poderem ser armazenados com os dados de outros concorrentes pertencente a comunidade.

3.2.4. Nuvem Hibrida (Hybrid Cloud)

Caracteriza-se pela composicdo de dois ou mais modelos de implantacdo de nuvem
(comunidade privada ou puablica) que permanecem como entidades Unicas, sendo ligadas por
uma tecnologia padronizada ou proprietaria que permite a portabilidade de dados e de
aplicacdes. Por exemplo, uma nuvem para balanceamento de carga entre nuvens (Isaca, 2013)
pode ser vista como hibrida, entendendo que seja necessario ter um sistema de controle de
distribuicdo de recursos computacionais, tais como processamento, memoria ou rede, para que
haja uma otimizacdo do tempo de resposta evitando uma possivel sobrecarga computacional,

pois neste caso seriam usados servidores em nuvens diferentes.

A adocdo do modelo hibrido exige uma minuciosa classificacdo e rotulagem dos
dados, para garantir que 0s mesmos estdo sendo atribuidos ao tipo de nuvem correto. Um fator

negativo do modelo é o alto risco, uma vez que funde diferentes formas de implantagao.
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3.3. Conceitos Fundamentais

Uma das primeiras definicbes de computacdo em nuvem, descrevia sua formagéo
como um paradigma computacional, onde o poder econébmico seria mais forte do que os
limites técnicos da computacdo (Chellappa, 1997). A computacdo em nuvem faz uso de
varios conceitos que compdem sua estrutura funcional de recursos, referente ao trafego de
dados, formatos computacionais, geréncia de recursos e o ponto chave que é a virtualizagéo
de servidores. Além dos conceitos que envolvem diretamente o formato de trabalho da

computacdo em nuvem. Os pilares deste modelo de computacéo, segundo (NIST, 2013), sdo:
e Virtualizacdo de servidores;
e Poder da escalabilidade na dimenséo desejada;

e Estrutura fisica da central de processamento de dados, ou seja, as grades

computacionais formadas para manter tudo em funcionamento pleno;
e Computacdo utilitaria;
e Sistemas de gerenciamento de banco de dados;
e Contrato por nivel de servico (Service Level Agreement — SLA).

A seguir, cada um dos conceitos acima sdo detalhados.

3.3.1. Virtualizacdo

A palavra chave da computacdo em nuvem € virtualizacdo; Todas as empresas que
provém os servicos de computacdo em nuvem devem possuir servidores disponiveis para o
uso imediato, de acordo com a demanda da necessidade temporaria ou permanente de seus
clientes. A partir desses recursos, deve ser possivel atender em minutos uma requisicdo
gigante de maquinas virtuais, com igual poder de processamento a um servidor fisico

adequado.

A Figura 3.4 mostra o site de geracdo de videos que é gerenciado na nuvem da
Amazon Web Service. Em trés dias de funcionamento, foram criadas 5.000 instancias de
maquinas virtuais, devido ao numero de acessos ao site, para o desenvolvimento e publicacdo

de videos personalizados de alta qualidade. Esta plataforma chama-se Animoto (Animoto,
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2013). Este pode ser considerado um bom exemplo do poder da virtualizagédo na computacéo

em nuvem.
£ Sign In with Facebook Create Video
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Figura 3.4: Producéo de videos caseiros de alta qualidade — Adaptado de (Animoto, 2013).

Hé& vérios fatores que a virtualizacdo abre a porta da computacdo em nuvem para as
organizagOes entrarem nesta realidade. Sdo inimeros os beneficios de virtualizar os recursos
computacionais, tais como a diminuicdo nos custos financeiros de manutencdo, devido a
reducdo de hardware dentro da empresa, a economia com energia elétrica, reducdo do quadro
de funcionérios, etc. A computacdo em nuvem possibilita deixar o suporte técnico focado na

atividade fim da empresa.

As maquinas virtuais emulam um ambiente operacional, o que impde algumas
restricbes de desempenho e implementacdo. Aqui entra o desenvolvimento de produtos de
software para a virtualizacdo. As maquinas virtuais podem ser estruturadas como uma
aplicacdo de um sistema operacional e executarem em modo usuario ou ser uma camada de
software posicionada entre o sistema operacional e hardware da maquina. A primeira
descricdo é denominada de maquina virtual de processo, a segunda de monitor de méaquina
virtual ou hipervisor (Smith e Nair, 2005). Na computacdo em nuvem seria impossivel existir
o fator de crescimento escalar sem o recurso da virtualizacdo (Aboulnaga et al., 2009), o
provimento e gerenciamento de maquina virtual ddo-se pelos softwares instalados e
configurados nos centros de processamentos de dados (Data-Centers) das nuvens, como da
Amazon Web Service (AWS, 2013), Google Apps (Google, 2013), Microsoft Windows Azure
(Microsoft, 2013) entre outras.
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3.3.2. Escalabilidade

A escalabilidade ¢ uma das caracteristicas fundamentaais na computacdo em nuvem.
As aplicacdes desenvolvidas para uma nuvem precisam ser capazes de gerenciar 0S recursos
utilizados para serem ampliados ou reduzidos de acordo com a demanda. A computagdo em
nuvem pode ser vista como uma enorme rede de nds que precisa ter a capacidade de
crescimento “imediato” para atender a demanda do servigo. A escalabilidade deve ser
transparente aos usuarios, ndo necessitando que eles saibam onde estdo armazenados os dados
e de que forma eles serdo acessados. A escalabilidade pode ser dividida em horizontal e
vertical. Uma nuvem escalavel horizontalmente tem a capacidade de conectar e integrar
multiplas nuvens para o trabalho como uma nuvem ldgica. Uma nuvem escalavel
verticalmente pode melhorar a propria capacidade, incrementando individualmente seus nds

existentes.

A elasticidade da computacdo em nuvem é dita pela forma como recursos adquiridos
de maneira rapida e de acordo com a demanda, que aumenta ou diminui o provisionamento de
recursos computacionais. Em alguns casos acontece automaticamente, caso haja a necessidade
de escalar com o aumento da demanda, e liberados, na retracdo dessa demanda. Para os
usuarios, os recursos disponiveis para uso parecem ser ilimitados e podem ser adquiridos em

qualquer quantidade e a qualquer momento.

A virtualizacdo auxilia a elasticidade rapida na computacdo em nuvem, criando varias
instancias de recursos requisitados utilizando um unico recurso real (Aboulnaga et al., 2009).
Além disso, a virtualizacdo é uma maneira de abstrair caracteristicas fisicas de uma
plataforma computacional dos usuérios, exibindo outro hardware virtual e emulando um ou

mais ambientes que podem ser independentes ou nao.

O parque (pool) de recursos computacionais dos provedores é organizado de forma
compartilhada e alocado dinamicamente sob a demanda dos usuarios, estando disponivel para
servir maltiplos usudarios usando um modelo multi-inquilino (multi-tenant) (Jacobs e Aulbach,
2007), com diferentes recursos fisicos e virtuais. Esses usuarios nao precisam ter
conhecimento da localizagdo fisica dos recursos computacionais, podendo somente
especificar a localizacdo em um nivel mais alto de abstracdo, tais como o pais, estado ou

centro de dados.
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3.3.3. Computacéo Paralela em Rede Local (Cluster)

Para falar de computacdo em grupo numa rede local ou cluster é necessario iniciar
com uma definicdo de redes computacionais agrupadas, que segundo a referéncia (Asanovic
et. al., 2009), a computacdo em rede local agrupada consiste em um aglomerado de
computadores distintos, geralmente de configuracdes homogéneas, interconectados através de
uma rede de interconexdo (geralmente uma rede local Ethernet) e visiveis como sendo um

unico computador paralelo, trazendo beneficios como alta disponibilidade e redundéancia.

Os avancos da tecnologia de computadores geralmente ndo acompanham a demanda
solicitada e, as vezes, a utilizacdo de supercomputadores é inviavel financeiramente. Uma
alternativa a ser adotada pode ser a soma dos recursos computacionais ja existentes
utilizando-os de forma mais apropriada e equilibrada, resultando em um ganho substancial de
desempenho (speedup). Neste contexto, podem ser aplicados os paradigmas de grade (grid)
computacional que melhor usufruem, respectivamente, dos recursos e servicos de maneira

local e geograficamente distribuida (Colvero et al., 2005).

Em um ambiente de computacdo paralela de rede local, a alocagdo de recursos é
efetuada por dominio administrativo centralizado, sendo desnecessaria a seguranca do
processo e do recurso, caso a rede de interconexao (intracluster) seja desacoplada da rede de
acesso externo. Este tipo de ambiente pode se beneficiar de protocolos de comunicacdo mais

eficientes entre suas unidades de processamento (Colvero et al., 2005).

3.3.4. As Grades Computacionais (Grid Computing)

As grades computacionais sdo formadas com alto grau de heterogeneidade, ou seja,
nenhuma premissa é adotada em relagdo a hardware, sistemas operacionais, redes, dominios
administrativos e politicas de seguranca. Uma grade computacional (grid) consiste de
basicamente, uma colecdo distribuida entre diferentes organizacbes de computadores e
recursos de armazenamento mantidos para suprir as necessidades de uma comunidade ou de
uma organizacdo virtual. Seus principais componentes sdo computadores, redes de

interligacdo, sistemas finais especificos, aplicacdes e servidores (Pedroso, 2006).

Segundo (Skillicorn, 2002), computagéo em grade (grid computing) séo plataformas
computacionais geograficamente distribuidas e acessiveis para seus usuarios, por uma
interface Unica. Essas plataformas fornecem uma abstragéo de recursos computacionais fisicos

atraveés de uma camada de abstracdo, tais como armazenamento, memdoria e processamento de
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dados, permitindo que os dados sejam replicados e armazenados com redundancia tornando
assim, tolerantes a falhas. Segundo (Dantas, 2003), algumas propriedades devem ser

satisfeitas para definir uma Grade Computacional:

« As dimensdes sdo grandes, tanto em numero de recursos potenciais, como distancias
geogréficas entre eles. Como os grids séo distribuidos, os atrasos na movimentagdo de
dados devem ser considerados no desenvolvimento das aplicagcdes que védo fazer uso

desses.

« S&o dindmicos tanto em recursos como o tempo de vida das aplicacoes;
* Sdo heterogéneos;

* Vo além das fronteiras das organizagoes.

Para (Berstis, 2002), a grande maioria das organizacBes possuUi recursos
computacionais subutilizados. Este valor é estimado em 95% de tempo ocioso. Neste
contexto, a computacdo em grade permite que uma plataforma de software (framework)

explore esses recursos nédo utilizados de forma eficiente.

O uso mais simples da computacdo em grade é a execucdo de lotes (batch) de
trabalhos. Estes trabalhos sdo alocados dinamicamente entre os nés da grade, que podem
executar outras tarefas em paralelo, ou executar as tarefas submetidas pela grade quando estdo
aguardando pela utilizacdo (idle state). Os nds (Sistemas Operacionais) podem ser de
diferentes arquiteturas e as diferencas sdo abstraidas pelo Middleware, fazendo a interface
entre o recurso e a grade. Os recursos compartilhados sdo de mais baixo nivel (CPU,

memoria, armazenamento secundario, etc).

3.3.5. Computacéo Utilitaria (Utility Computing)

Para fornecer alta disponibilidade, isto é, situacdo em que 0s usuarios podem ler e
gravar dados a qualquer tempo, sem nunca serem bloqueados, com tempos de resposta
constantes, sem dependem da quantidade de usuarios simultaneos utilizando a mesma
aplicacdo, sem a preocupacdo com o tamanho do banco de dados ou de qualquer pardmetro do

sistema, € constituida a computacdo utilitaria.

Os usuarios nao precisam se preocupar com backups. Se os componentes falharem, é
de responsabilidade do provedor substitui-los e tornar os dados disponiveis em tempo habil

através de réplicas. Outra razdo importante para a construcdo de novos servigos baseados em
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Utility Computing é que provedores de servicos que utilizam servicos de terceiros séo

tarifadas apenas pelos recursos que recebem, ou seja, pagam pelo uso.

N&o sdo necessarios investimentos iniciais em Tl com (Hardware e Software) e 0s
custos crescem de forma linear e previsivel com o uso. Ao certo que dependendo do modelo
do negdcio, é possivel que o provedor de servigos repasse 0 custo de armazenagem,
computacdo e de rede para os usudrios finais, ja que é realizada a contabilizagdo do uso.

3.3.6. Bancos de Dados

Os bancos de dados relacionais sdo orientados a tabelas e geralmente transacionais.
Bancos de dados de empresas conhecidas e amplamente utilizados, como Oracle (Oracle,
2013), MySQL (MySQL, 2013), PostgreSQL (PostgreSQL, 2013), SQLServer (SQL-Server,
2013) séo deste tipo. No contexto de nuvem, deve ser levada em consideragéo a sobrecarga de
operacdes sobre volumes de dados, sendo que esses bancos podem ter atrasos na transferéncia
dos dados. A criacdo de manutencdo desses servidores fica a cargo do fornecedor do servico,

bem como a infraestrutura para garantir o desempenho necessario pelo cliente de nuvem.

Os banco de dados conhecidos como NoSQL (Not Only SQL) estdo em evidéncia com
0 uso de computacdo em nuvem, devido a algumas facilidades na forma de implementar uma

arquitetura facilmente escalavel e distribuida.

3.3.7. Contrato por Nivel de Servico (Service Level Agreements — SLAS)

Neste tipo de contrato os consumidores pagam aos provedores de servi¢co de nuvem
de acordo com o consumo efetuado (modelo de pagamento pelo uso semelhante a utilidades
como energia elétrica e gas de cozinha). A nuvem possui mecanismos para permitir o
compartilhamento dos recursos existentes de forma eficiente para os diversos clientes, além
de monitorar as aplicacdes e 0s recursos respeitando as garantias de servico oferecidas como,
por exemplo, disponibilidade de 99.9%, dos recursos computacionais disponibilizados (SLA,
2013). Pode-se considerar que as definicbes de SLA, gera é um documento muito bem aceito
entre o prestador de servicos e o contratante. O documento deixa bem claro entre as partes o0s
deveres e responsabilidades. Ambas as atividades trabalham na avaliagdo constante das

atividades da prestacdo de servico. (SLA, 2013)
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3.4. Consideracdes Finais do Capitulo

Como apresentada, a computacdo em nuvem € um conjunto de recursos
computacionais coordenados, muitos ja conhecidos e utilizados, organizados em formato de
servicos, disponiveis para as mais diversas finalidades, em diferentes formatos. Este é o novo
paradigma computacional, que é oferecido como mais um servico tarifado, onde o cliente
pago pelo consumo de recursos disponibilizados pela empresa agenciadora de seus

gigantescos centros de processamento de dados.

Para melhor avaliar o cenario da computacdo em nuvem, sera apresentado o estado da
arte no proximo capitulo. E feita uma andlise descritiva, histérica, da evolucio desse
paradigma computacional, descrevendo as bases da computacdo em nuvem. Também sdo
descritos os pontos de vista daqueles que possivelmente fardo ou ndo as migracdes para este

modelo computacional.
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4. Estado da Arte da Computacao em Nuvem

A computacdo em nuvem €, atualmente, a principal palavra do mercado de Tl no
Brasil e no mundo. Entretanto, percebe-se ainda muita confusdo sobre o que realmente
significa este conceito. Pesquisando-se na Internet, podem-se achar centenas de “defini¢des
oficiais” do conceito. Desde 0 ano de 2010, a demanda por informagdes e esclarecimento
sobre este conceito, de computacdo em nuvem, estd sendo mais procurado no mercado de
novas tendéncias (Figueiredo, 2013). Como ja visto, a definicdo de computacdo em nuvem
descrita pelo Instituto Nacional de Padrdes e Tecnologia (NIST, 2013) fornece um
detalhamento dos recursos, descrevendo a esséncia da utilizagdo computacional independente

da finalidade da organizacdo em que pretende programar esta tendéncia mundial:

“Computacdo em nuvem € um modelo que permite acesso ubiquo,
conveniente, sob demanda, para a rede ou a um pool de recursos
computacionais (rede, armazenamento, servidor, aplicacfes, servigos) que
podem ser rapidamente provisionados e disponibilizados com um esforgo

minimo de gerenciamento do provedor de servigos.”

O conjunto de recursos oferecidos é provido na nuvem, tipicamente executado através
de um modelo de tarifacdo pelo que usa (pay-per-use) com garantias fornecidas pelo
provedor, através de acordos de nivel de servi¢o (Service Level Agreements - SLA), varias
empresas de TIC vendem recursos de computacdo em nuvem, como a Google, Microsoft e

Amazon Web Service (Figueiredo, 2013).

Para descrever a evolucdo do paradigma de computacdo em nuvem, que implica em o
cliente migrar para uma infraestrutura que ndo esta fisicamente em seus dominios, bem como
a aceitacdo, davidas e anseios do conjunto de servicos que € oferecido nesse modelo

computacional, este capitulo esta estruturado da seguinte forma:
= asecdo 4.1 apresenta de forma breve a histdria da computacdo em nuvem;
= asecdo 4.2 mostra como se deu o inicio da computacdo em nuvem;
= asecdo 4.3 apresenta a fundamentacdo para a computagdo em nuvem;

= a se¢do 4.4 elucida o conhecimento comum sobre a computagdo em nuvem,

atraves da pesquisa realizada pelo IDC — Brasil;
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= asecdo 4.5 detalha as principais nuvens mundiais e suas presencas no Brasil,
= asecdo 4.6 descreve os pontos “fortes” das nuvens descritas na sec¢ao 4.5;
= asecdo 4.7 descreve os pontos “fracos” das nuvens descritas na se¢do 4.5;

= por fim, a secdo 4.8 faz um resumo do que foi abordado neste capitulo.

4.1. Breve historico da Computacdo em Nuvem

O paradigma de computacdo em nuvem ndo é uma repeticdo da historia. A
computacdo em nuvem surge da necessidade de construir infraestruturas de Tl complexas,
onde os usuarios ndo necessitam instalar, configurar e atualizar sistemas de software. Além
disso, recursos de computacdo e hardware séo propensos a ficarem obsoletos rapidamente.
Assim, a utilizacdo de plataformas computacionais de terceiros € uma solucéo inteligente para
0s usuarios lidarem com infraestrutura de TI. Na computacdo em nuvem, os recursos de TI
sdo fornecidos como um servico, permitindo que 0s usuarios o acessem sem a necessidade de
conhecimento sobre a tecnologia utilizada. Os usuarios e empresas passaram a acessar 0S
servigos sob demanda e independente de localizagdo, 0 que aumentou a quantidade de

servicos disponiveis (Buyya et. al., 2009).

Para descrever o historico evolutivo da computacdo em nuvem, € necessario criar uma
linha do tempo, informando alguns dos modelos computacionais mais relevantes as
necessidades de cada época, de acordo com a utilizacdo de recursos e tipos de dados das

empresas e usuarios domesticos.

Os primeiros computadores, conhecidos como mainframes, eram estruturas
centralizadas formando arquitetura rigida, ndo-escalavel que foram evoluindo com a
tecnologia, ganhando rapidamente maiores capacidades de processamento e armazenamento.
Tais computadores possuiam um custo tdo elevado que ndo eram vendidos, mas alugados e as

licencas de software, em geral atreladas ao fabricante da maquina eram também de alto custo.

Com o aparecimento das redes locais na década de 1980, ocorreu o fendmeno que
ficou conhecido como downsizing, onde os minicomputadores em rede tomaram o espaco dos
computadores de grande porte (mainframes), fazendo com que as empresas migrassem seus
sistemas de informacgdo para essas plataformas. O downsizing trouxe reducgdo de custos de

hardware uma vez que a compra de uma plataforma de porte médio equivalia apenas ao custo
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de 3 ou 4 meses de aluguel de um computador de grande porte (mainframe). Segundo a
referéncia (Vaquero et. al., 2009), downsizing trouxe maior rapidez e responsabilidade em
tomadas de decisGes, menos distor¢cBes nas comunicacfes por conta da descentralizacdo dos
dados e a delegacdo de poder das pessoas de maior produtividade. Downsizing também
significou problemas e vulnerabilidades em questdes de seguranga, multiplicagdes de licengas
de software e maior dificuldade de efetivar atualizagGes, etc.

Também na mesma década de 1980, surgiu a arquitetura Cliente-Servidor, tornando a
comunicacdo entre softwares mais rapida e eficiente, devido a troca de mensagens, definidas

em seus protocolos (conjuntos de regras e padrées de comunicacgdo de dados).

Com a chegada da WWW (World Wide Web) na década de 1990 (Taurion, 2009),
comeca a maior das revolugdes mundiais. Em 1992, ocorre a primeira transmissdo de um
video na Internet, estando conectados na Internet um milhdo de servidores. Nos anos
seguintes nasceria 0 comercio eletronico. A Pizza Hut em 1994 realizou seu primeiro

atendimento com pedido realizado pela Internet (Veras, 2011).

A necessidade de processar cada vez mais rapido, maior volume de dados, fez surgir
também na década de 1990 as grades computacionais (Skillicorn, 2002), que consistem em
fazer uso das redes geograficamente espalhadas (wide area networks) para processar dados

compartilhadamente, algumas de dimensdes planetérias.

No final da década de 1990, ainda surgiriam outros marcos. O conceito de
virtualizacdo nasce muito forte, tendo como alavancador dessa técnica de simulacdo e
emulacéo de hardware e software, os servidores de virtualizagbes VMware (VMware, 2013) e
Xen (Xen, 2013), como programas Vvirtualizadores. Com esses programa pode-Se criar um
servidor virtualizado bem como méaquinas clientes, usando o computador real como base, e
distribuindo seu poder computacional, de forma ordenada, controlada e segura, nas redes
locais. Com o0s sistemas operacionais, principal software do computador, virtualizado e
fornecido pela rede, a reducédo de custos sempre foi 0 objetivo, entdo surge o “Thin Client”,
(Santos, 2008) o compartilhamento de um microcomputador, por mais de um usuario, pelo
simples fato de quase sempre, ndo se usa todo poder de processamento de um processador

para as tarefas de producdo empresarial ou doméstica.

A partir do ano 2000, a banda larga chega muito forte no mercado mundial, trazendo

consigo uma ampla gama de servicos na Internet, cada vez mais consumido por mais Usuarios,
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aumentando todas as necessidades das tecnologias citadas neste breve hitérico (Taurion,
2009).

Em meados do ano 2005 nascem quase que paralelamente, o Google Apps (Google,
2013), Zoho Office Apps (Zoho, 2013), Amazon WS (AWS, 2013) e projeto Hadoop (Hadoop,
2013), ou seja, nasce a computacdo em nuvem, mas ainda ndo com esta terminologia. A partir
desse ano, as grandes empresas mundiais de tecnologia da informacdo perceberam que
poderiam disponibilizar suas mega-estruturas computacionais como servicos, sendo
contabilizados apenas pelo consumo, pagar apenas pelo o uso, sem comprar 0 computador
fisicamente, nem cliente e nem o servidor, mas sim o recurso disponivel na Internet, na

nuvem computacional, atrelado a empresa fornecedora.

As nuvens computacionais estdo sendo utilizadas por empresas dos mais variados
ramos de atividades, vendendo, alugando e disponibilizando poder computacional e escalar,
de qualidade, com seguranca e VAarios recursos internos que ddo garantia para uma empresa
como o Peixe Urbano (AWS, 2013). O site de compras coletivas, Peixe Urbano, por nédo
possuir nenhum hardware servidor dentro da empresa, apenas uma rede local que
disponibiliza a Internet para seus funcionarios, mantém tudo funcionando na nuvem da

Amazon, literalmente.

A historia da computagdo em nuvem tende a crescer muito mais nesta década. Desde
2010, o consumo de servigos produzidos por nuvens computacionais e por empresas que
hospedam seus servicos nos tipos de nuvens que sdo disponiveis tem crescido
vertiginosamente, mas o paradigma estd lancado. Existem desconfiancas e descréditos em
alguns aspectos, a0 mesmo tempo que existem casos de total sucesso e credibilidade.

4.2. A Difuséo da Computacdo em Nuvem

Considerada a nova tendéncia da area de TIC, a computacdo em nuvem surgiu para
alterar radicalmente a forma de pensar e agir dos responsaveis pelos servicos de tecnologia da
informacdo nas empresas dos mais diversos setores, os ClOs (Chief Information Officers) do
mundo inteiro, bem como os usuarios das redes sociais e clientes do ambiente “virtualizado”

que € a Internet.
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As empresas de TIC necessitam estar em constante atualizacdo de seus recursos
tecnoldgicos, fisicos e l6gicos, visando principalmente aumento de desempenho com reducéo
de custos, se possivel. Aumentar a produtividade dos funcionarios de uma empresa esta ligado

diretamente, nos tempos atuais, em recurso computacional em larga escala.

Os servigos de busca, web-mail e redes sociais com associagéo as grandes velocidades
de acesso a Internet, trazem o modelo de computagdo centrado no servidor, cada vez mais
deixando os clientes isentos dos grandes processamentos, aumentando cada vez mais
rapidamente a demanda de servicos para provedores de recursos computacionais (Lauro,
2013). Esta mudanca para um modelo centrado no servidor ndo traz vantagens apenas para o
usuario que fica liberado de toda a geréncia local necesséria para manter as aplicacfes
(intensas configuracdes e grandes quantidades de backups), mas também traz vantagens para

as empresas (Armbrust et al., 2009).

4.3. A Fundamentacao do Modelo em Nuvem

A Computacdo em Nuvem ndo representa uma tecnologia e, sim, um modelo de TI,

gue tem como base servicos e ndo produtos, e os seguintes principios (Lauro, 2013):

Infraestrutura compartilhada: varios clientes dividem uma mesma plataforma

tecnoldgica, o que inclui até uma mesma instancia de determinado aplicativo;

e Servigos sob demanda (on demand): seja por nimero de usudrios, transagdes

ou a combinacéo entre varios itens;

e Servicos escalonaveis: a partir da perspectiva do usuario, existe uma

flexibilidade de requisitar uma ampliacao das ofertas, sem qualquer limitacao;

e Precificados com base no uso: prerrogativa de cobranca pelo servigo utilizado

em um determinado periodo;

Para garantir esse alicerce de cinco bases tecnoldgicas, dentro da nuvem, existem
alguns fatores que sdo essencialmente relevantes, sdo motivos essenciais para projetar uma
nuvem: Tarifacdo (ou billing), Seguranga, Gerenciamento dos Recursos, SLA e o principal

ponto ligado diretamente aos demais, que é a Governanga.
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Os recursos e formatos de implementacdo da computacdo em nuvem diferem em
objetivos e necessidades, para cada tipo e tamanho de empresa, bem como a disponibilizagéo
de fatores de analise, como seguranca dos dados e escalabilidade de servigcos. A dependéncia
estd associada a quanto custa esta mudanca e o principal, como e onde colocar sua nuvem
para alcancar todos os objetivos tragados, para atingir e superar as metas de uma empresa,
independente do seu porte.

A tarifacdo quantifica o recurso computacional utilizado, sendo fundamental para
garantir a devida cobranca do recurso fornecido pela nuvem. Devem, entdo, existir processos
pré-estabelecidos no fornecedor do servico para que sejam devidamente monitoradas interna e

externamente a nuvem, por pessoas autorizadas, contratual e processualmente.

No fator seguranca, o entendimento dos riscos estd mais uma vez associado ao
processo da governanca de TI, pois os recursos sdo disponibilizados e fornecidos pelo
fornecedor da nuvem, dentro de qual legislacdo e propriedade da informacdo esta associada.

Deve existir um gerenciamento do ciclo de vida da seguranca da nuvem.

O servico sob demanda esta ligado diretamente ao recurso escalavel da computacdo
nuvem. Sendo essa uma nuvem privada, a infraestrutura de Tl da empresa devera projetar até
onde pode crescer de acordo com estudos da demanda de recursos consumidos em
determinados dias e horarios na semana, més ou periodos. No caso de uma nuvem publica,
essa deve oferecer poder de crescimento, quando for solicitado, através de gerenciamento da

intensidade de uso.

O proximo topico descreve uma pesquisa que mostra pontos fundamentais para adogao
da computacdo em nuvem, verificando a real necessidade de uso deste modelo computacional,

existente na atualidade e com tendéncias de durabilidade no decorrer do tempo.

4.4. A Pesquisa de Computacédo em Nuvem

Com maior flexibilidade, racionalizagdo de TI, rapidez na aquisicdo e com menor
custo, computacdo em nuvem oferece SaaS, PaaS e laaS, sendo gerenciado pelo usuério de
forma ubiqua, apenas com uma conexdo com a Internet (Wang et. al., 2008, Weinhardt et. al.,

2009). A pesquisa realizada pelo IDC Brasil mostra informagdes relevantes sobre este cenério
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da computacdo em nuvem no Brasil, como em que nivel de entendimento e programacao

futura, as empresas pesquisadas, possuem sobre o0 modelo computacional em nuvem.

4.4.1. Pesquisa IDC

O IDC — Brasil (Figueiredo, 2013) descreve o caso da Unido de Lojas Leader, um dos
maiores varejistas de moda do Brasil, com 54 lojas em oito estados, 18 milhdes de clientes e
faturamento de mais de 1 bilhdo de reais em 2010. Para compatibilizar sua infraestrutura
tecnoldgica com os planos de crescimento, que prevé instalar 25 lojas por ano até 2014,
dobrando a receita atual, a companhia migrou todos os seus aplicativos, inclusive o sistema de
gestdo corporativa para o Data-Center da filial brasileira da empresa alemd T-Systems. A
referéncia (Figueiredo, 2013) cita que Marco Carascoza, diretor de desenvolvimento

organizacional da Leader diz:

“Como operacdo de varejo, exposta a varias sazonalidades, era
imperativo buscar uma infraestrutura que fosse flexivel, segura e com
capacidade de atender sob demanda nossas necessidades de crescimento. A
solucédo de Computacdo em Nuvem fornece qualidade e custos compativeis para

essa estratégia de expansao. ”

O gerente de pesquisa e consultoria do IDC — Brasil realizou uma pesquisa com 181
Diretores de Tecnologia da Informacdo (DTIs) do Brasil de médias e grandes empresas dos
segmentos finangas, manufatura, governo, utilidades, servicos, satde, educacdo e comércio.
Foi identificado que apenas 18% das empresas utilizam alguma aplicagédo de computacdo em
nuvem (Figueiredo, 2013). A Figura 4.1 mostra claramente o quanto realmente dessa
amostragem, dos DTIs pesquisados, sabem o que realmente sdo os conceitos e aplicacdes da

computacdo em nuvem, segundo o IDC:
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Familiarizagdao com conceito de Computacao em Nuvem

Ja ouviu falar, mas
NAO sabe o que é

J de fato. 2%

Entendo muito

funciona
Ja ouviu fala, mas

sabe pouco o\que é
de fato. 34%

familiaridade sabem
com este realmente o
conceito. .

que e

N =181

Figura 4.1: Conhecimento de Computa¢do em Nuvem para DTIs — Adptado de (IDC Brasil, 2010).

Na pesquisa do IDC, foi identificado que 100% dos analisados concordam que o
conceito de computacdo em nuvem é real, estd em amadurecimento, e que veio para ficar. No
guestionamento sobre conceitos, especificamente em nuvem publica e nuvem privada, o
resultado foi bem diversificado entre os segmentos, mostrando que ainda precisa-se aprender
mais sobre ambos os formatos de negdcios para inserir dentro de suas organizacdes aqui no
Brasil. No entanto, quando é solicitado para que os DTIs das empresas pesquisadas citassem
alguns motivos que possivelmente faria com que adotassem um recurso da computacdo em
nuvem, todos foram bastante enfaticos em suas colocacdes como € visualizado na Figura 4.2
(Figueiredo, 2013). O grafico de barras revela que é preciso aprender mais sobre cada formato
de uso ou aquisi¢do dos servigcos da computacdo em nuvem publica e/ou privada. Os DTlIs

citaram como pontos principais:

e reducdo de custos;

e aumento de flexibilidade;

e facil suporte;

e rapidez na aquisicao;

e estruturacdo de recursos computacionais;

e possibilidade de pagamento por uso de cada recurso e ;
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e areducdo do pessoal de Tl na empresa.

Por favor, indique 2 (dois) principais beneficios que levaram (ou levariam, caso ndo esteja
considerando) sua empresa a avaliar e/ou adotar servicos de Computagdo em Nuvem
34%
Redugao de custo
40%
Aumento da flexibilidade dos sistemas
_ ] 7%
E mais facil dar suporte
Privada
20% mPublica
Rapidez de aquisicio e implementagdo
1%
Possibilidade de pagamento por uso, como servigo -
1%
45 N=181
Requer menor equipe prépria de Tl

Figura 4.2: Pesquisa sobre Computacdo em Nuvem — Adptado de (IDC Brasil, 2010).

Em contrapartida, quando foi solicitado aos DTIs para indicar alguns motivos para que
ndo integrassem computacdo em nuvem nas suas organizagdes, um dos fatores que mais
pesou foi a falta de seguranca dos dados. Na Figura 4.3 visualiza-se 0s demais pontos
indicados como vulneraveis, pela pesquisa. Para concluir, a pesquisa comprova a nao
utilizacdo em grande parte do mercado brasileiro de tecnologia em computacdo na nuvem.
Foram colocadas trés afirmacGes relacionadas diretamente ao assunto e realidade mundial,

para que os DTIs respondessem.
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Por favor, indique 2 (dois) principais fatores que desencorajam (ou desencorajariam) a adocao de
servicos de Nuvem na sua empresa?

40%

S s T | -

o
Custo muito alto para transformacéo _ 299, 45%
Risco de indisponibilidade dos sistemas / 13%
Muita dependéncia da rede _ 20% i
Privada
EPablica
Tecnologia ainda imatura 16%
g I
Perder o controle do hardware efou do 12%
software I .
N=181

12%
Perda de performance ou desempenho _ v,

Figura 4.3: Pesquisa sobre Computacédo em Nuvem — Adptado de (IDC Brasil, 2010).

O resultado é analisado na Figura 4.4, que mostra a falta de como saber criar 0s

projetos pilotos em computacdo em nuvem.

Por favor, diga se o(a) Sr{a) concorda ou discorda das seguintes afirmacoes:

mExternalizar aplicagées ndo criticas de Tl € um caminho sem volta e todas as empresas o fardao
Seguranga é mais importante que a performance ha aquisicao de um servigo via internet

mPrego é mais importante que a qualidade na decisfo de escolha de um servigo de Computagéoc em Huvem

I 567
Total 76%
I 15%

. .| mmm——— 5%
Saude & Educagio 73%

Governo & I 8ty

e 9%
Utlidades o —— e

Servigos T4%
Comeércio 63
Manufatura 82%,

I N =181

Finangas 73%

Figura 4.4: Pesquisa sobre Computacédo em Nuvem — Adptado de (IDC Brasil, 2010).
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4.4.1. Crescimento da Computacdo em Nuvem no Brasil

Diante da realidade descrita pela pesquisa da IDC Brasil, vé-se o crescimento
constante, porém ainda sem a devida credibilidade, mas com os profissionais de TI
conscientes de que este modelo de negdcio é a realidade que vai estar dentro de suas

empresas, de forma total ou parcial.

Confianca ¢é a grande preocupacdo no modelo de computacdo em nuvem (Harauz et.
al. , 2009), representa a palavra seguranca, para armazenar dados nas empresas nas nuvens
existem fatores como jurisdi¢do, responsabilizacdo, privacidade e ameagas associadas a
tecnologia de virtualizacdo, que devem estar bem claras dentro dos contratos de niveis de

servigos das empresas que irdo prover o servico da computacdo em nuvem.

Segundo o IDC Brasil (Figueiredo, 2013), o0 mercado de Nuvem Publica somou cerca
de US$ 64 milhdes como é visto na Tabela 4.1. O crescimento médio anual projetado entre
2010 e 2014 (CAGR 10-14) é de 66,2%, totalizando um mercado de US$ 491,4 milhdes em
2014. Em 2010, o mercado de SaaS representou 32% (US$ 20,8 Mi) do valor total de
mercado. O mercado de PaaS obteve participacdo de 12% (US$ 7,7 Mi) e o mercado de laaS
56% (US$ 35,8 Mi). Para 2014, a IDC espera que o mercado de SaaS represente 39% (US$
192 Mi) do total, 0 mercado de PaaS 8% (US$ 39 Mi) e o mercado de laaS 53% (US$ 261
Mi) (Figueiredo, 2013).

Tabela 4.1: Ajustes de Mercado da Computacdo em Nuvem — Adptado de (IDC Brasil, 2010).

Tamanho CAGR (10

US5$1.000.000 2009 2010 2011 2012 2013 2014 14])

5aas 15,56 20,81 34,00 58,20 103,78 192,00

Paas 6,30 7,73 10,92 16,20 24,90 38,70

laas 23,81 35,80 55,89 90,86 153,38 260,67

Total 45,7 64,3 100,9 165,23 282,1 4914 66,2%
Saas 33,7% 63,8% 70,7% 78,3% 85,0% 74,3%

Crescimento Paas 22,6% 41,2% 48,4% 53,7% 55,4% 49,6%
laas 50,3% 56,1% 62,6% 68,8% F0,0% 64,3%
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A Plataforma como Servico (ou seja, ambientes de desenvolvimento e entrega de
aplicacdes) é a categoria que, apesar de ser a menor, cresce mais rapido no mundo, na medida
em que os principais fornecedores recrutam novos desenvolvedores para utilizarem seus
Servigos, assim como as grandes empresas passam a terceirizar mais seus processos. Segundo
o IDC Brasil (Figueiredo, 2013), devido a menor quantidade de investidores e maior
complexidade dos ambientes legados, cresce mais modestamente, mostrado na Figura 4.5:

PROJECAO EM VALOR
$600

$400 - CAGR 10-14-

+ 66,2% mlaaS

mPaas
SaaS

2009 2010 2011 2012 2013 2014
Figura 4.5: Projecdo em Valor da Computacdo em Nuvem — Adptado de (IDC Brasil, 2010).

SaaS (aplicaces adquirida no modelo nuvem publica) crescera na medida em que
novas opg¢des surjam no mercado. Esse mercado acelerara rapidamente conforme casos de
sucesso se consolidem, modelos de precificacdo se tornem mais claros e desconfiangas com
relacdo a seguranca e confiabilidade dos dados sejam resolvidas (Katzan, 2010). O aumento
da competicdo proveniente do surgimento de novos atores do mercado também contribuira
para a reducdo dos precos e o aumento da adocdo em especial por empresas de pequeno e
médio porte. No Brasil, a camada de SaaS (no mercado de Computacdo em Nuvem) tende a

crescer mais rapido nos proximos anos como mostrado na Figura 4.6, segundo o IDC Brasil.

A laaS sera o maior mercado de Nuvem Publica em 2014, tanto no Brasil como no
mundo. Além de ser uma extensdo dos ambientes computacionais das empresas, servirdo
também para absorver demandas esporadicas e suportar sistemas legados. Vale ressaltar
também que, ja atualmente, muitos provedores de servicos de hospedagem (hosting) estdo
criando oferta e oferecendo incentivos aos seus clientes para migrarem para esse Novo

modelo, conforme pode ser visto na Figura 4.6.
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TAXAS DE CRESCIMENTO
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Figura 4.6: Taxa de Crescimento da Computac¢do em Nuvem — Adptado de (IDC Brasil, 2010).

Todos os graficos apresentados, de uma forma geral, apontam para um crescimento
rapido no uso, uma imersdo da computagdo em nuvem dentro das empresas. E apenas uma
questdo de tempo, para aprender mais, confiar mais e enteder mais sobre este modelo de TI,
que visa ter tudo disponivel em larga escala, sob demanda a um custo reduzido e de forma

ubiqua, apenas com o uso da maior rede de computador do mundo, a Internet.

4.5. Principais Nuvens Mundiais

Em todo o mundo, 82% das organizacOes ja transferem ou planejam transferir os
dados sensiveis ou confidenciais para o ambiente de nuvem, de acordo com o estudo
“Encryption in the Cloud” realizado pela Thales e-Security, que atua no mercado de
seguranca, e pelo Instituto Ponemon (Thales, 2013). A pesquisa ouviu quatro mil executivos
de Tl na Alemanha, Australia, Brasil, Estados Unidos, Franca, Japdo e Reino Unido e
identificou ainda que um tergo dos entrevistados diz que suas organizagdes estdo planejando
transferir dados sensiveis ou confidenciais para a nuvem ja nos préximos dois anos
(Computerworld, 2012).

As pesquisas mais atuais mostram o real crescimento da computagdo em nuvem, e
neste cenario aparecem as grandes nuvens ou as principais nuvens mundiais, descrevendo

todos seus poderes e recursos computacionais. Para melhor entender as caracteristicas dos
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provedores de Computacdo em Nuvem mais conhecidos e utilizados no mundo, serd a AWS,
ou seja, Amazon Web Services, a primeira estudada.

4.5.1. Amazon Web Services (AWS)

Com vasta capacidade escalavel, elasticidade automatica, com pagamento apenas pelo
uso, uma infraestrutura self-service e com as APIs e automacdes faceis de gerenciamento,
tornaram a Amazon Web Services (AWS) uma das maiores provedoras de computacdo em
nuvem do mundo. A Amazon permitiu um estouro das empresas que iniciam pequenas, com
uma excelente ideia e com a caracteristica de crescimento muito rapido (startups), se tornam
gigantes em investimentos, em diversas areas de atuacdo, mas todas com profundos recursos
computacionais. Empresas como Peixe Urbano (PeixeUrbano, 2013), Instagram (Instagram,
2013), NetFlix (NetFlix, 2013), Dropbox (Dropbrox, 2013), SlideShare (SlideSahre, 2013),
JungleDisk (JunglDisk, 2013), Pinterest (Pinterest, 2013), encoding.com (encoding.com,
2013), Flipboard (Flipboard, 2013), Sonico (Sonico, 2013) e varias outras que usam ou
usaram a nuvem da Amazon devido a sua poderosa estrutura de crescimento escalavel, segura

e principalmente pelo baixo custo de implantagéo, desde que bem gerenciado.

Infraestrutura Global
Nuvem
Governamental Oeste EUA Leste EAU  do Sul Europa Asia
(USITAR (Northern (Oregon) (Northern America (Ireland)
Region) California) Virginia) (Sao Paulo) e (Tokyo)
o O
Oooo
8 o & o
Q@ o0
Q (o]
O
O
(o)
Regioes AWS
© Pontos Edge AWS

Figura 4.7: Regifes da Amazon Web Services — Adptado de (AWS, 2012).
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Existem clientes de grande porte que também utilizam a nuvem da Amazon, alguns
destes sdo: NASA (2013), Shell (2013), GOL Linhas Aéreas (2013), OUTBACK -
Steakhouse (2013), Unilever (2013), Adobe (2013), Elsevier (2013), Ericsson (2013),
NASDAQ (2013), TRENDMiicro (2013), Farmers ( 2013) e muitas empresas de varios portes
que estdo aderindo & da Amazon Web Services (AWS). Na Figura 4.7 tem-se a distribuicao
geogréfica dos Centros de Processamento de Dados da Amazon, onde inclusive identifica-se

atualmente a mais nova localizacdo que € na America do Sul.

O fator seguranca sempre foi o ponto mais questionavel quando se fala de computacdo
em nuvem, o que ndo seria diferente com a AWS. Porém, desde o inicio de suas ofertas de
servicos, houve uma preocupacdo e planejamento estratégico para alcancar os niveis e
certificacbes maximos de seguranca da informacdo e comunicacdo como é mostrado na
Figura 4.8. Algumas das maiores empresas fisicas e tecnoldgicas estdo descriminadas na
Figura 4.8 com alguns de seus principais certificados em seguranca da informacdo e
comunicacdo, bem como em procedimentos de gestdo nos Estados Unidos da América,
fazendo com que se tenha uma garantia que, pelo menos, os mais rigidos padrbes e processos
estdo sendo seguidos para garantir a integridade dos recursos e principalmente dos dados que

sdo armazenados, gerenciados e processados pela Amazon Web Services (AWS).

- P =28
6 NAsm FARMERS
Suas
Apps

w w amazoncom

Infraestrutura de Seguranca AWS

SOC 1/SSAE 16/ISAE 3402,
ISO 27001, PCI DSS, HIPAA, ITAR,
FISMA Moderate, FIPS 140-2

Figura 4.8 — Seguranca na Amazon Web Service— Adptado de (AWS, 2012).

A nuvem da Amazon fornece diversos produtos e servicos diferenciados para atender
aos mais variados tipos de clientes, desde usuario final até grandes empresas. Esses produtos e

servigos sdo divididos em categorias, sendo estas: Categoria Computacional, Categoria de
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Rede, Entrega de Conteudo, Pagamentos e Faturamentos, Banco de Dados, armazenamento,
Implementacdo e Gerenciamento, Suporte, Trafego da Web, Sistemas de Mensagens e Forga

de Trabalho. A seguir detalhamos cada um deles.

Categoria Computacional

A categoria computacional da nuvem é formada por um detalhamento que oferece
quatro servicos, 0s quais constituem todas as principais caracteristicas da computacdo em
nuvem. O primeiro servigo desta categoria € chamado de Amazon Elastic Compute Cloud
(EC2), em seguida tem-se 0 Amazon Elastic MapReduce, Auto Scaling e por ultimo o Elastic

Load Balancing.

Amazon Elastic Compute Cloud (EC2)

E um servico que fornece uma capacidade de computacéo redimensionavel na
nuvem, projetado para tornar a escalabilidade computacional de nivel de web
mais facil para o usuario de acordo com sua finalidade. Oferece um controle
completo de seus recursos computacionais e com ambiente computacional
confiavel, reduz o tempo exigido para obter e inicializar novas instancias do
servidor em minutos, permitindo rapidamente que se escalone a capacidade,
para mais e para menos, a medida que 0s requisitos de computacdo forem
alterados. O usuario paga somente pela capacidade que realmente utilizar.
Nomalmente utilizada por desenvolvedores de aplicagdes.

Amazon Elastic MapReduce

O Amazon Elastic MapReduce (Amazon EMR) é um servico da web que
permite as empresas e varios tipos de usuarios, processem de modo facil e
econémico, grandes quantidades de dados. Sendo algumas das aplicabilidades,
tarefas que requerem mais recursos computacionais como mineracao de dados,
analise de arquivos de log, depdsito de dados, aprendizagem da maquina,

andlise financeira, simulacao cientifica e pesquisa bioinformatica.
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Auto Scaling

Para aumentar facilmente o nimero de instancias de Amazon EC2 durante
picos de demanda e manter o desempenho ou diminuir automaticamente
durante quedas de demanda, para minimizar custos, existe o servico Auto

Scaling.

Elastic Load Balancing

Distribui automaticamente o tr&fego de entrada dos aplicativos em varias
instancias do Amazon EC2, permitindo que seja atingida uma maior tolerancia
a falhas em seus aplicativos e fornecendo a capacidade de equilibrio de carga
necessaria em resposta ao trafego de entrada dos aplicativos. Detecta instancias
com problemas de integridade dentro de um conjunto e redireciona
automaticamente o trafego para instancias integras até que as instancias com

problemas sejam recuperadas.

Categoria Rede

A categoria Rede oferece trés servicos, que integram os principais servigos da
Computacdo em Nuvem. Os servi¢os sdo chamados de Amazon Route 53, Amazon Virtual
Private Cloud (VPC) e AWS Direct Conect.

Amazon route 53

Nada mais é do que um servidor de DNS — Domain Name Server, altamente
disponivel e escalavel. Conectar as solicitagBes de usuario a infraestrutura em
execucdo na Amazon Web Services (AWS) como uma instancia do Amazon EC2

e um Amazon Elastic Load Balancer.

Amazon Virtual Private Cloud (VPC)

O administrador do recurso na nuvem AWS define uma topologia de rede
virtual que, como em uma rede tradicional, podera operar no seu préprio centro
de processamento de dados (Datacenter). O usuario pode criar uma particdo da
rede voltada para o puablico com foco nos servidores Web que tenham acesso a
Internet e dispor seus sistemas back-end, como bancos de dados ou servidores

de aplicativos em uma sub-rede de uso privado sem acesso a Internet.
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AWS Direct Connect

Estabelece de uma conex&o de rede dedicada do seu local para a AWS, o que,
em muitos casos, pode reduzir os custos da rede, aumentar o rendimento da
largura de banda e fornece uma experiéncia de rede mais consistente do que as

conexoes baseadas em Internet.

Categoria Entrega e Conteudo

Apenas um servico forma este produto oferecido pela AWS que é o Amazon Cloud

Front. Mas com este servico se integra com os demais produtos ofertados pela Amazon Web

Services, terd um papel importantissimo, garantindo o desempenho distribuido dos demais

Servigos.

Amazon Cloud Front

O Amazon CloudFront distribui todo o website, incluindo contedos
dindmicos, estaticos e em streaming, utilizando uma rede internacional de
pontos de presenca. As solicitaces de seus conteudos sdo direcionadas
automaticamente para o ponto de presenca mais proximo, para que o contetdo
seja distribuido com o melhor desempenho possivel, sendo otimizado para

operar com outros Amazon Web Services.

Categoria Pagamentos e Faturamentos

Com dois servicos, esta categoria de produtos oferecidos pela AWS, 0s usuarios tém

um controle financeiro gerenciavel e seguro, para tratar de suas transacdes de transferéncias

digitais entre entidades e controle de faturas pelos aplicativos desenvolvidos em suas nuvens.

Amazon Flexible Payments Service (FPS)

E o servico de controle de pagamento da nuvem, ou seja, gerencia de forma
escalavel e confiavel o poder de gerar picos de acessos para pagamentos
simultaneos, por exemplo, sem deixar de receber nenhum pagamento por falta

de infraestrutura do provedor do servico.
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Amazon DevPay

Amazon DevPay remove a dificuldade de ter que criar ou gerenciar seu
pipeline proprio, ordem ou sistema de faturamento, que tradicionalmente é um
desafio para os servicos de assinatura online ou aplicacdes sob demanda (on

demand).

Categoria Banco de Dados

Uma das categorias de produtos e servi¢os mais utilizadas da Amazon Web Services
possui trés produtos, quais sejam, Amazon Simple DB, Amazon Relational Database Service e

Amazon ElastiCache.

Amazon Simple DB

Este servigo, em conjunto com o Amazon S3 e o Amazon EC2, executa
consultas em dados estruturados em tempo real. Com um armazenamento de
dados altamente disponivel, flexivel e ndo-relacional, aumenta o poder do
gerenciamento dos banco de dados. Os usuarios simplesmente armazenam e
consultam itens de dados por meio de solicitacbes de servicos da Web e o
Amazon SimpleDB faz o restante.

Amazon Relational Database

O Amazon Relational Database Service (Amazon RDS) é um servico da Web
que facilita a configuracdo, a operacao e o escalonamento dos bancos de dados
relacionais na nuvem, como mecanismo de banco de dados familiar MySQL
(MySQL, 2013), Oracle (Oracle, 2013) ou Microsoft SQL Server (SQL-Server,
2013).

Amazon ElastiCache

O servico melhora o desempenho de aplicativos web, permitindo recuperar as
informagdes de um sistema de cache rapido, na memoria e gerenciavel, em vez

de depender inteiramente de bancos de dados mais lentos baseados em disco.
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Categoria Armazenamento

O principal servico desta cateria da AWS é o Amazon Simple Storage Service (S3), 0s
outros dois produtos que compdem a categoria sdo Amazon Elastic Block Store (EBS) e o

Amazon Import/Export completam os servigos de armazenamento.

Amazon Simple Storage Service (S3)

Um dos principais servigos da AWS prové recursos para armazenar e recuperar
qualquer quantidade de dados, a qualquer momento, de qualquer lugar na web.
O S3 concede acesso a todos para a mesma infraestrutura altamente escalavel,
confidvel, segura, rapida e econébmica que inclusive a prépria Amazon utiliza

para executar sua rede global de sites da web.

Amazon Elastic Block Store

Fornecida junto com o servigo da Amazon EC2, o Amazon EBS possui utilidade
especifica para aplicativos que exigem um banco de dados, um sistema de

argquivos, ou acesso a um armazenamento bruto de bloco.

Amazon Import/Export

O AWS Import/Export acelera a movimentagdo de grandes volumes de dados
para dentro e para fora da AWS usando dispositivos de armazenamento
portateis para transporte, sendo mais rapido e mais rentavel sua utilizacdo ao

invés do uso da Internet.

Categoria Implementacéo e Gerenciamento

Na categoria implantacdo e gerenciamento, fornece servicos que vao desde o
gerenciamento de contas de usuarios, monitoramento e provisionamento de recursos. Os
servigos sdo: AWS Identity and Access Management (IAM), Amazon CloudWatch, AWS
Elastic BeanStalk e o AWS CloudFormation.

AWS ldentity and Access Management (I1AM)

Permite o gerencimento seguro do acesso aos servigos e recursos da AWS para
seus usudrios, possibilitando a concessdo de acesso aos servigos da AWS para

usuarios gerenciados fora da AWS no seu diretdrio corporativo.
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Amazon CloudWatch

Para manter seus negdcios perfeitamente em funcionamento nas nuvens é
preciso monitorar 0s recursos, para que sejam utilizados de forma gerencial
atraves de métricas e resultados do monitoramento dos servi¢os utilizados na
AWS.

AWS Elastic BeanStalk

Ao fazer o upload de seu aplicativo local para a nuvem, o Elastic Beanstalk
automaticamente gerencia os detalhes de implantagdo do fornecimento de
capacidade, balanceamento de carga, escalonamento automético e
monitoramento do status do aplicativo. E uma maneira mais facil ainda de

comecar a implantar e gerenciar aplicativos na nuvem da AWS.

AWS CloudFormation

Disponivel gratuitamente o CloudFormation é utilizado para gerenciar de
forma fécil e interativa os demais recursos da AWS, através de um modelo pré-
definido ou criando seu préprio modelo de gerenciamento de ambiente na
nuvem, pagando somente pelos recursos de AWS necessarios para executar

seus aplicativos.

Categoria Trafego na Web

A categoria possui apenas dois servicos especificos para o tratamento e gerenciamento
dos dados gerados nos web sites, amazenados na nuvem da Amazon, 0s servigos sdo: Alexa

Web Information Service e AlexaTop Sites.

Alexa Web Information Sevice

Disponibiliza para os desenvolvedores o enorme repositério de dados do Alexa
Web Information Service, com relacdo aos padrdes de trafego e de estrutura na
Web, reunindo informacgdes sobre sites, dados de trafego, informacGes de

contato, links relacionados, com relatorios gréaficos sobre estas informagoes.

Alexa Top Sites

O Alexa Top Sites expde dados de trafego de sites globais a medida que eles

sdo continuamente coletados e atualizados pelo Alexa Traffic Rank, gerando
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um entendimento pelos administradores das nuvens, sobre o site mais acessado

para 0 menos acessado, relacionados aos mesmos servicos oferecidos na web.

Categoria Sistemas de Mensagens

Os sistemas de mensagens da AWS, é integrado por trés produtos, sdo eles: Amazon
Simple Queue Service (SQS), Amazon Simple Notification Service (SNS) e o Amazon Simple
Email Service (SES).

Amazon Simple Queue Service (SQS)

Os Aplicativos que utilizam o Amazon SQS podem ser executados de forma
independente e ndo precisam estar na mesma rede, ser desenvolvidos com as
mesmas tecnologias ou executados ao mesmo tempo, facilitando a cria¢do do
fluxo de trabalho automatizado, trabalhando em conjunto com o EC2 e outros

servigos da AWS.

Amazon Simple Notification Service (SNS)

Projetado para facilitar o processamento em escala na Web para 0s
desenvolvedores, o Amazon SNS facilita a configuragéo, a operagéo e 0 envio
de notificagbes da nuvem, de forma escaldvel, flexivel e econdmica,
publicando mensagens de um aplicativo e entregando-as imediatamente aos

assinantes ou outros aplicativos.

Amazon Simple Email Service (SES)

Com o Amazon SES ¢é possivel eliminar a complexidade e a despesa de criar
uma solugéo de e-mail interna ou licenciar, instalar e operar um servico de e-
mail terceirizado. Integrando-o com outros servi¢os da Amazon como o EC2,
facilitando a entrega de emails marketing e outros servigos corporativos de

mensagens.

Categoria Forca de Trabalho

Ainda em aprimoramento esta categoria possui apenas um produto que é chamado de
Amazon Mechanical Turk, que oferece acesso a uma comunidade virtual de operadores que

estdo disponiveis para ajuda-lo a atingir seus objetivos de negocios.
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Amazon Mechanical Turk

Um conjunto robusto de APIs e ferramentas de linha de comando permitem
que o usuério programe e distribua as tarefas que requerem inteligéncia

humana a uma forca de trabalho amplamente distribuida, sob demanda.

4.5.2. Google Apps

A Google Apps € a plataforma oferecida pela Google que possui como principal opc¢éo
de venda sua infraestrutura computacional para dinamizar as atividades colaborativas de uma
empresa, independente do seu porte e area de atuacdo, bem como, sua localiza¢cdo no mundo,

ja que toda tecnologia € provida pela empresa provedora, a Google.

O conjunto de recursos disponiveis na Google Apps € formado dos produtos: Gmail,
Agenda, Drive, Docs, Sites e Vault. Sdo oferecidos os demais servi¢os que a empresa Google
ja possui para dinamizar as tarefas de seus clientes, como por exemplo, o Analytics. Migrar
para 0 Google Apps, significa mudar totalmente a plataforma de email do cliente e trabalhar
conectado (online), colaborativamente sincrono ou assincrono, com os demais funcionérios e
parceiros da empresa cliente, compartilhando os arquivos de forma interativa e de forma
controlada (Google, 2011).

A nuvem publica chamada Google Apps descreve como suas principais caracteristicas
seis pontos importantes para a computacdo em nuvem, sdo eles: seguranga em primeiro lugar,
estar conectado sempre, trabalhar colaborativamente, resolver questdes de forma rapida,

possuir uma Tl invisivel para o usuario, mas funcional e por fim, ressalta a ideia da TI - verde.

Com garantia de 99,9% de contrato por nivel de servico (SLA — Service Level
Agreement), a Google Apps permitte o controle total de seus dados na sua nuvem, vinte e
quatro horas por dia nos sete dias da semana. Com sistemas de copias de seguranca (backups),
todo conteudo trabalhado dentro do Google Apps é salvo dinamicamente nos servidores da

Google.

Com as ferramentas do Google Apps, 0s clientes possuem acesso controlado aos seus
e-mails, por exemplo, o que garante que eles sejam manipulados apenas por seus verdadeiros
donos, clausula contratual entre o cliente e a Google. As ferramentas avancadas e faceis de
usar do Google Apps ajudam os administradores a gerenciar usuarios, documentos e servicos,

e a acompanhar a utilizacdo e os dados por meio de painéis de controle. Alem de possuir
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conexdes seguras entre 0 navegador de Internet do cliente e os servidores da Google Apps,
para diminuir o risco de roubo de senhas, ajudando a proteger o trafego de dados.

O Google Apps foi auditado pela SSAE 16 Type Il (SSAE 16 Type Il, 2013), norma de
auditoria pela qual um auditor externo avalia os controles adotados para garantir a seguranca
fisica e logica, privacidade, resposta a incidentes e outros quesitos, garantindo a certificagdo
FISMA (Fisma, 2013) do Governo Federal dos Estados Unidos segundo a Lei Federal de
Gerenciamento de Seguranca da Informacdo, lei dos EUA que define os requisitos de

seguranca para todos os sistemas de informac6es do governo americano.

Com a caracteristica de estar sempre conectado, o cliente Google Apps funciona com
todo seu trabalho salvo automaticamente na nuvem, tendo acesso a e-mail, agenda,
documentos e sites para trabalhar com seguranca, em qualquer lugar do mundo e com
qualquer dispositivo. Para uma empresa, isso significa que todos os funcionarios e pessoas
com quem se trabalha pode produzir a partir de qualquer lugar, através de qualquer

dispositivo com conexdo a Internet.

Trabalho em equipe e resolucdo de problemas com rapidez sdo consequéncias da
utilizacdo da Google Apps, que permite compartilhar e editar varios tipos de arquivos como,
por exemplo, documentos, planilhas, apresentacdes entre outros, em tempo real. Armazenar
documentos na nuvem significa que todos tém, automaticamente, a versdo mais recente de

qualquer arquivo.

TI invisivel que funciona, esta caracteristica garante uma reducdo substancial no
tempo dispendido a Tl de uma empresa, onde toda a infraestrutura computacional utilizada
sera da Google. Os softwares utilizados na nuvem sdo sempre 0s mais recentes, sem a
necessidade de instalacdo de novas versbes ou atualizacdes e correcbes pela equipe de
trabalho da empresa cliente. A economia com hardwares, softwares e manutencdo desses
dois recursos terdo seus custos reduzidos, voltando a equipe de tecnologia da empresa cliente
para o foco do negocio. A Ultima caracteristica é o resgate da chamada T1 — Verde, onde do
ponto de vista que serd utilizada muito menos infraestrutura computacional nas empresas
clientes, para usufrir de todo poder de recursos da Computacdo em Nuvem Google Apps, a
empresa ira gastar menos com energia, infraestrutura e reduz o gasto com material de

escritorio, diminuindo o impacto ambiental.
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O Google Apps possui como os principais produtos de divulgacdo e comercializagdo
de sua nuvem, alguns dos servi¢os mais usados no mundo: Gmail, Agenda, Drive, Docs, Sites
e Vault. Alguns desses produtos estdo disponiveis de forma gratuita, fazendo com que a
usabilidade do recurso ja esteja disseminada naturalmente entre os usuarios, podendo ser
implantada dentro das empresas corporativamente. A Figura 4.9 descreve os formatos de
como sao oferecidos os servicos da Google Apps, em seguida cada um sera descrito.

Google Apps for
Google Apps Business Google Apps for
R - Business com Vault
Para equipes individuais e Pronto para negdcios
pequenas Com seguranca avancada e
recursos de descoberta
eletrdnica
Gratuito US$ 5 por usuario/més
ou US$ 50,00/usudriofanc US$ 10 por usuario/més

Principais recursos
Maximo de usuarios 10 usuarios llimitado llimitado
Tamanho da caixa de entrada do e-mail 10 GB 25 GB 25 GB
Endereco de e-mail personalizado L4 L4 L
E-mail, agenda, documentos e sites de equipe v v +
Suporte on-line com autoatendimento L4 L4 L
Suporte ao cliente 24 horas por dia, 7 dias por L4 L
semana
Garantia de 99,9% de tempo de funcionamento « 4
Desativar anincios do Gmail « L
Gerenciamento de celulares v "
Arquivamento de e-mail e bate-papo v
Politicas de retengdo padrdo b
Descoberta eletrénica L

Figura 4.9 — Descricdo dos Servicos da Google Apps — Adaptado da (Google, 2012)

Gmail

O mais popular dos servicos oferecidos pela Google, um dos mais usados no
mundo, para uso pessoal e também corporativamente, o Gmail possui uma
plataforma robusta de recursos que integram e dinamizam as atividades pessoais e
corporativas, aumentado a producdo e comunicacdo, independente do local que
esteja sendo acessado. Além da caixa de mensagens pra gerenciar os emails, com
uma usabilidade de facil interpretacdo, os bate-papos por voz, texto e video

permitem que o usudrio saiba quem esta on-line e se conecte instantaneamente.

O endereco do email do Gmail pode ser personalizado como, por exemplo:
usuario@suaempresa.com, o usuario pode acessar sua conta de email em qualquer
dispositivo que possua Internet, com navegador. Totalmente integrado com as
demais ferramentas do Google e Google Apps, o Gmail possui tradutor de

mensagens, gerencia rascunhos, autenticacdo em duas etapas, visualizagdo de



60

anexos no navegador, conexfes criptografadas para servidores do Google,
armazenamento replicado simultaneo, além de integrar-se com a Agenda, Docs,

Drive, Sites e com acesso rapido aos demais servicos oferecidos pela Google.

Google Agenda

Para controlar os compromissos pessoais e corporativos existe este servico do
Google Apps que ira facilitar a integracdo das atividades das equipes de trabalho,
através de agendamentos com convites automaticos via Gmail, sendo sincronizado
com o alguns dos principais sistemas operacionais de smartphones como Android
(Android, 2013), iPhone (Apple, 2013) e Windows Phone (WindowsPhone, 2013).

Na Google Agenda existe recurso como a delegacdo, o qual permite que outro
usuario defina seus compromissos, para gerenciar suas atividades. A identificacao
de horérios disponiveis é um recurso que oferece o conhecimento dos horérios
disponiveis para agendamentos de eventos e compromissos pela equipe de
trabalho. Recurso como a conversdo de fuso horario faz com que o fuso horario da

agenda permaneca atualizado durante uma viagem.

Google Drive

Um dos mais novos servigos disponivel no Google Apps é o Google Drive, que
consite em um disco virtual para armazenamento e compartilhamento de dados,
que inicialmente é gratuito, como capacidade de cinco gigabytes (5GB), mas caso
necessite de mais espaco nos servidores da Google Apps, podera ser ampliado sob
pagamento, fazendo com que este espaco disponibilizado possa ser de vinte
gigabytes (20GB) até desesseis terabytes (16 TB), para armazenar e compartilhar

arquivos de todos os formatos.

Google Docs

Para criar ou fazer carregamento (upload) de arquivos de forma remota, ou seja,
usando uma plataforma de edicdo de arquivo texto, planilha ou apresentacdo
gréfica, estéd disponivel no Google Apps o servico chamado de Google Docs. Mais
um dos recursos integrados com o Gmail, que faz com que seus usuarios possam

elaborar documentos publicos ou privados e controlar quem podera visualizar,
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comentar e editar cada documento, a qualquer momento pela Internet, dentro do
ambiente do Google Docs. Além de importar arquivos para o ambiente do Docs, 0
usuario pode fazer a exportacdo ap6s a personalizacdo do documento, com 0s
recursos como gréaficos, formularios, galeria de modelos, ferramentas de anélise de

dados, ferramentas de desenho e fun¢Ges matematicas e outras categorias.

Google Sites

O servico de Sites do Google Apps possui como objetivo a criacdo de paginas da
web (sites) de forma répida, facil e dindmica, sem usar nenhuma linha de codigo.
No Google Sites, o usuario poderé estar ligado a projetos para equipes de trabalho,
gerando uma integracdo de eventos, agendas de compromissos e acompanhamento
de cada etapa evoluida, tudo isto, com a criacdo de uma pagina da web, com os
modelos e varios outros recursos de integracdo, desde uma insercdo de imagem até

a utilizacdo de outras ferramentas do Google.

Apps Vault

Este é o Unico servico do Google Apps que ndo esta disponivel gratuitamente,
apenas em formato de aquisi¢do junto com 0s pacotes corporativos como Visto na
Figura 3.3, com o Vault pode adicionar capacidades de arquivamento, descoberta
eletrbnica e administracdo de informac6es. No Vault, é possivel permitir que as

empresas definam politicas, reduzindo os riscos de fraude e inconformidade.

O Vault deixa o usuario preparado para litigios e auditorias de conformidade com
poderosas ferramentas de pesquisa que ajudam a localizar e recuperar e-mails
relevantes e mensagens de bate-papo, gerando relatdrios sobre atividades e acdes

do usuario no arquivo de armazenamento das mensagens.

Existe 0 Google App Engine para o desenvolvimento de software com o modelo de
Plataforma como Servigo (PaaS). Com o Google App Engine torna-se mais facil o
desenvolvimento de aplicagdes para a Internet, fornecendo recursos computacionais de acordo
com a necessidade, virtualiza-se aplicagdes em mudltiplos servidores, prové-se o hardware
necessario, conectividade, sistema operacional e servigos de software. O Google App Engine
pode ser usado gratuitamente até um determinado nivel de consumo de recursos. A partir dai,

tarifas adicionais séo cobradas pelo consumo dos servigos oferecidos, como por exemplo,



62

armazenamento, banda de rede e ciclos de CPU, absorvendo o trdfego de dados nos picos de
consumo da aplicacdo, mas apenas integrado com os proprios servicos do Google. O Google
App Engine faz com que o foco do desenvolvedor seja voltado a sua tarefa enquanto

profissional.

4.5.3. IBM SmartCloud Interprise

Na experiéncia em prover recursos computacionais desenvolvidos a partir de anos de
mercado, tornaram a IBM um dos maiores fornecedores mundiais de servigos gerenciados.
Assim, nasce a IBM SmartCloud Interprise, uma nuvem corporativa, hospedada e gerenciada
pela IBM, que propde aos clientes acesso a uma infraestrutura de nuvem escalavel, rica em
seguranca e com custo reduzido, ajudando a impulsionar o valor de seus negdcios. Com o
tempo necessario para provisionamento de recursos reduzido de meses para dias ou
possivelmente minutos, o tempo para 0 mercado de novas aplicacdes serd drasticamente
reduzido. A infraestrutura padronizada e escalavel ajuda a estabelecer uma plataforma segura,
disponivel e resiliente o suficiente para suportar cargas de trabalho importantes para

producao.

O IBM SmartCloud Enterprise é uma Infraestrutura como Servicos (laaS) de
computacdo em nuvem agil e projetada para fornecer acesso rapido a ambientes seguros de
servidores virtuais corporativos, atividades de teste e desenvolvimento e outras cargas de
trabalho dindmicas. Desenhada para atender as equipes de Tl e de desenvolvimento de
aplicativos, a IBM Smart Cloud Enterprise fornece software, sistemas e servicos baseados na

nuvem, de acordo com as necessidades do negdcio.

A nuvem publica da IBM possui quatro pilares de funcionamento caracteristicos ao
SmartCloud Enterprise, sdo eles: Control Access, Configure Security, On-Demand Support e
Enterprise + (IBM, 2013). Cada caracteristica sera descrita a seguir, com as informacdes

necessarias:

Control Access

Na IBM SmartCloud Enterprise com o recurso do Control Access € fornecido aos
gerentes de Tl maior visibilidade das suas contas com recursos de monitoramento
e gerenciamento da sua nuvem. O portal de autoatendimento proporciona a uma

maneira facil de especificar 0s recursos computacionais mais adequados para a
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demanda da empresa. O cliente podera selecionar o centro de entrega da IBM e a
imagem do software servidor desejado, disponibilizados pela IBM, configurar a
capacidade de hardware pra seu servidor virtualizado, como o numero de
processadores e as suas velocidades, até formar a instancia do servidor para ser

utilizada gerenciada e utilizada aos devidos fins.

Configure Security

A seguranca € uma das principais preocupacdes das organizacdes que desejam
mover suas cargas de trabalho para a nuvem. A IBM SmartCloud foi projetada para
oferecer um ambiente seguro com uma matriz de recursos de seguranca. Como
principais recursos possui: Firewall e IPS/IDS entre as maquinas virtuais (VMSs) e
a Internet, filtragem de IP, Rede Privada Virtual (VPN) e Rede Local Virtual
(VLAN) para isolamento entre instancias, conexdes criptografadas, isolamento
baseado em hypervisor (maquina virtual baseada em kernel), servidores de
correcdo para imagens particulares e, principalmente, sem compartilhamento de

imagens particulares entre contas na nuvem.

On-Demand Support

O suporte da IBM SmartCloud, possui a assisténcia da rede global da IBM, assim
como 0s demais servicos e produtos que a empresa possui. O suporte sob demanda
da IBM se baseia incialmente no forum técnico gratuito para os servi¢os, estando
disponivel por meio do portal Cloud Web para todos os usuarios. De acordo com a
necessidade e porte da empresa, a IBM vende servigos do suporte premium para
ampliar o suporte do forum com atendimento telefénico 24 horas e um sistema de
abertura de chamados baseados na web para envio e andlise de solicitacdes de
servico. O suporte premium fornece aos usuarios suporte técnico remoto para
ajuda-los a usar o portal Cloud Web, acessar aos servigos, criar instancias e

gerenciar funcGes de imagem no portal.

Existe também o Suporte Premium Avangado, que possui dois recursos alem de
todos os servicos oferecidos ao suporte premium; A primeira caracteristica
diferencial € o tempo de resposta baseado no nivel de gravidade do problema,
variando de 30 minutos para severidade de alto impacto nos negocios até 24 horas

para severidade sem impacto nos negdocios. A outra caracteristica € um Acordo de
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Nivel de Servigo (SLA) com reembolsos, caso a IBM ndo cumpra os tempos de
resposta acordados. Existem ainda o suporte complementar para sistema
operacional e o servi¢co de auxilio inicial, ambos pagos, assim como, 0 suporte

premium e o premium avancado.

Enterprise +

A IBM SmartCloud Enterprise+ possui um servico de nuvem privada fornecida
com todo o hardware e software da IBM, que possui como principal objetivo,
reduzir custos e riscos operacionais com a adoc¢do de uma infraestrutura de nuvem.
Esse servico estd disponivel desde o primeiro semestre de 2012, o IBM
SmartCloud Enterprise+ utiliza os padrdes, processos e procedimentos da IBM
compartilhados, para um melhor gerenciamento e aproveitamento da infraestrutura
de TI que existe dentro da empresa que adquirir o produto oferecido, aumentando a
padronizacédo e eficiéncia no uso de recursos, afetando or¢camentos, demandas de

negacios e diminuindo o tempo que demora para levar novos produtos ao mercado.

4.5.4. Microsoft Windows Azure

Windows Azure é a nuvem publica da Microsoft que permite a utilizacdo de qualquer
sistema operacional, idioma ou banco de dados para seus clientes de computacdo em nuvem,
oferencendo sua plataforma com apoio computacional, ou seja, 0 servico de computacdo em
nuvem que garante 99,5% de Contrato de Nivel de Servico (SLA) e com centro de
processamento de dados (Data-Centers) em varios locais no mundo. Os principais produtos
de Computacdo em Nuvem oferecidos pelo Windows Azure sdo: Sites, Maquinas Virtuais,
Servicos em Nuvem, Big Data e Midia que, agregados com outros recursos da Microsoft e
com empresas parceiras, oferecem uma base computacional robusta para fornecer
infraestrutura e plataforma com servigos de computagdo em nuvem, bem como software como

servigo. A seguir, sdo descritos os produtos oferecidos.

Sites

O servigo Sites da Azure é uma plataforma de usabilidade simples e eficaz para
prover rapidamente um ambiente de nuvem altamente escalonavel que permite que
o cliente comece pequeno e expanda com o crescimento do trafego de um web site,

com a qualidade e padréo de uso Microsoft. Integrado com facilidade aos demais
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servicos do Windows Azure, como Banco de Dados SQL, Cache, CDN e
Armazenamento. Através dos assistentes que existem na interface do Windows
Azure, os administradores do Sites podem criar facilmente um site, em alguns
instantes e com algumas configuragdes em seu painel de instrumentos
(dashboard), pode-se selecionar o hardware e os softwares necessarios para
hospedar o site, que além de toda facilidade podera integrar-se com outros servi¢os
do Azure além de ser editavel na linguagem escolhida, usando a plataforma .Net,
por exemplo, bem como utilizar modelos de software livre para desenvolver o site,
como WordPrees com banco de dados MySqgl. Na Figura 10.4 verificam-se as
principais opgOes da nuvem da Microsoft, o Windows Azure, onde pode-se criar

WebSites, Virtual Machines (Maquinas Virtuais), Cloud Services (Servicos em

Nuvem), SQL Data Bases (Banco de Dados SQL), Storage (Armazenamento) e
Networks (Redes).

web sites

@Mlsm\ You have no web sites. Create one to get started

Figura 4.10 — Tela Inicial Microsoft Windows Azure — Adaptado de (Microsoft, 2012).

Maquinas Virtuais

O Windows Azure possui 0 servico que permite a criacdo de servidores
virtualizados da Microsoft ou outros sistemas operacionais como o LINUX para
diversas finalidades. Providos em poucos minutos, seguindo o assistente do Azure
para as maquinas virtuais, com a interface mostrada na Figura 4.11. Apenas
informando com algumas especificacbes como Nome do Servidor, a imagem do
Windows Server desejada, o tamanho do hardware em nicleos de processamento e
memoria RAM, além de dasos gerais como credencial do administrador do
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servidor, a maquina virtual fica pronta e disponivel para migrar a carga de trabalho

dentro das empresas.

CREATE VIRTUAL MACHINE @

Figura 4.11 — Tela do Windows Azure Criando o Servidor Virtualizado — Adaptado de
(Microsoft, 2012).

Servigos em Nuvem

Os Servicos em Nuvem oferecidos pelo Windows Azure sdo caracterizados por
ter uma alta disponibilidade e serem escaldveis usando um ambiente plataforma
com servico (PaaS) sofisticado, com suporte a cenarios multi-camadas
avancados, implantagdes automatizadas e dimensionamento flexivel de
recursos, para atender as necessidades de cada cliente. Também disponibiliza
solugdes de Software com servico (SaaS) aos clientes em qualquer lugar do
mundo. A plataforma como servi¢o disponivel no Winsows Azure pode ser
utilizada nas linguagens .NET, Java, node.js e Python, sendo gerenciadas pelo
portal do Windows Azure. Bancos de dados SQL também estdo incluidos
dentro dos servigos em nuvem do Azure, mantendo todo suporte nas bases de
dados relacionais, bem como disponibilizando recursos NoSQL para aplicacfes

menores e ainda com suporte a objetos binario grande.

Big Data

Para trabalhar em escala de petabytes, o Windows Azure possui 0 recurso do
Big Data, servico de dados baseado no projeto Apache Hadoop, pronto para
empresas de grande porte, que trabalhem com uma massa de dados analiticos,
ndo estruturados, que atuem na mineracdo desses dados, gerando aplicacGes,

softwares de apoio a tomada de decisdao ou chamados negécios inteligentes
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(BI- Business Intelligence). Usado para trabalhar com dados semi ou néo
estruturados, essa oferta de Plataforma como Servico (PaaS) fornece total
gerenciamento e integracdo com o Active Directory e System Center da

Microsoft.

Midia

A Microsoft possui uma categoria chamada de Midia, no Windows Azure, que
fornece desde a codificacdo e protecdo do conteido até streaming e analise de
dados e imagens, alcancando qualquer dispositivo conectado com HTML5
(Tecmundo, 2013), e Silverlight (Microsoft, 2013), incluindo Windows 8
(Microsoft, 2013), Xbox (Microsoft, 2013), iOS (Apple, 2013) e Android
(Android, 2013). Os Servicos de Midia da Azure oferecem a flexibilidade, a
escalabilidade e a confiabilidade de uma plataforma em nuvem, além dos

parceiros de midia, incluindo ingest, codificacdo, conversdo de formato,

protecdo do contelido e recursos de streaming sob demanda e ao vivo.

45.5. Salesforce

Uma das nuvens mais utilizadas no mundo ¢é a Salesforce (Salesforce, 2013), que
unifica sua forca computacional para fornecer aos seus clientes uma computacdo em nuvem
ideal para aumentar a produtividade nas vendas, como objetivo principal. A Salescloud é a
nuvem da empresa Salesforce que possui como caracteristica principal, um software de
Gestdo de Relacionamento com o Cliente (CRM - Customer Relationship Management), que
trabalha na Salescloud para controlar de forma gerencial todos 0s processos que interagem e
geram as vendas através da integracdo de outros aplicativos como Google Maps (Google,
2013) e sincronizado com Google Apps (Google, 2013), Microsofot Outlook (Microsoft,
2013) e Lotus Note (IBM, 2013). A Salesforce possui uma vasta gama de clientes das mais
diversas areas de atuacdo como: servigos comerciais, midia e comunicacdo, distribuicdo e
varejo, energia e produtos quimicos, servigos de finangas, saude, hardware e tecnologia,
seguro, ciéncias da vida, industrial, sem fins lucratativos, setor publico, educacéo, viagens e
transporte. A salesforce possui como clientes, empresas de grande porte e expressdao no
mercado mundial tais como: AVON, KLM, WELLS FARGO, Kimberly Clark, NBCUniversal,

Spottifyd, dentre varios grandes casos de sucesso no uso de sua computa¢do em nuvem.
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Como companhia dedicada a oferecer servico de computacdo em nuvem para
empresas, a Salesforce conta com uma experiéncia na criagdo e gestdo de centros de dados
que satisfazem aos requisitos mais exigentes. Os centros de dados globais contam com a
certificacdo de normas internacionais 1ISO 27001 (1SO27001, 2013), SAS 70 Type Il (SAS 70
Type 11, 2013) e Systrust (Systrust, 2013).

Além de realizar comprovagdes e simulacdes regulares, a Salesforce:
e Emprega os maiores especialistas mundiais em seguranca de TI;

e Fornece servigos de seguranga profissional de alta qualidade, programando e

simulando eventos incontrolaveis;

e Garante a seguranca de dados, mesmo em situacdes improvaveis de catastrofes
naturais, mantendo sua redundante capacidade e repetidas duplica¢do de dados.

A Salesforce possui varios produtos de computacdo em nuvem para 0 mercado global
e dentro deste contexto, possui uma estrutura em nuvem para desenvolvimento de aplicacdes
(Apps), composto pelos servigos: Force.com, Heroku (Heroku, 2013), Database.com e
Site.com. A SalesCloud € o aplicativo nimero um do mundo em gerenciamento de vendas,
sendo um kit de ferramentas acessado e disponivel, via Internet, ajudando a equipe de vendas
a fechar mais negocios com maior agilidade, aumentar a produtividade, eficiéncia e
colaboracdo. Por fim, possui o produto que gerencia a colaboragdo entre os funcionarios de

uma empresa e entre empresas, o Chatter.

Force.com

A Salesforce fornece uma das mais abrangentes plataformas de desenvolvimento
de aplicativos e sites para empresas na nuvem. Force.com é a plataforma na nuvem
utilizada para desenvolver e colocar em funcionamento Aplicativos (Apps) sociais,
moveis e em tempo-real, que automatizam e extendem processos de negdcios.
Aplicativos com fluxo de trabalho, ferramentas de analise, moveis e sociais,
construidos com ferramentas visuais, biblioteca de componentes e aplicacdes
abertos. Force.com reduz os esfor¢os necessarios para a integragdo com aplicagoes
ja existentes nas instalacGes, entre as que se incluem Microsoft, Oracle, SAP ou
outras solugdes de terceiros, e servigos externos da nuvem, como Amazon Web

Services e Google AppEngine.
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Heroku

Heroku é a plataforma na nuvem lider para desenvolvimento e implantacdo de
aplicativos moveis e sociais para clientes. Construida com padrées abertos, Heroku
suporta multiplas estruturas, bases de dados e linguagens, incluindo Java e
Ruby. Por este fato, Salesforce permite desenvolver aplicativos em qualquer
linguagem e em qualquer plataforma, além de implementar seus aplicativos em

qualquer dispositivo movel (Heroku, 2013).

Database.com

Database.com foi desenvolvido, desde o inicio, para se igualar ao poder da nova
geracdo de aplicativos sociais e moveis, aberto e massivamente escalavel,
automaticamente elastico, ou seja, cresce ou dimuniu com demanda de uso dos

recursos computacionais utilizados como crescimento ou dimuicéo de dados.

Site.com

Sistema de Gerenciamento de Contetdo de Web (CMS) da nuvem da Salesforce
permite que usuarios construam e atualizem sites rapidamente sem ter que esperar
pela equipe de TI. O 'drag-and-drop' studio (arrastar e soltar) torna mais facil para
desenvolver sites e adicionar funcBes sociais. Com uma rede de entrega de
conteudo integrada, Site.com fornece alta velocidade de carregamento, néo
importando qudo rapido cres¢a o trafego, a nuvem estard em escalabilidade de

recursos sob demanda.

SalesCloud

E uma solucéo totalmente baseada na computacdo em nuvem da Salesforce para
prestar um moderno atendimento ao cliente. O servic¢o inclui os canais tradicionais
de atendimento ao cliente, como telefone, e-mail e chat, e os combina com os
canais mais novos e de rapido crescimento, como autoatendimento, pesquisa
online e comunidades de midia social. Este produto é aplicado para a
funcionalidade do Console do agente, Salesforce Knowledge (para agentes e via

pesquisa do Google), Customer Portal, Salesforce Chatter e Salesforce for Twitter.
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Chatter

Um aplicativo de colaboracdo e uma plataforma para criar aplicativos
colaborativos de computacdo em nuvem. O Chatter ajuda o usuario a acessar
informagdes e compartilhd-las com seguranca de maneira integrada e em tempo

real, gratuito para as empresas que ja possuem produtos da Salesforce.

4.6. Pontos Fortes da Computacdo em Nuvem

De forma geral, a computacdo em nuvem € vantajosa em relacdo ao modelo tradicional
de gestdo da tecnologia, por ter como principais caracteristicas a escalabilidade e a
flexibilidade que este modelo computacional pode evoluir ou decrescer, sob a demanda do
servico utilizado. No caso de um aumento da estrutura tecnologica tradicional, seria preciso
recorrer a compra de equipamentos, programas e a realizacdo de ajustes e instalacdes que
demandam tempo, recursos e conhecimento dedicado que podem ser bastante onerosos. Por
outro lado, quando se pretende reduzir a estrutura tradicional, muitas vezes ndao ha como
recuperar os investimentos realizados, o que gera redundancia em ociosidade ou subutilizacdo

dos recursos disponiveis.

Os pontos fortes da computacdo em nuvem sdo comuns entre as caracteristicas de
grandes empresas que provéem servicos deste modelo computacional para seus clientes. Mas
é possivel destacar dentro de cada uma 0s seus pontos cruciais de vendas de servicos, através

da utilizacdo de seus produtos oferecidos e sua integracdo com os demais oferecidos.

Na AWS — Amazon Web Service o seu ponto mais destacavel € a Infraestrutura como
Servico (laaS — Infrastructure as a Service), que desde 2006 fora langados os servigos EC2
(Elastic Compute Cloud). Bem como o S3 (Amazon Simple Storage service), que possui como
principal ideia a caracteristica de projetar o neg6cio, ou seja, criar uma empresa sem ter a
necessidade de investir alto em infraestrutura, como servidores e armazenamento. A
plataforma computacional oferecida € mesma que suporta os aplicativos da Amazon, uma
infraestrutura de tecnologia que inclui dezenas de milhares de servidores e que levou anos

para ser construida e ajustada (Taurion, 2009).

A flexibilidade que a Amazon Web Service oferece para o desenvolvimento de

aplicacdes € muito boa para as empresas, ja que elas podem continuar a utilizar seus modelos
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de programacao, sistemas operacionais, banco de dados e arquiteturas familiares. As empresas
clientes que utilizam a nuvem da Amazon, ainda podem mesclar as arquiteturas para servir aos
diferentes modelos de negdcio, com isto as organiza¢es podem subtrair e somar recursos as

suas aplicacOes atendendo as demandas dos clientes e custos de gerenciamento (Veras, 2011).

A IBM SmartCloud tem como principais caracteristicas a grande experiéncia da
empresa aliada ao largo conjunto de softwares produzidos pela IBM, com sua plataforma de
iteracdo a DeveloperWorks, para dar todo o suporte necessario ao desenvolvimento e solucgdes
de Softwares, além da grande qualidade do hardware, fornecendo estruturas computacionais
de alto desemprenho e robustez para as empresas de varios portes. Esse é o ponto forte das
ofertas de computagdo em nuvem da IBM: o conhecimento de mercado corporativo.
Historicamente, a IBM sempre focou no mercado corporativo, com solucBes e tecnologias
sustentadas por uma forte retaguarda de suporte e relacionamento. Um exemplo sdo 0s
anuncios de consultoria e servigos de integracdo, que complementam as ofertas de solucGes
tecnoldgicas e que ajudam aos clientes a construirem suas proprias nuvens, ou seja, as nuvens

privadas (Taurion, 2009).

A Computacdo em Nuvem do Google Apps tem o foco voltado principalmente na
utilizacdo de suas ferramentas ja bem difundidas e utilizadas mundialmente, ou seja, na
modalidade padronizada de Software como Servigo (SaaS — Sofware as a Service), que o
cliente ndo precisa ter instalado em seu computador um aplicativo especifico, apenas com
acesso a Internet poderd gerenciar seus negocios, pois todo o controle e gerenciamento da
rede, sistemas operacionais, servidores e armazenamento é de responsabilidade do provedor
do servico, através do modelo computacional de computacdo em nuvem oferecido pela

empresa Google.

O provimento de recursos computacionais no modelo de nuvem aplicado na Microsoft
Windows Azure ndo se diferencia dos padrdes propostos, referenciando-se aos recursos de
escalabildiade, flexibilidade, inclusive no uso de softwares como os servidores virtualizados,
controle de tréafico de dados, atendendo as provaveis necessidades de mercado para clientes de
pequeno, médio e grande porte. Porém, na questdo de usabilidade de suas interfaces de
gerenciamento e acesso aos recursos, a Microsoft realmente € de fato a mais amigavel, até

para usuarios iniciantes neste novo modelo computacional.

O modelo de Plataforma como Servico (PaaS) foi inicialmente concebido para nuvem

publica, mas também pode ser utilizada em nuvem privada. Na Microsoft com o Windows
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Azure, pode ser utilizada tanto por provedores regionais como dentro das organizagdes. Para
expandir esta plataforma a Microsoft fornece o Windows Azure Plataform Appliance também
para nuvens privadas, com este recurso pre-configurado permite que a plataforma Windows
Azure introduza em qualquer centro de processamento de dados de uma nuvem, pablica ou
privada (Veras, 2011).

Salesforce, cujo préprio nome significa “forca de vendas”, tem como principal ponto
forte o Software como Servico (SaaS), possuindo um sistema de gestdo de relacionamento
com clientes ou CRM na nuvem para fornecer todo o suporte em vendas para seus clientes.
Salesforce também é uma base de recursos para as demais nuvens computacionais

supracitadas, devido ao seu pioneirismo deste novo modelo computacional.

A parceria com o Google, para permitir que clientes do Salesforce se integrem as
ferramentas de produtividade do Google Apps, com Gmail e Gtalk, foi um grande avanco para
a computacdo em nuvem como um todo, mostrando que as nuvens publicas podem trabalhar
juntas. Outra ocorréncia de parceria da Salesforce foi com o Facebook, para ligar seu CRM e
a plataforma Force.com as aplicagdes de computacdo social. A terceira parceria como ponto
forte foi com a AWS — Amazon Web Service, em que os clientes da Salesforce interagissem
com os aplicativos e dados hospedados na nuvem da AWS, com os servigos EC2 (Elastic
Compute Cloud) e S3 (Simple Storage Service) (Taurion, 2009).

4.7. Pontos Fracos da Computacéo em Nuvem

A conectividade ja faz parte do cotidiano da maioria das pessoas, mas até hoje muito
mais como uma opcdo do que como uma dependéncia substancial. Das empresas que
trabalham conectadas a Internet, a grande maioria tem um plano de contencdo que entra em
acdo quando ndo pode estar conectada, a fim de minimizar os prejuizos por eventuais
paralisacGes (Clarke e Svantesson, 2010). Sem conexdo, ndo h4 nuvem! Logo, fica clara a
dependéncia de um terceiro fator, que demanda um terceiro custo e uma terceira preocupacao:
garantir que ela nunca desconecte. Vale lembrar que ndo é s6 a desconexdo que pode trazer
prejuizos, mas também a instabilidade e oscilagdes de trdfego de dados, que podem gerar

atrasos e até corromper informacdes de bancos de dados (Gizmodo, 2013).

Um dos maiores pontos fracos da publicagdo de servigos em ambiente em nuvem é

que o desenvolvimento de aplicagdes deste tipo ndo é padronizado e depende intrinsecamente
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da Plataforma como Servico (PaaS) utilizada. Um exemplo disto é que aplicacGes
desenvolvidas para a plataforma Google App Engine utilizando a linguagem Java nédo sé&o
aptas a executarem em todas as outras plataformas. Outro ponto negativo é que algumas das
Plataformas como Servico (PaaS) presentes atualmente no mercado, tais como Microsoft
Azure e Force.com ndo possuem suporte para SOAP que é um protocolo para troca de

informacdes estruturadas em uma plataforma descentralizada e distribuida.

4.8. Consideracoes Finais do Capitulo

Com o crescimento da Internet e a comoditizacdo do hardware, as empresas tenderiam
a evitar problemas desnecessarios, assim como , 0s altos custos em investimentos e buscariam
outras solugdes. Proclamando o iminente “fim do software”, Marc Benioff saiu da Oracle
Corporation e fundou a Salesforce.com. Com uma proposta diferente, em vez de vendas de
licencas e contratos de manutencdo e a necessidade de adquirir servidores para funcionamento
dos softwares de gerenciamento de relacionamento com clientes, todo o software e a
plataforma por tras residiria na salesforce.com e o cliente ndo precisaria mais se preocupar
com a infraestrutura computacional pesada (Taurion, 2009). Com este exemplo inicial do
modelo de negocio na Internet, visualiza-se a era do tudo provido como servico, mas nao
apenas profissionais como o Marc Benioff percebeu que poderia prover recursos
computacionais e cobrar por isto. Grandes empresas como Amazon, Google, IBM e Microsoft
além de varias outras, perceberam que poderiam prover recursos computacionais como
servicos, infraestrutura, plataforma de desenvolvimento de aplicativos e como a Salesforce o

software também poderia ser comercializado via Internet e sob demanda.


http://pt.wikipedia.org/wiki/Protocolo
http://pt.wikipedia.org/wiki/Computa%C3%A7%C3%A3o_distribu%C3%ADda
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5. Terceirizacao e Consumerizacdao

Computacdo em nuvem é uma tendéncia recente de tecnologia cujo objetivo é
proporcionar servicos de Tl sob demanda com pagamento baseado no uso. Tendéncias
anteriores a computacdo em nuvem foram limitadas a uma determinada classe de usuarios ou
focadas em tornar disponivel uma demanda especifica de recursos de TI, principalmente de
informética (Buyya et al., 2009). A computacdo em nuvem pretende ser global e prover
servigos para as massas que vao desde o usuario final que hospeda seus documentos pessoais
na Internet, até empresas que terceirizam toda infraestrutura de Tl para outras empresas.
Nunca uma abordagem para a utilizacdo real de recursos tecnoldgicos foi tdo global e
completa: ndo apenas recursos de computacdo e armazenamento sao entregues sob demanda,
mas toda a estrutura computacional pode ser aproveitada na nuvem. A Figura 5.1 mostra uma
visdo geral de uma nuvem computacional, que agrega desde servidores de uma empresa, até

os dados dos dispositivos mdveis pessoais ou corporativos.
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Figura 5.1: Visdo geral da Computacdo em Nuvem.

A definicdo da terceirizacdo da TI é descrita como a decisdo tomada por uma
organizacdo em contratar de outras empresas, parte ou todos os recursos de TI, tais como

pessoal, softwares, hardwares e servicos (Rivard et al., 2003).

A terceirizacdo ndo pode ser chamada de tecnologia da informacgdo, mas utilizada

pelas organizagGes para transferir a responsabilidade para outra empresa, que ficara
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encarregada de eliminar preocupagdes com contratacdo e gestdo de pessoal especializado em
operacionalizacdo do sistema, atualizacdo de produtos, suporte a aplicacdes e a infraestrutura,
manutencdo dos pontos de rede, voz, dados dentre outras possiveis diversas atividades na area
de tecnologia da informacdo. Voltando os seus funcionarios para o0 negocio principal da

empresa, mantendo o foco na produtividade da mesma.

Arjun Sethi, vice-presidente da consultoria A.T. Kerney ja previa, segundo artigo da
(Computerworld, 2013), que a terceirizacdo dos produtos e servicos da T1 viria a desaparecer,
pelo menos na forma que se trabalhava até aquele momento. E Sethi fez essa afirmacdo com
base nas previsdes de uma reconfiguragdo em massa do setor da terceirizagdo, informando
que a mudanca seria provocada em grande parte pela chegada da computacdo em nuvem e que
0 mercado de tecnologia da informacédo seria dominado por grandes empresas como Amazon
e Google, além de nomes ainda desconhecidos. Segundo ele outros fornecedores tradicionais
em servigos tereceirizados como HP, IBM DELL e Xerox, teriam grandes dificuldades em

sobreviver no mercado, caso ndo se adaptassem ao novo modelo de TI terceirizada.

5.1. Tercerizacdo de Tl

Nas pequenas, médias e grandes empresas uma estratégia de negdcios muito utilizada
tem sido a terceirizacdo da area de TI, transformando-se numa ferramenta fundamental para
aumentar, simultaneamente, produtividade e rentabilidade, proporcionando maior vantagem
competitiva. Empresas de todos os segmentos estdo adotando as parcerias com especialistas
para gerir as suas areas de tecnologia da informacéo, muitas empresas tém algum processo
terceirizado, elas procuraram no fornecedor de terceirizagdo um parceiro de negdécios, que

consiga trazer habilidades e pontos fortes para agregar conhecimento e reduzir custos.

A perspectiva de uso da terceirizacdo da tecnologia da informacdo ndo é recente,
devido a computacdo em nuvem, como mostra a referéncia (Grover et. al., 1998) descrevendo
que a natureza da terceirizacao evoluiu, comparando-a com os anos 70 do século anterior, as

praticas correntes em terceirizar diferem nas seguintes maneiras:
e Uma grande variedade de servicos esta sendo terceirizada;

e Os fornecedores de servigos estdo aceitando maior responsabilidade e risco;



76

e A natureza do relacionamento com o fornecedor de servico tem evoluido e, em

muitos casos, tornou-se parceria;

e A intensidade e a complexidade da Tl sdo maiores, propiciando as
organizacOes a opgdo de terceirizar em mercado competitivo de fornecedores
de servigos.

O répido desenvolvimento tecnoldgico e a aumento constante da competitividade
contribuiram para que algumas organizacdes mudassem suas estratégias de terceirizacdo de
um foco centrado em tecnologia, para um foco centrado na utilizagdo de servigos e
gerenciamento da informacgdo. Em consequéncia, as empresas dedicam o foco de tempo e
recursos construindo uma infraestrutura interna de computacdo cada vez menor, concentrando

seus esforgos na efetiva utilizacdo das informacdes.

Uma consultoria pode determinar o que é melhor para o cliente, um especialista em
tecnologia da informacdo bem preparado terd condi¢Ges de avaliar e planejar como a 0s
recursos computacionais, irdo apoiar a evolucdo dos negocios da empresa. Cabe a empresa
avaliar seu nivel de dependéncia dos processos de Tl e das pessoas envolvidas, no sentido de

definir qual a melhor estratégia de terceirizacdo a ser adotada.

E crucial que a instituicdo tenha definido o que deseja de TI antes de contratar servicos
de terceiros. Para isso, serd importante possuir um plano estratégico de desenvolvimento, para
a area que determina as necessidades da empresa em recursos computacionais como software
e hardware, a curto, médio e longo prazo, deixando determinado o nivel de informatizacdo
desejado e o modelo de terceirizacdo adequado para atender as reais necessidades

identificadas.

Uma empresa de Tl leva em conta ndo apenas o fator custo, mas, principalmente o
histérico da terceirizada no mercado, averiguando sua competéncia técnica comprovada, a
experiéncia em projetos similares, a tradicdo no mercado, saude financeira da empresa,
verificacdo da terceirizada no cumprimento de suas obrigacdes trabalhistas e, sobretudo, saber
que a terceirizacdo ¢ uma decisdo de posicionamento estratégico, que se assim for encarada,

podera trazer reais beneficios para a empresa (Friedman, 2006).

Existem vérias vantagens e desvantagens na aquisicdo da terceirizacdo de TI nas

empresas. Para (Albertin e Sanchez, 2008), os pontos positivos sao:

= Reducéo dos custos e investimentos em tecnologia da informacéo;
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= Aumento na qualidade e na produtividade dos servigos;

= Profissionais capacitados e qualificados frequentemente;

= Melhorias nos niveis de servicos;

= Permanente atualizacao da infraestrutura tecnoldgica;

= Suporte técnico atualizado e ininterrupto;

= Pagamento sob demanda — Pague apenas pelo servi¢co consumido;

= Evita desperdicios;

= Diminuicdo o tempo de implementacdo de novos recursos para a empresa,;
= Obtencdo mais rapida de resultados;

= Objetivos, métricas, controles e padrées bem definidos.

Em contrapartida, para Oliveira (2006) as principais vantagens em se optar pela

terceirizacao seriam:
= Reducdo de custos empresariais;
= Maior estabilidade para as empresas;
= Diminuicdo do passivo trabalhista das empresas;
= Diminuicdo das reclamacdes trabalhistas;
= Aumento da eficiéncia e competitividade empresarial;
= Enxugamento e modernizagdo do setor publico;
= Acesso a novos recursos tecnologicos e inovacdes;
= Previsibilidade de gastos, custos e prazos;

= Aumento da competitividade através da concentracdo de esfor¢cos no

desenvolvimento de competéncias na atividade principal da empresa;
= Aumento da oferta de emprego;

» Tranformagdo de custos fixos em custos variaveis propiciando economia e
aumento de flexibilidade da empresa para se adequar, com agilidade, as

mudancas e exigéncias da economia globalizada.
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Observando todas as vantagens citadas pelos autores, das referéncias (Oliveira, 2006)
e (Albertin e Sanchez, 2008), ficaria dificil de identificar pontos negativos na terceirizacao de
TI dentro das organizagdes. Porém, existem desvantagens dentro desta deciséo estratégica de

terceirizacao dos recursos tecnoldgicos nas organizacgdes, sdo eles, segundo (Oliveira, 2006):

= Reducdo de empregos diretos ndo integralmente compensadas pelos novos

empregos surgidos com a terceirizagéo;
= Reducao da massa salarial;
= Nao integracdo do trabalhador na empresa;
=  Desmobilizacdo sindical;
= Alta rotatividade de méo de obra;
= Potencial fraude a legislacdo trabalhista protetiva;
= Admissdo no setor publico, sem concurso;
= Partilha de informacdes sigilosas da empresa;
= Perda de controle sobre procedimentos;
= Dependéncia ao contratado;
= Perda de foco em assuntos importantes do conhecimento geral.

Facilmente, notam-se caracteristicas em comum entre terceirizacdo e computacdo em
nuvem. Nos Ultimos trés anos, assim como nos proximos, a computacdo em nuvem sera a
maior terceirizacdo de servi¢os em tecnologia da informacdo segundo a referéncia (Gartner,
2013). Mas os pontos identificados em comum, ndo somente sdo vantagens. Alguns também
fazem parte dos pontos fracos deste modelo de terceirizacdo, ou seja, desta decisdo estratégica

de terceirizar a tecnologia da informagéo.

Diferentemente do modo padrdo de terceirizacdo de tecnologia da informacdo, com
alocacdo de profissionais dentro da empresa cliente, a computacdo em nuvem oferece todas as
vantagens deste processo estratégico, sem ter fisicamente seu representante dentro das
organizacbes e, com isso, algumas das desvantagens desaparecem. A terceirizacdo da
computacdo em nuvem pode ser parcial ou total, dependendo do modelo que sera utilizado
dentro da organizagcdo, como solucdo inovadora, resolugédo de um problema ou produto de
inovacdo na area de tecnologia da informacdo, aumentando a competitividade de mercado

sempre.
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5.2. Perspectivas da Computacéo em Nuvem

Considerada a tendéncia mais promissora e lucrativa, a computagdo em nuvem possui
inlmeros riscos inerentes em seus servi¢cos, como tudo é acessado pela rede computacional, a
Internet, que podem superar os beneficios. Os conceitos fundamentais por tras dos servicos
em nuvem, como elasticidade, escalabilidade, rapido provisionamento e baixo custo tém
como pilares a distribuigédo e o acesso baseado em camadas de servigos, conceitos que sdo as
raizes de riscos e beneficios, sendo os principais riscos a seguranga, a perda de controle, a

acessibilidade e as questdes legais (Zissis e Lekas, 2011).

Quando mencionado sobre 0 acesso as informagGes de qualquer parte do mundo com
uso da Internet, através do fornecimento de recursos da tecnologia da informacdo como
servigos, surge o termo muito utilizado na era da computacdo em nuvem chamado de
consumerizacdo. De forma geral, consumerizacdo nada mais é do que o uso de dispositivos
maoveis, como tablets e smartphones, dentro das empresas. Esses aparelhos sdo usados com
duas finalidades diferentes, sendo uma particular e outra corporativa. (Marks e Lozano, 2010)
Ambas as formas de uso da consumerizacdo podem ser vantajosas ou prejudiciais ao
desempenho dos funcionarios dentro e fora das organizaces, refletindo inclusive em acGes

trabalhistas.

Os aspectos juridicos fazem parte do contexto das organizacdes, como nao poderia
deixar de ser, principalmente agora na computacdo em nuvem dentro das particularidades dos
formatos que séo oferecidos 0s recursos computacionais como servi¢os. A consumerizacdo
traz muito fortemente as questdes juridicas, do ponto de vista do uso dos recursos pessoais
para atuacdo dentro das instituicdes de trabalho. Nos dois préximos topicos serdo abordados

esses pontos importantissimos para enriquecimento do assunto.

5.2.1. Consumerizacao

Segundo a pesquisa da (Proofpoint, 2013), o termo consumerizacdo de TI estd bem
definido, o qual inclui um conjunto de dispositivos moéveis e Web 2.0 on-line além das
tecnologias de midia social que os consumidores usam para se comunicar e colaborar para
negocios da empresa e razdes pessoais, ndo estando limitado a telefones inteligentes e tablets

tal como o iPhone e iPad, usam bastante as tecnologias de midia social do Facebook, Twitter
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e LinkedIn e aplicagbes como Yahoo! Instant Messenger, Skype e MSN Messenger, hoje a

consumerizacao € aceita pelas empresas em 84% das instituicGes pesquisadas.

A computacdo em nuvem e a consumerizacdo mostram a realidade do profissional que
leva seu préprio dispositivo para o trabalho, sendo uma principal tendéncia para a tecnologia
em 2012, de acordo com (Gartner, 2013). A empresa de pesquisas acredita que essas
mudangas no cenario alterardo a natureza dos negocios, a forma de controle dos or¢gamentos
das organizac@es de T conforme os custos, além de pulverizar muitas das tecnologias geradas

pelas companhias.

Ao longo do ano de 2012, houve um aumento no volume de informacdes disponiveis
para as empresas, mas continua sendo um desafio entendé-las. Em razdo dessas mudancgas no
controle dos sistemas, a perda da capacidade de garantir a consisténcia e a eficacia dos dados
fard com que sejam necessarios muitos funcionarios para prevenir que as empresas percam
oportunidades ou para que usem informacgBes questionaveis para a tomada de decisGes

estratégicas (Gartner, 2013).

Os aspectos técnicos de seguranca, produtividade e sem esquecer-se do caos legal, as
empresas que permitem a consumeriza¢do devem montar um plano bem definido de relacéo
entre todos os dispositivos moveis e as aplicacBes que gerenciam as instituicdes, como 0s
softwares de gestdo das empresas chamados de ERP e softwares de relacionamento com
clientes os CRM. Devem também definir o foco de seus esforcos no aprimoramento e
implementacdo e disseminacdo das politicas de seguranca de informacdo e protecdo de sua
rede, que a partir da consumerizacdo, serd acessada por dispositivos méveis a qualquer

momento, sendo testada constantemente.

Com a adesdo das empresas ao chamado “traga seu proprio dispositivo”, termo gerado
do BYOD (Bring Your Own Device), para o ambiente de trabalho, as empresas de seguranca
com a Symantec, criaram o chamado gerenciamento de dispositivos moveis da sigla MDM
(Mobile Devices Management), usados pelas organizacGes para aderir a consumerizagdo, com
seguranca. Porém, como todo processo que envolve pessoas, programas e politicas, é preciso
gerenciar além dos dispositivos, os dados que neles sdo acessados e produzidos, a gestdo das
aplicacdes madveis da sigla MAM (Mobile Aplication Management) (Symantec, 2013). Dentro
desse contexto da consumerizagéo existem as solucgdes de gestdo de aplicacbes moveis MAM,
baseadas em computacdo em nuvem como da (Apperian, 2013), que permite que a empresa

cliente adote criptografia, crie e aplique politicas de armazenamento de dados e
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compartilhamento de documentos, possibilitando até mesmo apagar os dados e desativar 0s

aplicativos do dispositivel quando um funcionario deixar a empresa ou perder o aparelho.

Outra forma de gerenciar a consumerizacdo dentro das empresas com 0 recurso de
virtualizacdo, com o uso hypervisor, o dispositivo mével ganha uma célula de consumo
padrdo para uso de Facebook, Twitter e outras aplicacBes pessoais. A outra é um telefone com
um sistema operacional Android dedicado e adaptado para rodar aplicagdes corporativas. A
empresa VMware possui um projeto nesta vertente de virtualizacdo de dispositivos moveis
para consumerizacdo, chamado Horizon Mobile Virtualization. A solugdo permite que as
empresas transformem os aparelhos pessoais em telefones virtuais seguros. A solucdo esta
sendo criada para o sistema operacional Android 4.0 e 4.1, bem como esté sendo desenvolvido
para o iOS da Apple, os sistemas operacionais mais utilizados no mundo em dispositivos
moveis (VMware, 2013).

A empresa chamada Desktone defende o caminho do desktop como servico (DAAS —
Desktop as a Service) para resolver os problemas de seguranca da consumeriza¢do. Em vez de
virtualizar o sistema operacional do dispositivo movel, a companhia virtualiza o desktop do
usuario, entregando uma solucdo como servigo de computacdo em nuvem. A solucdo permite
acessar uma area de trabalho virtual em diferentes dispositivos a partir de um desktop fisico,
tablet, laptop ou smartphone (Desktone, 2013).

Segundo Jodo Moretti, diretor geral da MobilePeople, empresa especializada em
solucdes moveis corporativas, pode-se concluir que a produtividade pode ser maior ou menor
por diversos motivos, dentro da consumerizacdo. Mas tecnologia defasada ndo garante a
produtividade de ninguém. Por isso, cabe a cada organizacao avaliar e definir quais as regras
para 0 uso de redes sociais e também quais os dados da empresa que podem ser acessados
pelos aparelhos moveis pessoais. Sem esquecer, € claro, de oferecer ferramentas para garantir
a seguranca desses dados. Permitir o uso dos aparelhos pessoais ndo significa que o
funcionario possa usar o twitter ou ler seus emails pessoais durante as reunides, por exemplo.
Criar um manual de conduta, pode fazer parte dessa organizagédo. Proibir os dispositivos

moveis ndo € uma boa alternativa, mas exigir bom senso é fundamental (OlharDigital, 2013).

5.2.2. Aspectos Juridicos

Celulares, notebooks e tablets sdo equipamentos cada vez mais disponiveis dos

consumidores e inseparaveis do dia a dia das empresas. A companhia que permite o uso de
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aparelhos dos proprios funciondrios no ambiente de trabalho ganha em mobilidade e
produtividade, mas tem de ficar atenta a questdes como riscos de perdas e mal uso de dados
estratégicos ou questdes trabalhistas relativas as horas extras e privacidade dos empregados. A

consumerizacgao possui estes aspectos (Amcham, 2013).

A lei brasileira ndo trata especificamente de consumerizacdo, mas h4 uma série de
dispositivos legais no Coédigo Civil, Cédigo Penal e da Consolidacdo das Leis do Trabalho
que definem alguns pontos que estdo diretamente relacionados a mesma, em especial na
questdo de responsabilidade civil e criminal relacionada ao equipamento e risco trabalhista

dentro do contexto de consumerizagdo (Amcham, 2013).

Na consumerizagdo de Tl da atualidade deve ficar claro que, o fato do trabalhador ter
0 recurso e acessar as informacOGes da empresa nao configura que estd o tempo todo a
disposicdo da empresa, e se possivel também dizer que isso se deve a cargo de confianca. A
falta de regra gera alto risco juridico, financeiro e reputacional para ambas as partes. A
empresa pode ter que indenizar terceiros, pagar altas rescisoes trabalhistas pelo colaborador
alegar que estava disponivel os sete dias da semana, vinte e quatro horas por dia (dando
direito a receber por sobreaviso e hora extra), ou ainda ter que ressarcir equipamento do
particular. Por outro lado, a dependender do entendimento juridico, o colaborador que perder
0 equipamento, teria de ressarcir a empresa e ainda perder o emprego (Peck, 2011).

Quanto a computacdo em nuvem, as legislacdes dos servicos de nuvem publica sdo
distribuidas entre os centros de dados e infraestruturas de todo o mundo. Assim, valiosos
dados organizacionais podem estar localizados em regides sem protegéo legal apropriada. A
responsabilidade dos provedores de nuvens publicas constroem barreiras legais contra
passivos civis. Isso é particularmente imperativo em um modelo de baixo custo, uma vez que
minimizar impactos legais, evitando prejuizos, como perda de dados e violagdes de seguranca,
é fundamental (Peck, 2011).

Em um contrato de computacdo em nuvem, devem haver clausulas especificas de
segurancga da informacdo, de autenticacdo, de recuperagédo da informacdo, de guarda de provas
eletrbnicas (como por exemplo: logs de acesso, rastreabilidade, etc.), bem como um SLA
(Peck, 2011).

Em um “apagao digital”, como a empresa conseguira recuperar seus dados, ter acesso
a eles, ainda mais se foram parar na China, por exemplo. O possivel risco de alcance das

informagdes em outro ordenamento juridico pode sim ocorrer em um cendrio de uso de
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computagdo em nuvem. Todas essas questdes devem estar muito bem previstas e resolvidas
nos contratos. Essas novas minutas exigem maior atencdo a redacdo técnico-juridica, sendo
aplicado o conceito de “bula de remédio”, ou seja, ja prever situagdes de problemas, de
eventuais incidentes, de como solucionar ou conduzir cada um (de quem € a responsabilidade,

custo, prazo e outros) (Peck, 2011).

Segundo Peck (2011) o roteiro de indicadores minimos proposto para contratacdo de
computacdo em nuvem deve seguir 0s seguintes questionamentos, para identificar as reais
necessidades de aquisicao dos especificos servigcos de computacdo em nuvem de forma legal e

eficientemente acobertada juridicamente:
e E preciso mesmo ter acesso aos meus dados de qualquer lugar?
e E preciso ter acesso a todos os dados ou s6 alguns rotineiramente?
e SO eu preciso ter acesso ou varias pessoas precisam ter acesso?
e Qual o nivel de sensibilidade das informag6es que precisam ser acessadas?

e Qual a possibilidade de publicidade da informacdo a ser acessada, ela é

ostensiva, confidencial ou ultra-secreta?

e Qual a seguranca da informacdo aplicada ao ambiente pelo fornecedor do
servico de computacdo em nuvem, considerando que ndo ha somente uma

maquina ou local a proteger e sim multiplas maquinas e locais a proteger?

e Qual a seguranca aos dados diretamente, que os acompanha onde eles

estiverem (ex: estardo criptografados)?

e Qual alternativa apresentada pelo fornecedor em um cenario de apagdo
eletrdnico? Como vocé terd acesso aos seus dados se a Internet sair do ar? Ha

outra forma planejada (plano de contingéncia, redundancia)?
e Qual o impacto se ocorrer um vazamento de informagdes acessadas?

e Quanto tempo vocé pode ficar sem ter acesso as informagdes, qual o limite
(pelo menos 48h é tempo minimo esperado para uma recuperagdo da

informacao ou de acesso em si, calculado desde o bug do milénio)?

e Esta prevista uma redundancia do fornecedor, se ele ficar indisponivel, vir a

sofrer um incidente, tiver decretada faléncia, concordata, deixar de operar,
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passar por uma fusdo ou aquisi¢cdo, o que ocorre com seus dados (quais 0S

procedimentos previstos nessas situagoes)?
e E se o préximo bug do milénio for um apagdo da Internet, qual o seu plano B?

e O que esta previsto no contrato para lhe proteger técnica e juridicamente no

uso da computagdo em nuvem?

e H& um SLA para disponibilidade de dados, recuperacdo inclusive no caso de
situagdo de fortuito e forga maior? Qual a responsabilidade das partes
especificas de seguranca da informacdo? Qual a penalidade (o valor é

proporcional a necessidade de trazer os dados de volta)?

Com base nas respostas das perguntas acima, é possivel criar um plano estratégico
para o uso da computacdo em nuvem da melhor forma possivel. Dependendo da empresa, sera
uma alternativa extremamente econémica e viavel. Por isso, deve-se fazer uma analise de
gestdo de riscos, considerando o acesso por esta via de informacGes temporarias de projetos,
de agenda de executivos, de ferramentas para edicdo de contetdos, mas usando a mesma com
cautela quando se tratar de informacdes confidenciais, restritas, secretas ou ultra-secretas. Ha
como usar este novo recurso da melhor forma possivel. Deve estar muito bem prevista a
questdo técnico-juridica relacionada a seguranca da informacdo, principalmente no tocante a

disponibilidade, integridade, confidenciabilidade, autenticidade, ndo repudio (Peck, 2011).

5.3. Estruturas Oferecidas

Diante deste emergente mercado da tecnologia da informacgdo, existem diversas
empresas que estdo oferecendo computacdo como servigo em varios contextos diferentes para
dar todo suporte necessario para seus clientes de todos os tipos, pessoas fisicas ou juridicas,
ou seja, outras instituicdes independentes dos seus portes. Muitos dos servicos oferecidos séo
0s recursos da chamada computacdo em nuvem, onde possui caracteristicas impares na sua
identificacdo, porém algumas outras empresas apenas ofecerem recursos especificos, sem as
propriedades que constituem a computacdo em nuvem. Neste topico serdo apresentados 0s
formatos diferenciados de computagdo em nuvem, bem como, produtos computacionais como

servigos, para mostrar os formatos de como as estruturas sao oferecidas aos clientes.
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Muitas empresas antes de migrar seus servigos e dados para uma nuvem na Internet,
por mais tradicdo e experiéncia que o fornecedor do servico possua, realiza varios testes, em

varios formatos, principalmente na questdo da virtualizacdo de servidores.

Varios clientes preferem ter o controle total do seu site da web, inclusive gerenciar seu
proprio servidor HTTP, estruturar suas proprias regras e gerenciar suas atualiza¢fes, mas ndo
hospedando em sua central de processamento de dados. Existe um exemplo de uma empresa
muito bem estruturada que oferece computacdo como servigo, ou seja, via Internet, mas nao
sendo computacdo em nuvem, é chamada de virpus, onde a frase do seu lema é:

“virtualizando o mundo”.

A virpus oferece como servico trés diferentes tipos de servidor privado de
virtualizacdo (VPS — Virtual Private Server), sdo eles: OpenVZ VPS, Xen VPS e Windows
VPS. Os servicos oferecidos pela virpus ndo seriam diferenciados de um recurso ja bem
conhecido como hospedagem (hosting), se ndo fosse pela principal diferenca das hospedagens
mais comuns, onde o cliente hospeda em um servidor alugado, na verdade um espaco deste,
sua pagina da Internet com seus servicos incorporados e o fornecedor garante alguns pontos
criticos de gerenciamento e seguranca da sua aplicacdo que nele estd armazenado. O grande
diferencial da virpus é que a hospedagem é realizada em um servidor virtualizado,
armazenado em sua central de processamento de dados (Data Center), onde o cliente tera total
controle de gerenciamento da maquina virtualizada, podendo de qualquer local do mundo
conectado a Internet, para realizar qualquer configuracdo do seu servidor alugado. Para
descrever melhor as caracteristicas da empresa fornecedora de computacdo como servico,
sendo a virtualizacdo de servidores seu produto principal, serdo descritos os trés produtos

principais da empresa.

O OpenVZ VPS da Virpus é o servico de hospedagem do servidor privado virtual para
sistema operacional Linux. O segundo servidor virtual privado oferecido pela virpus é o Xen
VPS, que oferece mais recursos computacionais que o OpenVZ. Em ambos os produtos, o
cliente possui a senha de usuario administrador (root) do sistema e possui total poder para
gerenciar todos os servigos nele implantados, como facilmente recarregar, reiniciar e fazer
backups de seus dados e suas aplicagdes virtualizadas. O OpenVZ VPS e o0 Xen VPS possuem
como principais caracteristicas a ativagdo instantanea da instancia virtualizada criada pelo
cliente, ap6s a validacdo da virpus, de acordo com o servidor adquirido seguindo uma das

opcodes da Tabela 5.1, pois existe mais de um modelo para os servidores virtualizados.
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Tabela 5.1: Servidores Virtuais — Adaptado de VIRPUS.

TABELA DE SERVIDORES VIRTUAIS PRIVADOS - VIRPUS

VPS VM512 | VM768 | VM1024 | VM1536 | VM2048 | VM2560
CPU 6 — 8 Nucleos
Locais Kansas City e Los Angeles
Gestdo Gerenciamento completo por US $ 10/més.
Espaco em disco 40 GB 50 GB 60 GB 70 GB 100 GB 100 GB
RAM garantida 512MB 768MB 1024MB 1536MB 2048 2560MB
RAM Maxima 1024MB 1024MB 1536MB 2048 MB 2560MB 3072MB
Enderecos IP 2 2 3 3 3 3

1PVv6 disponiveis 1PVv6 disponiveis IPv6 disponiveis IPv6 disponiveis IPv6 disponiveis IPv6 disponiveis
Largura de banda 1000 GB 1000 GB 1000 GB 1000 GB 2000 GB 3000 GB
Mensal $ 4.00/més $5.00/més | $10.00/més | $15.00/més | $22.00/més $ 30.00/més
Semestral $ 3.75/més $ 4.25/més $8.50/més | $12.75/més | $ 18.70/més $ 25.50/més
Anual $ 3.00/més $ 4.00/més $8.00/més | $12.00/més | $17.60/més $ 24.00/més
Painéis de cPanel DirectAdmin
controle

O servidor virtualizado provido pela virpus, esta preparado para suportar mais de
cinguenta distribuicdes de Linux diferentes, como o CentOS (CentOS, 2013), Fedora Core
(Fedora, 2013), Ubuntu (Ubuntu, 2013), Debian (Debian, 2013), Slackware (Slackware,
2013), Arch Linux (Archlilnux, 2013) e Gentoo (Gentoo, 2013), entre outros. O cliente da
virpus terd um gerenciador de suas maquinas virtualizadas atraves de um painel de controle
dos servidores virtuais, que permite gerenciar o desligamento, monitoramento de recursos
com memoria e rede para controlar sua estrutura computacional virtual. A virpus oferece um
suporte técnico todos os dias da semana, em qualquer horério, inclusive feriados. A
infraestrutura oferecida pela virpus fornece a seus clientes todos 0s recursos computacionais
gue necessitam, dentro dos formatos que sdo disponibilizados, em contrato prévio conforme a
Tabela 5.1. A empresa oferece também a solucdo de copias de seguranca (backup) fora da

estrutura virtualizada, ou seja, dentro do préprio centro de processamento de dados da virpus.

O terceiro servigo oferecido pela virpus sdo os servidores privados virtualizados com
sistema operacional Microsoft Windows Server 2003 e Microsoft Windows Server 2008. No
Windows VPS da virpus também sdo disponibilizadas basicamente as mesmas ferramentas de
maquinas virtuais privadas e todo seu gerenciamento e configuragdes, mudando apenas o
sistema operacional. A referéncia (Virpus, 2013) apresenta a diferenca entre os servigos de
hospedagem (hosting) em servidores virtuais privados (VPS) e os seus futuros servicos em

formato de computacdo em nuvem.

No contexto de migracdo dos servicos computacionais de uma empresa para aderir a

computacdo em nuvem, existe uma lacuna que pode ser preenchida com a adocao da estrutura
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de computacdo em nuvem privada. Esta pode ser uma das portas de entrada das institui¢oes
para 0 mundo das nuvens, mas, inclusive para este formato computacional, é necessario tomar
precaucOes antes de optar por ele. A computacdo em nuvem privada fica formada atras do
portdo de saida da empresa (gateway), ou seja, dentro de suas instalacfes, sendo comandada
por seus profissionais, desde que esses estejam devidamente capacitados para estruturar
personalizadamente os servigos que serdo disponibilizados para os usuarios da empresa e

possivelmente aos seus clientes.

A definicdo da infraestrutura necessaria é a parte mais dificil durante a avaliacdo da
arquitetura que deve ser implementada, pois Vvarios pontos serdo dimensionados baseando-se
no que serd fornecido como servico da computacdo em nuvem. Outro ponto chave é a
negociacdo das politicas de governanca que envolvem 0s niveis de gerenciamento e as
restricbes sobre 0s recursos por usuarios. E necessério deixar claro para a alta gestdo da
empresa que a computagdo em nuvem (privada ou ndo) pode ajudar o departamento de Tl a

focar cada vez mais nos objetivos empresariais.

Um plano estratégico é essencial, mas a construcdo de uma nuvem privada deve ser
feita em fases, sendo implementada por necessidade, unidade de negécio ou cliente, em vez
de uma abordagem total. Com o0s ambientes virtualizados (VMs — Virtual Machines)
oferecendo maior capacidade de armazenamento, menor custo, sendo mais escaléveis e muitas
vezes mais seguros, serdo atingidos os objetivos da nuvem privada a ser implantada na
empresa. Avaliar a necessidade de uma plataforma de gerenciamento de nuvem, na qual a
empresa possa ter total autonomia e responsabilidade, contando com o apoio, bem como o
suporte para o0 provisionamento de recursos fisicos e virtuais ird criar um processo de controle
ideal para a nuvem privada de uma empresa. O resultado dessa opc¢do pode ser medido pela
eficiéncia e qualidade do servico que o gestor e a equipe de TI, uma vez que estejam

alinhados as estratégias de negdcios da empresa.

A computacdo em nuvem automatiza processos e elimina a dependéncia da aquisigdo
de infraestrutura fisica para atender a demanda. Mas um dos grandes desafios que propde a
equipe de TI para ter sucesso é o esforco para prever com antecedéncia e corretamente a
demanda e a escala. Em geral, a velocidade das estruturacdes e readaptacfes necessarias séo
muito maiores em um provedor de nuvem do que na infraestrutura interna de uma empresa,

agregando um valor estratégico a empresa.
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Ainda no contexto de migracdo total ou parcial para a computa¢do em nuvem, existem
as chamadas nuvens hibridas, em que parte dos recursos computacionais providos como
servicos sdo fornecidos pela nuvem privada e alguns outros sdo fornecidos pela nuvem
publica. Isto deve ser decidido pela equipe de TI, junto com a o apoio geral direcdo da
empresa, j& que nem todos os servi¢os poderdo ser gerenciados internamente, por VArios
motivos, como infraestrutura computacional, nivel de seguranca, escalabilidade e elasticidade

de recursos ao longo do tempo.

5.4. Considerac6es Finais do Capitulo

Neste quinto capitulo, foram tratados os temas associados diretamente com o novo
modelo computacional da computacdo em nuvem. Para a perfeita compreensédo de alguns dos
principais aspectos que circundam esse conjunto de recursos computacionais integrados,
fornecidos como servicos via Internet, foram estudados os termos de terceirizacdo da
tecnologia da informacdo, a consumerizacdo, alguns aspectos juridicos da computagdo em

nuvem e as estruturas oferecidas como computacdo em nuvem.

Na atualidade, a maior terceirizacdo de Tl € a computacdo em nuvem, através dos seus
varios servicos oferecidos nos ultimos trés anos, segundo (Gartner, 2013). O ponto mais forte
observado estd, ao olhar de Peck (2011), no contrato de nivel de servico SLA, que deve ser
muito criterioso em suas especificacdes, atendendo as reais necessidades de quem contrata,
destacando os riscos que nesse modelo computacional podem existir de acordo com cada
fornecedor de computacdo em nuvem. A melhor forma de evitar problemas de ordem juridica
é estabecer um contrato claro e objetivo seguindo as leis de cada pais envolvido na relagdo.
Em paralelo aos assuntos abordados neste capitulo, foi mencionada também a utilizacéo
crescente das empresas na implantacdo da computacdo em nuvem privadas e das nuvens
hibridas, devido a adequacdo das empresas brasileiras aos recursos do modelo computacdo em

nuvem.
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6.Grau de Dependéncia da Adessio a
Computacao em Nuvem

Neste capitulo, a proposta é explicitar como funciona o processo computacional em
nuvens, tanto para pessoa fisica quanto juridica, além de um processo de identifica¢do do grau
de dependécnia das nuvens computacionais, de acordo com as principais caracteristicas que

compdem o modelo computacional em nuvem.

No trabalho de (Sobragi, 2012) a abordagem ao tema da computagdo em nuvem foi
estruturadade forma mais estratégica e tedrica, num olhar voltado para as teorias da
administracdo. As bases tedricas usadas por Sobragi foram as teorias de custos de transacgoes,
destacando (Klein, 2002), (Lian e Huang, 1998), (Aubert et al., 2004), (Goo et al., 2007),
(Rivard et al., 2011) e (Lacity et al., 2011), todos referenciando as formas da terceirizacéo de
recursos tecnoldgicos. A segunda base tedrica usada por Sobragi é a teoria da difusdo da
inovacdo. Sao pesquisados os fundamentos e pilares da palavra inovagdo, seguindo 0s
trabalhos de (Shumpter, 1934), (Rogers, 1995) e (Afuan, 1998). Ainda sobre a teoria de
difusdo da inovacdo, os trabalhos de (Tidd, Bessant e Pavit, 2005) e (More e Benbasat, 1991),
serviram de referencial tedrico para as estruturas do trabalho de Sobragi, 2012. Para
demonstrar a associacdo da teoria da difusdo da inovacdo na area de sistemas de informacéo
Sobragi baseou-se nos trabalhos de (Quaddus e Intrapairot, 2011), (Kendall et al., 2001) e
(Lee e Xia, 2006).

A terceira base tedrica utilizada por Sobragi € a teoria da dependéncia de recursos
(Pfeffer e Salansik, 1978), que analisa a instabilidade dentro das organizagdes, para melhor
identificar as vulnerabilidades, numa visdo de administrador de empresas. Baseando-se ainda
em (Huang, Lee e Miranda, 2004) para descrever a relacdo de troca de recursos entre as
organizagOes, associada as caracteristicas da computacdo em nuvem. Sobragi referencia os
trabalhos relacionados a TIC de (Cheon et al., 1995) e (Koong, Liu, Wang, 2007) que

mostram a busca das melhores préticas de terceirizagdo sobre recursos tecnolégicos.

Nesta dissertagdo, a fundamentacao conceitual foi apenas a Teoria de Dependéncia de
Recursos (Pfeffer e Salansik, 1978), associadas com as caracteristicas técnicas da computacéao
em nuvem. A Teoria de Dependéncia de Recursos (Pfeffer e Salansik, 1978) norteou a base de

conhecimento teorico, para defini¢cdo do grau de dependéncia.
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Dentre as principais caracteristicas técnicas, que serdo abordadas no estudo de caso do
proximo capitulo, para a definicdo dos graus de dependéncia destacam-se:

= Seguranga;

= Confiabilidade;

» Privacidade ;

= Economiga;

= Escalabilidade;

= Interoperabilidade;
= Consumerizagéo;

= Aspectos Juridicos;
= Terceirizacao.

Os fundamentos destacados da computacdo em nuvem, ja detalhados em capitulos
anteriores, serdo descritos neste capitulo para definir as bases das dependéncias de recursos da
computagdo em nuvem, em situacdes e dimensdes diferentes. Porém, antes serdo associados a
Teoria da Dependéncia de Recursos, detalhada no tépico 6.1, desde a origem, concepgdes e

enbasamentos tedricos, dando suporte para o desenvolvimento da pesquisa.

Em seguida, serd apresentada uma proposta de analise dos graus de dependéncia do

uso da computagdo em nuvem.

6.1. Teoria da Dependéncia de Recursos

Com base na Teoria da Dependéncia de Recursos (Pfeffer e Salansik, 1978), focada
no ambiente externo das organizacGes, argumenta-se que todas as organizagdes sao
dependentes, em graus diferentes, de algum elemento do ambiente externo. Diante desta
afirmacdo, os modelos de graus de dependéncia para a adog&o dos servigos de computacdo em
nuvem, terdo como base esta teoria que sera detalhada nesta secgéo.

Essa dependéncia externa é baseada no controle externo de alguns recursos que a
organizacdo necessita. O ambiente afeta as organizacGes ao disponibilizar ou ndo os recursos.

Por consequéncia, a Teoria da Dependéncia de Recursos enfatiza a necessidade
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organizacional de adaptacdo as necessidades do ambiente e ativamente gerenciar e controlar o
fluxo de recursos. Esta dependéncia organizacional esta ligada a computacdo em nuvem,
dependendo da forma que ¢ aplicada, neste exemplo, seria no uso da nuvem publica, ja que a
necessidade de adaptacdo do ambiente externo ird controlar o fluxo dos recursos.

Segundo a teoria da dependéncia de recursos, as organizagdes, para prosperarem
necessitam de recursos, que podem ser de produgdo, mercado ou conhecimento, e raras Sao as
vezes gue as organizacles controlam todos 0s recursos que necessitam. Adquirir recursos traz
problemas e incertezas e implica que as organizacGes devem engajar-se em relagdes com
outras organizagdes que controlam esses recursos, principalmente quando eles sdo escassos e
ndo estdo em seu poder (Pfeffer e Salansik, 1978 ). Para obter recursos externos, que nao
podem ser gerados internamente, as organizacGes devem realizar relacdes de troca com outras
organizacfes no ambiente, ou seja, as organizacdes alteram suas estruturas e comportamentos
para adquirir e manter os recursos necessarios. A ideia é formar coalisdes mutuamente
benéficas. Com isso, a dependéncia da organizacdo com seu ambiente externo, prové uma
perspectiva Gtil para examinar a decisdo organizacional de terceirizar o servico.

Pfeffer e Salansik argumentam que trés fatores que sdo criticos na determinacdo da
dependéncia externa de uma organizacdo em relacdo a outra. Primeiro, existe a importancia
do recurso, o qual a organizacdo requer para continuar suas operacfes e sobreviver. O
segundo € a prudéncia na alocacdo e uso dos recursos. E o terceiro sdo as poucas alternativas
existentes. Portanto, a dependéncia da organizacdo em relacdo a qualquer outra organizacao
(terceirizacdo) é determinada pela importancia do recurso para a organiza¢do, o nimero de
potenciais fornecedores e o custo de substituicdo desses fornecedores. Portanto, a estratégia
de terceirizacdo é composta de diferentes graus de dependéncia de uma organizacdo em
relacdo a outra, para a obtencdo de recursos criticos que ndo estdo disponiveis internamente.

OrganizacOes diferentes controlam diferentes tipos de recursos, que dependem
mutuamente uns dos outros. Tais interdependéncias, portanto, criam a necessidade de uma
estrutura de coordenagdo para economizar 0 uso dos recursos e criar mudangas inovativas.
Sendo assim, a interdependéncia pode influenciar a estrutura das relagdes interorganizacionais
(Hakansson, 1993). Mesmo na computacdo em nuvem privada existe a relacdo de
interdependéncia citada por (Hakansson, 1993), ja que a aquisi¢do de Hardwares e Softwares
servidores com seus clientes, séo contratados ou adquiridos de outras empresas. Segundo esse
enfoque, as empresas administram suas dependéncias externas através da construgdo de

“pontes” (aliangas) com outras organizagdes, alterando a fronteira das organizagdes, tanto por
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meios formais, como informais. Inclui-se neste caso, uma variedade muito grande de
estratégias interorganizacionais, tais como: fusdes, aquisi¢cdes, aliancas, parcerias formais e
informais, joint ventures, enfim, boa parte das estruturas conceituadas por Williason em
(Williason, 1975) de “estruturas hibridas”. Este &€ o modelo classico de computacdo em nuvem
hibridas, onde parte dos recursos sdo gerenciados e fornecidos pela prépria empresa e outra
parte pelo fornecedor da nuvem computacional. A tese geral dos tedricos da dependéncia de
recursos em relacao a estas estratégias é de que a solucéo dos problemas de interdependéncia
e incerteza envolve aumento de coordenacgdo, o qual significa aumento do controle mutuo a
respeito das atividades de ambas as partes (Pfeffer e Salancik, 1978). Conceito para
“governanga bilateral” (Williason, 1975), onde ambas as partes dependem mutuamente uma
da outra e € o que geralmente ocorre ao longo das cadeias produtivas. Do ponto de vista da
Teoria da Dependéncia de Recursos, nenhuma organizacgéo é capaz de gerar todos 0s recursos
necessarios para desempenhar as suas atividades e nenhuma organizacdo sera capaz de se
tornar independente. A Teoria da Dependéncia de Recursos analisa 0 ambiente do ponto de
vista de uma dada organizacdo, ou seja, analisa quais estratégias estdo sendo desenvolvidas
por um grupo organizacional em suas relacbes com 0s outros para preservar e aumentar 0s
seus recursos fundamentais.

As organizagdes tentam gerir dificuldades e incertezas, que resultam da necessidade
de adquirir recursos do ambiente externo, considerando as acdes de decisbes organizacionais.
Dentro das empresas, existem as unidades organizacionais que tem capacidade para lidar com
limitacOes, incertezas e contingéncias, tornando-se aquelas que detém o maior poder no
ambito organizacional, muitas vezes sendo o setor de T1 quem exerce este papel.

Em vez de receptoras passivas dos concorrentes, as organiza¢Ges tomam decisdes
estratégicas visando aumentar sua produtividade. As fontes de recursos sdo outras
organizagOes. Por isso, 0 modelo da dependéncia de recursos pode ser considerado
interorganizacional, vinculos interorganizacionais implicam em negociagdo e concesséo, logo
perda da relativa liberdade. Desta forma, as organizacdes procuram desenvolver estratégias
nas quais consigam maior seguranca e controle de recursos, a0 mesmo tempo em que
procuram manter o0 maximo de autonomia possivel. A escolha da estratégia é fundamental,
pois as decisdes devem ser tomadas entre um conjunto de alternativas.

Quanto maior o risco de ficar sem 0s recursos de que necessita, mais formal sera o

acordo que a organizagdo estabelecerd com a outra da qual depende. Para definir um possivel



93

controle do ambiente externo, ou seja, com recursos ou servicos fornecidos por outras
organizacg0es, a Teoria da Dependéncia de Recursos propde trés aspectos:
e O ambiente social, que explicita que a organizacdo necessita deixar as crencas
internas, deve estar atento também as demandas externas;
e Poder de reacdo, que estd na capacidade de analise e entendimento das coercoes
ambientais para se adaptar ao ambiente;
e Auvaliagdo da sua dependéncia de recursos e se esses sdo passiveis ou ndo de alteragdo.

A Teoria da Dependéncia de Recursos estd ligada a importancia do local, da
geografia, da localizacdo fisica em relagbes interorganizacionais, como por exemplo, na
computacdo em nuvem, ja que os fornecedores dos servi¢cos computacionais poderdo estar em
qualquer parte do mundo. A dependéncia de recursos ignora os efeitos ambientais sobre
outras importantes organizacGes, dando énfase na acumulacdo de vantagens competitivas e de
servigos, o que faz com que muitas organiza¢des venham a agir de forma ilegitima.

A dependéncia de recursos pressupde certo nivel de gestdo discricionaria, ou seja, 0s
gestores usam seu poder para influenciar as transacdes, a fim de limitar a independéncia das
entidades supostamente autbnomas, deixando de lado as metas organizacionais e fazendo com
gue o comportamento empresarial possa ser mais facilmente explicado pelas ideias da
dependéncia de recursos do que por ideias de mercados eficientes.

S&o destacadas pela teoria da dependéncia de recursos, a interdependéncia entre as
organizacOes e também as relacbes de poder, onde as relagbes sociais sdo interdependentes,
pois o0s envolvidos ndo controlam completamente todas as situacGes necessarias para executar
uma acao ou para obter o resultado desejado da agdo. Como resultado da natureza aberta das
instituicOes, elas devem negociar suas transa¢fes com elementos em comum a fim de
COoNseguir oS recursos necessarios para crescimento conjunto. Dessa forma, a interdependéncia
varia de acordo com a disponibilidade de recursos relacionadas as demandas impostas, ou
seja, quanto maior a quantidade de recursos relativo a demanda, a interdependéncia entre 0s
envolvidos que precisam do mesmo recurso € mais reduzida. Pfeffer e Salansik em (Pfeffer e
Salansik, 2003) diferenciam a interdependéncia de resultado da interdependéncia de
comportamento e descrevem gue estes dois tipos podem acontecer simultaneamente. Segundo
0s autores, numa situacdo de interdependéncia de resultado, os resultados atingidos por uma
instituicdo sdo fungéo do resultado alcangado por outra instituicao.

A interdependéncia cria problemas de incerteza e imprevisibilidade para a

instituicdo, que tenta lidar com isto reestruturando seus relacionamentos de troca de recursos.
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Entretanto, solucbes para tratar incertezas e interdependéncias levam a novas
interdependéncias e incertezas. As solugcfes basicas envolvem aumentar a interacdo gerencial
entre as instituicdes, que significa o aumento do controle mdtuo sobre atividades do outro
envolvido. Sendo assim, para tratar com os problemas de incertezas e resultados, as
instituicbes aumentam a sua interdependéncia de comportamento (Pfeffer e Salansik, 2003).
Usualmente, as instituigdes tendem a ser influenciadas por aqueles que controlam os
recursos que elas necessitam. O controle sobre os recursos fornece poder as organizacdes e
grupos de interesse, podendo assim dizer que o poder se organiza em torno de recursos
criticos e escassos. Desta forma, (Pfeffer e Salansik, 2003) explicam que as interdependéncias
ndo sdo simétricas, geralmente elas séo assimétricas, pois algumas instituicbes tém mais poder
do que outras para controlar os recursos, responder a demandas externas e alterar a situacao
de interdependéncia com mais velocidade. Apresentando o fundamento da Teoria da
Dependéncia de Recursos e as caracteristias do modelo computacional em nuvem, serdo
estruturados e propostos os graus de dependéncia do uso da computacdo em nuvem, para
diferentes clientes, quanto ao porte, usabilidade e outras caracteristicas que serdo descritos a

sequir.

6.2. Caracterizacao dos Graus de Dependéncia

Nesta secdo serdo apresentados os tipos de grau de dependéncia da adesdo a
computacdo em nuvem, de acordo com os possiveis tipos de clientes e servicos que este
modelo computacional possa oferecer.

Para tanto, neste trabalho, serdo identificados os elementos da teoria da dependéncia
de recursos e a associacdo entre principais caracteristicas da computacdo em nuvem,
caratecteristicas essas que ja foram descritas anteriormente. Por fim, a nomenclatura e

descricdo dos graus de dependéncia da computacdo em nuvem proposto nesta dissertacao.
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6.2.1. Elementos da Teoria da Dependéncia de Recursos

Para identificar os elementos da Teoria da Dependéncia de Recursos, sera utilizada:

Tabela 61: Elementos da Teoria da Dependéncia de Recursos.

Elemento Caracteristica Autor

) o O ambiente afeta as organizagBes ao tornar os
Disponibilidade dos . o 3 o .
recursos disponiveis ou ndo, gerando a dependéncia | (Pfeffer e Salancik, 1978)
Recursos L
organizacional.

B ] O ambiente social, mostra que a organizacéo
Adaptacéo ao Ambiente ) ) ) )
£ necessita deixar as crencgas internas, estando atento | (Pfeffer e Salansik, 2003)

xterno
também as demandas externas.

A Teoria da Dependéncia de Recursos enfatiza a
necessidade organizacional de adaptagdo as )
Controle dos Recursos ) . . . (Pfeffer e Salansik, 2003)
necessidades do ambiente e ativamente gerenciar e

controlar o fluxo de recursos.

) Quanto maior o risco de ficar sem os recursos de que
Riscos (Incertezas e ) . ) .
necessita, mais formal serd o acordo entre as | (Pfeffer e Salansik, 2003)

Problemas) L .
organizacg0es, cliente e fornecedor.
A dependéncia da organizacdo do seu ambiente
Relagéo de Troca externo, prové uma perspectiva Gtil para examinar | (Pfeffer e Salancik, 1978)

decisdo organizacional de terceirizar.

) Fator do qual a organizagdo requer para continuar )
Importancia do Recurso . ) (Pfeffer e Salancik, 1978)
suas operac0es e sobreviver.

o O nimero de potenciais fornecedores e o custo de .
Potenciais Fornecedores L (Pfeffer e Salansik, 2003)
substituicdo desses fornecedores.

Interdependéncia de O modelo da dependéncia de recursos pode ser .
. . o (Pfeffer e Salancik, 1978)
Recursos considerado interorganizacional.

6.2.2. Associacdo com os Elementos da Computacdo em Nuvem

Nesta secao serdo apresentadas as relacGes propostas, entre os elementos teoricos de
(Pfeffer e Salansik, 2003) identificados da teoria de dependéncias de recursos e as principais
caracteristicas da computacdo em nuvem. As caracteristicas que constituem a computacéo em
nuvem estdo ligadas aos fatores de dependéncia de recursos, devido a necessidade dos fatores
externos mencionados na teoria supracitada. As associag0es que serdo apresentadas em
sequida, foram elaboradas para aplicagdo do estudo de caso, mas que de fato a contribuicédo

deste trabalho é mostrar em que grau de dependéncia, o cliente da computacdo em nuvem se
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encontra, independente do seu porte, em relagéo ao uso do modelo computaconal em nuvem.
A primeira caracteristica da computacdo em nuvem, a ser associada aos elementos téoricos é a
Seguranca da Informacéo.

a. Confiabilidade

A relagdo entre o elemento tedrico “Disponibilidade dos Recursos™, identificado na
Teoria da Dependéncia de Recursos de (Pfeffer e Salancik, 1978) e o fator “Confiabilidade
dos recursos computacionais oferecidos como servicos, via Internet”, da computacdo em
nuvem, estdo associados quando a teoria diz que sera gerada uma dependéncia
organizacional, a disponibilidade ou ndo dos recursos oferecidos. Sendo assim, a associagao
entre o elemento tedrico com a caracteristica da computacdo em nuvem, faz uma simetria
entre o fornecedor e o cliente, jA que os clientes estdo subordinados aos servicos
computacionais adquiridos. E simples identificar esta relacdo entre Disponibilidade dos
Recursos e Confiabilidade, em um exemplo real acontecido no dia 07 de Dezembro de 2012,
segundo (Google, 2012) onde o Google Apps, para 0 pacote de servigos na nuvem da
empresa Google, voltadas para o mercado corporativo, deixou de ser gratuito e passou a ser
pago, onde varias empresas de pequeno porte tinham um plano bésico gratuito, a partir de

agora todas as novas contratacées do Google Apps serdo pagas.
b. Escalabilidade

No elemento tedrico Adaptacdo ao Ambiente Externo de (Pfeffer e Salansik, 2003),
diz que a organizacdo necessita estar atenta também as demandas externas. A caracteristica da
computacdo em nuvem é uma das mais importantes tecnicamente. A escalabilidade propde de
forma réapida, eficiente e dindmica o crescimento do poder computacional de uma empresa
alocada nas nuvens, isto €, seus recursos computacionais ajudardo a esta orgazanizacao ficar
devidamente preparada para as demandas externas e internas, podendo aumentar ou dimunir
0s recursos de TI de acordo com a necessidade. Isso faz a associacdo ideal entre o elemento
tedrico “Adaptacdo a0 Ambiente Externo” e a carateristica da computagdo em nuvem a

“Escalabilidade”.
c. Seguranca da Informacéo

Essa talvez seja a caracteristica mais criticada da computacdo em nuvem, mas,
facilmente associada ao elemento tedrico Controle dos Recursos (Pfeffer e Salansik, 2003).
Mesmo sendo um fator preponderante para definicdo de qualquer tipo de contrato de servico

na area de TIC, principalmente nos ultimos anos, diante desse modelo computacional, a
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seguranca da informacdo € descrita nos mais altos niveis, pelos principais fornecedores de
computacdo em nuvem, como visto em Amazon Web Service (AWS, 2013), Google Apps
(Google, 2013), Microsoft Windows Azure (Microsoft, 2013), entre outras grandes empresas

que fornecem tecnologia como servico via Internet.

O elemento tedrico Controle dos Recursos € perfeitamente associado a seguranca da
informagao, quando enfatiza a necessidade organizacional de gerenciar e controlar o fluxo de
recursos oferecidos. Do ponto de vista da computacdo em nuvem, os fornecedores dos
recursos computacionais oferecidos como servigos, precisam garantir a total seguranca no

gerenciamento e controle do fluxo de dados nos servigos oferecidos aos seus clientes.
d. Privacidade

Na computacdo em nuvem, o termo multi-inquilino (Multi-Tenant), que corresponde
a possuir diversos clientes utilizando da mesma infraestrutura do fornecedor do servico de
tecnologia, faz muita gente pensar duas vezes, como mostra (Figueiredo, 2013) em sua
pesquisa com diretores de tecnologia de véarias empresas brasileiras. Porém, grandes
empresas como uma das maiores fornecedora do servico gestdo de relacionamento com o
cliente (CRM) do mundo, a SalesForce.com (Salesforce, 2013), garante toda infraestrutura
computacional de software como servigo, em sua nuvem, com a adesdo de clientes com
pontenciais econdmicos altos, reconhecidos mundialmente. Portanto, a relagdo com o
elemento que foi indentificado na teoria da dependéncia de recursos, o Controle dos
Recursos, possui a devida associacdo com a caracteristica Privacidade da computacdo em
nuvem, no ponto incial que é a adaptacdao as necessidades do ambiente externo, garantindo

através de contratos a qualidade nos recursos computacionais oferecidos.

e. Aspectos Juridicos

A caracteristica do Aspecto Juridico na computacdo em nuvem, deve envolver
contratos muito bem estruturados, com todas as situacdes de seguranca de dados, privacidade,
pontenciais catastrofes, além de poder resgatar as informagdes das empresas, independente de
onde estejam os computadores da nuvem que a empresa contratou, segundo (Pack, 2011) .
Portanto, esta caracteristica do aspecto juridico esta diretamente associada com o elemento
teorico Riscos (problemas e incertezas) identificado na Teoria da Dependéncia de Recursos, e
descreve que quanto maior o risco de ficar sem os recursos de que necessita, mais formal sera

0 acordo entre as organizagdes, cliente e fornecedor.
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f. Terceirizagdo

A associagdo entre o elemento tedrico e a caracteristica da computacdo em nuvem a
ser feita € entre a Terceirizacdo e a Relacdo de Troca. No elemento tedrico da Relacao de
Troca (Pfeffer e Salancik, 1978), afirma que a dependéncia de recurso do ambiente externo
ajuda a organizacéo perceber a possibilidade da terceirizagdo de recursos. Isto mostra quanto
é inerente a associagdo com a caracteristica da computacdo em nuvem, que € terceirizar a
TIC, mais ainda, esta relacéo ird acontecer mais cedo ou mais tarde em todas as empresas

que utilizam recursos tecnolégicos, independente do seu meio de atuacao.
g. Economia

A economia é um fator do qual toda organizacdo requer para continuar suas
operacdes e sobreviver, bem como o elemento tedrico Importancia do Recurso. Por isso, a
relacdo entre a caracteristica sugerida pela adocdo da computacdo em nuvem e o elemento
identificado na teoria da dependéncia de recursos, Economia e Importancia do Recurso, séo
associados de forma direta, neste trabalho, para mostrar que todo recurso adquirido para uma
empresa, deve estar dentro de uma necessidade real de consumo, mas que produza resultados

fundamentais para existéncia da organizacéo.

A economia é uma caracteristica inerente a computacao em nuvem, pois ao adotar o
recurso computacional de um fornecedor dos servicos de email, por exemplo, a empresa esta
colocando a aplicacdo, o sistema operacional com a sua licenca, sistemas de coOpias de
seguranca (Backup), entre outros acdes relacionadas como o uso de um servidor (Hardware),
a menos dentro da empresa, implicando em reducéo de consumo de energia elétrica, fazendo
com que sua equipe que antes era responsavel por servicos como este, agora fiqguem voltadas
para o foco do negocio da empresa, obviamente que isto tera um custo, mas que comparado
com todo o envolvimento do custo operacional total do servico de email corporativo, como no

exemplo, sera consideravelmente inferior (Reese, 2009).
h. Virtualizacdo

Quanto a associacdo entre o elemento tedrico Potenciais Forncedores e a
Virtualizacdo, é possivel inferir que nem todo provedor de virtualizacdo é um provedor de
computacdo em nuvem. Ou seja, a teoria da dependéncia de recursos mostra que se deve
verificar quem de fato séo os potenciais fornecedores, pois 0 custo de substituicdo desses

fornecedores, pode ser alto e talvez nem existia.
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A virtualizacdo é uma caracteristica fundamental na computacdo em nuvem, seja
essa publica, privada ou hibrida. Portanto, todos os provedores de servigos computacionais
nas nuvens estardo de uma forma ou de outra utilizando seus servidores virtualizados para
oferecer aos seus clientes, os varios tipos de servigcos que necessitam. Porém, deve-se verificar
a possibilidade de migragéo entre os provedores de nuvens computacionais e qual o custo
deste processo, isto se for permitido, mediante contrato. Por isso, a relagdo entre Potenciais
Fornecedores de nuvens computaconais (Pfeffer e Salansik, 2003) e a Virtualizacdo,
caracteristica da computacdo em nuvem, &€ bem definida e fornece base para verificacdo dos

servigos oferecidos pela Internet.
i. Consumerizagao

O elemento tedrico Interdependéncia de Recursos (Pfeffer e Salancik, 1978), ressalta
gue o modelo da dependéncia de recursos pode ser considerado interorganizacional, pois pode
envolver varias organizagBes entre si que dependam do mesmo recurso ou de recursos

diferentes, mas que envolvem mais de uma empresa.

A caracteristica consequéncia da adog¢do da computacdo em nuvem, chamada de
Consumerizacgdo, informa de acordo com (Gartner, 2013), que cada vez mais profissionais
levam seus dispositivos moveis para as empresas, que podem ou ndo consumir recursos de Tl
da prépria empresa que trabalham, gracas ao aumento dos recursos computacionais no mundo
e que ainda estdo crescendo a cada ano, principalmente pela adesdo das grandes empresas
mundias que ja nasceram com a computa¢do em nuvem, como as redes sociais, por exemplo.
Portanto, pode-se inferir que existe uma Interdependéncia de Recursos nas organizacoes,
devido a Consumerizacao de recursos computacionais, esta € uma relacdo muito forte e fator
preocupante para os DTI das empresas. Para que se possa visualizar todas as associacdes

estruturadas, apresentamos a Tabela 6.2:
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Na proxima secédo sdo definidos os nomes para os Graus de Dependéncia.

Tabela 6.2: Relacdo Elementos Teoéricos e Caracteristicas da Computacdo em Nuvem.

Caracteristica da

Computacdo em Nuvem

Descricdo de Associacao

Elemento Tebrico

Associado

Confiabilidade

A associacdo entre o elemento teérico com a
caracteristica da computacdo em nuvem, faz

uma simetria entre o fornecedor e o cliente.

Disponibilidade dos
Recursos

Escalabilidade

Ajudar os recursos computacinais para que a
orgazanizagdo fique devidamente preparada
para as demandas externas e internas, podendo
aumentar ou dimunir os recursos de tecnologia

da informac@o de acordo com a necessidade.

Adaptacdo ao Ambiente

Externo

Enfatizar a necessidade organizacional de

Seguranca gerenciar e controlar o fluxo de recursos de | Controle dos Recursos
seguranca da informac&o oferecidos.
Adaptacéo as necessidades do ambiente externo,
garantindo através de contratos a qualidade nos

Privacidade Controle dos Recursos

recursos computacionais oferecidos.

Aspectos Juridicos

Possuir contratos bem estruturados, com todas

as situacbes de seguranca, privacidade,
pontenciais catastrofes, além de poder resgatar
as informacdes nas empresas, independente de

onde estejam os computadores da huvem.

Riscos (Incertezas e

Problemas)

Terceirizacao

Tornar visivel para que o cliente (organizacao)
perceba a possibilidade da terceirizagdo de
recursos de Tecnologia da Informacdo e

Comunicagéo.

Relagdo de Troca

Economia

Mostrar que todo recurso adquirido para uma
empresa, deve estar dentro de uma necessidade
real de consumo, mas que produza resultados

fundamentais para existéncia da mesma.

Importéncia do Recurso

Virtualizacdo

Conseguir identificar se o servico que esta
sendo oferecido é realmente computacdo em

nuvem e atender a necessidade do cliente.

Potenciais Fornecedores

Consumerizacéo

Identificar a Interdependéncia de Recursos nas
organizagOes, devido a Consumerizagdo de

recursos computacionais.

Interdependéncia de

Recursos
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6.2.3. Graus de Dependéncia da Computagcdo em Nuvem

Para uma melhor organizacdo, nesta secdo, é proposta a definicdo dos graus de
dependéncia do uso da computagdo em nuvem, para identificar-se quais casos Sa0 propostos,
tanto na situagdo como usuario, como fornecedor da computacdo em nuvem. Sabendo-se que
a formacdo desses graus foi estruturada com base na Tabela 6.2, que descreve a associacdo
entre as principais caracteristicas da computacdo em nuvem e os elementos identificados na
teoria da dependéncia de recursos, através da inferéncia de suas descri¢@es, detalhadas neste
trabalho.

A definicdo de grau neste trabalho é utilizada como representacéo de intensidade da
dependéncia de uso dos recursos computacionais do modelo em nuvem. Estruturado de
acordo com cinco formatos de aplicacdo da computacdo em nuvem, abrangendo as possiveis
adesOes deste modelo computacional. Para que posteriormente sejam utilizados em um estudo
de caso, em cada um dos graus propostos. Desta forma, foram definidos os graus de

dependéncia do uso da computacdo em nuvem citados abaixo:

Grau 1 (Cliente Usuario Final — Nuvem Publica)
Grau 2 (Cliente Usuario Final — Nuvem Privada)

Grau 3 (Cliente Empresa — Nuvem Publica)

o o w >

Grau 4 (Cliente Empresa — Nuvem Privada)
E. Grau 5 (Cliente Empresa — Nuvem Hibrida)

Para descrever cada grau de dependéncia do uso da computacdo em nuvem,
detalhando como poderéo ser aplicados, seguindo a ordem da definicdo sugerida, junto as suas

caracteristicas especificas, segue o detalhamento de cada Grau:

A. Grau 1 (Cliente Usuario Final — Nuvem Publica)

Para identificar como Grau 1 de dependéncia do uso da computagdo em nuvem, o
estudo de caso devera ser sempre entre uma ou mais nuvens publicas e seus Servicos,
associadas a usuarios finais, clientes pessoas fisicas, sem que haja retorno financeiro para a
empresa fornecedora da computagdo em nuvem. O estudo pode ser realizado com um
individuo ou vérios, sendo o resultado identificado como Grau 1, com o estudo de caso

estruturado com base na Tabela 6.2, apenas com quatro das associagoes.
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No Grau 1 de dependéncia do uso da computacdo em nuvem, sdo usadas e analisadas
quatro das associa¢Ges das caracteristicas do modelo computacional em nuvem com 0s
elementos tedricos da dependéncia de recursos. As relaces a serem estudadas para o Grau 1

sdo identificadas abaixo:

1. Confiabilidade <=> Disponibilidade dos Recursos

2. Escalabilidade <=> Adaptacdo ao Ambiente Externo
3. Seguranca <=> Controle de Recursos

4. Privacidade <=> Controle de Recursos

Portanto, ao realizar o estudo de caso, que atenda aos requisitos descritos no Grau 1
de dependéncia da computacdo em nuvem, Cliente Usuario Final — Nuvem Publica, serdo
analisadas as quatro relacOes citadas anteriormente, verificando se cada uma é atendida
perfeitamente ou ndo, de acordo com sua caracteristica funcional proposta, para identificar

quais sdo 0s pontos mais criticos de dependéncias do uso da nuvem publica estudada.

B. Grau 2 (Cliente Usuério Final — Nuvem Privada)

Para identificar como Grau 2 de dependéncia do uso da computacdo em nuvem, o
estudo de caso deverd ser sempre entre uma ou mais nuvens privadas e Seus Servicos,
associadas a usuarios finais, clientes pessoas fisicas. O estudo pode ser realizado com um
individuo ou varios, mas o resultado serd identificado como Grau 2, sendo todo estudo de

caso estruturado com base na Tabela 6.2, apenas com quatro das associagdes.

No Grau 2 de dependéncia do uso da computacdo em nuvem, sdo usadas e analisadas
quatro das associacdes das caracteristicas do modelo computacional em nuvem com o0s
elementos tedricos da dependéncia de recursos. As relagdes a serem estudadas para o Grau 2

sdo identificadas abaixo:

1. Confiabilidade <=> Disponibilidade dos Recursos

2. Escalabilidade <=> Adaptacdo ao Ambiente Externo
3. Seguranca <=> Controle de Recursos

4. Privacidade <=> Controle de Recursos
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Portanto, ao realizar o estudo de caso, que atenda aos requisitos descritos no Grau 2
de dependéncia da computacdo em nuvem, Cliente Usuério Final — Nuvem Privada, serdo
analisadas as quatro relaces citadas anteriormente, verificando se cada uma é atendida
perfeitamente ou ndo, de acordo com sua caracteristica funcional proposta, para identificar

quais séo 0s pontos mais criticos de dependéncias do uso da nuvem privada em anélise.

C. Grau 3 (Cliente Empresa — Nuvem Publica)

Para identificar como Grau 3 de dependéncia do uso da computa¢do em nuvem, o
estudo de caso devera ser sempre entre uma ou mais nuvens publicas e seus servicos,
associadas a clientes do tipo empresas, clientes pessoas juridicas, havendo um retorno
financeiro para a empresa fornecedora da computacdo em nuvem, de acordo com seus
servicos oferecidos e consumidos pelo seu cliente, que é outra organizacdo, ndo importando o
porte nem a finalizagdo de seu recurso produzido. O estudo pode ser realizado com uma
empresa ou varias, desde que sejam clientes de uma nuvem publica, o resultado entdo sera
identificado como Grau 3, utilizando no estudo de caso estruturado a Tabela 6.2, aplicando-se

todas as nove associacgoes.

No Grau 3 de dependéncia do uso da computacdo em nuvem, sdo usadas e analisadas
todas as associacOes das caracteristicas do modelo computacional em nuvem com o0s
elementos tedricos da dependéncia de recursos. Sendo assim, as relacdes a serem estudadas

para o Grau 3 sdo citadas novamente abaixo:

1. Confiabilidade <=> Disponibilidade dos Recursos

2. Escalabilidade <=> Adaptacdo ao Ambiente Externo
3. Seguranca <=> Controle de Recursos

4. Privacidade <=> Controle de Recursos

5. Aspectos Juridicos <=> Riscos (Incertezas e problemas)
6. Terceirizagdo <=> Relacéo de Troca

7. Economia <=> Importancia do Recurso

8. Virtualizagéo <=> Potenciais Fornecedores

9. Consumerizagdo  <=> Interdependéncia de Recursos

Portanto, ao realizar o estudo de caso, que atenda aos requisitos descritos no Grau 3

de dependéncia da computacdo em nuvem, Cliente Empresa — Nuvem Publica, serdo
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analisadas todas as relacdes citadas anteriormente, verificando se cada uma é atendida
perfeitamente ou ndo, de acordo com sua caracteristica funcional proposta, para identificar

quais sdo 0s pontos mais criticos de dependéncias do uso da nuvem publica em anélise.

D. Grau 4 (Cliente Empresa — Nuvem Privada)

Para identificar como Grau 4 de dependéncia do uso da computacdo em nuvem, o
estudo de caso deverd ser sempre entre uma ou mais nuvens privadas e Seus Servicos,
associadas a clientes do tipo empresas, clientes pessoas juridicas, havendo ou ndo um retorno
financeiro para a empresa forncedora da computagdo em nuvem, ja que a propria empresa
podera consumir de seus recursos, de acordo com seus servicos oferecidos e comsumidos pelo
seu cliente, que pode ser ou ndo outra organizagdo, nao importando o porte nem a finalizacao
de seu recurso produzido. O estudo pode ser realizado com uma ou varias empresas, mas o
resultado serd identificado como Grau 4, utilizando no estudo de caso a Tabela 6.2, apenas
aplicando-se seis das associagfes. O numero de caracteristicas é reduzido neste Grau 4,
devido a abrangéncia dos recursos de computacdo em nuvem, possuirem limitacGes técnicas,

como por exemplo a terceirizacdo de recursos e virtualizacdo de servidores.

No Grau 4 de dependéncia do uso da computacdo em nuvem, sdo usadas e analisadas
seis das associacdes entre caracteristicas do modelo computacional em nuvem com 0s
elementos tedricos da dependéncia de recursos. Sendo assim, as relacdes a serem estudadas

para o Grau 4 sdo citadas abaixo:

1. Confiabilidade <=> Disponibilidade dos Recursos

2. Escalabilidade <=> Adaptacdo ao Ambiente Externo
3. Seguranca <=> Controle de Recursos

4. Privacidade <=> Controle de Recursos

5. Economia <=> Importancia do Recurso

6. Consumerizagdo  <=> Interdependéncia de Recursos

Portanto, ao realizar o estudo de caso, que atenda aos requisitos descritos no Grau 4
de dependéncia da computacdo em nuvem, Cliente Empresa — Nuvem Privada, serdo
analisadas as seis relacBes citadas anteriormente, verificando se cada uma é atendida
perfeitamente ou ndo, de acordo com sua caracteristica funcional proposta, para identificar

quais s@o 0s pontos mais criticos de dependéncias do uso da nuvem privada em estudo.
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E. Grau 5 (Cliente Empresa — Nuvem Hibrida)

Para identificar como Grau 5 de dependéncia do uso da computacdo em nuvem, o
estudo de caso devera ser sempre entre uma ou mais nuvens hibridas e seus servicos,
associadas com clientes do tipo empresas, ou seja, clientes pessoas juridicas, havendo ou nédo
um retorno financeiro para a empresa forncedora dos servicos de computagdo em nuvem. De
acordo com seus servicos oferecidos e consumidos pelo seu cliente, que pode ser ou ndo outra
organizacdo, nao importando o porte nem a finalizacdo de seu recurso produzido. O estudo
pode ser realizado com uma ou varias empresas, mas o resultado sera identificado como Grau
5, sendo todo estudo de caso estruturado com base na Tabela 6.2, aplicando-se todas as nove
associacgoes.

No Grau 5 de dependéncia do uso da computacdo em nuvem, sdo usadas e analisadas
todas as associacdes das caracteristicas do modelo computacional em nuvem com o0s
elementos tedricos da dependéncia de recursos. Sendo assim, as relagdes a serem estudadas
para o Grau 5 séo:

1. Confiabilidade <=> Disponibilidade dos Recursos

2. Escalabilidade <=> Adaptacdo ao Ambiente Externo
3. Seguranca <=> Controle de Recursos

4. Privacidade <=> Controle de Recursos

5. Aspectos Juridicos <=> Riscos (Incertezas e problemas)
6. Terceirizacdo <=> Relacéo de Troca

7. Economia <=> Importéncia do Recurso

8. Virtualizacao <=> Potenciais Fornecedores

9. Consumerizagdo  <=> Interdependéncia de Recursos

Ao realizar o estudo de caso, que atenda aos requisitos descritos no Grau 5 de
dependéncia da computagdo em nuvem, Cliente Empresa — Nuvem Hibrida, serdo analisadas
todas as relagdes citadas anteriormente, verificando se cada uma é atendida perfeitamente ou
ndo, de acordo com sua caracteristica funcional proposta, para identificar quais sdo 0s pontos

mais criticos de dependéncias do uso da nuvem hibrida em anélise.
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6.3. Aplicacdo dos Graus de Dependéncia

Visando identificar o grau de dependéncia do uso da computacdo em nuvem,
analisando fatores deste novo modelo computacional, realizou-se um estudo de mdltiplos
casos de carater exploratdrio e natureza qualitativa. Esse método foi escolhido, pois é um dos
mais aplicados pelas comunidades académicas da area de TIC, segundo (Hoppen e Meirelles,
2005), principalmente pelo crescimento do uso cada vez maior da computagcdo em nuvem, nao

somente no Brasil, mas em todo o mundo.

Na opinido de (Kirk e Miller, 1986), a pesquisa qualitativa identifica a “presenga ou
auséncia de algo” (que tipo de coisa e o que a qualifica), opondo-se a pesquisa quantitativa,
que envolve a “medigdo do grau” em que determinada coisa se apresenta. Para esses autores, a
pesquisa qualitativa estd comprometida com o trabalho de campo e ndo com a enumeracao.
Segundo (Yin, 2005), a esséncia da pesquisa qualitativa reside em duas condic¢des, nédo
necessariamente compartilhadas pelo estudo de caso: a observacdo préxima e detalhada do
mundo natural pelo investigador e a tentativa de evitar qualquer comprometimento prévio

com algum modelo tedrico.

A aplicacdo nos estudos de caso, aqui apresentada, serd realizada de forma
diferenciada em cada caso, devido aos exemplos serem de origens diferentes, para que 0s

parametros sejam aplicados e identificados os resultados empiricos em cada caso.

Para (Yin, 2005), uma analise de caso ¢ “Uma pesquisa empirica que investiga um
fendmeno contemporaneo no seu contexto real, quando as fronteiras entre o fenémeno e o
contexto ndo se encontram nitidamente definidas e em que diversas fontes de informacéo sao

utilizadas”.

Nesta secdo é descrito o método de aplicagdo dos graus de dependéncia da
computagdo em nuvem, com as técnicas para o desenvolvimento deste trabalho. Para isso, a
secdo foi dividida nas seguintes sub-sec¢des: Unidade de Verificacdo, Formato da Pesquisa,
Base de Dados, Roteiro de Entrevistas, Processos de Anélise de Dados, Validacdo e
Confiabilidade. Para descrever como sera a aplicagdo dos graus de dependéncia da

computagdo em nuvem, serd descrita a seguir a unidade de verificagdo do estudo.
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6.3.1. Unidade de Verificacdo

Para conseguir abordar e identificar os possiveis Graus de Dependéncia da
computacdo em nuvem propostos nesta dissertacdo, o presente estudo foi composto dentro de
um contexto geral e abrangente, em que cada caso serd exemplificado dentro das
caracteristicas do uso do modelo computacional em nuvem, com 0s pontos principais que
constituem cada grau anteriormente identificados. Desta forma, qualquer outro caso pode ser
associado a um dos graus de dependéncia propostos, apenas enquadrando-se nas suas
caracteristicas. Os entrevistados utilizam computacdo em nuvem e ficaram bastante
interessados em saber a que nivel de dependéncia estdo associados, tendo em vista que todos
possuem conhecimentos fundamentais no uso do modelo computacional. Em seguida, é

apresentado o formato da pesquisa.

6.3.2. Formato da Pesquisa

Este estudo foi dividio em trés fases, conforme mostra a Figura 6.1, o qual sera

descrito em detalhes, nesta segé&o.

a
12 Fase 22 Fase 32 Fase
Estruturagao do Aprovagao do o
& P ¢ Realizagdo dos
Formato da Formato da
. . Estudos de Caso
Pesquisa Pesquisa
Analise do
( \ Modelo de Estudo de Caso
Pesquisa
Fundamentagdo
Tedrica
R
Adequagbes do
Modelo de Verificagdo dos
. Pesquisa com Dados
Geragéo do Estudo de Caso
Modelo de \ /
Pesquisa
Direcionamento
do Estudo de Conclusdes
Caso

Figura 6.1: Fases da Pesquisa.
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Estruturacéo do Formato da Pesquisa

O assunto da computacdo em nuvem possui varios aspectos que podem ser explorados
de formas diferentes. Quando foi proposta neste documento, a identificacdo do grau de
dependéncia de uso deste modelo computacional, pretendia-se analisar cada uma das
caracteristicas tedricas, assim como, as caracteristicas funcionais dos servicos oferecidos
como nuvem. Portanto, a primeira fase é composta pela fundamentacdo tedrica que ira
descrever quais caracteristicas compdem cada caso estudado e quais as caracteristicas
funcionais do fornecedor da computagdo em nuvem para com seus clientes, gerando assim o

modelo de pesquisa que seré aplicado, conforme consta no “Apéndice A”.

Aprovacgdo do Formato da Pesquisa

Com o modelo de pesquisa bem definido, segue a fase que da aprovagéo do modelo de
pesquisa, submetendo o instrumento de pesquisa nos clientes que utilizam dos recursos da
computacdo em nuvem. Buscou-se uma heterogeneidade, nas caracteristicas do modelo em
nuvem com as tedricas da dependéncia de recursos, para os clientes e os modelos de nuvens
computacionais que utilizam, abrangendo um contexto mais amplo, de forma amostral, os
niveis de dependéncias que existem em casos diferenciados, tanto de fornecedores, como dos
clientes finais da computacdo em nuvem. Cada cliente, dentro de sua area de conhecimento e
utilizacdo dos recursos da computacdo em nuvem, aprova o formato da pesquisa, podendo
fazer alguns ajustes, de acordo com as suas experiéncias, mas seguindo o modelo final
estabelecido, sempre realizando o direcionamento perfeito ao modelo da pesquisa,
enquadrando do tipo de cliente com o tipo de nuvem especifica.

Realizacdo dos Estudos de Casos

Nesta fase final, sdo executados os estudos de casos através de entrevistas com 0s
clientes especificos dentro da amostra selecionada, de acordo com o tipo de computacdo em
nuvem adequada para a pesquisa. As entrevistas foram realizadas e gravadas diretamente com
os envolvidos, os préprios clientes de diferentes caracteristicas funcionais, para atender as
possibilidades dos tipos de dependéncias propostos neste trabalho. Apds a realizacdo dos
estudos de casos, foi realizada uma verificacéo técnica dos pontos abordados para comprovar,
de acordo com as caracteristicas da computacdo em nuvem e da teoria da dependéncia de
recursos (Pfeffer e Salancik, 1978), o grau de dependéncia do uso da computacdo em nuvem

em cada um dos casos.
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6.3.3. Base de Dados

A base de dados para a pesquisa foi originada principalmente pela explosdo do uso dos
recursos de computagdo em nuvem, tanto por empresas clientes dos fornecedores desse
modelo computacional, quanto dos cliente pessoas fisicas que aderem cada vez mais 0s
Servigos nas nuvens, sem possuir um pré-julgamento em relacdo a dependéncia dos recursos
que sdo oferecidos como servicos, através da Internet, sejam pagos ou gratuitos, sendo
normalmente apenas viabilizados através das especificagdes tecnoldgicos de aumento 0s

poderes computacionais, de acordo com a demanda para cada necessidade.

Diante desta realidade, foram selecionados cinco casos especificos para serem
estudados, quais 0s recursos de computacdo em nuvem que sao oferecidos e consumidos por
tipos de clientes e fornecedores diferentes, fazendo a identificagcdo de acordo com os graus de
dependéncia a que sdo propostos. Para conseguir exemplificar os cada grau de dependéncia do
uso da computacdo em nuvem proposto neste trabalho, foram estudados cinco casos, através
de uma pesquisa amostral, identificando as caracteristicas que compde cada um dos graus. A
Tabela 6.3 nos mostra os participantes das pesquisas e 0s tipo de computacdo em nuvem

consumidos, que foram analisados como estudo de caso:

Tabela 6.3: Participantes dos Estudos de Casos.

COMPUTACAO EM

NOME IDENTIFICACAO NUVEM

Pés-graduado em Seguranca da Informacao,
Sécio Consultor da L7 Consult e Professor de
Alberto Luis Viegas graduacdo e pods-graduagdo, com 12 anos de
experiéncia em TI (tecnologia da informacéo)
com foco em software livre.

Cliente (Pessoa Fisica) de
Nuvem Puablica

Analista de sistemas da de empresa de Tl em
Recife-PE, graduado em Redes de Computadores
e em Ciéncia da Computacdo e 08 anos de TI.

André Luiz Falcao de
Oliveira

Cliente (Pessoa Fisica) de
Nuvem Privada

Analista de Seguranca de um Centro Universitario
de Recife-PE, graduado em Redes de
Computadores e 09 anos de experiéncia em TIC.

Toronto Garcez de
Meneses Vercosa

Cliente (Pessoa Juridica) de
Nuvem Publica

Graduado em Redes de Computadores,
atualmente coordenador de opera¢Ges em empresa
Provedora de Internet e Nuvem Computacional de
Recife-PE, com 06 anos de experiéncia em TIC
(tecnologia da informagdo e comunicag&o)

Dayvson Ricardo
Barbosa de Souza

Cliente (Pessoa Juridica) de
Nuvem Privada

Pds-graduado em Gestdo de TI, com 14 anos de
experiéncia em desenvolvimento de software e | Cliente (Pessoa Juridica) de
Diretor de TI de um Grupo de Instituicdes de Nuvem Hibrida

Ensino Superior do Nordeste.

José Alberto da Silva
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E valido ressaltar a vasta experiéncia em recursos de T1 dos participantes descritos na
Tabela 6.3, selecionados entre todos os entrevistados da amostra de um conjunto de pessoas e
empresas pesquisadas neste trabalho, estes casos conseguem descrever todos 0s pontos
relevantes, que caracterizam os tipos das dependéncias em cada grau proposto, referente ao
uso da computacdo em nuvem, em suas varias formas de fornecimentos de servicos. O topico
a seguir descreve o0 processo de obtencdo das informac0es sobre os clientes e forncedores dos

estudos de casos.

6.3.4. Roteiro de Entrevistas

A ordem dos entrevistados diretamente para os estudos de caso informados neste
documento, foi definida seguindo o porte de cada entrevistado, ou seja, aqueles que sdo
usuarios finais dos recursos da computacdo em nuvem, foram os primeiros a serem estudados.
Em seguida os representantes das empresas, analisadas nos estudos de casos, que utilizam os
recursos da computacdo em nuvem. O segundo fator de organizacdo fora dado pelo tipo da
nuvem, ou seja, 0 usuario de nuvem publica e depois o usuario da nuvem privada, devido ao
porte dos servicos oferecidos. O mesmo aconteceu para 0s representantes das empresas,
primeiro as empresas que sdo clientes de nuvens publicas e depois as empresas clientes de
nuvens privadas e por ultimo o exemplo da empresa que utiliza os dois tipos de nuvens,

conhecida como nuvem hibrida.

Com a ordem dos entrevistados definida, foi seguido o roteiro de entrevistas, que se
iniciam com a visita in loco, a cada cliente e empresa que utiliza os recursos computacionais
nas nuvens. Em seguida, usando o questionario apresentado no “Apéndice A”, foram
analisadas as caracteristicas que compde cada grau de dependéncia do uso da computacdo em
nuvem, para cada estudo de caso especifico, conforme supracitado. Claramente que apenas
uma entrevista ndo seria suficente para resgatar e identificar os tipos de dados suficientes de
cada caracteristica utilizada da computacdo em nuvem em cada estudo de caso. Por isso, ap0s
a primeira coleta sdo gerados relatorios que sdo confirmados e validados por cada entrevistado
na pesquisa, conforme decritos mais detalhadamente nos dois préximos tépicos. Por fim, com
0s dados levantados, analisados e validados, s&o identificadas as caracteristicas de
depéndencia da computacdo em nuvem para cada um, atribuindo o grau e em que intensidade,
cada caracteristica gera mais ou menos dependéncia de uso da computacdo em nuvem, do

estudo de caso pesquisado.
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6.3.5. Processos do Levantamento de Dados

O processo de levantamento dos dados, dos estudos de caso, foi realizado inicialmente
de forma bastante técnica, abordando todos os recursos que sdao oferecidos como servicos,
identificando cada um deles, como cada entrevistado, tendo em vista que todos possuem
conhecimento na area de Tl e consequentemente possui uma visdo contextualizada sobre

computacdo em nuvem. Seguindo sempre o modelo de pesquisa informado no “Apéndice A”.

Como a nossa base de informagdo sobre computagdo em nuvem, foi composta de
varios contextos reais das principais nuvens mundiais, pesquisadas neste trabalho, para
identificar todos os tipos de caracteristicas que comp®e os variados formatos de computacdo
em nuvem e seus tipos de apresentacdes, para que seja possivel comparar os dados técnicos de
acordo com a nuvem levantada por cada estudo de caso, fazendo o perfeito levantamento de
dados necessarios a pesquisa. Em seguida, aplicando-se 0s conhecimentos da teoria da
dependéncia de recursos de (Pfeffer e Salancik, 1978), em cada estudo de caso, foram
identificadas as caracteristicas especificas associadas, seguindo a fases da pesquisa, segundo a
Figura 6.1. Com essa associacao realizada, foi possivel gerar as conclusdes sobre cada grau de
dependéncia existente no uso da computacdo em nuvem em todos os estudos de casos

realizados nesta pesquisa, para tanto, todo contetdo devera ser validado por cada entrevistado.

6.3.6. Validacéao

Apos todo o levantamento dos dados técnicos e tedricos em cada situacdo, apds
identificacdo dos graus de dependéncia, deve-se efetivar o procedimento da validacdo, dos
fatos apresentados, contetdos técnicos descritos e associados as teorias necessarias para
identificacdo dos graus de dependéncia no uso da computacdo em nuvem, de cada estudo de
caso especifico. Todos os entrevistados recebem um relatdrio, contendo os resultados de toda
a pesquisa para que este seja validado e autorizado a geracdo e divulgacdo das informagoes

aqui apresentadas. O capitulo a seguir aborda os estudos de caso e o0s resultados da pesquisa.
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/.Estudo de Casos

Para exemplificar os possiveis graus na dependéncia da adesdo a computacdo em
nuvem, serdo expostos 0s cinco casos descritos no capitulo anterior, com caracteristicas
especificas, que foram pesquisados neste trabalho. Todas as informagGes descritas a seguir
sdo oriundas das entrevistas realizadas com os participantes citados neste documento, das

paginas de fornecedores de computacdo em nuvem e outras paginas da Internet relacionadas.

Sera descrito, neste capitulo, uma analise qualitativa de clientes de diferentes portes e
tipos, referente a adesdo da computacdo em nuvem, especificamente em relacdo a
dependéncia que os recursos oferecidos como servigos, através da Internet, produziram para
0s entrevistados e suas empresas. Nas duas proximas secdes serdo descritos os estudos de
casos de usudrios clientes, pessoas fisicas. Em seguida, nas outras trés secoes, 0s estudos de
casos de empresas como clientes de tipos de computacdo em nuvem (NIST, 2013). O primeiro
caso a ser detalhado é do usuério que adere a computacdo em nuvem, no formato de nuvem

publica, sem associacao de custos.

7.1. Caso 1: Cliente Usuéario Final — Nuvem Publica

Neste primeiro estudo de caso, trata-se de um profissional da area de tecnologia da
informacdo, que utiliza a nuvem publica da Google, a qual oferece gratuitamente uma

quantidade de servicos via Internet, alguns desses, com certas limitagdes.
Esta secdo é dividida em quatro pontos, sendo estes:

e Contexto Pessoal,

e Adocdo da Computacdo em Nuvem;

e Relacdo da Computacdo em Nuvem com a Dependéncia dos Recursos;
e Conclusdes do caso.

A seguir sera apresentado o contexto do usuario pesquisado.
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7.1.1. Contexto Pessoal

Um professor e consultor de TIC — Tecnologia da Informacdo e Comunicacao, foi
escolhido para ser pesquisado neste caso de uso, devido a sua vasta experiéncia em
informética de forma geral. Pés-graduado em Seguranca da Informacao, socio e consultor de
uma empresa de consultoria em TI, leciona na graduacdo e pos-graduacdo em algumas
faculdades particulares do Recife —PE e possui, pelo menos, 12 Anos de experiéncia na area,
com foco em sistemas operacionais do tipo software livre. Seus principais clientes s&o
empresas que terceirizam a configuragdo de seus servidores, fisicos ou virtualizados, em
sistema operacional Linux, por isto, demonstra nas faculdades em que leciona, o que vive no
mercado de trabalho, como consultor. Diante desses aspectos, 0 entrevistado possui um
fornecedor de computacdo em nuvem para realizar suas tarefas de comunicacdo com o0
mundo, atendendo seus clientes e seus assuntos pessoais. A nuvem utilizada pelo professor e

consultor entrevistado ¢ detalhada a seguir.

7.1.2. Adocado da Computacédo em Nuvem

O professor entrevistado utiliza a empresa Google como fornecedor de computacao
em nuvem publica, atualmente com todos os recursos oferecidos pela empresa, como por
exemplo: Gmail, GoogleDrive, GoogleDocs dentre os demais servigcos pelo GoogleApps, no
formato gratuito. Inicialmente, aderiu o servico de e-mail, no ano de 2004, que na época
somente quem recebia um convite enviado por quem ja possuia uma conta, poderia ter acesso
para se cadastrar e possuir mais uma conta do Gmail, sevico oferecido gratuitamente pela
empresa Google, seguindo sempre uma politica de privacidade conforme o “Apéndice B”.
Nesse periodo entre os anos de 2002 e 2007, os servicos oferecidos pela empresa Google, ndo

eram caracterizados nem oferecidos ainda, como computagdo nuvem.

Hoje, com o servico do Gmail, o professor entrevistado consegue sincronizar todas
suas contas de e-mail, das faculdades que leciona em uma Unica do Gmail, bem como seus
contatos, gerenciando seus compromissos pela agenda da Google, armazenando seus arquivos
no Google Drive, com capacidade de até cinco gigabytes e editando ou criando arquivos no
GoogleDocs, que é a plataforma de ferramentas para escritorio gratuita da Google. Além de
todos os servigos do GoogleApps no formato para clientes pessoa fisica. Na proxima sub-
secdo serdo estudadas as caracteristicas de uso e ado¢do da computagdo em nuvem com 0s

pontos de dependéncias que foram fornecidos na entrevista.
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7.1.3. Relacao entre Computacdo em Nuvem e Dependéncia de Recursos

Para descrever a relacdo entre os fatores da computacdo em nuvem com as teorias da
dependéncia de recursos, nesse tipo de cliente, como é o caso do professor e consultor de TI.
Fora usado o “Apéndice A”, que é composto por quatro associagdes, sdo elas:

= Confiabilidade <=> Disponibilidade dos Recursos

= Escalabilidade <=> Adaptacdo ao Ambiente Externo
= Seguranca <=> Controle de Recursos

= Privacidade <=> Controle de Recursos

A seguir sdo descritas as associacdes para este modelo de cliente, de acordo com a

entrevista realizada.

Confiabilidade com Disponibilidade dos Recursos

Segundo o entrevistado, professor e consultor, desde que aderiu ao servi¢co do e-mail
da Google, sabia que confiabilidade era um dos pontos mais importante na adogéo do recurso,
pois seus e-mails estariam todos armazenados nos servidores da empresa, que na €poca,
meados do ano de 2004, oferecia um espaco fisico maior que os demais servidores de e-mails
gratuitos na Internet.

Quanto a adesdo da computacdo em nuvem, o entrevistado informou que passou
também a fazer suas copias de seguranca (Backup) de alguns de seus principais arquivos, no
servico GoogleDrive, mas ainda fazendo o mesmo localmente em midias proprias. O
entrevistado relatou que havia recebido um mensagem de e-mail, h4 alguns anos atras, da
empresa fornecedora da computacdo em nuvem publica, Google, que informava o néao
comprometimento com os todos os dados de suas mensagens, caso houvesse um problema de
ordem corporativa ou uma mudanca de filosofia da empresa. Informacao essa que ja constava
no contrato, seguindo as politicas da empresa, segundo o “Apéndice B”, quando 0 usuario
aderia ao servico, criando sua conta, para ter acesso aos recursos computacionais da nuvem do
Google. Com a disponiblidade dos recursos oferecidos pela nuvem publica da Google,
informava também na mensagem citada pelo entrevistado, em linhas gerais, que poderiam
acontecer algumas intervencdes técnicas, de ordem preventiva ou corretiva, mas que ndo teria

nenhuma responsabilidade quanto ao fato, em relacdo ao tempo.
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Escalabilidade com Adaptacdo ao Ambiente Externo

A escalabilidade como uma das principais caracteristicas da computa¢do em nuvem,
descreve o real poder de crescimento computacional, demonstrada, segundo o entrevistado, no
aumento potencial na capacidade de armazenar mensagens, que em poucos anos aumentou
vertiginosamente para mais, este € um dos pontos fortes que faria a adesdo de seus clientes,

informou Viegas.

Com facilidades como essas, a relagdo de adaptacdo ao ambiente externo dos servicos
oferecidos pela empresa de uma das maiores nuvens publicas do mundo, é realmente uma das
mais aceitas, o entrevistado ainda argumentou que esta adaptacdo ao ambiente do servico de
e-mail € tdo réapida e eficiente, que ter dez gigabytes gratuitos, compensa o risco de possuir a

conta nos servidores de nuvem do Google.

Seguranca com Controle de Recursos

Como especilista em seguranca da informacdo, o entrevistado afirma que muito
dificilmente as informacdes armazenadas na nuvem da empresa Google, teria problemas
quanto a este topico tdo relevante, que é a seguranca dos dados. Isto devido a qualificacdo dos
profissionais que a empresa, fornecedora dos servigos em nuvem, possui. Ele acredita que o

nome da empresa est4 acima de valores, devido principalmente o porte que a mesma possuli.

Mesmo sabendo que ndo existe uma garantia contratual informando isto, conforme o
“Apéndice B”, mas que internamente existe um grande nimero de profissionais tentando fazer
o controle de recursos para que 0s usudrios utilizem seus servicos satisfatoriamente, tanto que
indiqguem sua utilizacdo dentro das empresas que trabalham, segundo o respondente, uma

realidade nos dias atuais.

Privacidade com Controle de Recursos

Este foi o ponto mais critico mencionado pelo entrevistado, que fora também
informado no e-email que recebeu da empresa fornecedora de computacdo em nuvem.
Descrevia na mensagem que ao realizar uma busca em sua aplicacdo de buscas, estando
autenticado na nuvem da Google, tudo que o usuario pesquisar, seria armazenado em seu
perfil e poderia ser usado como prova ou como fonte de dados para terceiros, ou seja, 0S
clientes empresas da propria Google, anunciantes, por exemplo.

Nesta questdo o controle do recurso deixou de ser tdo benéfico como o ponto anterior

solicitado na entrevista, segundo a proprio entrevistado, ressaltando sua indignacéo.
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7.1.4. Conclusdes do caso

Com todas as informacGes obtidas pelo entrevistado das caracteristicas da computacao
em nuvem relacionadas a adogao dos recursos e suas dependéncias que podem ser geradas, foi
criado o quadro abaixo, para ilustrar quais os pontos que identificam a dependéncia dos

recursos da adesdo a computagdo nuvem:

Tabela 7.1: Identificacdo da Intensidade das Dependéncias do Caso 1.

Dependéncia ALTA MEDIA BAIXA NAO EXISTE

Escalabilidade
Seguranga

Privacidade

Confiabilidade ;

Segundo os pontos levantados na entrevista, demonstrados na Tabela 7.1, descritos
pelo professor e consultor, existe realmente uma dependéncia na adesdo ao modelo
computacional em nuvem bastante relevante, na nuvem publica da Google, onde o
fornecimento dos servigos, acontecem sem a realizacdo de remuneracdo a empresa provedora

dos recursos.

7.2. Caso 2: Cliente Usuario Final — Nuvem Privada

Como no primeiro estudo de caso, o selecionado para entrevista também é um
profissional da area de TI, porém até o semestre de 2012.2, 0 mesmo como aluno de uma
faculdade particular em Recife-PE. Instituicdo de ensino superior que prové uma nuvem
privada para seus alunos, que oferecia gratuitamente alguns servicos via Internet, porém com
um diferencial entre 0 normalmente oferecido, era uma nuvem privada que fornecia uma
infraestrutura como servicgo, a qual sera detalhada nas proximas sub-sec¢des. Esta secdo esta

dividida da mesma forma ao primeiro caso estudado, em quatro pontos, séo eles:

e Contexto Pessoal;
e Adocédo da Computacdo em Nuvem;
e Relacdo da Computacdo em Nuvem com a Dependéncia dos Recursos;

e Conclusdes do caso.
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7.2.1. Contexto Pessoal

Neste estudo de caso foi selecionado um analista de sistemas, que trabalha numa
conceituada empresa de TI e se graduou em Redes de Computadores no segundo semestre do
ano de 2012. O entrevistado foi selecionado especialmente por ter vivenciado a utilizagéo
como cliente de uma nuvem privada, usado como exemplo para a pesquisa, a instituicdo de
ensino superior, em que se formou e por ter a visdo teorica e pratica de como esta estrutura
tecnoldgica foi provida. O respondente possui larga experiéncia em projetos de tecnologia da
informacdo, devido a sua formacdo prévia e sua funcdo na empresa em que atua por mais de
cinco anos no cargo, desta forma pbde contribuir significativamente com parametros e pontos
de vista técnicos e como usuario final do servigo oferecido na nuvem privada da instituicdo de

ensino.

7.2.2. Adocédo da Computacédo em Nuvem

Para entender como foi estruturada a nuvem privada, da instituicdo de ensino superior
que o entrevistado neste estudo de caso, serdo descritas as informagdes do entrevistado,

enquanto usuario desta nuvem privada oferecida pela IES que 0 mesmo pertenceu.

Um ponto critico da instituicdo em que o entrevistado estudava era a quantidade de
laboratdrios de informatica disponiveis na faculdade, para atender atender a demanda de
varios cursos em horéario para todas as turmas, principalmente no turno da noite. Sendo esta €
a realidade de muitas faculdades no pais. Baseando-se que os laboratdrios seriam especificos
por curso, para suprir as necessidades, os laboratérios foram instalados com todos os

softwares de todos o0s cursos, ainda assim, ndo atendendo de maneira satisfatéria a demanda.

No ano de 2011, foi desenvolvido o projeto de nuvem privada, em primeira instancia,
para atender os cursos de tecnologia da informacéo e disponibilizados via Internet, as areas de
trabalhos, ou seja, uma maquina virtual completa (Desktop como Servi¢o), com sistema
operacional e demais programas adequados a cada curso. Com todas as possibilidades de
acOes possiveis em um computador local, porém com alta disponibilidade para cada aluno
poder utilizar a sua area de trabalho, seu laboratorio de informatica na nuvem. Como se
tratava de um projeto piloto, com o custos reduzidos, onde praticamente foram adquiridos
alguns componentes para complementar os computadores disponiveis, utilizando um cluster
de dez nos de rede (10 microcomputadores) (item 1 - Figura 7.1), um switch gerenciavel
camada 3(item 2 - Figura 7.1), um roteador (item 3 - Figura 7.1), um computador pessoal
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(item 4 - Figura 7.1), fechando a lista de dispositivos fisicos. Nos dez hosts que compdem o
cluster sdo equipados cada um com seis gigabytes (6 Gb) de memdria RAM, processador
quadri-core de 3 Ghz, disco rigido (hard disk) de dois terabytes cada, todos ligados em rede,

como quatro adaptadores de redes cada.

Figura 7.1 - Estrutura do laboratdrio de informatica na nuvem.

Foi com a estrutura de hardware mostrada na Figura 7.1 que foi montada a nuvem
privada. Os dez hosts do cluster estavam ligados em rede de forma redundante, pois a idéia
era criar o ambiente de virtualizacdo servidor, junto com o controle de acesso realizado pelo
Firewall e pelo Proxy da nuvem, fazendo todo filtro de acesso e direcionamento com 0

roteador fisico na borda da rede.

O principal software que foi usado para implantar a computacdo em nuvem privada da
instituicdo de ensino superior em Recife, foi o0 sistema Xen Cloud Plataform - XCP, que é um
servidor de virtualizagdo para computacdo em nuvem, baseado em sistema operacional Linux,
ou seja, um sistema operacional projetado para gerenciar diversas maquinas virtuais, com
todas as caracteristicas que existem na computa¢do em nuvem e com o fator muito positivo de
ser uma plataforma aberta, com console de gerenciamento e armazenamento de dados. Todas

essas informacGes foram condensadas pelo gerente de redes da instituicdo de ensino superior.
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O computador que era o proxy e o firewall, simultaneamente na estrutura, também tinha
uma distribuicdo Linux, no caso um CentOS Server, onde foram implementadas varias regras
especificas para o funcionamento da nuvem privada. Foi desenvolvido um software em

linguagem de programacao PHP, que também ¢é gratuita.

Para conectar a aplicacdo do Xen Cloud Plataform - XCP com a interface ja existente no
website da faculdade, onde o aluno efetuara o acesso ao portal da institui¢do e teria acesso ao
ambiente para estudos praticos, via seu navegador de Internet, um sistema operacional que

carregava em menos de um minuto, totalmente a disposicéo do aluno.

Com os laboratérios de informatica na nuvem, fornecendo areas de trabalho (Desktops)
como servico, a instituicdo permitira um maior aproveitamento das licencas de software
adquiridas, além da facilidade de montar laboratérios com novas especificagdes em um curto

espaco de tempo, possibilitando a reducdo de custos.

7.2.3. Relacao entre Computacédo em Nuvem e Dependéncia de Recursos

Descrever a relacdo entre os fatores da computacdo em nuvem com as teorias da
dependéncia de recursos, usando o “Apéndice A”, foram utilizados as mesmas associacgdes do

estudo anterior, sdo elas:

= Confiabilidade <=> Disponibilidade dos Recursos

= Escalabilidade <=> Adaptacdo ao Ambiente Externo
= Seguranca <=> Controle de Recursos

= Privacidade <=> Controle de Recursos

A seguir, sdo descritas as associa¢Oes para 0 modelo de cliente que utiliza uma nuvem
privada, com seus recursos limitados e definidos pela instituicdo de ensino, a qual fornecia o

laborat6rio virtualizado, de acordo com a entrevista realizada, como cliente da mesma.

Confiabilidade com Disponibilidade dos Recursos

Segundo o entrevistado, usuario da nuvem privada fornecida na instituicdo de ensino
superior em que estudava, existia uma confiabilidade baixa no recurso fornecido e
disponibilizado como servico, no site da faculdade. Relativo ao funcionamento das maquinas
virtualizadas para seus estudos, sendo uma grande vantagem, pois poderia ser acessada via
Internet de qualquer local no mundo, bem como todo tipo de dispositivo que tenha acesso a

Internet. Como a desempenho do recurso néo se dava localmente, sendo uma caracteristica da
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computagdo em nuvem, o aluno usuario precisava apenas ter um boa conexdo com a Internet,
para ter ao seu dispor, uma infraestrutura na nuvem de alta desempenho. N&o sendo possivel,
a rapida conexdo com a Internet, este era o Unico ponto negativo da nuvem privada fornecida
para os alunos da instituicdo de ensino. Em relacdo a dependéncia da disponibildade do
recurso, 0 Usuario tentou varias vezes acessar nos fins de semana, para realizar seus estudos e
recebia a mensagem que 0 servigo estava temporariamente inoperante, isto gerava uma alta

confianca para com os alunos.

Escalabilidade com Adaptacdo ao Ambiente Externo

O fator de escalabilidade quase ndo era perceptivel, segundo o entrevistado, pois
apenas os alunos de TI, ndo acessavam simultaneamente suas maquinas virtualizadas, como
também ndo tinham opgBes para instalar outros programas nos seus computadores virtuais, até
porque ja existia tudo pré-instalado, precisando apenas que fosse configurado para o estudo

individualizado.

A adaptacdo ao ambiente descrita pelo entrevistado foi facil, pois somente os alunos
que estudavam o recurso, tinham acesso a nuvem privada, que usava o proprio navegador com

infraestrutura de trabalho, o qual todos os alunos ja estavam bastante familiarizados.

Seguranca com Controle de Recursos

Na visdo do entrevistado, o fator seguranca da informacao era perfeito nesse contexto
do servico da nuvem privada, pois cada aluno s6 tem acesso ao ambiente de maquinas
virtuais, com sua autenticacdo no endereco eletronico da faculdade, por isto, a priori em seu

tempo de funcionamento, ndo teve nemhum tipo de problema dessa ordem.

Privacidade com Controle de Recursos

Como o controle dos recursos da maquina virtual era do aluno, com sistema
operacional desejado e demais programas necessarios ao curso, ja devidamente instalados
pela equipe de tecnologia da faculdade, ndo existia uma preocupacdo com 0 acesso aos dados
gerados em seus estudos, esta era a opinido de um profissional da area e aluno usuéario do

servigo de uma nuvem privada.
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7.2.4. Conclusodes do caso

Com as informagdes da nuvem privada utilizada pelo entrevistado, bem como
validadas pelo mesmo, ap0s a entrevista e geracdo de relatério descritivo, chega-se a
conclusdo da nuvem privada estudada, que identifica-se pouca dependéncia, apenas na
disponibilidade do recurso, ja que nos demais pontos, 0 acesso era exclusivo por aluno,

segundo a Tabela 7.2.

Tabela 7.2: Identificacdo da Intensidade das Dependéncias do Caso 2

Dependéncia ALTA MEDIA BAIXA NAO EXISTE

Confiabilidade

Escalabilidade

Segurancga

Privacidade

Como pode-se visualizar claramente, na Tabela 7.2, que os fatores selecionados de
acordo com o “Apéndice A”, para este tipo de cliente, existe pouca dependéncia de recursos
na adocdo da computacdo em nuvem, este sendo o ponto de vista do usuario final, em relacéo
ao formato de computacdo em nuvem privada. Porém, observado que a confiabilidade do
recurso esta sempre disponivel, no exemplo citado, foi a Unica ressalva levantada pelo

entrevistado.

7.3. Caso 3: Cliente Empresa — Nuvem Publica

Diferente dos dois casos anteriores, o0 cliente aqui € uma empresa, representada pelo
Analista de Seguranca da Informacdo. Pds-graduando em Administracdo de Redes Linux,
com larga experiéncia em seguranca da informacao e gestdo de recursos de TI, 0 entrevistado,
descreve os principais fatores que o fez tomar a decisdo de migrar toda a plataforma de e-mail

institucional para uma nuvem publica.

Diferentemente dos entrevistados anteriores, esta secdo estd dividida em quatro
pontos, porém o primeiro deles diz respeito a empresa e ndo a pessoa entrevistada, pois o

cliente passa ser a pessoa juridica, representada pelo respondente da entrevista, as se¢des sao:
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e Contexto Organizacional;
e Adocédo da Computacdo em Nuvem;
e Relacdo da Computacdo em Nuvem com a Dependéncia dos Recursos;

e Conclusdes do caso.

7.3.1. Contexto Organizacional

Segundo o entrevistado que representa o centro Universitario na pesquisa, a empresa
em que atua como analista de seguranca da informac&o, possui por volta de 800 funcionarios
entre todos 0s cargos que regem a instituicdo de ensino. Como uma grande empresa, a
rotatividade de colaboradores da instituicdo € muito alta, portanto, o gerenciamento das contas
de e-mail, por exemplo era mantido nos servidores da organizacdo, 0 que gerava uma

demanda de trabalho muito grande do setor de T da empresa.

Partindo principalmente desta demanda de administracdo dos servidores de e-mail
institucionais e todo recurso de pessoal, computacional, fisicamente falando e de licencas dos
programas especificos, além de possuir profissionais qualificados para gerir todo patio de
maquinas necessarios para prover este recurso tdo importante para a empresa, que o diretor de
tecnologia decidiu migrar para 0 Google Apps, apés verificar as vantagens da computacdo em

nuvem. Esta decisdo € descrita pelo entrevistado no préximo topico.

7.3.2. Adocéo da Computacdo em Nuvem

O entrevistado afirmou que foi decisdo da empresa a migracdo do servico de e-mail
para uma nuvem publica, com a plataforma Google Apps corporativa, ou seja, remunerada ao
fornecedor dos recursos, seguindo o contrato como é mostrado no “Apéndice C”, foi
realmente necesséria, devido ao volume de e-mails circulando dentro da instituicdo, com

constante mudanga e crescimento de alunos e funcionarios.

O entrevistado descreve que a transferéncia de toda plataforma de e-mail para o
Google Apps, nao foi apenas uma opcao de demanda, mas sim estratégica, pois 0s ganhos nao
ficam descritos apenas em redugdo de custos, mas principalmente com a qualidade dos
servicos oferecidos pela fornecedora da nuvem publica a Google, em sua plataforma. S&o

varios recursos disponibilizados com os funcionérios, além das suas contas de e-mail.
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Com a migracao para o Google Apps, a empresa ganhou produtividade com um e-mail
integrado com todas as ferramentas que a empresa Google oferece, para dinamizar e gerenciar
mensagens e arquivos, via Internet, com facilidade de interacdo e geracdo de relatorios
gerenciais, ja que tudo que é realizado dentro da plataforma fica registrado nos servidores

virtualizados da forncedora da computacdo em nuvem, a Google.

7.3.3. Relacao entre Computacdo em Nuvem e Dependéncia de Recursos

Para descrever o quanto foi produtiva esta adesdo a este modelo de computacdo em
nuvem publica, o entrevistado, que dirige a area de tecnologia da institui¢do, junto com a
diretoria de TI, ird descrever os pontos citados abaixo, sobre as associacfes dos fatores
apresentadas no “Apéndice A”, para caracterizar quais os niveis de dependéncia dos recursos

séo identificados para esse estudo de caso. Os fatores séo:

= Confiabilidade <=> Disponibilidade dos Recursos

= Escalabilidade <=> Adaptacdo ao Ambiente Externo
= Seguranca <=> Controle de Recursos

= Privacidade <=> Controle de Recursos

= Aspectos Juridicos <=> Riscos (Incertezas e Problemas)

= Terceirizacdo <=> Relacdo de Troca
= Economia <=> Importancia do Recurso
= Virtualizagdo <=> Potenciais Fornecedores

= Consumerizagéo <=> Interdependéncia de Recursos

Confiabilidade com Disponibilidade dos Recursos

Desde o inicio do ano de 2012, quando aconteceu a migracao para o Google APPs,
gue ndo ha problemas de nenhuma ordem, nos servicos de mensagens de e-mails na
instituicdo, descreve o entrevistado do terceiro estudo de caso. A confiabilidade fica
totalmente nas méos do provedor do recurso. Como € um servi¢o corporativo, existe uma
série de fatores e clausulas que regem este acordo entre as partes envolvidas, segundo o
“Apéndice C”, 0 que acarretaria em multas contratuais, caso ndo seja obedecido o que fora
proposto por determinados tempos limites. Assim como, a disponibilidade dos recursos da
computacdo em nuvem publica corporativa, em sua plataforma Google Apps, é regida com
alto rigor por contratos de niveis de servicos altos (SLA), conforme pode ser identificado no
“Apéndice D”.
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Escalabilidade com Adaptacdo ao Ambiente Externo

A escalabilidade ¢é realmente uma caracteristica necessaria, segundo o entrevista que
representa a empresa nesta pesquisa. Isto dar-se principalmente ao aumento gradativo do
volume de emails que a instituicdo deve gerenciar e armazenar em seus servidores, bem
como, a criagdo e desativacdo de contas de e-mail gerenciadas pela instituicdo. Sendo assim,
este fator é diferencial no contexto da nuvem publica para empresas, devido ao volume de
dados providos. Com isto, 0 entrevistado, afirma que a adaptacdo ao ambiente externo foi
muito facil e continua sendo, até porque, muitos dos funcionarios ja possuem contas no Gmail

e sabem organizar seus dados, isto ajuda na produtividade dentro da empresa.

Seguranca com Controle de Recursos

Mais uma vez, o entrevistado, representando a instituicdo, demonstra que existe total
seguranca nos servicos oferecidos pela plataforma Google Apps corporativa de e-mails e mais
alguns servicos agregados. Ele afirma que o poder computacional que a empresa provedora
dos recursos fornecidos como servicos via Internet possui, é tdo grande quanto sua
infraestrutura, tendo poderes dos mais altos padrbes de seguranca do mundo, por esse motivo
e todas as certificacBes internacionais que a empresa possui, que fora ela a contratada para

realizar o controle das mensagens de correio eletrénico e sevicos associados a esse.

Privacidade com Controle de Recursos

Este € um ponto citado pelo entrevistado, enquanto funcionario da instituicdo de
ensino, todos os emails enviados ou recebidos, assim como mensagens de bate-papo no Gtalk,
arquivos postados no Google Drive sdo de direito da empresa, a qualquer hora, podem ser
utilizados para geracdo de relatérios administrativos pr6 ou contra ao mesmo. Portanto, a
privacidade é da empresa, esta relacdo de dependéncia deve ficar clara, para que o
fiuncionario entenda, que ndo é sua conta pessoal, mas sim, sua conta corporativa, ndo
devendo conter nada que comprometa a empresa ou a si proprio. Este controle de recursos
pode ser realizado pelo fornecedor dos mesmos ou gerenciado a distancia pelo cliente, no caso

a empresa de ensino superior.
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Aspectos Juridicos com Riscos (Incertezas e Problemas)

Os aspectos juridicos sdo muito claros e objetivos, os altos niveis de contratos de
servigos (SLA) descritos no “Apéndice D”, estabelecidos entre a provedora dos recursos e a
empresa cliente que vai consumir 0s mesmos, fazem com que 0s aspectos devam ser muitos
claros e eficientes, para ndo gerar danos irreparaveis em ambos os lados, mesmo sabendo que
riscos de todas as formas acontecem, mesmo assim, existem vérias tecnologias envolvidas que
podem garantir que os dados da empresa cliente estdo e estardo garantidos, afirma o

entrevistado.

Terceirizacao com Relacéo de Troca

O entrevistado ndo visualiza a computacdo de nuvem publica corporativa como uma
terceirizacdo, mas sim, como uma necessidade. Quando uma empresa alcanga determinados
tipos de volumes de dados para alguns de seus principais servi¢cos, muito provavelmente
deverd migrar para uma nuvem, pois o estudo de investimento a médio e longo prazo fara a
execucdo deste pensamento. A relacdo de troca entre forncedor e cliente esta regida por

contratos (Apéndice C) e leis, sendo garantida do ponto de vista técnico.

Economia com Importéncia do Recurso

A economia da méo de obra técnica especializada em manter os recursos de tecnologia
da informacéo, funcionando localmente ir& gerar redugdo de custos, em um prazo menor do
que o projetado, segundo descreve o entrevistado. Ao fazer isto, o profissional administrador
e mantenedores dos servicos, antes locais, agora na nuvem, terdo o foco de seus esforcos para
0 seu cliente, no caso deste tipo de empresa, 0s alunos.

A importancia do recurso estudado e migrado para a nuvem publica corporativa tem
uma repercussdo gigantesca dentro da empresa, a atitude de fazer este processo de migracao,

ndo foi realizada de forma facil, mesmo sendo fundamental para a finalidade da mesma.

Virtualizagdo com Potenciais Fornecedores

As instancias servidoras que gerenciam os servicos da empresa na plataforma do
Goole Apps sdo controladas pela empresa fornecedora e gerenciadas pela empresa cliente,
detalha o entrevistado representante da empresa de ensino superior. O potencial fornecedor
tem condicGes de fornecer subsidios para dar este controle total ou parcial ao seu cliente de

computacdo em nuvem, como € o caso da empresa Google.
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Consumerizag&o com Interdependéncia de Recursos

O entrevistado, ao ser questionado sobre este tema, se mostrou bastante preocupado,
informando sobre o aumento do consumo dos recursos de redes computacionais, mais
especificamente, o consumo da largura de banda, da rede local da instituicdo tanto na rede
com cabos quanto nas redes sem fio, tantos dos alunos quanto dos proprios funcionarios.
Todos estdo utilizando cada vez mais seus aparelhos eletronicos dentro da empresa. Esta
interdependéncia de recursos € visivelmente preocupante, afirma o entrevistado. Na
atualidade ndo existe nenhum recurso para medir ou controlar a consumerizacdo dentro da

empresa, segundo as informacdes fornecidas pelo entrevistado.

7.3.4. Conclusdes do caso

E visivel que a relacdo de confianca do fornecedor de computacdo em nuvem, deve ser
bem alta, pois 0s contratos que regem os acordos por niveis de servigos, sao bem rigorosos. A

Tabela 7.3 que descreve a intensidade dos fatores de dependéncia da adeséo a nuvem:

Tabela 7.3: Identificacdo da Intensidade das Dependéncias do Caso 3.

Dependéncia ALTA MEDIA BAIXA NAO EXISTE

Confiabilidade

Escalabilidade

Seguranca

Privacidade

Aspectos Juridicos

Terceirizagdo

Economia

Virtualizacdo

Consumerizagéao

Claramente percebe-se a dependéncia da adesdo a comutacdo em nuvem, para este
caso estudado, onde o cliente é a empresa de ensino superior de médio porte e a fornecedora
de computacdo em nuvem publica corporativa, em alguns pontos especificos, citados no
estudo. Porém observa-se que na Tabela 7.3, mais de fatores de baixa dependéncia de
recursos, referente & adesdo da computacdo em nuvem publica, e somente dois fatores séo
considerados mais criticos, 0s aspectos juridicos e principalmente a consumerizacdo de

recursos.
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7.4. Caso 4: Cliente Empresa — Nuvem Privada

O entrevistado neste estudo de caso representa uma empresa Provedora de Internet e
de recursos comutacionais em nuvem privada. Ele passou por todas as etapas que um
profissional de tecnologia, normalmente segue em sua carreira, quase toda ela dentro da
empresa pesquisada. Por este fato, o entrevistado, acompanhou muito de perto a implantagéo
de muitos dos principais recursos tecnolégicos da empresa, onde passando por varios cargos
diferentes, até estar como coordenador de operagdes nos dias atuais. Por ter adquirido este
vasto conhecimento, principalmente na implantacdo da computacdo em nuvem privada
estruturada na empresa em que atua, para atender seus clientes, conforme seréa detalhado nas

proximas sub-secdes.

Como o cliente é uma empresa, continuando dividida em quatro pontos, a secdo é
iniciada pelo contexto organizacional da empresa representada pelo entrevistado, as se¢des
séo:

e Contexto Organizacional;
e Adocédo da Computacdo em Nuvem;

e Relacdo da Computacdo em Nuvem com a Dependéncia dos Recursos;

e Conclusdes do caso.

7.4.1. Contexto Organizacional

A empresa em que trabalha o entrevistado, possui menos 15 anos de atuacdo na area
de Internet, como sendo um dos maiores provedores de banda larga independente de
Pernambuco, um dos maiores do Brasil, onde nesses anos anos existéncia talvez tenha sido
seu maior investimento, a criagdo do maior centro de processamento dados (data-center) da
regido Nordeste, criando sua estrutura de nuvem privada, para oferecer recursos de
computacdo em nuvem aos seus clientes, relatou o entrevistado. Foi dito também que a
empresa que tem outras empresas em sua maioria de clientes, as quais aderem ao servico de
provedor de Internet, com varios recursos agregados e disponiveis individuais. Porém, um
dos mais novos e que serd analisado especificamente na pesquisa, é a computacdo em nuvem

privada, com o servico de servidores virtuais (Cloud Servers).
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7.4.2. Adocédo da Computacédo em Nuvem

A empresa em analise, investiu em seu centro de processamento de dados (data-
center) para area de computacdo em nuvem, com intuito de fornecer infraestrutura como
servico, através de servidores virtualizados, com dimensionamento de recursos dindmicos,
com gerencimento realizado pelo cliente, que ird estruturar seus servidores virtualizados de
acordo com suas necessidades. O entrevistado informa ainda, que a virtualizacdo dos
servidores da propria Hotlink aconteceu um pouco antes de provisionarem as possibilidades

de vender a infraestrutura como servico (laaS) para as empresas que ja eram seus clientes.

7.4.3. Relacao entre Computacdo em Nuvem e Dependéncia de Recursos

Nesta secdo serdo descritos os pontos da computacdo em nuvem criada pela empresa
Hotlink, como uma nuvem privada, para identificar o grau de dependéncia da adesdo a este
modelo computacional. O entrevistado, que representa a empresa, ira responder as questfes
seguindo o “Apéndice A” para gerar 0s parametros necessarios para visualizar quais os fatores

geram mais ou menos dependéncia de recursos, 0s pontos estudados sao:

= Confiabilidade <=> Disponibilidade dos Recursos

= Escalabilidade <=> Adaptacdo ao Ambiente Externo
= Seguranca <=> Controle de Recursos

= Privacidade <=> Controle de Recursos

= Economia <=> Importancia do Recurso

= Consumerizagdo <=> Interdependéncia de Recursos

Confiabilidade com Disponibilidade dos Recursos

Na nuvem privada da Hotlink é oferecido apenas o servi¢o de servidores virtualizados
(Cloud Servers), mas com varias caracteristicas da computacdo em nuvem. Neste caso a
confiabilidade do recurso provido é de total responsabilidade da propria empresa. Que
segundo o entrevistado, possui total confianga em sua equipe técnica, que atua todos os dias
da semana e todos os horarios, obviamente com reversamentos de pessoal, para atender as

possiveis demandas dos demais recursos oferecidos com provedor e da huvem privada.
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Escalabilidade com Adaptacdo ao Ambiente Externo

Foi informado que, em relagéo a escalabilidade, a empresa possui capacidade para
alocar recursos de processamento, disco, memdria ou largura de banda individualmente e sob
demanda, em seus servidores virtualizados, devido ao fornecimento da sua infraestrutura
como servigo em sua nuvem privada. A adaptacdo a este ambiente externo da computacdo em
nuvem, em relagdo as empresas clientes, d&-se pela necessidade demandada de seus
consumidores de recursos computacionais, durante um periodo de tempo, por isso a adesdo é

baseada em contratos por demanda, detalha o entrevistado.

Seguranca com Controle de Recursos

O fator mais questionado pelos clientes da empresa estudada, em relacdo a sua nuvem
privada, fornecendo sua infraestrutura como servico é sem sombra de dividas a seguranca das
informagdes. A instituicdo possui contratos por niveis de servigos (SLA) com alta garantia de
disponibilidade de hardware através do autogerenciamento do sistema, originando a
prevencdo de falhas e realocacdo automatica do servidor entre 0s componentes da nuvem.
Permite o controle sobre o ambiente Idgico do servidor e autonomia para administrar
aplicacdes remotamente, com a liberdade para configurar o sistema operacional, softwares e

ferramentas de seguranga, relata o entrevistado.

Privacidade com Controle de Recursos

Em relacdo a privacidade dos servidores, dependem mais uma vez da equipe de
tecnologia da empresa em especial, que configura toda a plataforma para fornecer um
ambiente de virtualizacdo seguro, agil e eficiente para seus clientes. Sabendo é claro que toda
protecdo deve ser revisada, sdo realizados testes contantes de falhas e riscos, prevengdes além
de protecGes contra fatores climaticos externos, a empresa visa oferecer a exceléncia para que
a privacidade das informagcbes sejam garantidas, se responsabilizando totalmente pelo

controle do recurso.

Economia com Importéncia do Recurso

Quando a empresa investiu em seu centro de processamento de dados (data-center), e
estruturou sua computacdo em nuvem privada, virtualizando seus servidores, e passou a
prover o recursos para seus clientes, de infraentrutura como servico, estava o tempo todo
preocupada com a ecnomia a longo prazo, ja que o investimento interno foi muito maior, mas

que ndo poderia ficar de fora deste contexto da computa¢do em nuvem.
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Consumerizag&o com Interdependéncia de Recursos

A interdependéncia de recursos seria uma das principais preocupacfes da empresa ao
criar sua nuvem privada, pois 0 consumo de recursos em sua rede iria aumentar em
determinadas demandas de seus clientes, significativamente. Por isto o projeto de seu centro
de processamento de dados (data-center), foi pensado neste contexto e é gerenciado com
programas (softwares) especificos para que a consumerizacdo ndo aconteca de forma
descontrolada, descreveu muito bem o entrevistado, sobre este fator.

7.4.4. Conclusdes do caso

Como conclusdes da computagdo em nuvem privada da empresa estudada, foram
visualizados e identificados alguns pontos que descrevem a intensidade da dependéncia de

recursos a adesao deste modelo computacional. Isto é visivel abaixo:

Tabela 7.4: Identificacdo da Intensidade das Dependéncias do Estudo 4.

Dependéncia ALTA MEDIA BAIXA NAO EXISTE

Confiabilidade

Escalabilidade

Seguranca

Privacidade

Economia

Consumerizagao

Segundo a Tabela 7.4 visualiza-se que apenas alguns dos fatores gerou uma
identificacdo de dependéncia de recursos, na adocdo da comutacdo em nuvem privada, a
maioria possui uma intensidade identificada como baixa, segundo os pontos identificados pelo

entrevistado, onde dois destes aspectos foram pontuados como uma dependéncia média.

7.5. Caso 5: Cliente Empresa — Nuvem Hibrida

No ultimo estudo da pesquisa, foi entrevistado o Diretor de Tecnologia da Informacao
de um empresarial do ramo de educagdo do ensino suprior. O entrevistado é pos-graduado

pos-graduado em Gestdo de Tl e formado em Anélise de Sistemas. A contribuicdo do
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entrevistado nesta pesquisa foi especial, devido a grandeza da informac&o, ou seja, 0 tamanho
fisico que o grupo universitario possui na atualidade. Para melhor compreender todo esse

volume, serdo criadas as sub-se¢des abaixo informadas.

e Contexto Organizacional;
e Adocdo da Computacdo em Nuvem;
e Relacdo da Computacdo em Nuvem com a Dependéncia dos Recursos;

e Conclusdes do caso.

7.5.1. Contexto Organizacional

O entrevistado afirma que o crescimento da empresa se deu nos ultimos sete anos,
atualmente o Grupo Universitario estudado é formado por vérias instituicdes de ensino de
nivel superior e pretende chegar até o final de 2013 com mais aquisi¢Oes de isntituigdes de

ensino superior adquiridos e em funcionamento.

Hoje o grupo pesquisado possui uma grande quantidade de alunos, somando todos 0s
alunos das instituicbes em sua administracdo. Para tanto, um quantitativo gigante de
funcionarios e colaboradores que estdo diretamente ligados a esta estrutura de negocio que é
principalmente o ensino superior de graduacdo e pos-graduacdo. O entrevistado afirma, com
conhecimento de causa, que uma decisdo a ser tomada na area de tecnologia da informcéo,
afeta todo o grupo, até porque, tudo € controlado na chamada Mantenedora, sendo a matriz,
as mantidas (filiais) sdo as instituicbes de ensino. Na mantenedora fica o Ndcleo de

Tecnologia da Informacdo o NTI, em Recife — PE.

7.5.2. Adocdo da Computacéo em Nuvem

O entrevistado descreve que a adesdo a computagdo em nuvem por parte do grupo de
IES (InstituicGes do Ensino Superior), ou seja, por todas as suas institui¢des de ensino, deu-se
realmente pela proporcdo de funcionarios e alunos que o grupo possui. O teste piloto da
adesdo a computacdo em nuvem foi na maior unidade do grupo, conforme citado no estudo de
caso 3. Atualmente todo o grupo possui suas contas de e-mail coporativos, migradas para o
Google Apps, a nuvem publica da Google. Detalhado no estudo de caso 2, aconteceu em uma
das mantidas do grupo, a implementacdo de uma nuvem privada, para atender a uma demanda

crescente, que € a criacdo de laboratorios de informatica, para todos os alunos praticarem em
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suas areas especificas, principalmente seus estudos sobre tecnologia. Sendo assim, o
entrevistado reassaltou que sua empresa possui uma experiéncia na chamada nuvem hibrida
de recursos computacionais como servicos, para atender a demanda dos alunos e dos

funcionarios que compdem a organizacao.

7.5.3. Relacao entre Computacdo em Nuvem e Dependéncia de Recursos

Aqui sera realizada a identificacdo de dependéncia da nuvem hibrida do grupo de IES,
seguindo os direcionamentos do entrevistado. Para tanto, todos os fatores criados no
“Apéndice A”, estardo sendo identificados, conforme segue a lista abaixo, cada fator serd
explicado pelo entrevistado com intuito de observar as caracteristicas relevantes a

identificacdo do nivel de dependéncia da computacdo em nuvem:

= Confiabilidade <=> Disponibilidade dos Recursos

= Escalabilidade <=> Adaptacdo ao Ambiente Externo
= Seguranca <=> Controle de Recursos

= Privacidade <=> Controle de Recursos

= Aspectos Juridicos <=> Riscos (Incertezas e problemas)

= Terceirizacdo <=> Relacdo de Troca
= Economia <=> Importancia do Recurso
= Virtualizagdo <=> Potenciais Fornecedores

= Consumerizagéo <=> Interdependéncia de Recursos

Confiabilidade com Disponibilidade dos Recursos

Segundo a visdo do entrevistado, a confiabilidade nos dois tipos de computagdo em
nuvem, dentro do grupo universitario estudado, mostrou diretamente que apenas a nuvem
publica seria vidvel para a organizagdo, ao contrario da nuvem privada, a qual demandava de
uma infraestrutura, maior ainda, de recursos de tecnologia da informagdo e comunicacao. Isto
porque o poder computacional e profissionalismo qualitativo da Google, principalmente na
area de computacdo em nuvem, esta em um padrdo muito mais elevado. Sendo assim, a
disponibilidade dos recursos poderiam ficar comprometidas de um lado, ou seja, para 0s
alunos e isto iria causar um consumo maior da outra nuvem, com uma enchurrada de e-mails

sobre os problemas gerados, causando uma situagao que de fato nédo precisaria ter, pois o foco
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do nucleo de tecnologia da informacdo da mantenedora (matriz) € com todos 0s recursos de
programas e paginas de cada instituicdo de ensino, ndo apenas para resolver problemas de um

servigo especifico.

Escalabilidade com Adaptacdo ao Ambiente Externo

Novamente, a opinido do entrevistado ressalta, principalmente neste ponto da
escalabilidade, o poder de crescimento alto em nimero de funcionérios, por consequencia do
namero de alunos, das instituicdes adquiridas e colocadas as marcas do grupo universitario,
fizeram que esta migracao para o Google Apps fosse realizada de fato devido a esta demanda
e que confia na nuvem publica da Google. Em contrapartida, a nuvem privada mais uma vez,
ndo iria conseguir provisionar, com a estrutura de tecnologia que possui atualmente,
infraestrutura para todos os alunos do Grupo, por isso a mesma foi desativada em menos de

um ano, apos seu teste na sede da empresa.

Seguranca com Controle de Recursos

A seguranca como fator preponderante a computacdo em nuvem, independente de
tipo. Quando se tem um numero maior de usuarios acessando um mesmo recurso, pode se
esperar de tudo, ou seja, todo tipo de ataque aos servidores de uma empresa, principalmente
aquela cujo foco ndo é tecnologia e sim utiliza os recursos tecnolégicos como o meio
impulsionador das atividades que gerem a organizacao. Sendo assim, a nuvem publica € muito
bem gerenciada e garantida pela Google e a nuvem privada teve sua desativacdo, devido a
demanda de capital humano para o controle dos recursos computacionais que proviam 0s

Servigos na nuvem privada.

Privacidade com Controle de Recursos

No fator privacidade, assim como em seguranca, o0 entrevistado ressaltou a questdo do
namero de recursos humanos disponibilizados para atender as faculdades do grupo
universitario estudado. Por isto tem total crédito de privacidade com a empresa fornecedora
da computacdo em nuvem para seus servidores de e-mail e servi¢os agregados para a nuvem

publica e que ndo visualizava viabilidade em manter a nuvem privada nestas condigdes.

Aspectos Juridicos com Riscos (Incertezas e Problemas)

Nestes aspectos o entrevistado afirma um outro ponto crucial, de mérito da

computacdo em nuvem publica, devido a grandeza fisica da organizacdo, pois qualquer tipo
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de circustancia que ocorra, ele estaria resguardado por contrato de nivel de servicos
(Apéndice C e Apéndice D), portanto ndo teria uma dependéncia de recursos muito grande,
devendo ser observado obviamente o grau de impacto do problema. N&o havia como propor
nada dentro da nuvem privada, ja que ndo existia regulamentacdo de recursos para os alunos,
as limitacGes seria apenas, com sua autenticacdo no site da sua instituicdo, muito pouco

segundo ele, para garantir todos 0s aspectos legais e possiveis riscos.

Terceirizacdo com Relacdo de Troca

O entrevistado afirma que esta palavra foi a salvacdo e um dos pontos de crescimento
do Grupo Ser Educacional do ponto de vista estratégico, pois como possuir todos servidores
de e-mails para todas as instituicdes de ensino do grupo, ficou realmente insustentavel. Este
foi um grande trunfo, segundo o entrevistado, no caso da adesdo da computagdo em nuvem
publica. E caso o grupo universitario fosse optar por terceirizar a nuvem privada, a mesma
passaria a ser publica, porém ndo existe nada pronto, segundo ele, no modelo que é

necessitado pelas insituicdes de ensino superior pertencentes.

Economia com Importancia do Recurso

A principal economia para a empresa foi o capital humano, desprendido para as tarefas
necessarias a cada instituicdo, deixando tudo do principal servico de tecnologia da informacéo
do grupo de faculdades estudado, por conta do Goole Apps, devido a imensa importancia do
recurso para a organizacao.

Quanto a economia na nuvem privada, realmente seria de grande valor pessoal
também, porém os custos para manter e aumentar a infraestrutura de TI dentro da organizagéo

seria muito grande no momento, esta foi a opinido do entrevistado.

Virtualizacdo com Potenciais Fornecedores

O grande trunfo é virtualizar, afirma o entrevistado, mas isto também gera custos altos
para fazer na prépria empresa ou organizagdo. Por este fator, € melhor agregar seu recurso
numa nuvem ja conceituada que atenda as suas demandas de forma répida e eficiente, um
pontecial fornecedor pode ser o segredo do sucesso da implementacdo do seu servigo na

computa(;éo em nuvem.
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Consumerizag&o com Interdependéncia de Recursos

Este ponto acontece tanto na nuvem publica como na nuvem privada, 0 aumento de
recursos dentro da organizacdo teve que ser aumentado, porém ainda se faz necessario ter um
gerenciamento melhor, do que se acessa, fora das redes corporativas do grupo de faculdades
estudado. O entrevistado esclareceu que ndo é contra a nuvem privada, mas que dependendo
do porte da organizacdo e retornos financeiros, com este modelo computacional, seja

realmente possivel implementar o projeto.

7.5.4. Conclusdes do caso

Como na nuvem hibrida dentro da organizacdo ficavam bem separados por tipos de
sevigos diferentes, sera feita uma conclusdo em conjunto, e validada pelo entrevistado.

Abaixo a tabela que identifica o nivel de dependéncia de recursos:

Tabela 7.5: Identificacdo da Intensidade das Dependéncias do Caso 5.

Dependéncia ALTA MEDIA BAIXA NAO EXISTE

Confiabilidade

Escalabilidade

Seguranca

Privacidade

Aspectos Juridicos

Terceirizagdo

Economia

Virtualizagéo

Consumerizagao

E visivel que a adogdo da computacido em nuvem, gerou um nivel de dependéncia de
recursos alto, referente & adocdo deste modelo computacional, pelo Grupo de IES, de acordo

com as carateristicas levantadas na pesquisa e identifiacadas pelo entrevistado, no Grau 5.
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8.Consideracoes Finais

A nuvem é uma metéfora para a Internet ou infraestrutura de comunicacao entre os
componentes arquiteturais, baseada em uma abstracdo que oculta a complexidade de
infraestrutura. Cada parte dessa infraestrutura € provida como um servico e, esses Sdo
normalmente alocados em centros de dados, utilizando hardware compartilhado para

computacdo e armazenamento (Buyya et al., 2009).

A computacdo como um servigo estd emergindo cada vez mais e as empresas podem
prestar servigos diretamente aos usuarios por meio da Internet de acordo com as suas
necessidades. Neste contexto, a computacdo em nuvem é um modelo computacional que esta
cada vez mais popular e que diversas empresas apresentaram suas iniciativas na sua

promocao.

Na secdo Trabalhos Correlatos, do capitulo 2 dessa dissertacdo, foram apresentados
diversos trabalhos relacionados diretamente com o tema de computagdo em nuvem para
observar as caracteristicas como riscos e estratégias de ado¢Ges em novas tecnologias (Abreu,
2009), a preservacao da seguranca dos dados na computcdo em nuvem (Carneiro e Ramos,
2008), o gerenciamento de dados na computacdo em nuvem (Souza et.al., 2010), a anélise de
investimentos em novos modelos computacionais (Cogo, 2009), a implantacdo da computacéo
em nuvem em pequenas e médias empresas (Prado et. al.,2012), e a utilizacdo da computacéo
em nuvem para a educacdo (Mansur et.al.,, 2010) e (Oliveira et.al.,2010). Finalizando foi
descrito sucintamente o trabalho de (Sobragi, 2012) que estudou a aplicacdo da computagéo
em nuvem em empresas de médio e grande porte na area de tecnologia da informac&o e outras

areas fins.

No capitulo 3 é descrito que a utilizacdo dos servicos e modelos fornecidos pela
computacdo em nuvem, precisam ser criteriosamente estudados, antes de ser selecionada uma
opcao. O desconhecimento completo de seus recursos, atrelados com o grau de dependéncia
que o cliente podera esta adquirindo para sua empresa, ainda € visto por muitos, como um
fator principal a ndo migracdo total para as nuvens. A transicdo da infraestrutura
computacional servidores e programas (softwares) que gerenciam toda uma empresa,
totalmente no formato de computacdo em nuvem, demanda tempo, muita programacéo,
bastante planejamento e dimensdo avaliativa de quais dados poderdo ser trabalhos neste

modelo computacional. Por outro lado, quando em qualquer parte do mundo, o foco principal
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de uma empresa com fins lucrativos é objetivamente ter como resultado o aumento de
produtividade com a reducgéo de custos, gerando mais receitas do que despesas, de forma geral
a computacdo em nuvem chega muito forte, quando se verificam os valores investidos em
estruturas de TIC para atender as necessidades crescentes de um mercado cada vez maior,

com mais consumo de recursos e servicos.

Descritas no capitulo 4, as grandes nuvens mundiais possuem varias centrais de
processamentos de dados (Data Centers) gigantes espalhadas pelo mundo, algumas das
principais empresas de tecnologia da informacdo repensaram as suas organizacdes e 0S
servicos que poderiam prover, de forma escalar, com alta flexibilidade, seguranca e
armazenamento de dados, para atender a todos os tipos de clientes.

Completando o conjunto de informacdes necessarias para entender sobre computacao
em nuvem, no capitulo 5 foram pesquisados varios assuntos, o primeiro deles foi o termo
Terceirizagdo de TI, que relacionado com uma palavra que estd ligada diretamente a
computagdo em nuvem por todo o peso do seu significado, envolvendo o forncedor do servigo
e cliente, normalmente empresas de pequeno e grande porte, desde a reducdo de custos como
objetivo principal até a analise dos riscos envolvidos neste processo que € estratégico,
segundo (Albertin e Sanchez, 2008). A consumerizacdo foi um dos pontos destacados da
computacdo em nuvem, devido ao grande e crescente numero de dispositivos moéveis que
existe na atualidade. Isto tem um impacto direto no consumo de tecnologia da informacéo das
empresas que fornecem os recursos e das empresas que empregam todos seus funcionarios
que usufruem dos mesmos dispositivos para fins pessoais e corporativos, com uso sempre de
uma rede computacional para chegar a maior das redes, a Internet, e consumir mais servicos,

estando ligada diretamente e/ou indiretamente a computacdo em nuvem.

O outro ponto destacado no capitulo 5 foi o critério juridico da computacdo em
nuvem, citado em particular por (Pack, 2011), observado em vérios aspectos diferentes desde
0 contratante dos servicos oferecidos até o uso destes pelos funcionarios das empresas que

contrataram os recursos da computagéo em nuvem.

No ponto de estruturas oferecidas para a computacdo em nuvem foi destacada a
empresa de virtualizacdo de servidores (Virpus), para evidenciar que existem empresas que
oferecem computacdo como servi¢o, mas nao séo caraterizadas como computagdo em nuvem,
mesmo usando a Internet para usufruir desses recursos computacionais como a virtualizacéo

de servidores através do servico de hospedagem, mas gerenciados pelo contratante.
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8.1. Resumo da Pesquisa

No “Apéndice A”, foram descritos os propostos cinco Graus de Dependéncia da
Adesdo a Computacdo em Nuvem e associados a cada um destes as caracteristicas da
computacdo que estdo diretamente relacionadas com as teorias da dependéncias de recursos. E
de acordo com estes graus, devidamente identificados, foram realizados os estudos dos casos
em cada grau de dependéncia.

O Graul foi estudado o caso do cliente usuario final, neste exemplo pesquisado, foi
escolhido um professor e consultor de TI, associado a uma nuvem publica, ficou constatada
que a dependéncia para quem utiliza o0s servigcos gratuitos de uma nuvem publica, sdo de fato
comprovadamente preocupantes. Isto ndo significa que deva-se deixar de utilizar os recursos,
que sao realmente eficientes do ponto de vista técnico, mas que deve-se saber que os dados
armazenados nos servidores virtuais das empresas, ndo sdo apenas seus e tudo que se faz

como usuario autenticado, esta sendo armazenado e analisado.

No Grau 2 de dependéncia de recursos, a nuvem privada de uma instituicdo de ensino
superior, cujo projeto foi elaborado e executado pela IES, utilizada pelo entrevistado. Foi
evidenciado do ponto de vista do usuario final, apenas existe dependéncia na disponibilidade
do recurso provido da nuvem privada. Isto mostra claramente que estruturar uma nuvem
privada requer muito mais planejamento, investimento e gerenciamento da empresa que
deseja prover 0s recursos computacionais como servigos. Avaliar se realmente serd possivel
prover um poder computacional para uma quantidade definida ou indefinida de usuarios
finais, sem comprometer os recursos de tecnologia da informacdo e comunicagdo, ja

existentes na empresa que pretenda ser fornecedora de uma nuvem privada.

Exemplicando o Grau 3, tem-se 0 estudo da empresa que utiliza a computacdo em
nuvem publica, como solu¢do de uma demanda constante e crescente, o servico de e-mail. O
entrevistado foi um analista de seguranca da informacdo de um Centro Universitario, que
identificou como ponto crucial da dependéncia da computacdo em nuvem, para a nuvem
publica, entre os fatores o mais relevantes, foi a consumerizagdo e os aspectos juridicos. Estas
situacBes tém justificativas, a primeira em relacdo a consumerizacgdo, basta lembrar que os
servigos podem ser acessados de qualquer local via Internet, principalmente de dentro da
empresa, com a largura de banda da rede corporativa e com os equipamentos eletronicos
pessoais dos funcionarios e alunos. E a segunda explicagdo é que os tipos de contratos com as

nuvens publicas devem ser os mais descritivos, analiticos e bom para as partes envolvidas.
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Para o estudo do Grau 4, foi analisada uma empresa com sua nuvem privada, uma
empresa, provedora de Internet, investiu alto em seu centro de processamento de dados (data-
center) para area de computacdo em nuvem, com intuito de fornecer infraestrutura como
servico para seus clientes, atraves de servidores virtualizados e também consumir 0s recursos.
Semelhantemente ao Grau 2, quase ndo possui dependéncia de recursos referente & adogéo
deste modelo de computacdo, a ndo ser pelos fatores que ela prépria devera garantir, a

seguranca da informacao e a disponibilidade do recurso oferecido aos usuarios.

E por fim, o Grau 5 de dependéncia de recursos, demonstrado pela adocdo da
computacdo em nuvem em larga escala, que tiveram como casos pilotos, o estudo do Grau 2 e
0 estudo do Grau 3, ja que ambos foram realizados em instituicdes de ensiso superior e
pertencentes a um grupo em’resarial do Nordeste, estudados no Grau 5. Em uma quantidade
muito maior de usuarios da computacdo em nuvem publica e privada, cada uma com
finalidades diferentes, identificaram uma dependéncia de recursos muito maior, mostrando a
possibilidade de implementacdo ou ndo da nuvem privada, conforme ja citado no Grau 2 e a
real solucdo da estrutura da nuvem publica, ja destacada no Grau 3. Formando uma nuvem
hibrida dentro de uma organizacdo, o grau de dependéncia de recursos a adesdo da
computagdo em nuvem, vai aumentar significativamente, devido ao aumento de controle de

recursos dentro e fora da instituigao.

8.2. Contribuic0es

Nesta dissertacdo foram propostos as identificaces dos graus de dependéncia da
adesdo a computacdo em nuvem, com o intuito de mostrar quais os tipos de nuvens
computacionais sdo viabilizadas dentros das organizacGes, como solucgdes concretas de uma
demanda constante e crescente, identificando os riscos e dependéncias de recursos,
necessarios e gerenciaveis, de acordo com os tipos de computacdo em nuvem (Nist, 2013) e
suas necessidades de implantagdo. E percebido na pesquisa que a falta de conhecimento geral
e técnico sobre o assunto leva as empresas, principalmente, cometerem erros de estruturacdo

da computacdo em nuvem adequada a situacdo de demanda de recursos computacionais.

Como contribuicdo, também para os usuérios finais da computagdo em nuvem, este

trabalho visou dismistificar esse modelo computacional, demonstrando quais os graus de
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dependéncia de recursos, existem ao contratar um servico de uma nuvem publica por

exemplo, bem como saber identificar a adesdo de uma nuvem ou apenas um servi¢o remoto.

Mostrar o potencial crescimento da computacdo em nuvem no Brasil e no mundo,
também € uma contribuicao desta realidade que se esta vivendo, ter uma viséo critica sobre o
assunto € muito importante, pois ajudara a fazer as escolhas corretas. Para finalizar as
contribuigdes foi demonstrado o quanto ainda existe de recursos a serem pesquisados sobre
computacdo em nuvem, este contexto de tecnologias integradas esta aumentando a cada dia

que passa, € uma evolucdo continua.

8.3. Limitacg0es e Trabalhos Futuros

Os estudos foram baseados na percepcéao de profissionais de TIC, de forma que ndo é
possivel generalizar os resultados, até pelo formato que a pesquisa foi realizada, sendo uma
pesquisa de carater exploratério. Também pelo fato de apenas um pesquisador executar 0
processo da entrevista, 0s respondentes ndo teriam oportunidade de formular novas respostas

e opinides aos pontos dos estudos.

A clara falta de conhecimento do assunto na pratica e principalmente na teoria dos
pontos técnicos e de fundamentacdo sdo facilmente identificados. Muito se fala, muito se tenta
vender recursos de computacdo em nuvem, mas de fato ndo possuem as reais caracteristicas

que formam este modelo computacional.

Uma outra dificuldade é quantidade de material disponivel, principalmente os livros, a
guantidade de artigos nacionais e internacionais, ainda sdo insipientes para ter o embasamento
tedrico e prético do real poder da computacdo em nuvem. E preciso vivenciar em suas varias
formas de funcionamentos de computacdo em nuvem, para se gerar uma base de

conhecimento sélida



141

Para os trabalhos futuros pode-se continuar na linha de pesquisa iniciada aqui, ja que
neste trabalho fora utilizado um formato exploratério. Realizar uma pesquisa qualitativa
sobre as formas dos servicos oferecidos, SaaS (Software as a Service), PaaS (Platform as a
Service) e laaS (Infrastructure as a Service) entre trés das principais nuvens mundiais e trés

empresas nacionais.

Um outro possivel trabalho para continuidade desta dissertagdo, pesquisar 0s sistemas
de gerenciamento de banco da dados nas nuvens, comparando desempenho entre as
ferramentas locais e de computa¢do em nuvem para o apoio a tomada de decisdo. Realizando

estudos de mineracdo de dados na computagdo em nuvem.

A terceira sugestdo de trabalho futuro, seria desenvolver uma aplicacdo para Educacao
a Distancia, usando como Objetos de Aprendizagem, recursos providos na computacdo em
nuvem, ja que o poder computacional é escalar e de alta disponibilidade, apra as nuvens

publicas principalmente.

Utilizar modelos quantitativos para analisar os riscos e a dependéncias de recursos na
utilizacdo da computacdo em nuvem. E Gltima ideia de trabalh futuro seria avaliar os gargalos
de infraestrutura para a utilizacdo da computacdo em nuvem, no Recife e Brasil, tendo como
exemplo: a disponibilidade e velocidade de conexdo coma Internet. Analisando também a

qualidade do servico oferecido.
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Apéndice A
Formato da Pesquisa

1- Caracteristicas do Estudo de Caso

A. Questéo da Pesquisa:

Qual o nivel de dependéncia da adesdo a computacdo em nuvem, que VOCé ou
a empresa pela qual é responsavel, faz parte?

B. Objetivo da Pesquisa:

Identificar qual o Grau de Dependéncia da Adesdo & Computagdo em Nuvem.

C. Bases de Informacoes:

Sites dos principais fornecedores de computacdo em nuvem do mundo, artigos
nacionais e internacionais sobre computacdo em nuvem e assuntos
diretamente relacionados, fundamentacao tedrica da teoria da dependéncia de
recursos, livros de computacéo em nuvem e entrevistas semi-estruturadas.

D. Condutas da Pesquisa:

= |dentificar usuarios de computacdo em nuvem, publica, privada e
hibrida, que possuam potencial conhecimento em tecnologia da
informacéo e comunicacéo;

= Definir critérios para selecéo das pessoas a serem pesquisadas, como
usuarios de computacdo em nuvem, como pessoa fisica e empresas que
utilizam computacdo em nuvem em suas formas diferentes de
fornecimentos dos servi¢cos computacionais;

= Agendar a visita para realizacdo da entrevista com os potenciais
entrevistados;

= Realizar as reunides para coleta de todas as informagfes necessaras a
pesquisa;

= Analisar o material coletado, identificando os parametros de cada tipo
de cliente, pesoa fisica e juridica, para o tipo de computa¢édo em nuvem
que utilizam;
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= Criar o relatério identificando o grau de dependéncia do recurso
estudado, para fornecer as informac0es descritivas, para o0s
entrevistados;

2- Levantamento de Dados:

A. Caracteristicas Gerais dos Entrevistados:

= Nome do Entrevistado;

= Empresa;
= Cargo;
= Formagcao;

= Atuacdoem TIC;

= Endereco da Empresa;

= Ramo de Atividade;

= Estrutura Organizacional,
= Filiais.

B. Caracteristicas da Computacdo em Nuvem:

= Tipo da computacdo em nuvem;

= Fornecedor da computacdo em nuvem;

= Tipo dos recursos oferecidos como servicos;

= Descricao dos servigos propostos ou contratados;

C. Identificacdo do Grau de Dependéncia ao Uso da Computacdo em Nuvem:

= Associacdo ao Grau de Dependéncia, segundo com as caracteristicas
dos tdpicos A e B, da secdo de Levantamento de Dados;

= Analise dos fundamentos da computacdo em nuvem e teorias da
dependéncia de recursos, para os dados fornecidos anteriormente;

= Validac&o pelo entrevistado das informagdes expostas;



3- Entrevista:
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Confiabilidade

e Com a Adocdo da computacdo em nuvem, qual a
garantia da integridade dos seus dados, armazenados fora dos
seus dominios fisicos?

o Na sua nuvem, seus dados estdo sempre disponiveis?

e  Como confiar a disponibilidade dos recursos na nuvem
em que esta utilizando?

e Ao executar qualquer transacdo nos seus dados, existe

uma total confianca nestes procedimentos?

Disponibilidade dos

Recursos

Escalabilidade

e A escalabilidade é necessaria nos servigos que utiliza,
na computagdo em nuvem? Em que intensidade?

e  E possivel, realmente, crescer seu poder computacional,
quando necessario e fazer o inverso, numa velocidade alta?

e  Entdo é verdade que a adaptacdo ao ambiente externo a
sua empresa, pode consumir mais recursos computacionais de
acordo com a demanda e nunca serd surpreendido, pelo
aumento de requisi¢cfes aos seus servidores, que mantem o

produto oferecido, por exemplo?

Adaptacéo ao
Ambiente Externo

Seguranca

e A seguranca de seus dados ou da empresa em que atua,
esta devidamente garantido com a computacdo em nuvem
utilizada?

e As transmissfes de dados acontecem em canais
fechados, garantidos por vocé ou pelo fornecedor da sua
computacdo em nuvem?

e Quem controla a seguranga dos seus servidores

virtualizados na nuvem? Como funciona este processo?

Controle dos Recursos

Privacidade

o Qual a privacidade dos seus dados armazenados no seu
fornecedor de computacdo em nuvem?

o Isto é garantido contratualmente?

e As suas instancias sdo independentes dos demais

clientes do seu fornecedor de computagdo em nuvem?

Controle dos Recursos
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e  Que riscos vocé consegue identificar na sua nuvem e

seus servicos utilizados?

virtuais(instancias), € seu fornecedor de computacdo em

nuvem?

[72)
o - , ot
8 e  Caso haja algum problema de ordem catastrofica, todos
o
5 seus dados serdo devidamente conservados? Riscos (Incertezas e
=
8 e  Existe algum contrato para isto? Problemas)
O
“8’_ e  Que tipo de contrato foi realizado com o forncedor da
< x . <
comutagdo em nuvem que aderiu? Onde seus dados séo
armazenados, em que pais?
e Vocé enxerga a computacdo em nuvem como uma
o terceirizacdo de servicos na Internet?
b
On z . ;-
S e E mais facil manter os dados localmente ou
= . Relagéo de Troca
§ remotamente? Explique.
it e  Existe realmente uma relacdo de troca entre o cliente e 0
fornecedor da comutacdo em nuvem?
) Quiais os fatores de maior economia sao identificados na
computacdo em nuvem, para sua realidade?
oo N : o . .
= e A relagdo de custi beneficio & muito maior do que Importancia do
o
§ fornecer os recursos computacionais localmente? Recurso
L . -
e  Pagar apenas pelo que se consome é um bom negdcio
em computacdo?
e Nos seus recursos de computacdo em nuvem, Sao
utilizados servidores virtualizados, com que finalidade e
o quantidade?
ol
< e A plataforma de acesso as suas maquinas virtuais, sdo Potenciais
S | de facil acesso? Fornecedores
e
| -
S e Quem gerencia o aumento ou diminuicdo de servidores
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Consumerizagao

e  Existe consumerizacgdo da rede da empresa em que atua?
Isto impacta no uso dos recursos da computacdo em nuvem, da
empresa?

e A consumerizacdo de largura de banda, da sua rede, é
controlada por algum software?

e  Quais sdo as outras formas de mensurar e gerenciar esta

interdependéncia de recursos dentro da empresa?

Interdependéncia de

Recursos
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4- Associacdo entre os conceitos da Dependéncia de Recursos e as caracteristicas
da Computacdo em Nuvem:

Caracteristica da

Computacdo em Nuvem

Descricdo de Associacao

Elemento Teodrico

Associado

Confiabilidade

A associagdo entre o elemento te6rico com a
caracteristica da computacdo em nuvem, faz

uma simetria entre o fornecedor e o cliente.

Disponibilidade dos
Recursos

Escalabilidade

Ajudar os recursos computacinais para que a
orgazanizacdo fique devidamente preparada
para as demandas externas e internas, podendo
aumentar ou dimunir os recursos de tecnologia

da informacéo de acordo com a necessidade.

Adaptacéo ao Ambiente

Externo

Enfatizar a necessidade organizacional de

Seguranca gerenciar e controlar o fluxo de recursos de | Controle dos Recursos
seguranga da informacéo oferecidos.
Adaptacéo as necessidades do ambiente externo,
garantindo através de contratos a qualidade nos

Privacidade Controle dos Recursos

recursos computacionais oferecidos.

Aspectos Juridicos

Possuir contratos bem estruturados, com todas

as situacbes de seguranca, privacidade,
pontenciais catastrofes, além de poder resgatar
as informacdes nas empresas, independente de

onde estejam os computadores da huvem.

Riscos (Incertezas e
Problemas)

Terceirizacao

Tornar visivel para que o cliente (organizacao)
perceba a possibilidade da terceirizagdo de
recursos de Tecnologia da Informacdo e

Comunicacéo.

Relagédo de Troca

Economia

Mostrar que todo recurso adquirido para uma
empresa, deve estar dentro de uma necessidade
real de consumo, mas que produza resultados

fundamentais para existéncia da mesma.

Importéncia do Recurso

Virtualizacdo

Conseguir identificar se o servico que esta
sendo oferecido é realmente computacdo em

nuvem e atender a necessidade do cliente.

Potenciais Fornecedores

Consumerizacéo

Identificar a Interdependéncia de Recursos nas
organizacfes, devido a Consumerizacdo de

recursos computacionais.

Interdependéncia de

Recursos




5- Analise dos Graus de Dependéncia do Uso da Computacdo em Nuvem:

A. Graus de Dependéncias e suas associa¢des para analise:

Grau 1 (Cliente Usuario Final — Nuvem Publica)

Confiabilidade <=>
Escalabilidade <=>
Seguranca <=>
Privacidade <=>

Disponibilidade dos Recursos
Adaptacdo ao Ambiente Externo
Controle de Recursos

Controle de Recursos

Grau 2 (Cliente Usuério Final — Nuvem Privada)

Confiabilidade <=>
Escalabilidade <=>
Seguranga <=>
Privacidade <=>

Disponibilidade dos Recursos
Adaptacdo ao Ambiente Externo
Controle de Recursos

Controle de Recursos

Grau 3 (Cliente Empresa — Nuvem Publica)

Confiabilidade <=>
Escalabilidade <=>
Seguranca <=>
Privacidade <=>

Aspectos Juridicos  <=>

Terceirizagédo <=>
Economia <=>
Virtualizacéo <=>

Consumerizagéo <=>

Disponibilidade dos Recursos
Adaptacdo ao Ambiente Externo
Controle de Recursos

Controle de Recursos

Riscos (Incertezas e problemas)
Relacéo de Troca

Importancia do Recurso
Potenciais Fornecedores

Interdependéncia de Recursos

163



B.

Grau 4 (Cliente Empresa — Nuvem Privada)

= Confiabilidade
= Escalabilidade
= Seguranca

= Privacidade

= Economia

= Consumerizagédo

<=>

Disponibilidade dos Recursos
Adaptacdo ao Ambiente Externo
Controle de Recursos

Controle de Recursos
Importancia do Recurso

Interdependéncia de Recursos

Grau 5 (Cliente Empresa — Nuvem Hibrida)

= Confiabilidade

= Escalabilidade

= Seguranca

» Privacidade

= Aspectos Juridicos
= Terceirizacao

= Economia

= Virtualizagéo

= Consumerizagéo

<=>

Disponibilidade dos Recursos
Adaptacdo ao Ambiente Externo
Controle de Recursos

Controle de Recursos

Riscos (Incertezas e problemas)
Relacdo de Troca

Importancia do Recurso
Potenciais Fornecedores
Interdependéncia de Recursos

Identificacdo da Intensidade das Dependéncias:
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Dependéncia

ALTA

MEDIA

BAIXA NAO EXISTE

Confiabilidade

Escalabilidade

Seguranca

Privacidade

Aspectos Juridicos

Terceirizagdo

Economia

Virtualizacdo

Consumerizagao
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Apéndice B

Politica de Privacidade

Ultima modificac&o: 27 de julho de 2012 (visualizar versdes arquivadas)

Existem muitas maneiras diferentes pelas quais vocé pode usar n0osSSOsS Servigos —
pesquisar e compartilhar informacfes, comunicar-se com outras pessoas ou criar
novo conteudo. Quando vocé compartilha informag¢des conosco, por exemplo,
criando uma Conta do Google, podemos tornar esses servicos ainda melhores —
mostrar-lhe resultados de pesquisa e anuncios mais relevantes, ajuda-lo a se
conectar com pessoas ou tornar o compartiihamento com outras pessoas mais
rapido e facil. Quando vocé usa nossos servigos, queremos ser claros quanto ao
modo como estamos usando suas informacgdes e ao modo como vocé pode proteger
sua privacidade.

Nossa Politica de Privacidade explica:

e Quais informacdes coletamos e por que as coletamos.

o Como usamos essas informacoes.

e As opcOes que oferecemos, incluindo o modo de acessar e atualizar
informacgoes.

Tentamos manter tudo o mais simples possivel, mas se vocé nao estiver
familiarizado com termos como cookies, enderecos de IP, pixel tags e navegadores
entdo leia sobre esses termos-chave primeiro. Sua privacidade é importante para o
Google, portanto, sendo vocé um usuario novo ou antigo do Google, por favor
reserve um tempo para conhecer nossas praticas. E, se vocé tiver alguma duavida,
entre em contato conosco.

1.1 InformagGes que coletamos

Coletamos informacdes para fornecer servicos melhores a todos nossos usuarios —
desde descobrir coisas basicas, como o idioma que vocé fala, até coisas mais
complexas, como 0s anuncios que vocé achard mais Uteis ou as pessoas on-line que
S840 mais importantes para voceé.

Coletamos informacgdes de duas maneiras:

« Informagbes fornecidas por vocé. Por exemplo, muitos de nossos servigos
exigem que vocé se inscreva em uma Conta do Google. Quando vocé abre
essa conta, pedimos informacfes pessoais, como seu home, endereco de e-
mail, numero de telefone ou cartdo de crédito. Se vocé quiser aproveitar ao
maximo os recursos de compartilhamento que oferecemos, podemos também
pedir-lhe para criar um Perfil do Google publicamente visivel, que pode incluir
nome e foto.



http://www.google.com/intl/pt-BR/policies/privacy/archive/
http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-account
http://www.google.com/intl/pt-BR/policies/privacy/key-terms/
http://www.google.com/support/websearch/bin/answer.py?answer=151265&hl=pt-BR
http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-personal-info
http://support.google.com/accounts/bin/answer.py?hl=br&answer=112783

166

Informacdes que pedimos a partir do uso que vocé faz de nossos
servi¢cos. Podemos coletar informacgdes sobre 0s servicos que vocé usa e
como 0s usa, como quando vocé visita um website que utiliza Nnossos servigos
de publicidade ou quando vocé vé e interage com noOsSSOS anuncios e
conteudo. Essas informacdes incluem:

(o]

(o]

Informacdes do dispositivo

Podemos coletar informacdes especificas do dispositivo (como seu
modelo de hardware, versdo do sistema operacional, identificadores
exclusivos de produtos e informacgdes de rede movel, inclusive nimero
de telefone). O Google pode associar seus identificadores de
dispositivo ou numero de telefone com sua Conta do Google.

Informacdes de registro
Quando vocé usa nossos servigos ou visualiza conteudo fornecido pelo

Google, podemos coletar e armazenar automaticamente determinadas
informacdes em registros do servidor. Isso pode incluir:

= detalhes de como vocé usou nOSsSO servico, como suas
consultas de pesquisa.

= informacdes de registro de telefonia, como o numero de seu
telefone, numero de quem chama, numeros de
encaminhamentos, horario e data de chamadas, duracdo das
chamadas, informacdes de identificador de SMS e tipos de
chamadas.

= Endereco de protocolo de Internet

= informacdes de evento de dispositivo como problemas, atividade
de sistema, configuracdes de hardware, tipo de navegador,
idioma do navegador, data e horario de sua solicitacdo e URL de
referéncia.

= cookies que podem identificar exclusivamente seu navegador ou
sua Conta do Google.

Informacdes do local

Quando vocé usa um servico do Google capaz de identificar a sua
localizacdo, podemos coletar e processar informacfes sobre sua
localizagéo real, como sinais de GPS enviados por um dispositivo
movel. Além disso, podemos usar varias tecnologias para determinar o
local, como dados de sensor de seu dispositivo que podem, por
exemplo, fornecer informac6es sobre pontos proximos de acesso Wi-Fi
e torres de celular.

Numeros de aplicativo exclusivos

Determinados servicos incluem um numero de aplicativo exclusivo.
Este numero e as informacgbes sobre sua instalacdo (por exemplo, o
tipo de sistema operacional e 0 niumero da versao do aplicativo) devem
ser enviados ao Google quando vocé instalar ou desinstalar esse


http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-server-logs
http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-ip
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servico ou quando esse servigco entrar em contato periodicamente com
nosso servidores, como para atualizacfes automaticas.

o Armazenamento local

Podemos coletar e armazenar informacfes (inclusive informacfes
pessoais) localmente em seu dispositivo usando mecanismos como
armazenamento no navegador da web (inclusive HTML 5) e caches de
dados de aplicativo.

o Cookies e identificadores andnimos

Usamos varias tecnologias para coletar e armazenar informacdes
guando vocé visita um servico do Google e isso pode incluir o envio de
um ou mais cookies ou identificadores anGnimos para seu dispositivo.
Também usamos cookies e identificadores anénimos quando vocé
interage com servigcos que oferecemos a nOSsSOS parceiros, como
servicos de publicidade ou recursos do Google que podem aparecer
em outros sites.

1.2 Como usamos as informacdes que coletamos

Usamos as informacfes que coletamos em todos nossos servicos para fornecer,
manter, proteger e melhorar esses servi¢cos, desenvolver novos e proteger o Google
e nossos usuarios. Também usamos essas informacdes para oferecer a vocé um
conteddo especifico — como fornecer para vocé resultados mais relevantes de
pesquisa e andncios.

Podemos usar o nome que vocé fornece em seu Perfil do Google em todos os
servicos que oferecemos que exigem uma Conta do Google. Além disso, podemos
substituir seus nomes antigos associados com sua Conta do Google de modo que
vocé esteja representado de maneira consistente em todos nossos servigcos. Se
outros usuarios ja tiverem seu e-mail ou outras informacfes que identifiquem vocé,
nés podemos mostrar-lhes suas informac¢des do Perfil do Google publicamente
visiveis, como seu nome e sua foto.

Ao entre em contado com o Google, podemos manter um registro de sua
comunicacdo para ajudar a resolver qualquer problema que vocé possa ter.
Podemos usar seu endereco de e-mail para informa-lo sobre nossos servigos, como
aviso sobre as préximas mudancas ou melhorias.

Usamos as informagfes coletadas de cookies e de outras tecnologias, como
etiquetas de pixel, para melhorar a experiéncia de usuario e a qualidade geral de
nossos servigos. Por exemplo, salvando suas preferéncias de idioma, nossos
servicos aparecerdo no idioma que vocé preferir. Ao exibirmos anudncios
personalizados, nédo associaremos cookies de navegador ou identificadores
andénimos a determinadas categorias, como aquelas baseadas em raca, religiao,
orientacdo sexual ou saude.



http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-cookie
http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-identifier
http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-pixel
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Podemos combinar informacfes pessoais de um servico com informacdes, inclusive
informagdes pessoais, de outros servicos do Google para facilitar o
compartilhamento de informacdes com pessoas que vocé conhece, por exemplo.
Nao combinaremos informacdes do cookie “Double Click” com informacdes de
identificacdo pessoal, exceto se tivermos sua autorizagao (“opt-in”) para tanto.

Solicitaremos sua autorizacdo antes de usar informacdes para outros fins que nédo os
definidos nesta Politica de Privacidade.

O Google processa informacgdes pessoais em nossos servidores de muitos paises do
mundo. Podemos processar suas informacdes pessoais em um servidor localizado
fora do pais em que vocé vive.

1.3 Transparéncia e escolha

As pessoas tém diferentes preocupacdes sobre privacidade. Nosso objetivo € a
clareza quanto as informacdes que coletamos, de modo que vocé possa fazer
escolhas importantes sobre como elas sdo usadas. Por exemplo, vocé pode:

e Rever e controlar determinados tipos de informacdes ligados a sua Conta do
Google por meio do Google Dashboard.

o Visualizar e editar suas preferéncias de anuncios, como as categorias que
podem interessar a vocé, por meio do Gerenciador de preferéncias de
anuncio. Vocé também pode desautorizar (“opt-out”) determinados tipos de
servicos de anuncio aqui.

e Use nosso editor para ver e ajustar a forma como seu Perfil do Google é
mostrado a individuos em patrticular.

o Controle com quem vocé compartilha informagoes.

o Obtenha informacdes de muitos de nossos servicos.

Vocé também pode configurar seu navegador para bloquear todos os cookies,
inclusive cookies associados com nossoS servicos, ou para indicar quando um
cookie estiver sendo configurado por nds. Entretanto, é importante lembrar que
muitos de nossos servicos podem nédo funcionar de maneira adequada se seus
cookies estiverem desativados. Por exemplo, pode ser que ndo nos lembremos de
suas preferéncias de idioma.

1.4 Informacdes que vocé compartilha

Muitos de nossos servigcos permitem que vocé compartilhe informac¢des com outras
pessoas. Lembre-se de que quando vocé compartilha informacdes publicamente,
elas podem ser indexadas por mecanismos de pesquisa, inclusive o Google. Nossos
servicos oferecem a vocé varias opcdes de compartilhamento e remocao de seu
conteudo.


https://www.google.com/dashboard/?hl=pt-BR
https://www.google.com/settings/ads/preferences?hl=pt-BR
http://support.google.com/accounts/bin/answer.py?hl=br&answer=97706
http://support.google.com/plus/bin/static.py?hl=br&page=guide.cs&guide=1257347
http://www.dataliberation.org/
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1.5 Acesso e atualizagdo de suas informagdes pessoais

Sempre que VOCcé usa nossos servigos, Nosso objetivo é oferecer-lhe acesso a suas
informagdes pessoais. Se essas informagdes estiverem erradas, nos empenhamos
em |he oferecer maneiras rapidas de atualiza-las ou exclui-las — exceto quando
temos de manté-las para fins comerciais legitimos ou juridicos. Ao atualizar suas
informacdes pessoais, podemos solicitar que vocé confirme sua identidade antes de
atendermos sua solicitagao.

Podemos recusar as solicitacdes que sejam repetitivas, que requeiram esforco
técnico desproporcional (por exemplo, desenvolvimento de um novo sistema ou
mudanca fundamental de uma pratica existente), coloquem em risco a privacidade
de outros ou que sejam extremamente impraticaveis (por exemplo, solicitacfes
referentes a informacdes localizadas em fitas de backup).

Nos casos em que pudermos fornecer acesso e correcdo de informacdes, faremos
iISso gratuitamente, exceto quando isso exigir esforco desproporcional. Nosso
objetivo € manter nossos servicos de modo a proteger informacfes de destruicdo
acidental ou maliciosa. Assim, depois de excluir informagdes de nossos Servicos,
nao podemos excluir imediatamente copias residuais de nossos servidores ativos e
pode ndo ser possivel remover informacdes de nossos sistemas de backup.

1.6 InformacGes que compartilhamos

N&o compartilhamos informagbes pessoais com empresas, organizacoes e
individuos externos ao Google, salvo em uma das seguintes circunstancias:

« Com sua autorizagéo

Compartilharemos informagfes pessoais com empresas, organizacdes ou
individuos externos ao Google quando tivermos sua autorizagdo para isso.
Solicitamos autorizagdo (“opt-in”) para compartiihamento de quaisquer
informacdes sensiveis de carater pessoal.

e Com administradores de dominios

Se sua Conta do Google for administrada por um administrador de dominio
(por exemplo, para usuarios do Google Apps), entdo seu administrador de
dominio e revendedores que fornecem suporte de usuario a sua organizacao
terdo acesso as informagdes de sua Conta do Google (inclusive dados de e-
mail e outros dados). Seu administrador de dominio pode ser capaz de:

o Visualizar estatisticas de sua conta, como estatisticas relacionadas a
aplicativos que vocé instala.
alterar a senha de sua conta.
suspender ou encerrar 0 acesso a sua conta.
acessar ou reter informacgdes armazenadas como parte de sua conta.


http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-sensitive-info
http://support.google.com/a/bin/answer.py?hl=br&answer=178897
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o receber informacdes de sua conta para satisfazer qualquer legislacéo,
regulacao, processo legal ou solicitacdo governamental aplicavel.

o restringir sua capacidade de excluir ou editar informagbes ou
configuracdes de privacidade.

Por favor, consulte a politica de privacidade de seu administrador para mais
informacoes.

o Para processamento externo

Fornecemos informagdes pessoais a nossas afiliadas ou outras empresas ou
pessoas confiaveis para processa-las para ndés, com base em nossas
instruc6es e em conformidade com nossa Politica de Privacidade e quaisquer
outras medidas de seguranca e de confidencialidade adequadas.

« Por motivos legais

Compartilharemos informagfes pessoais com empresas, organizacdes ou
individuos externos ao Google se acreditarmos, de boa-fé, que o acesso, uso,
conservacao ou divulgacdo das informagfes seja razoavelmente necessario
para:

o cumprir qualquer legislacdo, regulamentacdo, processo legal ou
solicitacdo governamental aplicavel.

o cumprir Termos de Servico aplicaveis, inclusive investigacdo de
possiveis violagdes.

o detectar, impedir ou abordar de alguma outra forma fraude, questbes
técnicas ou de seguranca.

o proteger contra dano aos direitos, a propriedade ou a seguranca do
Google, nossos usuarios ou o publico, conforme solicitado ou permitido
por lei.

Podemos compartilhar informacdes de identificacdo n&do pessoais agregadas
publicamente e com nossos parceiros — como sites de editores, anunciantes ou sites
relacionados. Por exemplo, podemos compartilhar informagdes publicamente para
mostrar tendéncias sobre o uso geral de nossos servicos.

Se o Google estiver envolvido em uma fusdo, aquisicdo ou venda de ativos,
continuaremos a garantir a confidencialidade de qualquer informacdo pessoal e
avisaremos o0s usuarios afetados antes que as informagBes pessoais sejam
transferidas ou sejam submetidas a uma politica de privacidade diferente.

1.7 Seguranca das informacoes

Trabalhamos com afinco para proteger o Google e nossos usuarios de acesso nao
autorizado ou alteracao, divulgacéo ou destruicdo ndo autorizada das informagdes
gue detemos. Especificamente:

o Criptografamos muitos de nossos servi¢gos usando SSL.


http://www.google.com/intl/pt-BR/policies/privacy/key-terms/#toc-terms-info
http://support.google.com/websearch/bin/answer.py?answer=173733&pt-BR
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o Oferecemos a vocé uma verificacdo em duas etapas quando vocé acessa sua
Conta do Google e um Recurso de Navegacao segura no Google Chrome.

e Analisamos nossa coleta de informacbes, praticas de armazenamento e
processamento, inclusive medidas de seguranca fisica, para protecdo contra
acesso nao autorizado aos sistemas.

e Restringimos o acesso a informacdes pessoais por parte de empregados,
contratados e representantes do Google que necessitam saber essas
informacdes para processa-las para nds, e que estdo sujeitos a rigorosas
obrigacdes contratuais de confidencialidade, podendo ser processados ou
dispensados se deixarem de cumprir tais obrigagoes.

1.8 Aplicativo

Nossa Politica de Privacidade se aplica a todos os servicos oferecidos pelo Google
Inc. e suas afiliadas, inclusive servigos oferecidos em outros locais (Como nossos
servicos de anuncio), mas exclui servicos que tém politicas de privacidade
separadas que nao incorporam esta Politica de Privacidade.

Nossa Politica de Privacidade ndo se aplica a servicos oferecidos por outras
empresas ou individuos, inclusive produtos ou sites que podem ser exibidos a vocé
nos resultados de pesquisa, sites que podem incluir servicos do Google, ou outros
sites com links de nossos servi¢cos. Nossa Politica de Privacidade ndo abrange as
praticas de informacdo de outras empresas e organiza¢cdes que anunciam noSsos
servicos e que podem usar cookies, pixels tags e outras tecnologias para oferecer
anuncios relevantes.

1.9 Execucao

Revisamos regularmente nosso cumprimento com a Politica de Privacidade.
Aderimos também a varias estruturas auto-requladoras. Quando recebemos
reclamacdes formais por escrito, entramos em contato com o autor da reclamacgéao
para acompanhamento. Trabalhamos com autoridades reguladoras apropriadas,
inclusive autoridades locais de protecdo de dados para resolver quaisquer
reclamacdes referentes a transferéncia de dados pessoais que ndo podemos
resolver diretamente com noSsos USUArios.

1.10 Alteracdes

Nossa Politica de Privacidade pode ser alterada de tempos em tempos. NOs nédo
reduziremos seus direitos nesta Politica de Privacidade sem seu consentimento
explicito. Publicaremos quaisquer alteragfes da politica de privacidade nesta pagina
e, se as alteragcbes forem significativas, forneceremos um aviso com mais
destaque(incluindo, para alguns servigos, notificagdo por e-mail das alteragdes da
politica de privacidade). Também manteremos as versdes anteriores desta Politica
de Privacidade arquivadas para vocé visualiza-las.


http://support.google.com/accounts/bin/static.py?hl=br&page=guide.cs&guide=1056283&topic=1056284
http://www.google.com/chrome/intl/pt-BR/more/security.html
http://www.google.com/intl/pt-BR/policies/privacy/frameworks/
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Apéndice C
Contrato (on-line) do Google Apps for Business

Consulte os Termos adicionais dos servi¢cos para saber sobre 0s servigos
disponiveis na nova infraestrutura de contas

Para sua conveniéncia, oferecemos uma coOpia dos termos abaixo traduzidos
para outra lingua que nao seja o inglés. No entanto, observe que essa versao dos
termos em uma lingua que n&o seja o inglés, ndo vincula legalmente nem vocé nem
a Google. A versédo dos termos que vincula legalmente vocé e a Google é a verséo
em inglés, disponivel
em: http://www.google.com/apps/intl/en/terms/premier_terms.html.

*Os termos abaixo servem para faturamento mensal de pés-pagamento. Para
ver 0s termos para os clientes que optarem pelo pré-pagamento anual, acesse:

http://www.google.com/apps/intl/pt-BR/terms/premier terms prepay.html

Este Contrato (on-line) do Google Apps for Business (o "Contrato") é
celebrado entre a Google Inc., uma corporacao do estado de Delaware, EUA, com
escritérios no endereco 1600 Amphitheatre Parkway, Mountain View, Califérnia
94043 ("Google™) e a entidade que concorda com o0s termos aqui estabelecidos
("Cliente"). Este Contrato entra em vigor a partir da data em que o usuario clicar no
botdo "Aceito" abaixo (a “Data Efetiva”). Caso esteja aceitando este acordo como
representante de seu empregador ou de outra entidade, vocé declara e garante que:
(i) tem total autoridade legal para sujeitar seu empregador, ou a entidade aplicavel, a
estes termos e condicdes; (ii) leu e entendeu este Contrato e (iii) concorda, em nome
da parte que representa, com os termos deste Contrato. Caso vocé nao tenha
autoridade legal para representar seu empregador ou a entidade aplicavel, ndo
cligue no botdo "Aceito" abaixo (ou, se aplicavel, ndo assine este Contrato). Este
Contrato regula o acesso do Cliente e seu uso dos Servicos.

e 1.Servicos
o 1.1 Instalacdes e transferéncia de dados.

Todas as instalacdes usadas para armazenar e processar Dados de clientes
atenderdo a padrbes razoaveis de seguran¢ca ndo menos seguros que os padrbes de
seguranca das instalacbes em que a Google armazena e processa suas proprias
informacdes desse tipo. A Google implementou no minimo sistemas e
procedimentos-padrao do setor para garantir a seguranca e a confidencialidade dos
Dados de clientes, proteger contra possiveis ameacas Ou riSCosS a seguranca ou
integridade dos Dados de clientes e proteger contra acesso ou uso nao autorizado
dos Dados de clientes. Como parte do fornecimento dos Servigcos, a Google pode
transferir, armazenar e processar Dados de clientes nos Estados Unidos ou em
qualquer outro pais em que a Google ou seus agentes mantenham instalacées. Ao
usar os Servicos, o Cliente consente com a transferéncia, o processamento e o
armazenamento de Dados de clientes.

1.2 Modificacdes.



http://www.google.com/apps/intl/pt-BR/terms/additional_services.html
http://www.google.com/apps/intl/en/terms/premier_terms.html
http://www.google.com/apps/intl/pt-BR/terms/premier_terms_prepay.html
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a. Nos Servicos.

A Google pode fazer alteracbes comercialmente razoaveis nos
Servicos periodicamente. Se fizer uma alteracdo material nos Servicos, a
Google informara o Cliente, desde que o Cliente tenha se inscrito junto a
Google para ser informado sobre tal ateracao.

b.Nos Termos de URL.A Google pode fazer alteragbes
comercialmente razoaveis nos Termos de URL periodicamente. Se a
Google fizer uma alteragdo de material nos Termos de URL, informara o
Cliente enviando um e-mail para o Endereco de e-mail de notificagéo ou
avisando o Cliente por meio do Admin Console. Se a alteracao tiver um
impacto material adverso no Cliente e este ndo concordar com ela, o
Cliente devera notificar a Google por meio da Central de Ajuda dentro de
30 dias ap6s receber o aviso da alteracdo. Se o Cliente notificar a
Google conforme solicitado, o Cliente permanecera regido pelos termos
gue estavam em vigor imediatamente antes da alteracdo até o fim da
vigéncia entédo atual da Vigéncia dos Servicos afetados. Se os Servigos
afetados forem renovados, eles ser&o renovados sob os Termos de URL
entdo atuais da Google.

1.3. Propriedade do nome de dominio do cliente.

Antes de fornecer os Servicos, a Google pode verificar se o
Cliente é proprietario ou controla os Nomes de dominio do cliente. Se o
Cliente ndo for proprietario dos Nomes de dominio do cliente, nem
controla-los, a Google ndo tera obrigacdo de fornecer os Servicos ao
Cliente.

1.4 Andncios.

A configuracdo padrao dos Servicos ndo permite que a Google
veicule Anuncios. O Cliente pode alterar esta configuragdo no Admin
Console, o que constitui a autorizacao do Cliente para a Google veicular
Anuncios. Caso o Cliente permita a veiculagdo de Anuncios, podera
mudar para a configuracdo padrdo a qualquer momento e a Google
encerrarda a veiculacdo de Andncios.

1.5 Google Apps Vault.
Se o Cliente comprar o Google Apps Vault, os seguintes termos
adicionais serao aplicados:

a. Retencdo.

A Google nao tera qualquer obrigacdo de manter nenhum Dado
do Cliente além do periodo de retencdo especificado pelo Cliente
(exceto para qualguer guarda legal). Se o Cliente ndo renovar o Google
Apps Vault, a Google ndo tera qualquer obrigacdo de manter quaisquer
Dados do Cliente arquivados.
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b. Compras adicionais. A menos que a Google permita de outra forma,
com cada compra adicional de Contas de usuarios finais para os
Servigos apés a aquisicdo do Google Apps Vault pelo Cliente, o Cliente
tera acesso e recebera a fatura para o Google Apps Vault, para a
mesma quantidade de Contas de Usuarios finais.

2. Obrigacbes do Cliente.

2.1 Conformidade.

O Cliente usara os Servicos em conformidade com a Politica de
uso aceitavel. A Google pode disponibilizar novos aplicativos, recursos
ou funcionalidades periodicamente por meio dos Servicos e seu uso
pode depender diretamente do Contrato do Cliente para termos
adicionais. Além disso, a Google disponibilizara outros produtos que
ndo fazem parte do Google Apps (além dos Servicos) para o Cliente e
seus Usuéarios finais de acordo com os Termos de produtos que nao
fazem parte do Google Apps e os termos de servico da Google
especificos ao produto aplicavel. Se o Cliente ndo quiser ativar qualquer
dos Produtos que ndo fazem parte do Google Apps, podera ativa-los ou
desativa-los a qualquer momento por meio do Admin Console.

2.2 Aliases.

O Cliente é exclusivamente responsavel pelo monitoramento,
resposta e processamento de outra forma de e-mails enviados para os
aliases "abuso" e "postmaster" para Nomes de dominio do cliente, mas a
Google pode monitorar e-mails enviados a esses aliases para Nomes de
dominio do cliente a fim de permitir que a Google identifique abusos dos
Servigos.

2.3 Administracédo dos servicos pelo cliente.

O Cliente pode especificar, por meio do Admin Console, um ou
mais Administradores que terdo os direitos para acessar as Contas de
administrador e para administrar as Contas de usuario final. O Cliente é
responsavel por: (a) manter a confidencialidade da senha e das Contas
de administrador; (b) designar as pessoas que estdo autorizadas a
acessar as Contas de administrador e (c) garantir que todas as
atividades relacionadas as Contas de administrador estejam em
conformidade com o Contrato. O Cliente concorda que as
responsabilidades da Google ndo se estendem a gestdo ou
administracdo interna dos Servicos para o Cliente e que a Google é
apenas um processador de dados.

2.4 Autorizacdo do usuario final.

Os Administradores do Cliente podem acessar, monitorar, usar ou
divulgar dados disponiveis para Usuarios finais dentro das Contas de
usuario final. O Cliente obtera e manter4 todos os consentimentos
necessarios dos Usuarios finais que permitam: (i) que o Cliente acesse,
monitore, use e divulgue esses dados, o que sera permitido pela Google,
e (i) que a Google forneca os Servigos.
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2.5 Uso néo autorizado.

O Cliente faré os esforgos comercialmente razoaveis para impedir
0 uso ndo autorizado dos Servigos e para rescindir qualquer uso nao
autorizado. O Cliente notificara a Google imediatamente sobre qualquer
USO Ou acesso ndo autorizado aos Servigos de que tenha conhecimento.

2.6 Restricdes ao uso.

A menos que a Google concorde especificamente por escrito, 0o
Cliente nao ira, e envidara todos os esforcos comercialmente razoaveis
para garantir que os terceiros ndo irao: (a) vender, revender, alugar, ou o
equivalente funcional, os Servicos a terceiros (salvo se expressamente
autorizado neste Contrato), (b) tentar fazer engenharia reversa dos
Servicos ou de qualquer componente, (c) tentar criar um servico
substituto ou semelhante por meio do uso ou do acesso aos Servigos,
(d) usar os Servicos para Atividades de alto risco; ou (e) usar 0s
Servigos para armazenar ou transferir quaisquer Dados do cliente que
sejam controlados para exportacdo sob as Leis de controle de
exportagcdo. O Cliente & o responsavel exclusivo por qualquer
conformidade com a Lei de Portabilidade e Responsabilidade de
Seguros de Saude (HIPAA) aplicavel.

2.7 Solicitacdes de terceiros.

O Cliente é responsavel por responder a Solicitacdes de terceiros.
A Google ir4, a menos que proibido por lei ou pelos termos da
Solicitacdo de terceiros: (a) notificar imediatamente o Cliente sobre o
recebimento de uma Solicitagdo de terceiros; (b) concordar com as
solicitac6es razoaveis do Cliente a respeito de seus esforcos para se
opor a uma Solicitacdo de terceiros; (c) fornecer ao Cliente as
informacdes ou ferramentas necessarias para que o Cliente responda a
solicitacao de Terceiros. Primeiro, o Cliente tentara obter as informacdes
necessarias para responder a Solicitacdo de terceiros por conta prépria
e entrara em contato com a Google apenas se ndo puder obter essas
informacBes de maneira razoavel.

3. Faturamento e pagamento.

3.1 O Cliente do faturamento pode eleger uma das seguintes opcdes de
faturamento ao fazer seu pedido dos Servigos.

a.

Plano flexivel.

Se o Cliente selecionar esta opc¢do, ndo ficara comprometido a
comprar 0s Servicos por um prazo predefinido, mas pagara pelos
Servicos mensalmente. A Google cobrara do Cliente: (i) Taxas
baseadas no uso diario do Cliente dos Servigos durante o més anterior e
(i) mensais em atraso de seu uso dos Servigos. A Google fornecera ao
Cliente a taxa mensal para os Servicos quando o Cliente solicitar os
Servicos e usara esse valor para calcular as Taxas, de modo
proporcional, para o uso diario do Cliente durante esse més. Qualquer
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dia parcial de uso dos Servicos sera arredondado para um dia inteiro de
uso dos Servigos para fins de célculo das Taxas. O Cliente pode pagar
pelos Servicos usando as opg¢des de pagamento listadas abaixo.

b.

Plano anual

Se selecionar essa opcao, o Cliente estara comprometido a
comprar os Servicos da Google durante um ano e, em troca, recebera
um desconto pelos Servigos que serdo refletidos no pagamento mensal
do Cliente. A Google ainda cobrara mensalmente o Cliente pelos
Servicos usados quando o Cliente tiver um compromisso anual em
relacdo aos Servicos com a Google. O Cliente pode pagar pelos
Servicos usando as opgdes de pagamento listadas abaixo.

3.2 Pagamento. Todos os pagamentos sdo realizados em dolares
americanos, a menos que indicado de outra forma na Pagina de pedidos
ou na fatura.

a.

Cartdo de crédito ou de débito.

Taxas de encomendas que o Cliente esta pagando com cartdo de
crédito, cartdo de débito ou outra forma de pagamento sem fatura,
devem ser pagas no final do més no qual o Cliente recebeu os
Servicos. Para cartdes de crédito ou cartbes de débito, conforme o
caso: (i) a Google cobrara do Cliente todas as Taxas aplicaveis no
momento devido e (ii) essas Taxas serdo consideradas inadimplentes 30
dias apos o final do més durante o qual o Cliente recebeu os Servicos.

b.

Faturas.

Os pagamentos das faturas vencem trinta dias apdés a data da
fatura, a ndo ser que especificado de outra forma na Pagina de pedidos,

e sdo considerados em atraso ap0s essa data.

C.

Outras formas de pagamento.

O Cliente pode mudar seu meétodo de pagamento para 0S
meétodos disponiveis no Admin Console. A Google pode permitir outras
formas de pagamento tornando-as disponiveis no  Admin
Console. Essas outras formas de pagamento podem estar sujeitas a
termos adicionais que o Cliente devera aceitar antes de usar as formas
de pagamento adicionais.
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3.3 Pagamentos em atraso.

Aos pagamentos em atraso podera ser adicionada uma taxa de
juros de 1,5% por més (ou a maior taxa permitida por lei, se inferior a
essa), desde a data de vencimento até a data do pagamento integral. O
Cliente serd responsavel por todas as despesas cabiveis (incluindo
honoréarios advocaticios) incorridas pela Google na cobranca de valores
em atraso, exceto se tais valores forem decorrentes de erros de
faturamento atribuidos a Google.

3.4 Suspensao por falta de pagamento.

a.Suspensao automatica.

Y

O Cliente teré trinta dias para pagar a Google as Taxas em
atraso. Se o Cliente ndo pagar a Google as Taxas em atraso no prazo
de trinta dias, a Google suspendera automaticamente o uso dos
Servigos pelo Cliente. A duracdo da suspensdo ocorrera até que o
Cliente pague a Google todas as Taxas em atraso.

b.Durante a suspenséo.

Se o Cliente estiver em um plano de faturamento mensal e for
suspenso por falta de pagamento, a Google deixara de cobrar Taxas
mensais ao Cliente durante a suspensdo do Cliente por falta de
pagamento. Se o Cliente tiver um compromisso anual com a Google
para a obtencédo dos Servicos, a Google continuara cobrando uma Taxa
mensal do Cliente durante a suspensado por falta de pagamento e o
Cliente devera pagar todas as Taxas em atraso a fim de retomar 0 uso
dos Servicos.

c.Rescisdo apds a suspensao.

Se o cliente continuar suspenso por falta de pagamento por mais
de 60 dias, a Google podera rescindir o contrato com o Cliente por
violacdo nos termos da Secéo 11.

3.5 Impostos.
O Cliente é responsavel por quaisquer Impostos e pagara a

Google pelos Servigcos, sem qualquer reducdo de Impostos. Se a Google
for obrigada a recolher ou a pagar Impostos, 0s Impostos serao
cobrados do Cliente, a menos que o Cliente fornegca a Google um
certificado de isencdo de impostos valido autorizado pela autoridade
tributaria apropriada. Se o Cliente for obrigado por lei a reter qualquer
Imposto de seus pagamentos para a Google, o Cliente devera fornecer a
Google um recibo fiscal oficial ou outra documentacao apropriada que
justifique tais pagamentos.
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3.6 Ordens de compra.

Se o Cliente precisar indicar o numero da ordem de compra na
fatura, informard a Google e a Google incluira tal numero de ordem de
compra nas faturas apos o recebimento. Se o Cliente ndo fornecer o
ndamero da ordem de compra, estara renunciando a qualquer exigéncia
de ordem de compra e (a) a Google faturara ao Cliente sem referéncia
ao numero de ordem de compra; e (b) o Cliente concorda em pagar as
faturas sem referéncia ao numero da ordem de compra. Termos ou
condicbes em ordens de compra néo se aplicam a este Contrato, sendo
nulos ou sem efeito.

4. Servicos de suporte técnico.
4.1 Pelo cliente.

O Cliente deverd, as suas proprias custas, responder a duvidas e
reclamacdes de Usuarios finais ou terceiros relacionadas a utilizacao
dos Servicos pelo Cliente ou por Usuarios finais. O Cliente realizara os
esforcos comercialmente razoaveis para resolver problemas de suporte
antes de encaminhé-los para a Google.

4.2 Pela Google.
Se o Cliente ndo puder resolver um problema de suporte de

acordo com o acima exposto, podera encaminhar o problema para a
Google, em conformidade com as Diretrizes de SST. A Google fornecera
SST ao Cliente em conformidade com as Diretrizes de SST.

5. Suspenséo
5.1 De conta do usuario final pela Google.

Se a Google tomar conhecimento da violacdo do Contrato por
parte de um Usuério final, podera pedir especificamente que o Cliente
suspenda a Conta de usuario final aplicavel. Se o Cliente ndo obedecer
a solicitacdo da Google de suspender uma Conta de usuario final, a
Google podera fazé-lo. A duracdo de qualquer Suspensao pela Google
se dara até que o Usuario final aplicavel resolva a violacdo que causou a
Suspenséo.

5.2 Problemas de seguranca emergenciais.

N&o obstante o mencionado acima, se houver um problema de
seguranca emergencial, a Google podera suspender automaticamente o
uso ofensivo. A Suspensdo se dara pelo periodo minimo necessario e
tera a duracdo minima necessaria para impedir ou resolver o Problema
de seguranca emergencial. Se a Google suspender uma Conta de
usuario final por qualquer motivo sem aviso prévio ao Cliente, a Google
fornecera o motivo da Suspenséao assim que for razoavelmente possivel,
mediante solicitacdo do Cliente.

6. Informacodes confidenciais.
6.1 Obrigacdes.
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Cada parte: (a) protegera as Informacgbes confidenciais da outra
parte com o mesmo padrdao de cuidado usado para proteger suas
proprias Informacdes confidenciais; e (b) ndo divulgara as Informagfes
confidenciais, exceto para Afiliados, funcionarios e agentes que
precisem sabé-las e que tenham concordado por escrito em manté-las
confidenciais. Cada parte (e quaisquer Afiliados, funcionarios e agentes
para os quais ela tenha divulgado Informacdes confidenciais) s6 pode
usar as Informacbes confidenciais para exercer direitos e cumprir as
obrigacdes deste Contrato, tomando o cuidado razoavel para protegé-
las. Cada parte € responsavel por quaisquer acgbes de seus Afiliados,
funcionarios e agentes que violem esta Secéo.

6.2 Excecdes.
As Informacdes confidenciais ndo incluem informag@es que: (a) o

destinatario das Informacfes confidenciais ja conheca; (b) se tornarem
publicas sem que tenha havido falha por parte do destinatéario; (c) forem
criadas de maneira independente pelo destinatario; ou (d) forem
fornecidas por direito ao destinatario por outra parte.

6.3 Divulgacédo obrigatdria.

Cada parte pode divulgar as Informacdes confidenciais da outra
parte quando for exigido por lei, mas somente apds o seguinte, permitido
por lei: (a) fazer esforcos comercialmente razoaveis para notificar a outra
parte; e (b) dar a outra parte a oportunidade de contestar a divulgacéo.

7. Direitos de propriedade intelectual; Caracteristicas da marca.
7.1 Direitos de propriedade intelectual.

Exceto como expressamente estabelecido aqui, este Contrato nédo
concede a nenhuma das partes direitos, implicitos ou ndo, ao contetdo
da outra parte ou a nenhuma propriedade intelectual da outra parte.
Entre as partes, o Cliente € proprietario de todos os Direitos de
propriedade intelectual em Dados do Cliente, e a Google € proprietaria
de todos os Direitos de propriedade intelectual nos Servicos.

7.2 Exibic&o de recursos da marca.

A Google pode exibir apenas as caracteristicas da Marca do
cliente autorizadas pelo Cliente nas areas designadas das Péaginas do
Servico. Para dar essa autorizacdo, o Cliente deve fazer upload das
Caracteristicas da marca nos Servicos. O Cliente pode especificar a
natureza desse uso por meio do Admin Console. A Google também
pode exibir Caracteristicas da marca da Google nas Paginas de Servigo
para indicar que os Servigos sao fornecidos pela Google. Nenhuma das
partes pode exibir ou usar as Caracteristicas da marca da outra parte
além do permitido neste Contrato sem o0 consentimento prévio por
escrito da outra parte.

7.3 Limitacdo das caracteristicas da marca.
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Qualquer uso das caracteristicas da marca de uma parte tera
como consequéncia o beneficio da parte que detém os direitos de
propriedade intelectual de tais Caracteristicas da marca. Uma parte pode
revogar o direito da outra parte de usar suas Caracteristicas da marca
de acordo com este Contrato com aviso por escrito a outra parte e um
periodo razoavel para interromper o uso.

8. Publicidade.

O Cliente concorda que a Google pode incluir o nome ou as
Caracteristicas da marca do Cliente em uma lista de clientes da Google,
on-line ou em materiais promocionais. O Cliente também concorda que a
Google podera mencionar o Cliente na qualidade de cliente dos produtos
ou servicos Google que sejam objeto deste Contrato. Esta secdo esta
sujeita a Sec¢do 7.3 (Limitacao das caracteristicas da marca).

9. RepresentacBes, Garantias e Exoneracdo de responsabilidades.
9.1 Representacdes e garantias.

Cada parte declara que tem plenos poderes e autoridade para
celebrar o Contrato. Cada parte garante que cumprird todas as leis e
regulamentos aplicaveis a seu fornecimento ou uso dos Servicos,
conforme o caso, incluindo a lei aplicavel de notificacdo de violacdo de
seguranca. A Google garante que fornecera os Servigos de acordo com
o SLA (Service Level Agreement ou Acordo de nivel de servico)
aplicavel.

9.2 Exoneracao de responsabilidades.

AO MAXIMO PERMITIDO POR LEI, EXCETO SE
EXPRESSAMENTE PREVISTO AQUI, NENHUMA PARTE FAZ
QUALQUER OUTRA GARANTIA DE NENHUM TIPO, SEJA
EXPRESSA, IMPLICITA, ESTATUTARIA OU DE OUTRA FORMA,
INCLUINDO, SEM LIMITACAO A, GARANTIAS DE
COMERCIALIZACAO, ADEQUACAO PARA UM USO PARTICULAR E
LEGALIDADE. A GOOGLE NAO FAZ REPRESENTACOES SOBRE
QUALQUER CONTEUDO OU INFORMACAO DISPONIBILIZADOS
POR OU ATRAVES DOS SERVICOS. O CLIENTE RECONHECE QUE
OS SERVICOS NAO SAO SERVICOS DE TELEFONIA E QUE OS
SERVICOS NAO SAO FAZEM NEM RECEBEM CHAMADAS, NEM
MESMO DE SERVICOS DE EMERGENCIA, POR MEIO DE REDES
TELEFONICAS PUBLICAS.

10. Termo
10.1 Vigéncia do contrato.
Este Contrato permanecera valido durante o periodo de Vigéncia.

10.2 Vigéncia_dos_servicos e compras _durante a Vigéncia dos
Servicos.

A Google fornecera os Servicos ao Cliente durante a Vigéncia dos
Servigos. A menos que as partes acordem em contrario por escrito,
Contas de usuario final compradas durante qualquer Vigéncia dos
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Servicos terdo um prazo proporcional encerrando no udltimo dia da
Vigéncia dos Servigos.

10.3 Renovacéao.
= a.Com um Plano flexivel.

Com um plano flexivel, o Cliente ndo se compromete com a
compra dos Servigos por um prazo pré-definido, mas paga pelos
servicos mensalmente. Como resultado, ndo ha renovacao para o
plano flexivel. Em vez disso, a Google simplesmente continuara
cobrando as Taxas do cliente com base no uso diario do Cliente
dos Servigos durante o més anterior e o cliente podera cancelar o
servico a qualquer momento.

» b.Com um Plano anual.

No final da Vigéncia dos Servicos, 0s Servicos e todas as
Contas de usuario final compradas anteriormente serdo
automaticamente renovados por um periodo de Vigéncia dos
Servicos mensal adicional. Além disso, ap6s a conclusdo do
compromisso anual inicial do Cliente, o compromisso anual do
cliente mudara para o Plano flexivel. Se o Cliente quiser renovar
o Plano anual, devera alterar as configuracées de renovacao no
Admin Console para refletir essa alteracdo antes do término de
seu compromisso anual.

» c.Geral.

O Cliente pode alterar o numero de Contas de usuério final
a ser renovado, comunicando a Google o nimero adequado de
contas para renovacdo por meio do Admin Console. O Cliente
continuara pagando a Google as taxas entdo vigentes para cada
Conta de usuério final renovada, a menos que o Cliente e a
Google concordem mutuamente em contrario. Se a Google nao
quiser renovar os Servicos, fornecera ao Cliente um aviso por
escrito para esse fim pelo menos 15 dias antes do término da
Vigéncia dos Servicos entdo atual. Esse aviso de ndo renovacao
entrard em vigor no momento da conclusdo da Vigéncia de
Servigos entdo atual.

10.4 Solicitacdo de contas de usuarios finais.

O Cliente pode solicitar Contas de usuario final: (i) notificando
seu Gerente de Conta da Google ou (ii) pedindo as Contas de usuario
final por meio do Admin Console.

10.5 Revisao das taxas.
A Google pode revisar suas taxas para a Vigéncia de Servigos
seguinte por meio do fornecimento ao Cliente de um aviso por escrito
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(que podera ser enviado por e-mail) pelo menos 30 dias antes do
inicio da Vigéncia de servigos seguinte.

e« 11. Resciséo.
o 11.1 Resciséo por violacao.

Qualquer parte pode suspender o cumprimento ou rescindir
este Contrato se: (i) a outra parte estiver em violacdo material do
Contrato e ndo deixar de viola-lo dentro de 30 dias ap0ds o recebimento
do aviso por escrito; (i) a outra parte cessar suas operacOes
comerciais ou se tornar sujeita a procedimentos de faléncia e os
procedimentos ndo forem descartados dentro de 90 dias; ou (iii) a
outra parte incidir em violacdo material deste Contrato mais de duas
vezes, mesmo que tais violagdes tenham cessado.

o 11.2 Efeitos darescisao.

Se o presente Contrato for rescindido: (i) os direitos concedidos
por uma parte a outra cessardo imediatamente (exceto conforme
estabelecido na presente Secao), (i) a Google fornecera ao Cliente
acesso a, e a capacidade de exportar, os Dados do cliente por um
periodo de tempo comercialmente razoavel na taxa entdo vigente da
Google para os Servigcos aplicaveis, (iii) apés um periodo de tempo
comercialmente razoavel, a Google excluira os Dados do Cliente por
meio da remocao dos apontadores em servidores ativos da Google e
de sua substituicdo ao longo do tempo, e (iv) a pedido de cada parte
aplicara imediatamente os esforcos comercialmente razoaveis para
devolver ou destruir todas as outras Informagdes confidenciais da
outra parte. Se um Cliente de um plano anual rescindir o Contrato
antes da conclusao de seu plano anual, a Google cobrara do Cliente, e
o Cliente sera responsavel pelo pagamento a Google do valor nao
pago do compromisso anual do Cliente.

e 12.Indenizacéo.
o 12.1 Pelo cliente.

O Cliente ira indenizar, defender e isentar a Google de e contra
todas as responsabilidades, danos e custos (incluindo custos de
liquidacdo e honoréarios advocaticios razoaveis) provenientes de uma
acao judicial de terceiros: (i) a respeito de Dados de clientes ou
Nomes de dominio do cliente; (ii) se as Caracteristicas da marca do
cliente violarem ou se apropriarem indevidamente de qualquer
patente, direito autoral, segredo comercial ou marca comercial de um
terceiro; ou (iii) a respeito do uso dos Servigcos pelo Cliente em
violagdo da Politica de uso aceitavel.

o 12.2 Pela Google.
A Google ira indenizar, defender e isentar o Cliente de e contra

todas as responsabilidades, danos e custos (incluindo custos de
liquidacdo e honoréarios de advogados razoaveis) provenientes de uma
acao judicial de terceiros que sustente que a tecnologia usada pela
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Google para fornecer os Servigos ou qualquer Caracteristica da marca
da Google viola ou se apropria indevidamente de qualquer patente,
direito autoral, segredo comercial ou marca comercial desse terceiro.
N&o obstante o mencionado, em nenhum caso a Google tera
guaisquer obrigacdes ou responsabilidades sob esta Secao
provenientes de: (i) uso de quaisquer Servicos ou Caracteristicas da
marca da Google de forma modificada ou combinada com materiais
ndo fornecidos pela Google e (ii) qualquer contetdo, informacao ou
dados fornecidos pelo Cliente, Usuarios finais ou outros terceiros.

o 12.3 Possivel violacao.
» a. Reparar, substituir ou modificar.

Se a Google acreditar razoavelmente que 0s Servicos
violam os Direitos de propriedade intelectual de um terceiro, a
Google ira: (a) obter o direito para o Cliente, a custa da Google,
de continuar usando os Servicos; (b) fornecer uma substituicao
funcionalmente equivalente que n&o viole os direitos; ou (c)
modificar os Servigos para que nao violem mais.

» b.Suspensdo ou rescisao.

Se a Google considerar que as opc¢des mencionadas nao
sdo comercialmente razoaveis, a Google poderd suspender ou
rescindir o uso pelo Cliente dos servicos afetados. Se a Google
rescindir os Servicos afetados, fornecera um reembolso
proporcional as Taxas ndo devidas pagas pelo Cliente aplicaveis
ao periodo apds a rescisdo de tais Servicos.

o 12.4 Disposicbes gerais.

A parte que busca indenizagdo notificard imediatamente a outra
parte da acdo judicial e cooperara com a outra parte na defesa da
acao judicial. A parte indenizante tem controle e autoridade totais
sobre a defesa, entretanto: (a) qualquer liquidacdo que exija que a
parte que busca indenizacdo admita responsabilidade ou pague
alguma guantia exigira o consentimento prévio por escrito dessa parte,
e tal consentimento ndo devera ser negado nem atrasado sem motivos
razoaveis; e (b) a outra parte podera se defender por meio de seu
proprio advogado as suas proprias custas. AS INDENIZACOES
REFERIDAS ACIMA SAO OS UNICOS REMEDIOS JUDICIAIS NO
PRESENTE CONTRATO PELA VIOLACAO DOS DIREITOS DE
PROPRIEDADE INTELECTUAL DE TERCEIROS DE UMA PARTE
POR OUTRA PARTE.

e« 13. Limitacdo de Responsabilidade.
o 13.1 Limitacdo de responsabilidade indireta.
NENHUMA PARTE SERA RESPONSABILIZADA SOB ESTE
CONTRATO POR RECEITA PERDIDA OU DANOS INDIRETOS,
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ESPECIAIS, INCIDENTAIS, EMERGENTES, EXEMPLARES OU
PUNITIVOS, MESMO QUE A PARTE SOUBESSE OU DEVESSE
SABER QUE TAIS DANOS ERAM POSSIVEIS E MESMO QUE
DANOS DIRETOS NAO FACAM JUS A UM REMEDIO JUDICIAL.

13.2 Limitacdo do valor da indenizacéo.

NENHUMA PARTE PODERA SER RESPONSABILIZADA SOB
ESTE CONTRATO POR VALOR SUPERIOR AO PAGO PELO
CLIENTE A GOOGLE DURANTE OS 12 MESES ANTERIORES AO
EVENTO QUE ORIGINOU A RESPONSABILIDADE.

13.3 Excecdes as limitacdes.

Estas limitagbes de responsabilidade se aplicam ao limite
maximo permitido pela lei aplicavel, mas ndo se aplicam as violacdes
das obrigacbes de confidencialidade, as violacdes dos Direitos de
propriedade intelectual de uma parte pela outra parte nem as
obrigacdes de indenizacao.

Diversos.

14.1 Avisos.

A menos que o contrario seja especificado neste documento, (a)
todos os avisos devem ser feitos por escrito e encaminhados ao
conhecimento do departamento juridico da outra parte e do ponto de
contato principal e (b) a notificagcdo sera considerada entregue: (i)
guando confirmada por recibo por escrito se enviada por mensageiro
pessoal, correio expresso ou quando recebida se enviada por correio
sem confirmagdo de recebimento, ou (i) quando confirmada pelo
recebimento automatizado ou registro eletronico se enviada por fax ou
e-mail.

14.2 Atribuicao.
Nenhuma parte pode atribuir ou transferir nenhuma parte deste

Contrato sem 0 consentimento por escrito da outra parte, exceto para
um afiliado, mas somente se: (a) o atribuido concordar por escrito em
vincular-se aos termos deste Contrato; e (b) a parte atribuidora
permanecer responsavel pelas obrigacdes resultantes sob o Contrato
antes da atribuicdo. Qualquer outra tentativa de transferir ou atribuir
sera desconsiderada.

14.3 Alteracao de controle.

Em caso de alteragédo do controle (por exemplo, por meio de
compra ou venda de acdes, fusdo ou outra forma de transacao
corporativa): (a) a parte que estd passando por alteracdo do controle
fornecera um aviso por escrito a outra parte dentro de 30 dias apos a
alteracdo de controle; e (b) a outra parte podera rescindir
imediatamente este Contrato a qualquer momento entre a alteragéo do
controle e 30 dias ap0s receber 0 aviso por escrito da subsecéao (a).
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14.4 Forca maior.
Nenhuma parte serd responsabilizada por cumprimento

inadequado causado por um problema (por exemplo, desastres
naturais, atos de guerra ou terrorismo, rebelides, reivindicacdes
trabalhistas, agbes governamentais e problemas na Internet) que
esteja além do controle razoavel da parte.

14.5 Rendncia.
Uma falha na imposicédo de qualquer disposicédo deste Contrato
n&o constituira renuncia.

14.6 Desmembramento.
Se qualquer disposicdo deste Contrato for considerada nao-
executavel, o restante do Contrato permanecera vigente.

14.7 Associacéo.
As partes sdo contratantes independentes e este Contrato ndo

cria uma associacdo, parceria ou joint venture.

14.8 Sem terceiro beneficiario.
Nao havera terceiros beneficiarios deste Contrato.

14.9 Remédio equitativo.
Nada neste Contrato limitara a capacidade de alguma das
partes de procurar remédio equitativo.

14.10 Jurisdicéo.
Este Contrato € regido pela lei do estado da Califérnia exceto

pela escolha desse estado de regulamentacdes legislativas. EM
RELAQAO A TODAS AS DISPUTAS DECORRENTES OU
RELACIONADAS A ESTE CONTRATO, AS PARTES CONSENTEM
QUE A JURISDICAO PESSOAL SEJA EXCLUSIVAMENTE NOS
TRIBUNAIS DO CONDADO DE SANTA CLARA, CALIFORNIA.

14.11 Emendas.
Qualguer emenda deve ser feita por escrito e declarar
expressamente que esta emendando este Contrato.

14.12 Superveniéncia.
As seguintes secfOes permanecerao vigentes apos a expiracao
ou rescisao deste Contrato: 3, 6, 7.1, 11.2, 12, 13, 14 e 15.

14.13 Integridade.
O presente Contrato e todos os documentos aqui mencionados

constituem o acordo integral entre as partes em relagéo a seu objeto e
prevalecem sobre todos 0s contratos anteriores ou contemporaneos
pertinentes. Os termos localizados em um URL e mencionados neste
Contrato sdo aqui incorporados por esta referéncia.
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o 14.14 Interpretacdo de clausulas conflitantes.

Se houver conflito entre os documentos que constituem este
Contrato, os documentos irdo comandar na seguinte ordem: a Pagina
de pedidos, o Contrato, e os termos localizados em qualquer URL. Se
o Cliente assinar um contrato fisico com a Google para receber os
Servicos, o contrato fisico substituira este Contrato on-line.

o 14.15 Duplicatas.
As partes podem ingressar neste Contrato com duplicatas,

incluindo fax, PDF ou outras coOpias eletrbnicas, que reunidas irdo
constituir um instrumento.

e 15. Definicdes.
o "Politica de uso aceitavel"

significa a politica de uso aceitavel dos Servicos, disponivel em
ou em outro URL fornecido pela Google.

o "Gerente de contas"
significa o empresario da Google que trabalha com o Cliente em
relacdo a compra dos Servicos pelo Cliente.

o "Contas de administrador”
significa as contas administrativas fornecidas ao Cliente pela
Google para a finalidade de administracdo dos Servigcos. O uso da
Conta de administrador exige uma senha que a Google fornecera ao
Cliente.

o "Admin Console"
significa a ferramenta on-line fornecida ao Cliente pela Google
para uso em relatdrios e outras funcfes administrativas determinadas.

o "Administradores”
significa a equipe técnica designada para o Cliente, que
administra os Servicos para Usuarios finais em nome do Cliente.

o "Anuncios"
significa anuncios on-line exibidos pela Google para Usuarios
finais.

o "Afiliados"
significa qualquer entidade que controle direta ou indiretamente,
€ controlada ou esta sob o controle comum de uma parte.

o "Caracteristicas da marca"
significa 0s nomes comerciais, marcas comerciais, marcas de
servi¢co, logotipos, nomes de dominio e outras caracteristicas de
marca especiais de cada parte, respectivamente, conforme
asseguradas pela parte periodicamente.
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"Informacdes confidenciais"

significa informacfes divulgadas por uma parte a outra parte
sob este Contrato que estejam definidas como confidenciais ou
normalmente  consideradas  confidenciais dependendo  das
circunstancias. Dados de clientes sdo Informacgbes confidenciais do
Cliente.

"Dados do cliente"

significa dados, exceto e-mails, fornecidos, gerados,
transmitidos ou exibidos através dos Servicos pelo Cliente ou pelos
Usuérios finais.

"Nomes de dominio do Cliente"

significa os nomes de dominio de propriedade ou controlados
pelo Cliente que serdo usados em conexao com 0S Servicos e
especificados na Pagina de pedidos.

"Problema de sequranca emergencial”

significa: (a) o uso dos Servigcos do Cliente em violagédo da
Politica de uso aceitavel, o que poderia interromper: (i) os Servicos; (ii)
0 uso dos Servigos por outros clientes; ou (iii) a rede da Google ou os
servidores usados para fornecer os Servicos; ou (b) o acesso nao
autorizado de terceiros aos Servicos.

"Usuarios finais"
significa os individuos que o Cliente permite que usem O0s
Servigos.

"Conta do Usuario final"
significa uma conta hospedada pela Google, estabelecida pelo
Cliente por meio dos Servigos para um Usuario final.

"Leis de controle de exportacéo”

significa todas as leis e normas de controle de exportacédo e
reexportacdo aplicaveis, incluindo as Normas de administracdo de
exportacdo ("EAR") mantidas pelo Departamento de Comércio dos
EUA, sancdes comerciais e econdémicas mantidas pelo Escritério de
Controle de Ativos Estrangeiros do Departamento de Tesouro dos
EUA e as Normas sobre Trafego Internacional de Armas ("ITAR")
mantidas pelo Departamento de Estado dos EUA.

"Taxas"
significa os valores faturados ao Cliente pela Google pelos
Servigos, conforme descrito em uma Pagina de pedidos.

"Central de Ajuda"
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significa a Central de Ajuda da Google e encontra-se
em http://www.google.com/support/ ou em outro URL fornecido pela
Google.

"Atividades de alto risco"

significa usos como operacao de instalacées nucleares, controle
de trafego aéreo ou sistemas de suporte vital nos quais a falha dos
Servicos poderia causar morte, lesbes pessoais ou danos ao
ambiente.

"HIPAA"

significa a Lei de Responsabilidade e Portabilidade de Seguro
Salde (Health Insurance Portability and Accountability Act) de 1996,
com as possiveis emendas feitas periodicamente, e suas
regulamentacdes.

"Vigéncia inicial dos Servicos"

significa a vigéncia dos Servicos aplicaveis, que comeca na
Data de inicio do Servico e continua de acordo com a duracao definida
na Pagina de pedidos.

"Direitos de propriedade intelectual”

significa os direitos atuais e futuros em todo o mundo sob a
legislacédo de protecédo de patentes, de direitos autorais, de segredos
comerciais, de marca comercial, de direitos civis e outros direitos
semelhantes.

"Produtos que ndo fazem parte do Google Apps"

significa produtos da Google que nao fazem parte dos Servicos,
mas que podem ser acessados por Usuarios finais através do login e
senha de suas Contas de usuario final. Os produtos que néo fazem
parte do Google Apps séo definidos no
URL.: http://www.google.com/support/a/bin/answer.py?hl=en&answer=
181865 ou em outro URL fornecido pela Google.

"Termos de produtos que ndo fazem parte do Gooqgle Apps"

significa 0s termos encontrados no seguinte
URL: http://lwww.google.com/apps/intl/en/terms/additional services.ht
ml ou em outro URL fornecido pela Google.

"Endereco de e-mail de notificacao"

significa o endereco de e-mail designado pelo Cliente para
receber notificacdes por e-mail da Google. O Cliente pode alterar esse
endereco de e-mail por meio do Admin Console.

"Pagina de pedidos”
significa a pagina de pedidos on-line preenchida pelo Cliente
durante a inscricdo para 0s servicos ou anexada a este Contrato e
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contém: (i) os Servigos solicitados; (ii) Taxas; (iii) a Vigéncia inicial e o
namero de Servicos para Contas de usuario final; (iv) a forma de
pagamento aplicavel; e (v) os Nomes de Dominio do Cliente.

"Data de inicio do Servico"

€ a data na qual a Google disponibiliza os Servi¢cos ao Cliente, e
ocorrerd uma semana apos o recebimento pela Google da Pagina de
pedidos preenchida, a menos que o contrario seja acordado entre as
partes.

"Paginas de servicos"”
significa as paginas da web que exibem os Servigos para 0s
Usuarios finais.

"Servigcos"

significa os principais Servigcos aplicaveis do Google Apps (por
exemplo, o Google Apps for Business e o Google Apps Vault),
fornecidos pela Google e usados pelo Cliente no ambito do presente
Contrato. Os Servicos sao agueles descritos
em: http://www.google.com/a/help/intl/en/users/user_features.html ou
em outro URL fornecido pela Google.

"Vigéncia dos Servicos"
significa a Vigéncia inicial dos Servigos e todas as vigéncias de
renovacao para os Servicos aplicaveis.

"SLA"

significa o Contrato de Nivel de Servico localizado
em: http://www.google.com/a/help/intl/en/admins/sla.html ou em outro
URL fornecido pela Google.

"Suspender”

significa a desativacdo imediata do acesso aos Servicos ou a
componentes dos Servicos, conforme aplicavel, para impedir uso
futuro dos Servigos.

"Impostos”
significa todas as taxas, taxas alfandegarias ou impostos

(exceto as referentes ao imposto de renda da Google) associados a
venda dos Servigos, incluindo quaisquer multas ou juros relacionados.

"Vigéncia"

significa a vigéncia do Contrato, que comecard na Data efetiva
e continuara até a data mais proxima entre (i) o fim da ultima Vigéncia
dos Servigos ou (ii) a rescisdo do Contrato, o que ocorrer primeiro,

conforme estabelecido neste documento.


http://www.google.com/a/help/intl/pt-BR/users/user_features.html
http://www.google.com/a/help/intl/pt-BR/admins/sla.html
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o "Solicitacdo de terceiros"
significa uma solicitacdo de um terceiro de registros relativos ao
uso dos Servicos pelo Usuario final. Solicitagbes de terceiros podem
ser um mandado de busca e apreensao legal, uma ordem judicial, uma
intimacgédo, outra ordem legal valida ou consentimento por escrito do
Usuario final que permita a divulgacao.

o "SST"
significa os servicos de suporte técnico fornecidos pela Google
aos Administradores durante a Vigéncia de acordo com as Diretrizes
de SST.

o "Diretrizes de SST"
significa as diretrizes de servicos de suporte técnico da Google
em vigéncia no momento para os Servicos. As Diretrizes de SST
encontram-se
em:http://www.google.com/a/help/intl/en/admins/tssg.html ou em outro
URL fornecido pela Google.

o "Termos do URL"
significa a "Politica de Uso Aceitavel”, o "SLA" e as "Diretrizes
de SST".

Versédo: 28 de margo de 2012


http://www.google.com/a/help/intl/pt-BR/admins/tssg.html
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Apéndice D

Contrato de Nivel de Servico do Google Apps

SLA do Google Apps. Durante a vigéncia do Contrato do Google Apps
aplicavel (o “Contrato”), a interface da Web dos Servigos Cobertos pelo Google Apps
estard funcionando e disponivel para o Cliente por pelo menos 99,9% do tempo,
todos os meses (0 "SLA do Google Apps"). Se o Google ndo cumprir com o SLA do
Google Apps e se o Cliente cumprir com suas obrigacdes de acordo com o SLA do
Google Apps, o Cliente estard qualificado para receber os Créditos de Servico
descritos abaixo. Este SLA do Google Apps estabelece o remédio judicial Unico e
exclusivo do Cliente para qualquer falha por parte do Google em atender ao SLA do
Google Apps.

Defini¢cdes. As seguintes definicdes aplicam-se ao SLA do Google Apps.

o "Inatividade" consiste, para um dominio, em uma taxa de erro de usuario
superior a cinco por cento. A inatividade € medida com base na taxa de erro
do servidor.

o "Servicos Cobertos pelo Google Apps" incluem os seguintes servigos: Gmail,
Google Agenda, Google Talk, Google Docs e Google Drive, Grupos do
Google, Google Sites e Google Apps Vault que fazem parte do Servico. Isso
nao inclui a funcionalidade Gmail Labs, Google Apps — Postini Services,
Gmail Voice ou os componentes do chat por video do Servico.

o "Porcentagem de Atividade Mensal" consiste no numero total de minutos de
um més menos o nimero de minutos de Inatividade ocorrida em um més,
dividido pelo nimero total de minutos de um més.

« "Servico" consiste nos servicos Google Apps for Business (também conhecido
como Google Apps Professional), Google Apps for Government, Google Apps
for ISPs (também conhecido como Google Apps Partner Edition), Google
Apps for Education (também conhecido como Google Apps Education Edition)
ou Google Apps Vault (conforme aplicavel) fornecidos pelo Google ao Cliente
de acordo com o Contrato.

o "Crédito de Servico" consiste no seguinte:

Dias de Servigo adicionado ao final
do termo do Servico (ou crédito
Porcentagem de 'monetario equivalente ao valor de dias
Atividade Mensal de servigco para os clientes do
faturamento mensal pds-pago), sem
gualquer encargo para o Cliente

< 99,9% - >=99,0% 3
<99,0% - >=95,0% 7
< 95,0% 15
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O Cliente deve solicitar o Crédito de Servico. Para receber um dos Créditos
de Servico descritos acima, o Cliente deve notificar o Google no periodo de trinta
dias a partir do momento em que o Cliente estiver qualificado para receber um
Crédito de Servico. O ndo cumprimento deste requisito anulara o direito do Cliente
ao Crédito de Servico.

Maximo de Creéditos de Servico. O numero maximo total de Créditos de
Servico a ser emitido pelo Google para o Cliente para todos os periodos de
Inatividade que ocorrerem em um Unico més ndo poderd exceder quize dias de
Servigo adicionados ao final da vigéncia do contrato do Cliente para o Servico (ou o
valor de quinze dias de servigco sob a forma de crédito monetario transferido para
uma conta de cliente com faturamento mensal). Os Créditos de Servigco ndo podem
ser trocados por, ou convertidos em, valores monetarios, exceto para os clientes que
estdo no plano de faturamento mensal do Google.

Excecbes do SLA do Google Apps. O SLA do Google Apps nao se aplica a
qualquer servigco que exclua expressamente este SLA do Google Apps (conforme
declarado na documentacdo do servico em questdo) ou a qualquer problema de
desempenho: (i) causado por fatores descritos na secao "Forca maior" do Contrato
ou (i) que resulte do equipamento do Cliente ou de terceiros, ou de ambos (que nao
estejam no controle principal do Google).




