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I have walked this road before

So hard to find unopened doors

Lost my way but I have to stay for a while
I'll be searching for more

Feel and trust my inner voice

Chase my dream with desire

Show the scars I’'ve been hiding deep inside
And reveal who I am

And my wounds are real

1 must rise from the sorrow
And find my way out of the dark
I’ve cried my tears from pain
There’s a new day tomorrow
L’ll turn the hourglass again

Wounds, by Masterplan
Editado por Arthur B. de R. M. Cavalcanti
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Equipamentos para redes sem-fio alcancaram grande dissemina¢do em face do baixo custo
e facil instalagdo. A presenca de multiplos pontos de acesso WiFi em areas publicas e
privadas tornou-se algo comum, e esse crescimento rapido terd impactos no modo como os
profissionais de redes organizam e posicionam os elementos da rede, quer seja em
escritérios ou em ambientes domiciliares. Esta dissertacdo ¢ baseado em dados de medidas
adquiridos em um ambiente interno, como um modo de avaliar a qualidade da conexao e
transmissdes entre redes com padrao IEEE 802.11g, utilizando equipamentos comerciais
populares. Os dados coletados revelam que ha muito a ser feito no desenvolvimento desse
campo de estudo, ¢ melhorias nos projetos relacionados a equipamentos e estudos de
posicionamento de redes sem-fio. Também ¢ mostrado que a distancia entre elementos da
rede tem impacto na poténcia do sinal recebido nas estagdes clientes, mas ¢ menos

representativo que outros fatores relativos ao ambiente como um todo.
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Wireless networks have reached almost omnipresence. Having multiple WiFi hotspots in a
single building has become a commonplace, and this rapid growth has impact on the way
network professionals organize and place the network elements. This work is based on
measured data acquired in an indoor environment, as a way to evaluate the quality of
connection and transmissions among IEEE 802.11g standard networks, using off the shelf
popular devices. The collected data reveals that there is plenty of room for development in
this field of study, and improvement in the design of wireless network devices and
deployment studies. It has also revealed that the distance between network elements has
impact on received signal power of the client stations, but is less representative than other

factors related to the overall environment.

viii



SUMARIO

INAICE @ TIUSEIACHES ouvveverecrrerrcrerecsernsesesessessssesesssessssssessssesessssessssssessssessssssesssssssssssesssasses xi
INAICE AE TADEIAS c..veverveerrrereenessessesssssessessessessessessessessssssssssssessessessessessessesssssssessessessesss xiv
Lista de ACTONIMOS . ...cceeireesuinsensenssicsensancssnssesssncssessesssncsssssesssesssssssssssssssssasssssssssssssssssssss XV
1. IDNEFOAUCAOD .cuvrrreneriiccissserssannnnieccsssssssssansssscsssssesssssasssssssssssssssanssssssssssersesnasssssssssssssnsanssss 1
1.1. Componentes de uma rede SEM 10 .........cceerireriieeiiienie et 8
1.2, EStUAO PTOPOSTO ..cceiiieiiiieiiie ettt ettt et e e st e e saee e ssveeesssee e naeeennneeenns 9
1.3, Trabalhos Relacionados.........cccooeeiiiiiiiieiiiiiiecie e e 11
1.4.  Estrutura desta diSSErtagao..........cccuiieeiieeiiieeciiee et e eeieeeeiee e e e e eveeeereeeeaeeeeareeens 11

2. Padroes de Redes IEEE 802.11.....cucoiiiiiinseensenisnensnnssnensnssssesssessssesssassssesssssssaeens 13
2.1, Camada MAC ...ttt 14
2.2, Camada PHY ..ooooiiiiiiee e 18
2.2.1. O Espalhamento espectral ..........ccceocuiieiiieeiiiieieecie e 20
2.2.1.1.  FHSS — Espalhamento Espectral com Saltos em Frequéncia.................... 20
2.2.1.2. DSSS — Espalhamento Espectral com Sequéncia Direta...........ccccccveenene. 21
2.2.2.  OFDM — Multiplexagao por Divisao em Frequéncias Ortogonais................ 22

2.3.  Os Padroes IEEE 802.11b € 802.11a .....coiiiiiiiiieeiieiieeieeee et 24
23010 802D et st saees 24
2320 802,118 ettt st sae et 25

2.4. O Padrao IEEE 802.11Z.c..cociiiiiiiiiiiiiniieieeeeieeteeteie ettt 25
2.5. Novo padrao proposto — 802. 1IN ....c.eeriiiiiiiiiieiieie et 28

3. Interferéncia e Propagacio de SINAiS ......ccceeeeerersuecseissecseensecsenseecsensseessecasssecsseesanes 30
3.1.  Interferéncia Co-canal...........cccooiiiiiiiiiiiiieiii et 30
3.2. Interferéncia de Canal Adjacente e o Efeito “Near-Far” ..........ccccovevvvnvenennnene. 32
3.3.  Compatibilidade eletromagnética ..............ccceervuierieeiiienieeieeeie et 34
3.3.1.  Visdo Banda Larga do ESPectro .........cccueeouieiiiiiiieniiiiieieecee e 35
3.3.2.  Visdo Banda Estreita do ESPEctro ........cccccveriieiiieniieiienieeieeee e 35

3.4, Propagac@o INteIrNa........ccccuiiiiiiiiiiie ettt et ee e e e saaee e 36
3.4.1. Perda em Particdes (mMeSmO PiSO € ENLIe PISOS)...cerueerreerueerueerireeieenieeeeeanens 36
3.4.2.  Modelo de Perda por Percurso com o Logaritmo da Distancia..................... 37
3.4.3. Modelo de Fator de AteNUAGCAD..........cccveeeiurieeiiieeecieeeeire et 39

3.5. Desvanecimento em Pequena Escala por Multipercurso............cccoecueeveeeieennnnnne. 42
3.5.1. Fatores relevantes para o Desvanecimento em Pequena Escala.................... 42
3.5.2. Tipos de Desvanecimento em Pequena Escala...........cccccoeevviiniiniieneennenne. 43

X



I\ U 4T (1) (0 e R 45
4.1, SiNal IR ETENLE......cccuiiiiiieiieie ettt ettt ebeenbeesareeseas 45
4.2, TIP0S e dAdOS ...oeoeiieiieiiieieeeieete ettt ettt e be e enreeraeas 46
4.3. Numero de Repetigdes do eXPEerimento .........cecveeervreeriieeriieerieeenreeeseeeesevee e 47
4.4, EqUIPAMENTO NECESSATIO...c.uvieuieeirietieriteentieereesseesteesseeseeesseesssessseessseenseessnesnseens 47
4.5, CONATIOS ...uveeeieeiiieeiieeiteeite et e et e ete e tteeveestteesbe e seeesbeeseeesseesssessseessessseensaassseeseens 49
4.6. Equipamento UtiliZado ........cceeecuiiiiiiieiiieeieeeee e e e 50
4.7. Preparacio para 0S EXPETIMENLOS. ....c.eeruveerurerreerreerreerieeneeeseensressseesseesseesseesnseens 51
4.8.  Experimentos Realizados.........cccovieiiiiiiiiieniiicieciecie e 54

4.8.1. Teste com variagao de canal............cccueiiieiiiiiiiiiiiic e 54
4.8.2. Teste com variagao de diStANCIA ...........cecuveeeiuieeeiiieeeiie e e 57
4.8.3. Teste com diferentes arquivVos .......ceeeveeevierieeniieriveeniieereesseeereesseeeseessneenees 58
4.9. Experimentos COMPIEMENTATES ........eeevvireriieeeiieeriieeeiieesteeesreeeseneeeseeeeeseveeenenes 59
4.9.1. Teste com variagdo de distancia para canais com SUPErposicao ................... 59
4.9.2. Teste com variagdo de distancia entre os Pontos de Acesso ..........cceveeeunnen.n. 60

5. Resultados ODtIdoS.....coeecnenireecsnnsseensensseecsnnsssecssessssesssesssassssesssssssssssssssssesssssssases 61
5.1, Avaliaga0 dos reSultados ..........ccccuiiiiiiiiiiiiie e e 61
5.2.  Medidas com variagao de canal .............ccceieeiviiiiiiiiieiie e 62
5.3.  Medidas com variagao de diStANCIA ........cccuveeeeeiiiiiiieiiiiie e 69
5.4. Medidas com diVerSOS arqUIVOS........eecueerureeriierieeriiesieeteeseeeteesireebeesseeeseesneeenne 76
5.5. Medidas para variacao de distdncia e canais com SUPEIPOSICAO.......c.eervrerevrennennns 78
5.6. Medidas com variagao de distancia entre os Pontos de Acesso ........cccuveeeennnnen... 81
5.7.  Analise dos 1eSUltadOs ........eeeiuiiiiiiiiiciiiecee e e e 87

6. Conclusoes e Trabalhos FUuturos ....ccccceeeececssnereccssnneecscsassecsses 88

APENAIce A = INEETSYS covuiirveinirinireinsnessnissnssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssasss 90
ALl INSAIAGAOD ...vveeeieiieee et e e aaaeeeenns 91
A.2. Utilizando O PrOGIAMA .......ccveeruieeiieriieeiienieeieeseeesteesaeeseesereeseessseesseessseeseessses 92
A3, ODbSErvagOes fINAIS .....cuviiiieiiiiiecciiee ettt e et e e et e e e et e e e eeraeeeeeanns 97
A4, Codigo Fonte do INTEISYS ..co.eerieriiriiriieiieiieieeeee et 98

A4.1. WIreSharkCOUNLET.CS.....cocuiiiiieiieiieeieeeiie ettt et ereeeaeebeessveenaeas 99
F NV 4 (1<) o7 SRS 101
YN 3G TR 003 v 31 1 o USRS 102
Apéndice B - O padrao de seguranca RSNA-CCMP.................. 109
I 2T (2 ) 1 T LT 11




INDICE DE ILUSTRACOES

Figura 1.1 - Taxas de dados para os principais padroes de comunicagdo de dados
(MOdIficAdO de [26]). ......oooueeeiaiiiieeeeeee e 3
Figura 1.2 - Distribui¢do de frequéncias nos diversos dominios regulatorios (Modificado
AE [20]). e ettt ettt et b et ettt 5
Figura 1.3 - (@) Placa para comunica¢do WiFi com chip RTL8187, sem antena, com
48x30mm, e interface USB. (b) Placa TP-Link TL-WN353GD, com antena, interface PCI. 8
Figura 1.4 - Rede sem fio em: (a) Modo BSS Independente (b) Modo BSS Infraestrutura...9
Figura 1.5 - Topologia proposta para 0s experimentos. .............c.ccceeeeeeeeeecveesveseueeseennnes 10
Figura 2.1 - A4 familia IEEE 802 e sua relagdo com o modelo OSI (Modificado de [14]). 14
Figura 2.2 - Observagdo virtual do canal, utilizando o CSMA/CA (Modificado de [34])..17
Figura 2.3 - Exemplo de pacotes transmitidos utilizando FHSS (Modificado de [14]). .....21
Figura 2.4 — Exemplo de sinal modulado com o uso de DSSS (Modificado de [14]). ........ 22
Figura 2.5 - Sinal modulado em OFDM, com trés subportadoras (Modificado de [11])...23

Figura 2.6 - Distribuicdo dos canais de transmissdo para o padrdo 802.11g, de acordo

com a FCC (ModificAdo de [11]). .........cuuueiiiiiuiiiieeiiieeieeie ettt iee e e 27
Figura 3.1 - Uso de filtro para cria¢do de mdascara seletiva do sinal espalhado em

JreQUENCIA AESEJAAO. .............ooeceeeeeiieeeeeece et et et e e e 33
Figura 4.1 - Descri¢do dos equipamentos utilizados nos experimentos. ................ccc.......... 50
Figura 4.2 - Opg¢oes de captura e filtros do Wireshark. .............ccccocovvvevceenceeciieecnaneannnn. 52
Figura 4.3 - Exemplo de imagem do INSSIDer. ..............c..cccoueeueeeeieeeeiiieiieeieeeee e 53

Figura 4.4 - Grafico com a alocagdo do canal e poténcia recebida pelo notebook HP

Pavillion, todas com NetGear no canal 6 e o D-Link no (a) canal 6 - em evidéncia, (b)

canal 8; (c) canal 11. (0btido cOm INSSIDEF) ............cccueeeiioiiiiiiiieiieieese e 56
Figura 4.5 - Ambiente dos experimentos. (a) HP Pavillion e AP NetGear (b) CCE J75 e AP
D-Link (c) Vista geral das BAnCAAQs. ................ccoocccueeeciieeciieeiiieeeiee e eeeesaee e 57
Figura 4.6 - Diagrama da medida com variagdo de distancia. ...............c.cccouvevevveecreennnen. 58
Figura 4.7 - Diagrama da medida com variag¢do de distdncia entre os APs....................... 60
Figura 5.1 - Exemplo de BOX PLOL. ..........c..cccueeueeciiieiieiieeieeieeee ettt 62

Figura 5.2 - Grdfico de pacotes de informagdo de TCP Previous Segment Lost (Segmento
de TCP Anterior Perdido). ............c..ocouieeceieeiiieeiie et eeee et ete e see e eaee e saaee e 64

xi



Figura 5.3 - Grdfico de pacotes referentes a TCP Duplicate ACK (Confirmag¢do Duplicada

A PACOLE TCOP). ..ottt et e et e e e tbe e e st e e saaeessseeesnseeensseeensseeennns 64
Figura 5.4 - Grdfico referente a Taxa de Bits transmitidos. ...............ccccceveeceenveevccncucnennen. 65
Figura 5.5 - Grdfico relativo ao Tempo de Transmissao do arquivo. ....................cc.cueen... 65
Figura 5.6 - Box Plot da taxa de transmissdo para diferentes canais. ...................cc.eeueen... 67
Figura 5.7 - Box Plot do Tempo de transmissdo para diferentes canais............................. 67
Figura 5.8 — Box Plot do numero de pacotes de erro para diferentes canais. .................... 68

Figura 5.9 - Posicionamento do notebook em rela¢do ao AP para medida. (a) 40 cm de

distancia (b) 70 cm de distancia e (c) 1 m de diStancia. ...............ccoeevevevecueenceeenceeenieaane, 70
Figura 5.10 - Box Plot do tempo de transmissdo com variagdo da distancia. .................... 71
Figura 5.11 - Box Plot da Taxa de Transmissdo para as diversas distancias...................... 71
Figura 5.12 - Box Plot do percentual de pacotes de erro para diversas distancias............. 73
Figura 5.13 - Percentual de falhas de transmissdo para as diversas distancias................. 73
Figura 5.14 - RSSI médio para as diversas distancias (Realtek).............c..coueveuveecuenennn... 74
Figura 5.15 - Varidncia de RSSI para as diversas distancias (Realtek).............................. 74
Figura 5.16 - RSSI médio para as diversas distancias (Atheros). ...........ccceccveevveeceveneennne. 75
Figura 5.17 - Variancia de RSSI para as diversas distancias (Atheros). ...............c.ccuu...... 75
Figura 5.18 - Box Plot da taxa de transmissdo para diferentes arquivos. .......................... 76
Figura 5.19 - Box Plot do tempo de conexdo para os diferentes arquivos. ......................... 77
Figura 5.20 - Box Plot do percentual de pacotes de erro para diversos arquivos. ............ 78
Figura 5.21 - Percentual de Erros para diferentes distancias, canais 6 e 6. ...................... 79
Figura 5.22 - Percentual de Erros para diferentes distancias, canais 6 € 8. ...................... 79
Figura 5.23 - Tempo de Transmissdo para diferentes distdncias, canais 6 e 6. ................. 80
Figura 5.24 - Taxa de Transmissdo para diferentes distdncias, canais 6 e 6. .................... 81
Figura 5.25 - Tempo de Transmissdo para diferentes distancias, canais 6 € 8. ................. 81
Figura 5.26 - Taxa de Transmissdo para diferentes distancias, canais 6 € 8. .................... 82

Figura 5.27 - Percentual de Erros para diferentes distdancias entre os APs, canais 6 e 6. .83
Figura 5.28 - Tempo de transmissdo para diversas distancias entre APs, canais 6 e 6. .... 83
Figura 5.29 - Taxa de transmissdo para diversas distancias entre APs, canais 6 e 6. ....... 84
Figura 5.30 - Percentual de Erros para diferentes distancias entre os APs, canais 6 e 8..84
Figura 5.31 - Tempo de transmissdo para diversas distancias entre APs, canais 6 e 8. .... 85
Figura 5.32 - Taxa de transmissdo para diversas distancias entre APs, canais 6 e 8. ....... 85

Figura 5.33 - Percentual de Erros para diferentes distancias entre os APs, canais 6 e 11.86

xii



Figura 5.34 - Tempo de transmissdo para diversas distancias entre APs, canais 6 e 11. .. 86
Figura 5.35 - Taxa de transmissdo para diversas distancias entre APs, canais 6 e 11. ..... 86
Figura A. 1 - (a) Tela de verificagdo dos requisitos, (b) Confirmagdo de instalagdo, (c)

Progresso da inStAlAGAO. .............c..cccueecuieiiieiieiieeieeee ettt 91

Figura A. 2— Opg¢do do Wireshark (a), tela de dialogo para op¢do de formato e dados (b).

............................................................................................................................................. 92
Figura A. 3 — Tela inicial do INterSYS. ........cccoccmviiriiiiniiinieiiiienieeieeeeeeee st 93
Figura A. 4 - Caixa de dialogo para sele¢do da pasta. ..................cccceeeeeveeeceeeeencenenennnn. 94
Figura A. 5 - Depois da selegdo de pasta, os arquivos contidos aparecem listados. ......... 94
Figura A. 6 - Caixa de dialogo para "Criar Arquivo" e "Indicar Arquivo". ...................... 95

Figura A. 7 - Indicag¢do do caminho para o arquivo a ser escrito, no campo apontado por

"APQUIVO QEUAL". ...ttt ettt et e et e s eae e teesnbeebeesnbeensaesnseenne 95
Figura A. 8 - Tela com resultado completo. ................ccuevceveeeeeceiecieiiiecieeieeeee e 96
Figura A. 9 - Arquivo de texto com os resultados da contagem. ...............cccueeeveeecreeenen. 97
Figura A. 10 - Arvore dos arquivos que compoem 0 INterSys. .............coowweeeeeeeeeeveeeeereeene. 98

xiii



INDICE DE TABELAS

Tabela 1.1 - Caracteristicas dos padroes de comunicagdao sem-fio (2006) — parte 1 de 2

(MOdIficAdO de [26]). ......oooueeeiaiiiieeeeee e 6
Tabela 1.2 - Caracteristicas dos padroes de comunica¢do sem-fio (2006) — parte 2 de 2
(MOIfICAAO A [26]). .....oooeeeeeieeeeee ettt ettt s naeeane s 7
Tabela 2.1 - Faixas de frequéncia comuns nos EUA (Modificado de [14])........................ 15
Tabela 2.2 — Canais e conjuntos de saltos utilizados nos diferentes dominios regulatorios
(MOAIfICAAO A [14]). .oooueeaneaiieieee ettt et e e e 22
Tabela 2.3 - Canais utilizados nos diferentes dominios regulatorios (Modificado de [14]).
............................................................................................................................................. 23
Tabela 2.4 - Detalhe da Tabela 1.1 - Redes Sem-fio Locais (Modificado de [26]). ........... 24
Tabela 2.5 - Uso dos canais de radio nos diferentes dominios regulatorios (Modificado de
JI4] ) ettt a e ettt et et e nteeneenaea 27
Tabela 2.6 - Taxas de dados para os diversos indices MCS (Modificado de [1]). ............. 29

Tabela 3.1 — Medidas de Perda Média de Sinal relatadas por diversos pesquisadores para
Percursos de Radio obstruidos por Materiais comuns em construgoes — parte 1 de 2
(MOdIficAdO de [29]). ..ccooooeeeeeeeieeieeeeee ettt 38
Tabela 3.2 - Medidas de Perda Média de Sinal relatadas por diversos pesquisadores para
Percursos de Radio obstruidos por Materiais comuns em construgoes — parte 2 de 2
(MOdificAdo de [29]). ..cc..oooueeeeieieeeeeee et 39
Tabela 3.3 — Fator de Atenuagdo por Piso Total e Desvio Padrdo o (dB) para trés
construgoes. Cada ponto representa a média da perda por percurso sobre uma trilha de
202 (20 comprimentos de onda) (Modificado de [29]). .........cccooveeioiiiiiaiiiiiiiieiieeee. 40
Tabela 3.4 — Fator de Atenuagdo por Piso Médio em dB para Um, Dois, Trés e Quatro
pisos em dois prédios de escritorios (Modificado de [29]). .........cccouvuevvenvievvinacieireaennnn. 40
Tabela 3.5 — Expoente de Perda por Percurso e Desvio Padrdo medido em diferentes
construgoes (Modificado de [29]). ......oouuuueeouieeiiieeieeeie et 41
Tabela 3.6 — Espago Livre mais modelo de Atenuagdo por Percurso Linear (Modificado de

X1V



LISTA DE ACRONIMOS

Termo

3GPP 3rd Generation Partnership
Project

AP Access Point
ARP Address Resolution Protocol
AWGN Additive White Gaussian Noise
BER Bit Error Rate
BPSK Binary Phase Shift Keying
BSS Basic Service Set
BT Bluetooth
CCK Complementary Code Keying

CDMA Code Division Multiple Access

CSMA/CA Carrier Sense Multiple Access
with Collision Avoidance

CF Compact Flash

DQPSK Differential Quadrature Phase
Shift Keying

DS Distribution System

DSSS Direct Sequence Spread
Spectrum

EDGE Enhanced Data rates for GSM
Evolution

EDR Enhanced Data Rate

EIRP Equivalent Isotropically
Radiated Power

EMC Electromagnetic Compatibility

ERP Effective Radiated Power

ESS Extended Service Set

ETSI European Telecommunications
Standards Institute

EV-DO Evolution Data Only, or
Evolution Data Optimized

FCC Federal Communications
Comission
FDD Frequency Division Duplexing

Descricao

Projeto de Parceria da 3* Geragao

Ponto de Acesso

Protocolo de Resulagao de Endereco
Ruido Gaussiano Branco Aditivo
Taxa de Erro de Bit

Chaveamento por Deslocamento Binario
de Fase

Estrutura de Servico Basico

“Bluetooth”

Chaveamento por Codigo Complementar
Acesso Mtltiplo com Divisdo por Codigo

Acesso Multiplo com Detecgado de
Portadora ¢ Prevencao de Colisao

Flash Compacta

Chaveamento por Mudanga de Fase em
Quadratura Diferencial

Sistema de Distribuicao

Espalhamento de Frequéncia em
Sequéncia Direta

Taxas de Dados Melhoradas para
Evolucao do GSM

Taxa de Dados Melhorada

Poténcia Irradiada Isotropicamente
Equivalente

Compatibilidade Eletromagnética
Poténcia Irradiada Efetiva
Estrutura de Servig¢o Estendido

Instituto de Padroes de Comunicagdes
Europeu

Evolu¢ao Dados Apenas, ou Evolugdo
Dados Otimizada

Comissdo Federal para Comunicagdes

Duplexacao por Divisao de Frequéncia

XV



FDM
FHSS

GFSK

GPRS
GSM

HR/DSSS

HSDPA

IBSS
IC
IEEE

ISM

ISO

JP
LAN
LTE
MAC
MAN
NFE
NICs
OFDM

OQPSK

OSI
PAN
PCMCIA

PDA
PCI

Frequency Division Multiplexing Multiplexagdo por Divisdo de Frequéncia

Frequency Hopping Spread
Spectrum

Gaussian Frequency Shift
Keying

General Packet Radio Service

Global System for Mobile
communications, ou Groupe
Spécial Mobile

High Rate Direct Sequence
Spread Spectrum

High-Speed Downlink Packet
Access

Independent Basic Service Set
Industry of Canada

Institute of Electrical &
Electronics Engineers

Industrial, Scientific and
Medical

International Standards
Organization

Joint Proposal

Local Area Network

Long Term Evolution
Medium Access Control
Metropolitan Area Network
Near-Far Effect

Network Interface Cards

Orthogonal Frequency Division

Multiplexing

Offset Quadrature Phase Shift
Keying

Open Systems Interconnection
Personal Area Network

Personal Computer Memory
Card International Association

Personal Digital Assistant

Peripherical Component

Espalhamento Espectral por Saltos em
Frequéncia

Chaveamento por Frequéncia Gaussiana

Servigo de Radio para Pacotes Gerais

Sistema Global para Comunicagdes
Moveis, ou Grupo Especial Movel

Espalhamento de Frequéncia em
Sequéncia Direta com Alta Taxa

Acesso a Pacotes com Enlace de
Recepcao de Alta Velocidade

Estrutura de Servigo Basico Independente
Industria do Canada

Instituto de Engenheiros Elétricos e
Eletronicos

Industrial, Cientifico e Médico

Organizagao Internacional de Padrdes

Proposta Conjunta

Rede de Cobertura Local
Evolucdo a longo prazo

Controle de acesso médio

Rede de Cobertura Metropolitana
Efeito Perto-Longe

Adaptadores de rede

Multiplexagao por Divisao de Frequéncia
Ortogonal

Chaveamento por Fase em Quadratura
Deslocada

Interconexdo de Sistemas Abertos
Rede de Cobertura Pessoal

Associagao Internacional de Cartdes de
Memoria de Computadores Pessoais

Assistente Pessoal Digital

Interconexdo de Componente Periférico

xvi



QAM

QPSK

SDM
STA
SISO
SNR
TDD
TDMA

TD-
SCDMA

TGn
UMTS

UNNI

USB
UTRA
WAN
WEP
WiFi
WiMAX

WLAN
WWiSE

Interconnect

Quadrature Amplitude
Modulation

Quadrature Phase Shift Keying

Radio Frequency

Spatial Division Multiplexing
Wireless Lan Station

Single Input Single Output
Signal Noise Ratio

Time Division Duplexing
Time Division Multiple Access

Time Division Syncronous Code
Division Multiple Access

Task Group n Sincronization

Universal Mobile
Telecommunications System

Universal Networking
Information Infrastructure

Universal Serial Bus

UMTS Terrestrial Radio Access
Wide Area Network

Wired Equivalent Privacy
Wireless Fidelity

Worldwide Interoperability for
Microwave Access

Wireless Local Area Network

World Wide Spectral Efficiency
Group

Modulacao de Amplitude em Quadratura

Chaveamento por Deslocamento de Fase
em Quadratura

Radio Frequéncia

Multiplexacao por Divisdo Espacial
Estacao de Rede Local Sem Fio
Entrada Simples Saida Simples
Relagdo Sinal Ruido

Duplexagao por Divisao no Tempo
Acesso Multiplo por Divisao no Tempo

Acesso Multiplo por Divisao em Cddigo
Sincronizado com Divisao no Tempo

Sincronizagao do Grupo Tarefa n

Sistema de Telecomunicagdes Moveis
Universal

Infraestrutura para Rede Universal de
Informagdes

Barramento Serial Universal

Acesso por Radio Terrestre a UMTS
Rede de Cobertura Ampla
Privacidade Equivalente com Fio
Fidelidade sem Fio

Interoperabilidade Mundial para Acesso
com Micro-ondas

Rede de Cobertura Local Sem fio

Grupo mundial de eficiéncia espectral

xvii



1. INTRODUCAO

tecnologia tem evoluido de forma impressionante nos ultimos séculos, e tem se

aproximado cada vez mais do homem, integrando-se de modo cada vez mais

forte no cotidiano das pessoas. Como ¢ inerente a natureza humana estar em
movimento, liberdade ¢ um conceito essencial para a sua satisfagdo e, assim sendo, estar
preso limita muitas atividades e impde restricdes a uma série de alternativas para
problemas diarios.

A maior parte dos equipamentos modernos possui seu funcionamento basico ligado a
eletronica, que por sua vez nos remete imediatamente ao conceito de energia e cabos. A
energia elétrica deve ser transportada através de um meio fisico, que em sua grande
maioria ¢ representada por cabos metalicos, mas pode ser armazenada em diversos tipos de
baterias quimicas, com diferentes capacidades e aplicacdes. J4 os cabos, responsaveis por
conectar os componentes eletronicos e fornecer energia, ou sinal elétrico, e permitir o
funcionamento dos diversos dispositivos, sdo praticamente indispensaveis. A presenga dos
cabos ¢ que nos limita, e, com certa frequéncia, nos incomoda.

Os equipamentos eletronicos mais presentes no dia a dia das pessoas sdo aqueles cuja
funcionalidade basica é prover comunicagio e informagio. E possivel citar alguns como o
radio, a televisdo, os telefones - sejam estes fixos ou os modernos celulares - € os
computadores. Os Ultimos tém ocupado um espago cada vez maior nas atividades das
pessoas, e permitem que informagdes, nas formas de textos, imagem, video, ou som, sejam
levados a quase todos os lugares do mundo de modo extremamente rapido através da
Internet.

A Internet ¢ a rede que conecta o mundo, através do uso dos computadores que
possuem acesso a ela. Atualmente, a Internet ¢ o maior repositorio de informagdes
mundial, onde obter, trocar, e compartilhar conhecimento ¢ um processo que leva poucos
segundos, conectando pessoas em diversos pontos do globo terrestre, nos mais diversos
lugares. Mas, para fazer isso, € necessario estar conectado. E o limite ¢ aquele que os cabos
podem oferecer.

Além da Internet, outros tipos de redes, de menores dimensdes e com outras

finalidades, podem ser constituidas e estas mesmas posteriormente porventura estarao
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conectadas a Internet. Com a redug@o nos custos de producao e aquisicdo de computadores,
a informdtica tem se tornado algo cada vez mais importante na vida das pessoas, ¢ a
presenca de um ou mais computadores em uma casa ¢ um fato comum nos dias atuais.
Assim sendo, desejar conecta-los para trocar quaisquer tipos de arquivo, ou permitir o
acesso a outros dispositivos, como impressoras, scanners, cameras, entre outros, ¢ algo
intuitivo e natural. At¢ meados da década de 1990, porém, para realizar a conexdo, um
cabo se fazia necessario.

Entre 1997 e 2002 se deu o desenvolvimento do padrio do IEEE (Institute of
Electrical and Electronics Engineers) 802.11, responsavel por permitir a criagdo de redes
de computadores sem cabos, com alcance de algumas dezenas de metros. A partir de 1994
foi iniciada a pesquisa do padrdo Bluetooth, para comunicacgao entre dispositivos portateis,
com uma preocupagdo maior sobre o uso de poténcia do sinal; o padrao foi registrado no
IEEE com o niimero 802.15, em 1999. A partir desse ponto, surgiu a necessidade de maior
capacidade de transmissdo de dados e a possibilidade de se criar redes sem fio com uma
area de cobertura maior, que levou ao desenvolvimento de pesquisas no padrdo IEEE
802.16, mais conhecido como WiMAX, cujo padrio foi estabelecido em 2002, mas ainda
esta em processo de implementagao.

Os padrdes de rede local e sem fio de computadores mais comuns utilizados
atualmente sdo especificados como IEEE 802.11a, b e g. O padrio 802.11b foi
desenvolvido primeiramente, sendo uma extensdo do padrao 802.11 original, estendendo o
que se entendia como requisito fundamental para que a comunicagdo sem fio se tornasse
popular: uma taxa de transmissdo de dados satisfatoria. Ja o padrao 802.11a, desenvolvido
posteriormente, resolveu parte dos problemas de interferéncia e velocidade de transmissao,
utilizando outra faixa de frequéncia, e outra modulagdo. O uso da faixa de 5 GHz, que
praticamente exige linha de visada para poder funcionar corretamente, e a
incompatibilidade com o padrao 802.11b, levaram ao insucesso do padrao 802.11a.

O padrao 802.11g conseguiu reunir as vantagens dos padrdes 802.11a e b, mantendo
a compatibilidade com o sistema b, mais popular até a época de seu langamento. Por sua
caracteristica de maior taxa de transmissdo ¢ menor exigéncia quanto a linha de visada, o
padrao 802.11g dominou, e até hoje domina, o mercado das redes sem fio, e, por essa

razdo, serd o objeto de estudo desta dissertagdo.
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A Figura 1.1 exibe um panorama da disseminacdo de padrdes de comunicagao
utilizando redes sem-fio, cada uma com seu respectivo alcance e taxa de transmissdo. As
PAN (Personal Area Network, rede de area pessoal) tem alcance menor que 10 metros e
trabalham com baixa poténcia de transmissdo. As LANs (Local Area Networks, rede de
area local) tem cobertura de até 100 metros, quando em espagos abertos e com antenas
omnidirecionais, que normalmente acompanham os equipamentos quando adquiridos. As
MAN sem fio (Metropolitan Area Network, rede de area metropolitana), que representam
um conceito novo, tendo o WiMAX como padrio mais promissor. Teoricamente, o
WiMAX pode cobrir uma area de cerca de 30 km de raio em trés patamares de taxa de
transmissdo, usando diferentes modula¢des. Outros padrdes, como o LTE (Long Term
Evolution) ou 3GPP (Third Generation Partnership Project, Projeto de Parceria da 3*
Geragao), tem sido amplamente defendidos e talvez ocupem o lugar do WiMAX como
padrao oficial para MANs. O outro tipo de rede € 0 WAN (Wide Area Network, rede de
area ampla), que possuem uma cobertura “ilimitada”, devido a estrutura de repetidoras e
estruturas de reuso de frequéncias, ou outros métodos de espalhamento do sinal, para
cobertura ampla. As WANSs atualmente sdo representadas pelas redes de telefonia celular e

seus padroes de transferéncia de dados, como EDGE, HSDPA e outros.
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Figura 1.1 - Taxas de dados para os principais padrées de comunicagdo de dados
(Modificado de [26]).
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Na Figura 1.2 ¢ apresentada a distribui¢do das frequéncias de alguns dos padroes de
comunica¢do mais utilizados atualmente, separados de acordo com o dominio regulatorio
da area onde atuam. E importante perceber que a maioria dos padrdes nio atua na mesma
faixa de frequéncia em todos os dominios, o que gera incompatibilidade entre os dominios
e restri¢des de utilizagdo dos padrdes, dependendo do local. Nas tabelas Tabela 1.1 e
Tabela 1.2 sdo detalhados esses padrdes, com suas respectivas faixas de frequéncia de
operacao, taxa de dados, modulagdo, espacamento entre canais, usuarios por canal, método
de duplexagao e multiplo acesso.

A partir da Figura 1.2 ndo fica claro como a banda ISM, alocada de forma
homogénea em todos os dominios, entre 2,402 e 2,480 GHz estd “congestionada”
atualmente; mas ¢ facil perceber, pela Tabela 1.1, que existem varios padrdes de
transmissdo de dados atuando na mesma faixa do padrao 802.11g, entre eles o 802.11b,
WDCT (telefone sem-fio), ZigBee, Bluetooth, WiMAX ¢ WIBRO.

Com a crescente presenga dos computadores no ambiente doméstico, e a extrema
facilidade de criagdo, manutencdo e expansao, oferecida pelas redes sem fio, a quantidade
de dispositivos, redes e, consequentemente, de sinais de radio, além das proprias condigdes
do ambiente, sofrem os mesmos fenomenos fisicos comuns as ondas, como difracao,
refracdo, e, como consequéncia mais importante, a interferéncia.

A interferéncia de ondas, sejam elas mecanicas ou eletromagnéticas, ocorre de
diversos modos, mas dois tipos geram os resultados mais importantes: a interferéncia
construtiva e a destrutiva. Outro tipo de problema comum em comunicagao ocorre quando
diversos usuarios tentam utilizar o mesmo canal: apenas um pode utilizar o canal em um
determinado instante, ou havera a perda parcial ou total da informacdo que tentou ser
transmitida.

Algumas dessas situagdes sdo previstas e corrigidas, mas nem sempre isso € possivel.
E, no cendrio atual onde o meio aéreo, utilizado pelos equipamentos de radio, esta
densamente povoado, por assim dizer, frequentemente os erros advindos de interferéncias

geram grandes perdas de informagao e atraso na comunicagao.
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Tabela 1.1 - Caracteristicas dos padrées de comunicagdo sem-fio (2006) — parte 1 de 2

(Modificado de [26]).
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Tabela 1.2 - Caracteristicas dos padroes de comunicag¢do sem-fio (2006) — parte 2 de 2

(Modificado de [26]).
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1.1. Componentes de uma rede sem fio

Assim como em qualquer método de comunicagdo, para estabelecer uma rede sem
fio, se faz necessaria a presenca de pelo menos dois elementos que se comuniquem através
do mesmo meio e protocolo, de modo a possibilitar a troca de dados. Por exemplo, em uma
rede cabeada de computadores, o meio utilizado ¢ o cabo de par trangado, geralmente
utilizando o protocolo IEEE 802.3, o Ethernet.

Em redes sem fio, o meio utilizado é o ar, por onde serdo enviadas as ondas
eletromagnéticas em radio frequéncia. Como visto nas Tabelas 1.1 e 1.2, as frequéncias
utilizadas variam de acordo com os equipamentos que estdo se comunicando e a taxa de
dados desejada para a comunicacdo. No caso especifico desta dissertagdo, o padrao a ser
utilizado para comunicacdo ¢ o IEEE 802.11g, também conhecido como WiFi (Wireless
Fidelity) tipo g, que define a radio frequéncia de trabalho em 2,4 GHz e o protocolo
Ethernet para troca de dados.

Para trabalhar com o padrio 802.11g, um computador precisa possuir ou estar
conectado a uma placa de rede capaz de operar com esse padrdo de comunicagdo, a qual
deve possuir uma antena, seja ela interna ou externa, como as apresentadas na Figura 1.3.
A partir do momento em que o computador possui acesso ao meio aéreo através desta
placa, ele passa a ser um n6 da rede, podendo agir como ponto de comunicacdo em uma
rede ad-hoc (composta apenas de computadores, sem um elemento centralizador de
controle) ou um cliente simples, comunicando-se com os outros elementos da rede através
de um Ponto de Acesso, mais conhecido por AP (Wireless Access Point), que ¢ um

roteador de rede com o diferencial de ser equipado com uma placa que suporta o padrao

<]
=i RTL8187B

TBAS2M
G470 TAINAN

(@) W

Figura 1.3 - (a) Placa para comunicag¢do WiFi com chip RTL8187, sem antena, com 48x30mm, e
interface USB. (b) Placa TP-Link TL-WN353GD, com antena, interface PCI.
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802.11g, e consequentemente possui uma antena, geralmente externa, que possibilita maior
ganho de poténcia irradiada para a comunica¢do, oferecendo melhor qualidade de sinal e
maior area fisica de cobertura.

Uma rede de computadores sem fio, com seus elementos ja definidos, é chamada de
BSS (Basic Service Set, ou Conjunto Basico de Servigo). Quando um computador esta
conectado diretamente a outros computadores, ele estd utilizando o modo BSS
Independente, e no caso de haver a presenca de um elemento centralizador, o computador
passa a comunicar-se no modo BSS Infraestrutura.

Como visto a seguir, a topologia utilizada possuia dois APs, cada um conectado a
apenas um cliente através de sua interface aérea, configurando assim a presenca de duas

redes operando com a configuracdo de BSS Infraestrutura.

1.2. Estudo Proposto

Este estudo estd voltado para o seguinte objetivo: avaliar como redes sem fio,
utilizando o padrdo IEEE 802.11g, interferem entre si, fazer uma avaliagdo dessa
interferéncia, realizar uma sequéncia de testes para solidificar ou questionar a teoria
vigente, para propor alternativas e/ou solugdes para esse fenomeno em pequenas redes.

Com o objetivo de obter os dados experimentais desta dissertagdo, foi sugerida a
seguinte topologia, ilustrada na Figura 1.5: dois computadores portateis sdo conectados a
um servidor de arquivos através de pontos de acesso sem fio, utilizando o padrdo 802.11g,
e esses estdo conectados, com rede cabeada Ethernet, a um switch. Esse, finalmente, se

comunica com o servidor de arquivos, ainda através de rede cabeada.

|
Access Point \\‘3

Notebook 1

 d L L
o s <
Vd N
| |
Notebook 2 Notebook3 Notebook 1 Notebook 2

(a) (b)

Figura 1.4 - Rede sem fio em: (a) Modo BSS Independente (b) Modo BSS Infraestrutura.
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Servidor T Hub / switch

Access Pointl = 4 S Access Paoint 2

S Legenda
Y — Cabo (Par Trangado)
; % Radio Frequéncia

Notebook 1 5 Notebook 2

Figura 1.5 - Topologia proposta para os experimentos.

Com a topologia sugerida, foram realizados experimentos para avaliar o impacto dos
seguintes aspectos no desempenho de redes sem-fio: (i) transmissdo de arquivos com redes
gerando interferéncia co-canal e canal adjacente, (ii) transmissdo com os clientes em
diferentes distancias em relacdao as antenas e (iii) transmissao de arquivos com diferentes
tamanhos.

Outros fatores representam fontes de interferéncia ou atenuagcdo no sinal a ser
transmitido, mas a maior parte deles ndo sdo passiveis de controle ou exigiriam um esfor¢o
que estd além do escopo desta dissertacdo. Como ja demonstrado em diversas outras obras
da literatura técnica utilizada, o estudo de comunicacdo sem-fio em ambientes indoor
representa um dos grandes desafios para as equipes de pesquisa da area de Comunicagdes
em todo o mundo, envolvendo custos de infraestrutura de testes e imenso numero de
fatores que influenciam no comportamento dos sinais transmitidos. Citando apenas alguns
dos fatores que ja foram demonstrados apresentar impacto nas comunicagdes [19, 29, 31,
38]: horario, umidade, pé-direito de ambientes internos, area aberta do ambiente, material
componente do mobiliario e estrutura do edificio, vidrarias e superficies refletoras,
presenca de aparelhos como telefones sem-fio, micro-ondas, celulares, e equipamentos
com Bluetooth, e outros mais.

Assim, a cobertura dos testes realizado nesta dissertacdo ndo sera total, mas tera
relevancia por se tratarem de aspectos mais comuns no uso dos equipamentos da rede

802.11¢g.
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1.3. Trabalhos Relacionados

O trabalho de Leandro Figueiredo [11] aborda a interferéncia entre redes 802.11g e
equipamentos capazes de comunicacdo via Bluetooth. Além de abordar o padrao 802.11g
de modo aprofundado, descrevendo caracteristicas da camada MAC que ndo foram
expostas aqui, ¢ uma boa referéncia para as diversas modulagdes utilizadas em todo o
padrao 802.11, assim como os métodos de transmissdo do padrdo Bluetooth.

A referéncia [13] serviu como base para a analise dos resultados que, a principio,
apresentou resultados nao esperados, devido as caracteristicas tedricas sugeridas para a
transmissdo de dados no padrao 802.11g em canais sem superposi¢dao. Sua pesquisa foi
direcionada a elucidar esta questdo e utiliza uma metodologia diferenciada em relagdo a
forma como foi abordada nesta dissertagao.

O artigo [24] realiza um estudo aprofundado do impacto do controle de poténcia,
determinagdo dos limiares de deteccdo e funcionamento dos elementos da rede, para entdo
sugerir um novo algoritmo para o gerenciamento de poténcia dos elementos da rede, de
forma a obter uma melhor distribui¢do da taxa de transmissao entre os nos da rede.

A referéncia [33] elabora um novo modelo de propagagao de sinais de equipamentos
com padrdo 802.11, onde ¢ considerada a influéncia da umidade do ambiente nos
coeficientes da expressdo encontrada para o célculo da perda de poténcia do sinal por
caminho (path loss).

A equipe da Intel produziu o artigo [38] que utiliza uma abordagem experimental
para analisar o impacto do posicionamento de pontos de uma rede 802.11a e 802.11b em
um ambiente domiciliar, de modo semelhante ao ocorrido nesta dissertacdo. Do mesmo
modo, a equipe definiu que um dos fatores criticos para o bom desempenho de uma rede

sem fio ¢ o posicionamento dos elementos da rede.

1.4. Estrutura desta dissertac¢ao

Ao longo desta dissertacdo serdo discutidos alguns dos padrdes utilizados para
comunicagdo sem fio entre computadores e outros dispositivos, todos derivados do IEEE
802.11, que sofreu diversas mudancas nos ultimos anos. Esses padroes serdo abordados no
capitulo 2.

No capitulo 3 sdo apresentados os tipos de interferéncia que ocorrem em estruturas

de comunicagdo que utilizam o meio aéreo como forma de acesso ao meio fisico.
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No capitulo 4 ¢ apresentado o experimento proposto para avaliacdo das interferéncias
em redes que utilizam o padrao IEEE 802.11g de comunica¢do sem fio, detalhando as
escolhas dos equipamentos utilizados e da infraestrutura definida.

O capitulo 5 expoe os resultados obtidos com o experimento proposto, além de
apontar algumas das dificuldades encontradas para a obtenc¢ao dos dados dos experimentos.

Alguns trabalhos relacionados ao apresentado aqui sdo apontados no capitulo 1.3.

Conclusdes e trabalhos futuros para o desenvolvimento do tema sdo expostos no capitulo 6.
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comunicac¢do sem fio entre computadores foi um grande desafio para as equipes

de desenvolvimento e pesquisa, e foi objeto de estudo de diversas companhias

do setor de comunicagdes e redes de computadores. A busca por um sistema
melhor levou a criacdo de diversos modelos para a comunicagdo sem fio, que, em sua
maioria, ndo eram compativeis entre si. Para organizar o sistema de comunicac¢des sem fio
entre os computadores, o IEEE decidiu criar um padrdo para este tipo de rede, o que
resultou no padrao 802.11, também conhecido como WiFi.

Deste modo, os diversos modelos apresentados pelas companhias tiveram que
adaptar-se ao padrao do IEEE. O padrao inicial 802.11, oficializado em 1997, oferecia uma
baixa taxa de transmissdo e ndo agradou aos seus usudrios. Nos anos seguintes, as equipes
que trabalharam no desenvolvimento do padrdo 802.11 se dividiram e surgiram com novas
propostas para o padrdo, que resultaram nos padroes 802.11a e b.

Entre 1999 e 2001, outros padrdoes complementares foram adicionados ao padrdo
802.11, como o 802.11c, que especifica os procedimentos para estabelecer operagdes de
bridge (ponte), relevante para os APs. Outro padrdo adicional foi o 802.11d, que normatiza
as frequéncias a serem utilizadas no padrao 802.11, de forma a obedecer os requisitos
impostos pelos o0rgdos regulatorios em diversas regides do mundo. O 802.11e tem como
objetivo prover qualidade de servigo (QoS) em transmissoes de dudio e video em redes
sem fio, enquanto o padrdo 802.11f busca normatizar o processo de passagem de usudrios
em movimento entre dois APs, de modo transparente ao usuario.

Com o fim de utilizar o que havia de melhor nos padrdes 802.11a e b, surgiu o
padrao 802.11g, definido em 2001. Neste capitulo sdo discutidos de forma detalhada cada
um dos trés padrdes e a nova extensao sugerida pelo IEEE, o 802.11n.

Outros padrdes adicionais foram criados pelo IEEE apds o 802.11g, como o 802.11h,
para evitar que sistemas utilizando a banda de 5 GHz, como o 802.11a, interfiram com o
sinal dos satélites. O 802.111 busca aprimorar a seguranga em comunicac¢des em redes sem
fio, anteriormente implementada através do protocolo de seguranca WEP (Wired

Equivalent Privacy, ou Privacidade Equivalente a Cabeada), que ja foi provado ser fragil.
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E possivel ver na Figura 2.1 o inicio da defini¢do do padrio 802.11, que contempla a
camada fisica e a camada de enlace de dados, que sdo as camadas mais baixas do modelo
ISO Open Systems Interconnection, ou simplesmente OSI, de protocolo de comunicagdo
para redes de dados. No inicio, o padrao 802 apresentava apenas um projeto geral para a
comunicacdo de dados digital e sugeria uma arquitetura para o desenvolvimento dos
padrdes de todas as redes conhecidas, incluindo a Ethernet (padrao IEEE 802.3). Depois,
surgiram as especificagdes para o Controle Légico de Enlace (Logical Link Control ou
LLC), o Controle de Acesso ao Meio (Medium Access Control, ou MAC) e o tratamento da
camada fisica (Physical ou PHY).

Na Tabela 2.1, estdo relacionadas outras faixas de frequéncia que sdo utilizadas por
outros equipamentos de comunicacdo, como os satélites, que trabalham nas bandas C e Ku
no Brasil. Também fica clara a subdivisdao das faixas da banda ISM, em banda S e C, que
estao localizadas entre 2,4 a 2,5 GHz e 5,725 a 5,875 GHz, respectivamente. Deste modo, ¢
possivel afirmar que os padrdes 802.11b e g pertencem a banda ISM S, enquanto o padrdo

802.11a fica localizado na banda ISM C.

2.1. Camada MAC

A camada de Controle de Acesso ao Meio, MAC, ¢ a mais fundamental do padrao
802.11, por permear todos os modos de transmissdo do sinal da rede. Ela realiza a
integracdo da rede cabeada com a rede sem-fio, sendo que diversos padrdes podem
interagir ao longo da transmissdo, com diferentes taxas de transmissao.

A camada MAC utiliza o CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance, ou Acesso Multiplo com Observacdo da Portadora e Prevencdo de Colisdo)
como esquema de controle de transmissdo de dados [14, 34]. Utiliza-se o CSMA/CA ao
invés do CSMA/CD (Collision Detection) porque o ultimo se baseia nas colisdes, € como o

uso do meio aéreo ¢ muito sensivel a perturbagdes, deve-se evitar a0 maximo a perda de

802 8021 . . Camada de Enlace de Dadas
802.2 L I Link Control {LLC
Visdo Geral Gerenciamento ogical Link Control (LLC) Subcamada LLC

e
Arquitetura

802.3 § 8025
MAC MAC

802.11 MAC Subcamads MAC

802.3 g 802.5 802.11 802.11 802.11a 802.11b Fisica
PHY PHY FHSS PHY || DSSSPHY § OFDMPHY B HR/DSSSPHY

Figura 2.1 - 4 familia IEEE 802 e sua relagdo com o modelo OSI (Modificado de [14]).
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Tabela 2.1 - Faixas de frequéncia comuns nos EUA (Modificado de [14]).

Banda Descri¢ao Faixa de Frequéncia

UHF ISM Uso geral 902-928 MHz
Banda S 2-4GHz
Banda S ISM Uso geral 2,4-2,5 GHz
Banda C 4-8 GHz
Banda C Downlink de satélite 3,7-4,2 GHz
Radar Banda C Clima 5,25-5,925 GHz
Banda C ISM Uso Geral 5,725-5,875 GHz
Banda C Uplink de satélite 5,925-6,425 GHz
Banda X 8-12 GHz
Radar Banda X Policia/Clima 8,5-10,55 GHz
Banda Ku 12-18 GHz
Radar Banda Ku Policia 13,4-14 GHz

15,7-17,7 GHz

pacotes.

Um dos problemas mais graves enfrentado pelo MAC no padrdo 802.11 ¢ o fato de

controlar uma faixa de frequéncia inserida na banda ISM baixa, que ndo necessita de
licenciamento, onde certamente estdo presentes diversos dispositivos (telefones sem fio,
controles remotos, etc.) que podem gerar perturbacdes no meio, dificultando as
transmissoes. Dessa forma, a camada de enlace deve ser capaz de lidar com interferéncias
de diferentes fontes, além de problemas ligados ao proprio meio, como desvanecimento
por multipercurso e até mesmo a radiagdo de fornos de micro-ondas. Uma das solugdes
iniciais ¢ a inclusdo de pacotes de confirmagdo de recebimento (ACK, de
Acknowledgement) enviados para o transmissor, para que ele possa gerenciar o envio dos
pacotes subsequentes; caso um pacote ndo envie a confirmacao sera considerado perdido.
O acesso ao meio aéreo ¢ coordenado por um conjunto de fungdes, sendo a primeira
delas a Fun¢do de Coordenagdo Distribuida (DCF, Distributed Coordination Function),
que verifica se o meio estd livre para transmissdo. Caso seja possivel transmitir, cada
estacdo espera por um valor de tempo aleatorio para tentar acessar o meio; aquela que tiver

o menor valor de tempo transmite, enquanto as outras esperam a proxima janela livre, em
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ordem crescente do valor de tempo gerado. Em certos momentos existe um excesso de
estacdes ou dificuldade no gerenciamento do acesso ao meio, e nesse caso o DCF pode
utilizar a técnica de verificagdo com pacotes RTS/CTS (Request to Send/Clear to Send, ou
Pedido para Transmitir/Livre para Transmitir), que também ¢ utilizada na resolugao do
problema da estagdo escondida [34].

Além do DCF, o padrao 802.11 utiliza o PCF (Point Coordination Function, ou
Fun¢ao de Coordenacdo Pontual), implementada nos APs, para assegurar que o acesso ao
meio sera realizado sem contengdo, obrigando o uso da rede no modo infraestrutura. O
PCF consegue fornecer acesso sem contencao as estagdes quando permite que estas
transmitam com prioridade superior aos servigos que sdo baseados em contengdo. Como o
controle de acesso ao meio € centralizado, as colisdes nunca ocorrem.

Para implementar o CSMA/CA, ou seja, criar um método de acesso multiplo ao
meio, onde as colisdes sdo evitadas através da deteccdo de transmissao no meio fisico, €
necessario estabelecer um modo de perceber se o meio est4 livre ou ndo para transmissao.
Existem duas formas de observar a portadora, de modo a determinar se o meio esta livre
para transmissdo: as fungdes de observacao de portadora fisica e virtual, e se uma delas
indicar que o meio estd ocupado, isto serd sinalizado para as camadas superiores.

Infelizmente ndo ¢ vantajoso montar uma estrutura para trabalhar com a observagao
fisica da portadora, uma vez que os componentes eletronicos para essa funcionalidade sao
caros e existem muitos dispositivos que podem atrapalhar as transmissoes de dados através
do meio aéreo.

A funcao de observacao indireta ¢ uma solugdo simples € bem mais barata. Uma vez
que os pacotes transmitidos possuem um campo que indica sua duracdo, ¢ possivel criar
uma espécie de contador, o NAV (Network Allocation Vector, Vetor de Alocacdo da
Rede), onde a duragdo do pacote ¢ armazenada. Funcionando como um contador
decremental, o NAV consegue indicar facilmente o estado da rede, porque caso algum
transmissor deseje acessar o meio, basta ele verifica o valor do NAV. Se este for diferente
de zero, algum pacote ainda esta sendo transmitido e o meio ndo deve ser acessado; caso o
NAV seja zero, sera possivel realizar a transmissdo. Isso garante que operacdes
“atOmicas”, ou seja, indivisiveis ou que nao podem ser interrompidas durante sua
execucdo, como o RTS/CTS, sejam realizadas com seguranca. Uma visualizacdo do

funcionamento do NAV esté representada na Figura 2.2.



2. Padroes de Redes IEEE 802.11 |17
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Figura 2.2 - Observacdo virtual do canal, utilizando o CSMA/CA (Modificado de [34]).

A Figura 2.2 exemplifica o funcionamento do NAV da seguinte forma: o elemento A
da rede deseja enviar um pacote para B, enviando um RTS, que ¢ respondido por B com
um CTS. Apds o recebimento do CTS, A passa a transmitir seus dados e espera pela
confirmagdo do recebimento de B, que chega depois de algum tempo. Caso o ACK
demorasse muito, o elemento A tentaria enviar o dado novamente, reiniciando o processo.

Do ponto de vista de C, o pedido de A para transmissao ¢ recebido, e ele aloca um
tempo em seu NAV de valor proximo ao necessario para A enviar seus dados e receber a
confirmagdo, de modo a permanecer sem tentativa de comunicagdo durante esse periodo.
Supondo que o elemento D ndo recebeu o RTS de A, mas foi capaz de receber o CTS de B,
D também ira alocar um tempo em seu NAV baseado no CTS enviado por B, incluindo o
tempo de transmissao previsto e o tempo da confirmacao.

Os espagcamentos entre os pacotes também sdo importantes para o funcionamento
correto da rede, uma vez que podem auxiliar na determinagao de niveis de prioridade de
acesso ao meio. O padrao 802.11 garante ao trafico de alta prioridade que o intervalo para
seu acesso ao meio sera mais curto que o do trafego de menor prioridade. Isso ¢ alcangado
com o uso de diferentes espagos entre quadros, ou Interframe Spacing (IFS).

O SIFS (Short 1IFS) é o mais curto dos intervalos, atribuido as transmissdes com
maior prioridade, como RTS/CTS e pacotes de ACK. O PIFS (PCF IFS) ¢ utilizado pelo
PCF para realizar a transmissao sem contengdo. O DIFS (DCF IFS) ¢ o tempo minimo de
espera para servicos baseados em contencdo. O EIFS (Extended IFS) ¢ utilizado em
situacdes onde um erro ocorreu durante a transmissdo de um pacote.

Uma vez que a transmissdo de dados através do meio aéreo esta sujeita a

perturbagdes de diversas origens, o padrao 802.11 permite que os pacotes transmitidos
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sejam fragmentados em pedagos menores, cada qual com seu proprio valor de verificacao.
Estes fragmentos sdo numerados e enviados, através de um protocolo conhecido como
“pare e espere” (Stop and Wait), onde o proximo fragmento s6 € enviado apds a recepgao
de um pacote de ACK pelo transmissor. Essa técnica aumenta o throughput (capacidade de
transmissao efetiva) do canal, uma vez que uma retransmissao pode ser necessaria apenas
para um fragmento do pacote. O tamanho dos fragmentos nao ¢ determinado pelo padrao, e
¢ configurado pelo ponto de acesso central da rede.

Um pacote importante a ser citado é o pacote de beacon (farol, baliza), que indica a
disponibilidade de determinado transmissor na rede. Este pacote contém informagdes sobre
sua rede, como sequéncia de saltos, sincronismo, entre outros dados. Sem o pacote de
beacon nao ¢ possivel identificar a presenca do elemento na rede e a possibilidade de
conexao a ele.

Como a camada MAC gerencia o acesso ao meio observando se este esta disponivel
ou ocupado, ¢ natural concluir que a medida que a densidade da rede aumenta, ou mesmo
que exista a presenca de multiplas redes, o meio torna-se congestionado e cada ponto da
rede terd menos tempo de acesso ao meio do que se houvessem apenas dois nés de uma
rede sem fio. De acordo com [24], a camada MAC decide qual AP tem acesso ao meio
dependendo do nivel de atividade de sua rede. Caso o uso da rede seja equilibrado, e
existem N redes em determinado ambiente, cada rede terd um tempo de acesso ao meio M;,
da forma M; = T/N, onde T ¢ o periodo de referéncia da rede.

No caso desta dissertagdo, existem duas redes disputando o meio, e, neste caso, cada
uma poderd usar o meio por aproximadamente 50% do tempo de referéncia. Essa
caracteristica do MAC ¢ que faz com que as redes sem fio, apesar de estar configuradas
para trabalhar com taxas de 54 Mbps, geralmente alcangam valores proximos de 25 Mbps

no maximo, como sera visto nos resultados dos experimentos desta dissertagao.

2.2. Camada PHY

No padrao 802.11, a camada fisica ¢ dividida em duas subcamadas: a Physical Layer
Convergence Procedure (PLPC, ou Procedimento de Convergéncia da Camada Fisica), e a
Physical Medium Dependent (PMD, Dependente do Meio Fisico). A PLPC ¢ uma interface
entre a camada MAC e o meio fisico, enquanto a PMD ¢ responsavel pelo envio da

informagdo para o meio aéreo.
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Em 1997, dois modelos de multiplexacdo em radiofrequéncia foram especificados
para o padrao 802.11: Espalhamento Espectral por Salto em Frequéncia (Frequency
Hopping Spread Spectrum, ou FHSS), Espalhamento Espectral por Sequéncia Direta
(Direct Sequence Spread Spectrum, ou DSSS). Outro modelo de transmissdo proposto
utilizava Infravermelho (IR) como meio de transmissdo. Em 1999, mais dois padrdes
foram adicionados: Multiplexa¢do por Divisdo em Frequéncias Ortogonais (Orthogonal
Frequency Division Multiplexing, ou OFDM) e o Espalhamento Espectral com Sequéncia
Direta para Altas Taxas (High-Rate DSSS, ou HR/DSSS).

O modelo com uso de Infravermelho opera em uma ordem de frequéncia bem maior
que a banda ISM (10" Hz para o IR, 10° Hz para a ISM), permitindo transmissdo em uma
faixa de frequéncia praticamente livre de interferéncia. O IR sofre menos implicagdes em
relacdo a seguranga, pelo fato de permitir comunicagdo apenas com o uso de linha de
visada, e esta também ¢ sua maior limitacdo. Devido a sua alta diretividade, a mobilidade
de equipamentos que trabalhem com IR fica limitada a 4reas e posi¢des onde seja possivel
“enxergar” os outros elementos da rede, o que leva ao questionamento da liberdade de
deslocamento do equipamento. Apesar de estar disponivel em diversos dispositivos
eletronicos, como telefones celulares e notebooks, o uso do IR para transmissao de dados
foi substituido pelo Bluetooth como alternativa de comunicacao sem fio a curtas distancias.

De acordo com [14], um dos maiores vildes na transmissdao de sinais de radio na
banda ISM S ¢ um mito. Ele afirma que a 4gua ndo pode ser acusada de absorver energia
dos sinais transmitidos nessa faixa de frequéncia, porque seus picos de absorc¢do estio
localizados em frequéncias muito mais altas, da ordem de 22,2 GHz, que estdo além das
frequéncias de transmissao dos satélites. A justificativa do aquecimento da 4gua em fornos
de micro-ondas (que trabalham na faixa de frequéncia da banda ISM S) se deve ao
comportamento de dipolo da agua, que é submetido a variagcdes de dire¢do dos campos
elétrico e magnético, de modo a fornecer energia cinética as moléculas da agua, e, por
consequéncia, seu aquecimento. Dessa forma, a interacdo entre as ondas eletromagnéticas e
os dipolos da 4gua leva a uma transferéncia energética, na forma de aquecimento da agua
presente no ambiente.

Em contraposi¢do, o trabalho de [33] detalha um modelo onde a umidade do
ambiente ¢ um dos fatores que mais influencia a qualidade das transmissdes em redes

802.11g. Nao faz parte do escopo desta dissertacdo discutir de forma mais aprofundada o
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papel desempenhado pela presenca de agua no ambiente, mas ¢ importante citar que sua

influéncia tem sido motivo de controvérsia entre a comunidade a algum tempo.

2.2.1.0 Espalhamento espectral

O conjunto de técnicas de espalhamento espectral surgiu inicialmente como uma
maneira de conseguir seguran¢a em comunicagdes, € ¢ o fator que determinou a
possibilidade de transmitir dados através do meio aéreo, uma vez que esse ¢ um meio
sujeito aos mais diversos tipos de interferéncia e perturbagdes.

As comunicagdes via radio geralmente buscam enviar seu sinal em uma faixa de
frequéncia o mais estreita possivel, para melhor aproveitamento espectral, com o maior
nivel de poténcia permitido, para superar os ruidos do meio. O espalhamento espectral
utiliza o inverso destes conceitos, diminuindo a amplitude e espalhando o sinal enviado no
dominio espectral. Assim, quando o sinal, semelhante a um ruido, ¢ recebido, o
espalhamento ¢ revertido e o sinal recomposto. Desse modo, apds a transformagao, o ruido
passa quase despercebido no sinal recomposto.

Existe uma série de restri¢des para o espalhamento espectral, ja que os equipamentos
que aproveitam essa técnica de transmissdo ndo sdo licenciados, € um grande volume deles
j& ocupa o mercado. Assim, se ndo houver o minimo de controle, o uso do espalhamento
espectral também ndo seria vantajoso. Os oOrgdos regulatdrios impdem limitagdes na
poténcia de transmissao do sinal, o FCC (Federal Communications Comission, Comissao
Federal para Comunicagdes, orgdo regulatorio dos EUA) especificamente, determina que
os equipamentos podem operar com 1 W de poténcia na saida do transmissor ¢ 4 W de
poténcia irradiada efetiva (ERP, Effective Radiated Power). Geralmente, os aparelhos
comerciais nao alcangcam esses valores, mas caso se deseje acoplar um amplificador e/ou

uma antena com maior ganho, deve-se observar os valores maximos permitidos.

2.2.1.1. FHSS — Espalhamento Espectral com Saltos em Frequéncia

O FHSS ¢ uma técnica de modulagdo que transmite os pacotes de dados através de
um conjunto de subcanais, que sdo divisdes da banda de frequéncia disponibilizada para o
equipamento, ao invés de ficar alocada em um tUnico canal fixo.

Cada subcanal ¢ utilizado por um tempo determinado, e apds esse tempo, o sinal
passa a ser transmitido em outro subcanal, de modo pseudo-aleatério, como pode ser visto

na Figura 23. A sequéncia pseudo-aleatéria dos canais utilizados para a
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Figura 2.3 - Exemplo de pacotes transmitidos utilizando FHSS (Modificado de [14]).

transmissdo/recepcdo ¢ gerada por um algoritmo, ao qual ¢ fornecida uma “semente”,
conhecida pelos elementos da rede.

Dessa forma, o sinal ¢ transmitido em diferentes canais ao longo do tempo, tornando
o sinal extremamente resistente a interferéncias localizadas em canais especificos. Além
disso, os saltos pseudo-aleatdrios de frequéncia tornam muito dificil a possibilidade de um
ouvinte ndo autorizado do canal conseguir acompanhar todo o trafego de dados.

Uma das desvantagens do FHSS ¢é a forte dependéncia de sincronismo, pois os
elementos da rede ndo serdo capazes de se comunicar caso um deles se atrase na mudanca
para a proxima frequéncia acertada.

Para o padrao 802.11 foi estabelecido que os canais devem ter a largura de 1 MHz. A
Tabela 2.2 detalha a quantidade de canais utilizados para os saltos, a frequéncia de
alocacdo dos equipamentos 802.11 que utilizam o FHSS como modulacao, e a quantidade

de conjuntos de saltos disponiveis em cada dominio regulatorio.

2.2.1.2. DSSS - Espalhamento Espectral com Sequéncia Direta

O DSSS utiliza uma sequéncia binaria, chamada de chip, para aumentar a frequéncia
dos dados transmitidos, de modo a espalhar o sinal ao longo da banda alocada para a
comunicagao.

O processo de espalhamento € ilustrado na Figura 2.4. O sistema distribui a poténcia
de transmissdo do sinal original (a) ao longo do espectro, diminuindo sua amplitude

original (b). Dessa forma, para outros transmissores e receptores, seu sinal se assemelha a
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Tabela 2.2 — Canais e conjuntos de saltos utilizados nos diferentes dominios regulatorios

(Modificado de [14]).
Dominio Regulatério Canais Permitidos Conél;;::;s de
EUA (FCC) 2a79 (2,402 - 2,479 GHz) 26
Canada (IC) 2a79 (2,402 - 2,479 GHz) 26
Europa (excluindo Franca e Espanha) (ETSI) | 2 a 79 (2,402 - 2,479 GHz) 26
Franga 48 a 82 (2,448 - 2,482 GHz) 27
Espanha 47 a73 (2,447 - 2,473 GHz) 35
Japao (MKK) 73 295 (2,473 - 2,495 GHz) 23

um ruido, e sera desprezado. De modo contrario, ruidos e interferéncias tendem a assumir
um comportamento de concentragdo em determinada frequéncia, com grande amplitude.

A recomposicdo do sinal se da pelo uso de fungdes de correlagdo aplicadas ao sinal
recebido. O sinal espalhado possui um alto nivel de correlagdo, e portanto pode ser
facilmente recuperado apds seu espalhamento. J4 o ruido possui um baixo nivel de
correlacdo, e quando for processado pela funcdo de correlagdo, terd uma pequena energia,
permitindo a recuperacgao do sinal com um ruido imperceptivel (c).

Para realizar a recuperacdo do sinal, o receptor deve ser capaz de recuperar o sinal
que foi espalhado com o uso dos chips. Assim como no FHSS, o chip utilizado para
realizar o espalhamento do sinal é previamente combinado entre os elementos da rede. Para
o padrdo 802.11, ¢ utilizado a sequéncia de Barker, com 11 bits, em sua forma binaria[14].

O chipping ocorre realizando uma operacgao de adi¢cdo binaria, ou seja, caso o bit do
sinal a ser transmitido seja 0, a saida sera a propria sequéncia de Barker, enquanto se o bit
for um 1, o sinal enviado sera o inverso binario da sequéncia de Barker

Os canais estipulados para operagdo com o DSSS sdo mostrados na Tabela 2.3.

2.2.2.OFDM - Multiplexacéo por Divisdo em Frequéncias Ortogonais

Sinal original Sinal transmitido Sinal recuperado

| - | - |

Freqiiéncia Freqiiéncia Freqiiéncia

(a) (b) (c)
Figura 2.4 — Exemplo de sinal modulado com o uso de DSSS (Modificado de [14]).
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A modulacdo OFDM ¢ basicamente uma implementagao diferenciada da modulagdo
FDM, mas utiliza um grande nimero de frequéncias proximas para transmissao do sinal,
cujos dados sdo distribuidos nas diversas subportadoras, ao invés uma frequéncia unica.

No FDM, as frequéncias proximas podem interferir umas nos outras, necessitando do
uso de um espago em frequéncia que funciona como guarda, impedindo que os sinais
enviados interfiram. Com o OFDM isso ndo ¢ necessario, porque cada subportadora ¢
modulada de modo ortogonal as demais, ou seja, sua forma de onda ¢ independente das
outras subportadoras, permitindo que o receptor identifique de modo seguro qual sinal
deve ser observado. Um grupo de canais usando OFDM ¢ ilustrado na Figura 2.5.

Cada subportadora ¢ modulada com o uso de técnicas digitais, como o PSK ou
QAM, em uma taxa de dados baixa, comportando-se como um canal normal em sua faixa
de frequéncia. As altas taxas de transmissao sao obtidas pela recomposi¢do da informagao
transmitida através das diversas subportadoras.

Algumas vantagens apresentadas pela modulagdo OFDM sdo a capacidade de lidar
com meios extremamente sensiveis a perturbacdo, como o meio aéreo; resisténcia a

interferéncia e desvanecimento por multipercurso seletivo em frequéncia; sua equalizagao

Tabela 2.3 - Canais utilizados nos diferentes dominios regulatorios (Modificado de [14]).

Dominio Regulatério Canais permitidos
Brasil (Anatel) 1al3(2,4-2,483 GHz)
EUA (FCC) / Canada (IC) lall (2,412 -2,462 GHz)
Europa, excluindo Franca e Espanha (ETSI) |1a 13 (2,412 —2,472 GHz)
Franga 10a 13 (2,457 — 2,472 GHz)
Espanha 10a 11 (2,457 — 2,462 GHz)
Japao 14 (2,484 GHz)

Figura 2.5 - Sinal modulado em OFDM, com trés subportadoras (Modificado de [11]).
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¢ simplificada, porque os sinal recebido pode ser tratado como diversos sinais de banda
estreita com modulagdo lenta, ao invés de um sinal em banda larga com modulagao répida.
Devido a baixa taxa de transmissdo em cada subportadora, ¢ possivel inserir tempo de
guarda entre os simbolos, evitando interferéncia intersimbdlica. Em compensacao, ele ¢
sensivel ao deslocamento Doppler, causado por transmissores em movimento rapido.

No 802.11, o sinal modulado em OFDM possui 52 subportadoras no total, sendo que
4 destas sdo subportadoras piloto, utilizadas para sincronismo das demais, e as 48 restantes

sdo utilizadas para transmissao de dados.

2.3. Os Padroes IEEE 802.11b e 802.11a
Para entender melhor os trés principais padrdes atuais que definem o acesso ao meio
para o padrdo 802.11, foi colocado em evidéncia o detalhe da Tabela 1.1, nas linhas que

tratam das redes sem-fio (Wireless LAN), como pode ser visto na Tabela 2.4.

2.3.1.802.11b
Como ¢ possivel observar, o padrdo 802.11b é o que oferece as menores taxas de
transmissao, e cuja frequéncia de trabalho também foi utilizada pelo padrao 802.11g para

sua comunicacao, na faixa de 2,412 a 2,497 GHz.

Tabela 2.4 - Detalhe da Tabela 1.1 - Redes Sem-fio Locais (Modificado de [26]).

Padrio Wireless LAN
802.11a 802.11b 802.11¢g
2,412 - 2,462 GHz 2,412 - 2,462 GHz
(America N.) (America N.)

Faixa de Frequéncia
Moével

5,150 - 5,350 GHz

5,725 - 5,825 GHz (EUA)

2,412 - 2,472 GHz
(Europa)

2,471 - 2,497 GHz

2,412 - 2,472 GHz
(Europa)

2,471 - 2,497 GHz

(Japao) (Japao)
Método de Acesso CSMA/CA CSMA/CA CSMA/CA
Multiplo
Método de TDD TDD TDD
Duplexacio
Usuarios por Canal 127 127 127
Espacamento entre . FHSS: 1 MHz .
ot OFDM: 20 MHz DSSS, 25 MLy OFDM: 20 MHz
Modulaci OFDM, 64QAM, 16QAM, | DBPSK, DQPSK, | OFDM, 64QAM, 16QAM,
odufacao QPSK, BPSK CCK QPSK, BPSK
Pico de Taxa de 54 Mbps 11 Mbps 54 Mbps

Dados




2. Padrdes de Redes IEEE 802.11 | 25

Devido as suas técnicas de multiplexacao, com o uso do FHSS e DSSS, o padrao
802.11b ndo conseguiu alcangar boas taxas de transmissdo. Uma tentativa de melhorar o
desempenho da rede veio com o HR/DSSS, que passou a dividir os bits enviados com o
uso de chipping, uma técnica que divide cada bit em uma sequéncia binaria que segue um
codigo de Walsh/Hadamart. Os valores permitidos para transmissao no padrao 802.11b sao
de 1,2,5,5e 11 Mbps.

A taxa de transmissdo no padrao 802.11b ¢ inferior ao padrao 802.11a, mas devido
ao uso de uma faixa de frequéncia mais baixa que o ultimo, o padrio 802.11b tem um
alcance de transmissao cerca de 7 vezes maior, o que pode ser determinante em situagdes
que exijam mobilidade.

O padrao 802.11b ainda sobrevive devido ao fato do desenvolvimento do padrdo
802.11g, que exigiu compatibilidade com o padrdo 802.11b, uma vez que o padrao 802.11g

foi proposto como uma melhoria do padrao 802.11b.

2.3.2.802.11a

O padrao 802.11a se diferencia dos demais padrdes por trabalhar na faixa de
frequéncia da Banda ISM C, operando entre 5,725 e 5,825 GHz, que ¢ menos povoada,
trabalhando com menos interferéncia, mas mais suscetivel aos problemas ligadas a linha de
visada entre os equipamentos, uma vez que frequéncias mais altas exigem maior
diretividade.

O uso de uma faixa de frequéncia mais alta também implica em maiores custos para
o desenvolvimento de seus equipamentos, uma vez que o aumento de frequéncia tem
impacto direto em fatores de compatibilidade eletromagnética e emissdo de radiacao.
Assim, dispositivos compativeis com o padrdo 802.11a sdo mais caros, e, portanto, menos
populares.

O padrao 802.11a implementou a modulacio OFDM, alcangando maiores taxas de
transmissdo, até 54 Mbps, e confirmou que era possivel estabelecer comunicagdo através

do meio aéreo com taxas de transmissao que suportassem as necessidades dos usuarios.

2.4. O Padrao IEEE 802.11g

O alvo de nosso estudo ¢ o padrao IEEE 802.11g, que atualmente é o mais popular

no Brasil contando com 3706 pontos de acesso gratuito, distribuidos em ambientes
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publicos e privados, cadastrados no site JiWire, dos quais 21 estdo na regido metropolitana
de Recife (Fonte: JiWire website, 07/2009). Com base nesse dado, ¢ possivel estimar que
exista uma quantidade cem vezes maior de pontos de acesso de carater restrito ou
domiciliar. Desse modo, esse padrdo torna-se o mais relevante para estudo, e no qual o
impacto desta dissertacdo sera mais representativo, uma vez que existe uma maior
densidade de redes que seguem o padrdo 802.11g, do que redes que usam os padrdes
802.11a ou 802.11b, na regido onde foram realizados os experimentos.

O padrao 802.11g ¢ uma evolucdo do padrao 802.11b, utilizando a mesma faixa de
frequéncia, localizada entre 2,412 e 2,462 GHz, com algumas alteragdes na faixa de acordo
com o 6rgao regulatorio da regido, como pode ser visto na Tabela 2.3, pelo fato do padrao
802.11g operar de acordo com os mesmos canais estabelecidos para o DSSS, apesar de
operar com OFDM.

O padrao estabelecido pela Anatel, 6rgao regulatorio no territério brasileiro, segue o
modelo da FCC, mas permite a venda e operacdo de equipamentos que operem de acordo
com os padroes da ETSI, uma vez que estes seguem restrigdes mais rigidas de controle de
poténcia transmitida. A Anatel estabeleceu que sistemas operando nesta faixa de
frequéncia, em localidades com populag¢ao superior a 500 mil habitantes e com poténcia
(EIRP) superior a 400 mW, ndo podem operar sem autoriza¢do da Anatel.

Na Tabela 2.5 ¢ possivel ver a distribui¢do da frequéncia para os diversos canais do
padrdo 802.11g. Os Estados Unidos e o Canada possuem 6rgdos regulatorios distintos, mas
seguem o mesmo modelo. Franca e Espanha é que se destacam do restante da Europa,
utilizando uma faixa mais estreita de canais. Como o canal 10 ¢ coberto em todos os
modelos dos 6rgdos regulatdrios, este ¢ utilizado como canal padrdo pela maior parte dos
fabricantes de equipamentos que seguem o padrdao 802.11g. Os modelos utilizados nesta
dissertacdo, regulamentados pela Anatel, 6rgdo regulatorio brasileiro, obedecem, em
primeira instancia, ao padrao da FCC, de 11 canais, mas existem modelos que seguem o
padrdo da ETSI, com 13 canais. Do mesmo modo, o padrio utilizado para os equipamentos
do padrdo 802.11g no Brasil tem como canal padrdo o 6, ao invés do canal 10, como pode
ser observado no modelo D-Link 624, cujo tinico canal de sintonia é o 6. A distribuigo

dos canais pode ser vista na Figura 2.6.
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Tabela 2.5 - Uso dos canais de radio nos diferentes dominios regulatorios (Modificado de [14]).

Numero do Canal F;:g:le?élﬁz(;o EUA/Canada| ETSI | Franca | Espanha

1 2,412 v v

2 2,417 v v

3 2,422 v v

4 2,427 v v

5 2,432 v v

6 2,437 v v

7 2,442 v v

8 2,447 v v

9 2,452 v v

10 2,457 v v v v
11 2,462 v v v v
12 2,467 v v

13 2,472 v v

O acesso ao meio ¢ realizado através do uso da modulacio OFDM, em geral, que
realiza o espalhamento espectral do sinal através de multiplas subportadoras cujas
frequéncias sdo ortogonais; mas também pode utilizar as modulagdes 64-QAM, 16-QAM,
QPSK e BPSK. Devido ao seu método de modulagdo, o padrao 802.11g consegue trabalhar
com taxas de transmissdo no valores de 6, 9, 12, 18, 24, 36, 48 54 Mbps.

O maior diferencial do padrdo 802.11g em relacdo aos dois anteriores ¢ sua
capacidade de transmitir em uma frequéncia mais baixa (em relagao ao padrao 802.11a) e
alcangar taxas de transmissdo mais altas (em relagdo ao padrao 802.11b) simultaneamente.

Isso permite o uso de equipamentos de menor custo de desenvolvimento e fabricagdo, além

5MHz
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Figura 2.6 - Distribui¢do dos canais de transmissdo para o padrdo 802.11g, de acordo com a FCC

(Modificado de [11]).
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de reduzir consideravelmente a necessidade de linha de visada. Sua taxa de transmissdo de
dados mais alta, no valor de 54 Mbps, ajudou a popularizar o uso da comunicagdo sem-fio
para computadores, uma vez que os padrdes anteriores possuiam limitagdes de taxa e ndo

agradavam os usudrios por sua “lentidao”.

2.5. Novo padrao proposto — 802.11n

Apo6s o desenvolvimento do padrdao 802.11g, o IEEE ja buscou novas técnicas para
melhorar o desempenho do sistema, as taxas de transmissao, criando novos mecanismos de
seguranga, maior resisténcia aos possiveis fendomenos de interferéncia e maior alcance do
sinal.

Deste modo, foi criado o Task Group N (For¢a Tarefa N), com o objetivo de oferecer
velocidades de transmissdo que sejam realmente superiores as apresentadas pela rede
cabeada de 100 Mbps, também preocupados com a diminui¢do da laténcia, e melhorias no
alcance e confiabilidade na transmissdo. Na Tabela 2.6 sdo exibidas as diferentes taxas
possiveis de se obter com o 802.11n.

O padrao 802.11n utiliza diversidade espacial para alcangar taxas mais altas de
transmissdo. O conceito de diversidade espacial estd baseado no fato de que as ondas
eletromagnéticas percorrem diferentes caminhos para chegar ao receptor, possuindo
diferentes valores de amplitude e fase ao longo do espago. Entdo, se forem utilizadas
diferentes antenas em determinados pontos no espaco, ¢ possivel enviar e capturar
diferentes versoes do sinal originalmente transmitido, e depois recompd-lo. Este modelo de
transmissao ¢ conhecido como MIMO (Multiple Input, Multiple Output).

O padrdo 802.11n envia diferentes pacotes em cada uma de suas antenas, e realiza a
recomposi¢do da mensagem na camada MAC. A transmissdo pode ser realizada de duas
formas: com o uso de MIMO ou SDM (Spatial Division Multiplexing, Multiplexagdo por
Divisao Espacial). Com o MIMO, um unico sinal pode ser enviado por qualquer nimero de
antenas e ¢ capturado por um conjunto de antenas, que depois recompdem o sinal original,
de modo que o menor nimero de antenas prevalece para o numero de fluxos espaciais
possiveis. Ja4 o SDM utiliza o0 mesmo nimero de antenas na transmissdo e recep¢ao,
dividindo o sinal original em uma composi¢do de sinais, cuja quantidade depende do
numero de antenas utilizadas; quanto maior for o nimero de antenas, maior sera a

possibilidade de fluxos espaciais e, consequentemente, maior serd a taxa de transmissdo de
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Tabela 2.6 - Taxas de dados para os diversos indices MCS (Modificado de [1]).
) Taxa de Dados
indice MCS El;l)l:é;):is M:g)l;)lzieﬁo C(;r(;iyt‘it:gﬁo Canal de 20 MHz Canal de 40 MHz

800ns GI | 400ns GI | 800ns GI | 400ns GI

0 1 BPSK 172 6,50 7,20 13,50 15,00
1 1 QPSK 12 13,00 14,40 27,00 30,00
2 1 QPSK 3/4 19,50 21,70 40,50 45,00
3 1 16-QAM 172 26,00 28,90 54,00 60,00
4 1 16-QAM 3/4 39,00 43,30 81,00 90,00
5 1 64-QAM 2/3 52,00 57,80 108,00 120,00
6 1 64-QAM 3/4 58,50 65,00 121,50 135,00
7 1 64-QAM 5/6 65,00 72,20 135,00 150,00
8 2 BPSK 12 13,00 14,40 27,00 30,00
9 2 QPSK 12 26,00 28,90 54,00 60,00
10 2 QPSK 3/4 39,00 43,30 81,00 90,00
11 2 16-QAM 12 52,00 57,80 108,00 120,00
12 2 16-QAM 3/4 78,00 86,70 162,00 180,00
13 2 64-QAM 2/3 104,00 115,60 216,00 240,00
14 2 64-QAM 3/4 117,00 130,00 243,00 270,00
15 2 64-QAM 5/6 130,00 144,40 270,00 300,00
31 4 64-QAM 5/6 260,00 288,90 540,00 600,00

dados atingida. Atualmente o maior nimero de antenas suportado ¢ um conjunto com 4

antenas.

Outro mecanismo para aumento de taxa de transmissao adicionado ao 802.11n foi o

acoplamento de canais, onde o sinal pode ser transmitido em um canal de 40 MHz, que na

realidade ¢ a composicao de dois canais de 20 MHz, como no padrao 802.11g.

O padrao 802.11n pode operar nas faixas de frequéncia da banda /SM S, como os

padroes 802.11b e 802.11g, ou ISM C, como o padrao 802.11a, e possui mecanismos que

protegem suas transmissdes de sofrer ou causar interferéncia com equipamentos operando

nesses padrdes. O padrdo 802.11n pode transmitir em modo de compatibilidade com os

padrdes 802.11a e 802.11g, reduzindo drasticamente sua capacidade de transmissao.
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3. INTERFERENCIA E PROPAGACAO DE SINAIS

foco desta dissertagdo ¢ estudar quais sd@o os possiveis problemas que podem

surgir quando sdo transmitidos dados em redes WiFi, mais especificamente com

o padrio 802.11g, e portanto se torna imperativo estudar que problemas ja sao
conhecidos em comunicagdes via radio, como os presentes em redes de telefonia celular e
similares.

O trabalho envolve basicamente comunicagdo entre duas redes que seguem o padrdao
802.11g, em um ambiente indoor, como um escritoério de trabalho. Assim sendo, serdo
discriminados aqui apenas os problemas de transmissao pertinentes aos cendrios que serao
avaliados ao longo desta dissertagao.

Os problemas que mais se destacam sdo aqueles relacionados a interferéncia entre
redes, a interferéncia interna e o desvanecimento do sinal em sua propagagdo pelo meio
aéreo. Estdo descritos a interferéncia co-canal e canal adjacente, incluindo o efeito Near-
Far, e a questdo da compatibilidade eletromagnética. Além disso, serdo explicados os

modelos de propagacao indoor e multipercurso.

3.1. Interferéncia Co-canal

A forma mais simples de exemplificar a presen¢a de interferéncia por superposi¢ao
de sinais existindo no mesmo canal, ou interferéncia co-canal, ¢ o pesadelo que algumas
torres de controle para trafego aéreo tem sofrido, notadamente em regides densamente
povoadas: a comunicacdo ¢ interrompida por radios piratas. E exatamente o que ¢ esse
fendmeno?

A “invasao” das radios piratas ¢ simplesmente a presenga de um sinal de radio ilegal,
ndo cadastrado, em uma frequéncia que ja estd ocupada por algum outro sinal operando
legalmente, geralmente com poténcias acima das permitidas para as chamadas “radios
comunitarias”.

Esse tipo de interferéncia torna-se cada vez mais comum, a medida que aumenta a
quantidade de dispositivos que aproveitam essa nova tecnologia para reduzir o nimero de
conexdes utilizando cabos. Como a maior parte do espectro de frequéncia ja esta ocupada

por sinais de emissoras de radio, canais de televisdo, rddio amador e servigos publicos
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(policia, bombeiros, etc.), pouca banda fica disponivel para os novos equipamentos
utilizarem. Para esses equipamentos emissores de sinais de baixa poténcia e de aplicacao
de baixo alcance, existe uma banda determinada para que eles operem corretamente, a
banda ISM. Acontece que a banda ISM tem sofrido muitos problemas, uma vez que quase
todos os equipamentos mais novos operam nessa faixa de frequéncia, gerando interferéncia
entre os aparelhos.

A solugdo comumente utilizada para reduzir os efeitos deste tipo de interferéncia ¢
aumentar a poténcia do transmissor, buscando melhorar a relagio SNR (Signal to Noise
Ratio, ou razao sinal-ruido). Mas isso nao ajuda em sistemas onde existem multiplas redes
utilizando a mesma faixa de frequéncia, pois comeca a chamada escalada de poténcia: uma
rede aumenta sua poténcia para alcangar seus interlocutores, e logo a outras redes fardo o
mesmo, até que todas estejam saturadas e nao seja mais possivel estabelecer comunicagao.

E possivel realizar uma analogia com o sistema de comunicagio de telefonia celular,
onde existe um reuso expressivo dos canais, para que seja possivel alocar mais usuarios. A
solucdo encontrada pelo sistema de telefonia celular ¢ afastar as antenas transmissoras, de
modo a evitar que seus sinais possam ser percebidos simultaneamente por algum elemento.

Para obter uma percep¢dao matematica deste cenario, ¢ possivel utilizar a relacao de
sinal-interferéncia, ou SIR (Signal-to-Interference Ratio), apresentada pela seguinte

expressao:

s S a1
I 22021 | i

Nesta expressdao, S ¢ a poténcia do sinal que o receptor deseja da estacdo
transmissora com a qual estd conectada, /; ¢ a poténcia do sinal interferente gerada pela i-
ésima estacao transmissora trabalhando em co-canal, em um universo de iy estacdes. Caso
seja possivel conhecer o nivel de poténcia dos sinais indesejados, torna-se simples obter o
valor de SIR para o equipamento receptor.

Outro modo de escrever a relacdo acima ¢ utilizando as distancias envolvidas como
parametro para nosso céalculo. Sabendo que a poténcia do sinal recebida ¢ inversamente

proporcional a uma poténcia da distancia, a expressao 3.1 pode ser aproximada para a

seguinte forma:
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=— 3.2
ZE(]:l(Di)_n ( )

Na expressao 3.2, R ¢ a distancia do receptor ao transmissor com o qual deseja

S R7™
I

estabelecer comunicagdo, D; representa as distancias do receptor para cada fonte de
interferéncia, e n ¢ expoente de perda por percurso, que comumente varia entre 2 e 4,
especificamente para sistemas celulares urbanos, mas que possui valores proximos aos
observados em ambientes indoor. Essa aproximagdo s6 ¢ valida se os transmissores
emitirem com a mesma poténcia.

No caso de sistemas de comunicagdo celular, conhecer os co-canais interferentes ¢
fundamental para que seja possivel fornecer o melhor servigo, e realizar o planejamento da
estrutura de nacleos do sistema, evitando assim que os co-canais estejam muito proximos.
Para redes como a WiFi ou as pico-redes de Bluetooth, geralmente ndo existe um
planejamento formal prévio, que resulta, muitas vezes, em muitas redes utilizando o

mesmo canal e impedindo o funcionamento satisfatorio da maioria delas.

3.2. Interferéncia de Canal Adjacente e o Efeito “Near-Far”

Como ¢ possivel deduzir do nome, a interferéncia gerada por canais que estejam
proximos, em frequéncia, do canal sendo observado ¢ chamada de interferéncia de canal
adjacente. Ela ocorre principalmente devido a erros, ou mau projeto dos filtros a serem
utilizados em determinado sistema. Esses filtros permitem que parte do sinal do canal
adjacente seja percebida pelo equipamento, gerando erros na recep¢ao do sinal desejado.

Essa interferéncia torna-se ainda mais perceptivel quando o equipamento que utiliza
a frequéncia adjacente encontra-se proximo ao receptor, particularmente quando ele esta
entre o receptor e o transmissor que desejam estabelecer comunicacdo. Esse fendmeno ¢
conhecido como efeito Near-Far, ou Perto-Longe. O efeito Near-Far apresenta-se
comumente em dois cenarios:

e Um transmissor que utiliza o canal adjacente (que nao precisa necessariamente
ser um equipamento do mesmo tipo que o receptor sendo estudado) esta préximo
ao receptor e consegue “chamar sua aten¢do”, impedindo que este estabeleca
comunicagdo com a rede pretendida por ele.

e Um equipamento, do mesmo tipo que o receptor observado, trabalha em um

canal adjacente, mas possui melhor qualidade de sinal e consegue impedir que o
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receptor, com sinal mais fraco, estabelega comunicacao pelo fato do transmissor
ndo ser capaz de distinguir o receptor.

Duas solugdes sdo possiveis para evitar este tipo de problema: aumentar a separacao
dos canais na frequéncia, e melhorar os filtros dos equipamentos. A primeira solugdo ¢
implementada em cada padrdo de comunicacdo, de acordo com as possibilidades e
limitacdes de cada sistema, mas ndo entre os padrdes, levando a interferéncia de canal
adjacente com outros equipamentos que acessem o meio aéreo. A outra solu¢do depende
dos fabricantes dos equipamentos, os quais desenvolvem seus projetos até o ponto onde
estes funcionem de acordo com os padrdes estabelecidos para certificagdo, mas nao
melhoram a qualidade do projeto devido aos custos envolvidos e pouco impacto na
comercializa¢do de seus produtos. Um exemplo de mascara projetada para filtrar um sinal
de radio ¢ ilustrado na Figura 3.1.

Uma solugdo utilizada particularmente pelo sistema de telefonia celular CDMA
envolve o controle das poténcias dos receptores, de modo a evitar que esses desperdicem a
energia de suas baterias, e simultaneamente evita que problemas como o efeito Near-Far
aparecam com maior frequéncia, uma vez que o CDMA utiliza apenas um canal para
atender todos seus usuarios, os quais estdo separados apenas através da codificacdo do

sinal.

Densidade espectral (dB)

') Mascara

Espectro de um sinal
_________ em conformidade
com a mascara

fc

Fregiiéncia (MHz)

Figura 3.1 - Uso de filtro para cria¢do de mdscara seletiva do sinal espalhado em frequéncia
desejado.
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3.3. Compatibilidade eletromagnética

Os circuitos utilizados para a comunicagdo sem-fio tem alcangcado dimensdes cada
vez menores, € isso leva a um impacto maior nos cuidados relativos ao desenvolvimento de
equipamentos que trabalham com radio frequéncia. Muitas vezes os proprios dispositivos,
quando mal projetados ou especificados, podem gerar interferéncia internamente,
independente das influéncias externas. A esse problema ¢ dado o nome de compatibilidade
eletromagnética.

Geralmente, circuitos que trabalham com radio frequéncia sdo utilizados como
modulos de sistemas maiores, como redes de sensores, atuadores, celulares ou
computadores, como no caso desta dissertagdo. Assim, circuitos de RF devem ser capazes
de interagir com uma série de outros sistemas que podem emitir radiagdo eletromagnética,
além do ambiente onde serdo utilizados.

Utilizando uma abordagem mais matematica, ¢ possivel dizer que todo sistema que
trabalha com RF recebe sinais periddicos que podem ser expandidos em séries de Fourier,

ou seja, segue o somatodrio infinito da forma:

f(t) = Xne—wCn e/nwot 5 (3.3)
onde os coeficientes complexos de Fourier (¢,) sdo dados por:
_1 —jnwot
Cp = T_OfTo f(t) - e In@otdt (3.4)

As constantes 7) e wy sdo o periodo e a frequéncia fundamental de £(%),

respectivamente. A relag@o entre o periodo e a frequéncia ¢ dada por:
0= i—: (rad/s) . (3.5)

Essa relagao pode ser construida como uma soma infinita de sinais senoidais com
coeficientes discretos, onde cada multiplo da frequéncia fundamental ¢ chamado
harmoénico, e ¢ justamente nos harmoénicos que reside grande parte dos problemas de
compatibilidade eletromagnética (EMC, Electromagnetic Compatibility).

Realizando a decomposi¢ao da fungdo exponencial em (3.3), e deixando evidentes as
funcdes seno e cosseno, € possivel escrever a representacdo da série de Fourier da seguinte
forma:

f(t) = ag + Yo=q1(a, cosnwyt + b, sinnwyt) , (3.6)

onde ap= ¢p, an= ¢y + c.n€ bp= j(Ca-Cn).
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A partir das equagdes anteriores, € possivel dividir o problema de EMC sob dois

pontos de vista: a “visdo de banda larga” e a “visdo de banda estreita”.

3.3.1.Visao Banda Larga do Espectro

A forma de onda que tem maior relevancia neste tipo de analise ¢ a onda quadrada
digital, que, devido as limitagdes da implementacao real, pode ser vista como um trapézio,
com ciclo de trabalho, tempo de subida e descida variaveis. Deste modo, ao determinar um
tempo de subida #;, ¢ um tempo de descida #; iguais, na frequéncia real e positiva do

espectro, as amplitudes dos coeficientes de Fourier serdo:
lc,| = 24= |sinc (E)l |sinc (nms)
T T T
onde 7s= 74 sinc(x) = sen(x)/x, 7 ¢é a largura do ciclo de trabalho quando a amplitude ¢

A/2,e|cyl =AT/T.

,n=0, (3.7)

Assim, a vista em banda larga do sistema ¢ uma fungdo que depende do ciclo de
trabalho, 1/T, e dos tempos de subida e descida (7s € 74). Nos exemplos apresentados em
[4], fica demonstrado que pequenas mudangas no ciclo de trabalho resultam em grandes
alteragdes nos valores de amplitude de diversos harmoénicos, inserindo valores de
amplitude onde antes ndo havia daquele harmoénico, assim como alteracdo de outras
componentes da série de Fourier.

Com o aumento dos tempos de subida e descida, o espectro torna-se menos denso, ou
seja, o sistema torna-se menos suscetivel a desensibilizagdo, que ¢ um comportamento
andmalo que interfere na capacidade de sintonia do sistema. Apesar do aumento dos
tempos de subida e descida terem um impacto positivo para o sistema, o ideal ¢ que ele
consiga operar com um ciclo de trabalho o mais préximo possivel de 50%, uma vez que
1sso garante uma maior estabilidade energética ao sistema, impedindo que os harmonicos

pares, prejudiciais ao comportamento ideal do sistema, aparecam.

3.3.2.Visao Banda Estreita do Espectro

A andlise do ponto de vista de banda estreita interpreta que a interferéncia de sinais
eletromagnéticos ndo atua em frequéncias discretas do espectro de operacao do sistema. Na
realidade, alguns tipos de interferéncia atingem uma faixa de frequéncias, cuja largura ¢
determinada pela amplitude de seus harmonicos e o limiar de desensibilizagdo, que

depende do receptor sofrendo a interferéncia.
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Em sistemas que trabalham em baixas frequéncias, os harmonicos de menor ordem
da interferéncia, que possuem maior energia, terdo maior amplitude e espalhamento,
atingindo uma maior faixa da banda de operacdo do equipamento, podendo até mesmo
limitar o funcionamento do dispositivo a menos da metade de sua banda original.

Ja sistemas de alta frequéncia, como ¢ o caso dos equipamentos envolvidos nesta
dissertacdo, sdo atingidos por harmonicos de ordem mais alta da fonte de interferéncia, os
quais possuem menos energia, € apenas o pico de sua faixa pode ter energia suficiente para
ultrapassar o limiar de desensibiliza¢do, atacando uma frequéncia pontual da faixa de
operagdo do equipamento. Assim, sua influéncia sera reduzida e torna-se claro que
equipamentos que operam em frequéncias mais altas s3o menos suscetiveis a este tipo de

interferéncia.

3.4. Propagacao Interna

A propagacdo em ambientes internos ocorre de modo bem diverso do que em
ambientes externos, devido a fatores como pisos, multiplas superficies reflexivas, materiais
utilizados na constru¢do, uma grande variedade de obstaculos e uma menor dispersdo do
sinal original.

A posi¢ao da antena em relacdo a organizacdo do ambiente também pode influenciar
consideravelmente a qualidade do sinal, uma vez que pode determinar se a rede tera o
comportamento de rede com linha de visada ou visada obstruida, quando colocada no teto
ou sobre uma mesa na bancada de um funcionario, respectivamente.

Os modelos estabelecidos atualmente para propagacdo interna, de acordo com [29],
sdo os seguintes: perda por parti¢do no mesmo piso, em pisos diferentes, modelo de perda
por percurso em fun¢do do logaritmo da distancia, o modelo de Ericsson com multiplos
pontos e o modelo com fator de atenuag@o. Todos esses modelos foram obtidos através de
observacao e medigdo, devido a quantidade de fatores que estdo envolvidos na modelagem

correta de propagagdao em ambientes internos.

3.4.1.Perda em Parti¢cGes (mesmo piso e entre pisos)
O modelo por perda em particdes assume que cada estrutura construida é composta
por diversos materiais, desde sua parte externa até as paredes internas, incluindo materiais

que compdem o piso € o teto.
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Outro fator que pode ser levado em consideragdo ¢ a organizagdo do espago interno,
j4& que espagos domésticos em geral possuem menos vaos livres, devido a uma maior
concentragdo de objetos que causam obstrugdo do sinal. Ja espagos comerciais, como
escritorios, ou galpdes, possuem menos divisdes, € mais espaco livre, permitindo linha de
visada.

Através de diversas medidas realizadas nos mais diversos ambientes, varios autores
criaram uma tabela de referéncia com algumas estruturas que comumente sao encontradas
em ambientes indoor, sejam eles domésticos ou comerciais, como paredes, divisorias,
encanamento, etc. O elementos sdo classificados em partigdes rigidas, ou duras (hard
partitions), que compdem a estrutura da construcdo, e particoes flexiveis (soft partitions),
representadas pelos elementos que podem ser movidos dentro da estrutura e que nao
alcancam o teto da construgao.

A perda por partigdes no mesmo piso pode ser calculada avaliando quais elementos
estdo presentes no ambiente que precisa ser estudado e realizando uma soma dos valores de
perda apresentados para cada elemento, de acordo com a tabela disponivel nas Tabelas
Tabela 3.1 e Tabela 3.2.

Ja a perda em particdes entre pisos ¢ calculada com base nas perdas tabeladas e
medidas para diversos prédios e em diferentes andares, de onde foi possivel obter o fator
de atenuacao do piso (FAF, Floor Attenuation Factor). Fatores como vidracas, nimero de
janelas, uso de filmes ou coloragdo nos vidros, entre outros, influenciam no valor do FAF,
ndo apenas o material utilizado para construir os pisos. A tabela com os valores de FAF

também podem ser encontrados nas Tabelas Tabela 3.3e Tabela 3.4.

3.4.2.Modelo de Perda por Percurso com o Logaritmo da Distancia

O modelo de Perda por Percurso com o logaritmo da distancia ¢ um pouco diferente
dos apresentados até agora, por decompor o modelo matematico da relacdo das poténcias,
que usa a distancia entre o receptor, um valor de distancia 6timo estipulado de acordo com
0 equipamento e um fator aleatério que segue uma distribuicdo normal com um desvio

padrdo de ¢ dB. A relagdo ¢ a seguinte:

PL[dB] = PL(do) + 10nlog () + X, . (3.3)
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Tabela 3.1 — Medidas de Perda Média de Sinal relatadas por diversos pesquisadores para
Percursos de Radio obstruidos por Materiais comuns em construgoes — parte 1 de 2

(Modificado de [29]).

Tipo de Material P(fili;l)a Frg]ﬁ;:)c 1a
Completamente Metalico 26 815
Lateral de aluminio 20,4 815
Folha de isolamento 3,9 815
Parede de bloco de concreto 13-20 1300
Perda por um piso 20-30 1300
Perda por um piso e uma parede 40-50 1300
Desvanecimento observado quando transmissor virou a direita em | 10-15 1300
um corredor
Deposito de tecido leve 3-5 1300
Area cercada de 20 pés de altura contendo ferramentas, inventario | 5-12 1300
€ pessoas
Cobertura metalica - 12 pés quadrados 4-7 1300
Funis metalicos que seguram restos de metal para reciclagem - 10 | 3-6 1300
pés quadrados
Pequena vara de metal - didmetro 6" 3 1300
Sistema de polias metalicas para suspender itens de metal - 4 pés 6 1300
quadrados
Magquinario leve < 10 pés quadrados 1-4 1300
Magquinario geral - 10 a 20 pés quadrados 5-10 1300
Maquindrio pesado > 20 pés quadrados 10-12 1300
Passarela/escadas de metal 5 1300
Tecido leve 3-5 1300
Depdsito de tecido pesado 8-11 1300
Area onde trabalhadores inspecionam produtos metalicos 3-12 1300
finalizados
Depdsito de metais 4-7 1300
Viga larga - 16 a 20" 8-10 1300
Estantes metalicas - 8 pés quadrados 4-9 1300
Caixas de papeldo vazias 3-6 1300
Duto da cobertura 1-8 1300
Estante de 2,5 m com pequenas partes metalicas (dispersas) 4-6 1300
Deposito de 4 m de caixas de metal 10-12 1300
Estante de 5 m com produtos de papel (dispersos) 2-4 1300
Estante de 5 m com produtos de papel (compactados) 6 1300
Estante de 5 m com pequenas partes metalicas (compactados) 20 1300
Magquina N/C tipica 8-10 1300
Linha de montagem semi-automatizada 5-7 1300
Pilar de concreto reforcado de 0,6 m’ 12-14 1300
Encanamento de ago inoxidavel para processo resfriamento de 15 1300
cozinha
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Tabela 3.2 - Medidas de Perda Média de Sinal relatadas por diversos pesquisadores para
Percursos de Radio obstruidos por Materiais comuns em constru¢oes — parte 2 de 2

(Modificado de [29]).
Tipo de Material I;f;i;l)a Frg]ﬁ;:)c 1a
Parede de concreto 8-15 1300
Piso de concreto 10 1300
Amortecedor comercial 38 9600
Amortecedor comercial 51 28800
Amortecedor comercial 59 57600
Divisoria (3/8 pol) - 2 folhas 2 9600
Diviséria (3/8 pol) - 2 folhas 2 28800
Divisoria (3/8 pol) - 2 folhas 5 57600
Compensado seco (3/4 pol) - 1 folha 1 9600
Compensado seco (3/4 pol) - 1 folha 4 28800
Compensado seco (3/4 pol) - 1 folha 8 57600
Compensado seco (3/4 pol) - 2 folhas 4 9600
Compensado seco (3/4 pol) - 2 folhas 6 28800
Compensado seco (3/4 pol) - 2 folhas 14 57600
Compensado molhado (3/4 pol) - 1 folha 19 9600
Compensado molhado (3/4 pol) - 1 folha 32 28800
Compensado molhado (3/4 pol) - 1 folha 59 57600
Compensado molhado (3/4 pol) - 2 folhas 39 9600
Compensado molhado (3/4 pol) - 2 folhas 46 28800
Compensado molhado (3/4 pol) - 2 folhas 57 57600
Aluminio (1/8 pol) - 1 folha 47 9600
Aluminio (1/8 pol) - 1 folha 46 28800
Aluminio (1/8 pol) - 1 folha 53 57600

Na equacdo 3.3, PL refere-se a perda por percurso (Path Loss), o valor n depende das
cercanias ¢ do tipo de constru¢do que esta sendo avaliado e o valor X, representa uma
variavel aleatéria normal em dB, cujo desvio padrdao ¢ o dB. Alguns valores de referéncia

para n e 6 em dB podem ser encontrados na Tabela 3.5.

3.4.3.Modelo de Fator de Atenuacao

Um modelo que também utiliza o formalismo matematico ¢ o modelo com fator de
atenuacdo, que, quando comparado com o modelo de perda por percurso com o logaritmo
da distancia, oferece um resultado mais preciso, onde seu erro ¢ proximo de 4 dB, em

comparacdo com os 13 dB do modelo do logaritmo. Ele também utiliza a relacdo de
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poténcia do sinal em relacdo a distancia, mas adiciona alguns termos a expressao que

permite uma melhor precisdo no resultado.

A expressdo ¢ a seguinte:

PL(d)[dB] = PL(dy)[dB] + 10ng log ( d) + FAF[dB].

do

34

O termo ngr refere-se ao expoente para mesmo piso (same floor), e pode ser utilizado

corretamente se houver um expoente proximo do real, que pode ser escolhido na tabela de

perda por particdo entre pisos. Para receptores em outros pisos, basta adicionar o FAF de

Tabela 3.3 — Fator de Atenuagdo por Piso Total e Desvio Padrdo o (dB) para trés construgoes.
Cada ponto representa a média da perda por percurso sobre uma trilha de 204 (20 comprimentos

de onda)
(Modificado de [29]).
Consrasto | it | eamy [ Nowerede [ P00NR | oiamy | Namee
Walnut Creek
Um piso 33,6 3,2 25 31,3 4,6 110,0
Dois pisos 44,0 4.8 39 38,5 4,0 29,0
SF PacBell
Um piso 13,2 9,2 16 26,2 10,5 21,0
Dois pisos 18,1 8,0 10 33,4 9,9 21,0
Trés pisos 24,0 5,6 10 35,2 5,9 20,0
Quatro pisos 27,0 6,8 10 38,4 34 20,0
Cinco pisos 27,1 6,3 10 46,4 3,9 17,0
San Ramon
Um piso 29,1 5,8 93 35,4 6,4 74,0
Dois pisos 36,6 6,0 81 35,6 5,9 41,0
Trés pisos 39,6 6,0 70 35,2 3,9 27,0

Tabela 3.4 — Fator de Atenuagdo por Piso Médio em dB para Um, Dois, Trés e Quatro pisos em

dois prédios de escritorios (Modificado de [29]).

Construcao ‘ FAF (dB) | o (dB) ‘ Numero de Locais

Prédio empresarial 1:

Através de Um piso 12,9 7,0 52
Através de Dois pisos 18,7 2.8 9
Através de Trés pisos 24.4 1,7 9
Através de Quatro pisos 27,0 1,5 9
Prédio empresarial 2:

Através de Um piso 16,2 2.9 21
Através de Dois pisos 27,5 5,4 21
Através de Trés pisos 31,6 7,2 21
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acordo com a mesma tabela, ou da tabela de perda por percurso com o logaritmo da
distancia. Caso ndo seja possivel obter um bom nss a seguinte expressao pode ser

utilizada:

PL(d)[dB] = PL(do) + 10myx log (). (3.5)

0
Em 3.5, o termo nyrrepresenta o expoente para multiplos pisos (multiple floor). Um
outro trabalho posteriormente mostrou que a atenuacdo que o sinal sofre ¢ reduzida a
medida que a frequéncia utilizada aumenta, e sugeriu uma nova expressao que corrige a

relacdo 3.4, adicionando um termo da atenuagdo @, que pode ser encontrada na Tabela 3.6.

A expressdo a ser utilizada torna-se:

PL(d)[dB] = PL(dy)[dB] + 20 log (dio) + ad + FAF[dB] . (3.6)

Tabela 3.5 — Expoente de Perda por Percurso e Desvio Padrdo medido em diferentes construgoes
(Modificado de [29]).
Construcao Frequéncia (MHz) n ¢ (dB)

Loja de varejo 914 2,2 8,7
Mercearia 914 1,8 5,2
Escritorio, divisoria pesada 1500 3,0 7,0
Escritorio, divisoria leve 900 2,4 9,6
Escritorio, divisoria leve 1900 2,6 14,1
Fabrica, com Linha de visada
Téxtil/Quimica 1300 2,0 3,0
Téxtil/Quimica 4000 2,1 7,0
Papéis/Cereais 1300 1,8 6,0
Metalurgia 1300 1,6 5,8
Domicilio suburbano
Rua Interna 900 3,0 7,0
Fabrica, com obstrucdes
Téxtil/Quimica 4000 2,1 9,7
Metalurgia 1300 33 6,8

Tabela 3.6 — Espaco Livre mais modelo de Atenuagdo por Percurso Linear (Modificado de [29]).

Local Frequéncia (MHz) 0 - Atenuacio (dB/m)
Prédio 1: 4 andares 850 0,62
1700 0,57
4000 0,47
Prédio 2: 2 andares 850 0,48
1700 0,35
4000 0,23
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3.5. Desvanecimento em Pequena Escala por Multipercurso

O termo pequena escala estd relacionado as rapidas flutuagdes que o sinal
transmitido sofre em curtos espagos de tempo, ou devido ao caminho que teve que
percorrer. Esse efeito tem maior impacto sobre a qualidade do sinal do que a perda de
poténcia do sinal por efeitos de larga escala, como os presentes em transmissdes em
outdoor, ou os que sofrem efeitos de espalhamento ou difragdo.

Essas flutuagdes surgem porque o sinal pode percorrer diversos percursos até chegar
ao receptor, e, quando esses sinais somam-se para recompor o sinal original, muitas vezes
eles encontram-se fora de fase e passardo a contribuir para o aumento ou diminuicdo da

amplitude e variacdo de fase do sinal transmitido.

3.5.1. Fatores relevantes para o Desvanecimento em Pequena Escala

Os efeitos mais relevantes em desvanecimento de pequena escala sdo as rapidas
mudangas na poténcia do sinal; variagdo na modulacdo em frequéncia, devido ao efeito
Doppler para transmissores em movimento; e a dispersdao temporal ocasionada pelos
atrasos relativos aos diversos percursos pelos quais o sinal teve que se propagar.

Deste modo, ¢ possivel destacar dois fatores como mais representativos para a
trabalho aqui apresentado, uma vez que ndo se trata de uma rede de comunicagdo movel,
mas sim com objetos estaticos compondo a rede. E verdade que diversos objetos podem
mover-se dentro de um escritorio, ou em uma casa, que sao os alvos deste estudo, mas nao
¢ esperado que sua baixa velocidade e pouca capacidade de absor¢do ou reflexdo sejam
relevantes. Os fatores de relevancia sdo a propagacao por multipercurso e a largura de
banda do sinal transmitido.

A propagacdo em diversos percursos, ou multipercurso, ocorre porque o sinal
encontra diversos obstaculos que causam sua reflexdo e espalhamento, e geram diferentes
versdes do sinal original. Os diferentes sinais resultantes do multipercurso chegam ao
receptor carregando caracteristicas diferentes do sinal original, resultando em variagdes na
amplitude, fase ou ambos. O sinal de banda base também chega ao receptor com um tempo
diferenciado do restante do sinal, possivelmente levando a uma interferéncia com outros
sinais sendo transmitidos para aquele receptor, destruindo ambas as informagoes,

fendmeno conhecido como interferéncia intersimbolica.
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A largura de banda do sinal transmitido ¢ relevante porque a banda do sinal que
sofreu multipercurso até atingir o receptor pode variar bastante em relacdo ao sinal
original, de forma que, se ele tiver largura maior que o sinal original, havera uma distor¢ao
e o sinal ndo sera recomposto corretamente. No entanto, caso o sinal enviado tenha uma
banda mais estreita do que a representada pelo canal em que trafega, em geral ele ird sofrer

mudangas de amplitude, mas nao havera distor¢ao no tempo.

3.5.2.Tipos de Desvanecimento em Pequena Escala

Os tipos de desvanecimento que um sinal pode sofrer dependem dos parametros do
sinal transmitido (como largura de banda, taxa de simbolos, etc.) e dos pardmetros do canal
por onde ¢ transmitido (espalhamento Doppler, por exemplo). Basicamente, os tipos de
desvanecimento podem ser divididos em dois grupos: os baseados em espalhamento do
atraso temporal por multipercurso, e os baseados em espalhamento Doppler.

Os efeitos dos desvanecimentos decorrentes do espalhamento do atraso temporal sdo
o desvanecimento plano e o desvanecimento seletivo na frequéncia. O desvanecimento
plano ocorre em canais com ganho constante e resposta linear a fase, e com largura de
banda maior que a banda do sinal transmitido. Neste caso, as caracteristicas do espectro na
frequéncia do sinal permanecem inalteradas, enquanto sua amplitude sofre alteragdes, onde
sdo importantes as grandes quedas na amplitude de sinal, que podem ser corrigidas com
aumento do ganho no transmissor.

O desvanecimento seletivo em frequéncia ocorre em um canal como o utilizado pelo
modelo acima, mas o sinal transmitido tem largura de banda maior que a oferecida pelo
canal, de forma que os sinais que chegam através do multipercurso alteram o ganho de
algumas frequéncias do sinal, causando distor¢ao, sendo esta a origem do termo seletivo
em frequéncia. Geralmente esse sinal sofre de interferéncia intersimbdlica e deve ser
avaliado cuidadosamente para evitar muitos problemas na transmissao.

Entre os desvanecimentos resultantes do espalhamento Doppler, ¢é preciso identificar
0 quao rapidamente mudangas ocorrem na banda base do sinal transmitido em relacao as
mudangas do canal. A partir dessa relacdo pode-se afirmar se o canal ¢ de desvanecimento
rapido ou lento.

Um canal s6 ¢ considerado de desvanecimento rapido se sua resposta ao impulso

varia diversas vezes no tempo de envio de um simbolo, causando dispersdao na frequéncia
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e, consequentemente, distor¢ao no sinal, tornando-o seletivo no tempo. Como ¢ possivel
perceber, esse tipo de desvanecimento s6 ocorre para sinais com baixa frequéncia, uma vez
que dificilmente o canal tera oportunidade de sofrer tantas mudancas no periodo relativo a
um sinal da ordem de 10° ou 10° bits por segundo.

De modo analogo, o canal de desvanecimento lento ¢ aquele cuja resposta ao
impulso varia muito mais lentamente que a banda base do sinal transmitido. Assim, no
dominio da frequéncia, o espalhamento Doppler do sinal ¢ bem menor que a largura de
banda do sinal em banda base. Vale lembrar que o espalhamento Doppler s6 se apresenta
quando o receptor estd em movimento, € seus efeitos sao percebidos mais fortemente

quanto maiores forem as velocidades envolvidas.
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4. METODOLOGIA

sta dissertagdo tem como objetivo principal obter dados relativos a interferéncia
entre transmissdes de dados realizadas com o uso do padrao IEEE 802.11g e, para
tanto, ¢ necessario que uma série destas transmissdes sejam observadas para que
seja possivel obter um conjunto de dados estatisticamente relevante.
Dessa forma, ¢ necessario definir alguns parametros para nosso experimento:

e Que tipo de sinal devera interferir com a transmissao 802.11g a ser observada?

¢ (Quantos sinais interferentes desejam-se inserir?

e Que tipo de informagdo sera transmitida?

e (Quantas medidas serdo realizadas?

¢ Que equipamento sera utilizado?

¢ Que cendrio serd utilizado para as medidas?

4.1. Sinal interferente

Na literatura apresentada e em diversos outros trabalhos, ¢ frequente a preocupacao
dos autores com diversos tipos de sinais que atualmente trabalham na faixa ISM
(Industrial, Scientific and Medical), disponibilizada para aplicacdes que exigem menos
controle da banda de frequéncia por parte dos 6rgaos regulamentadores.

Assim, equipamentos que operam nessa faixa se proliferaram e ocupam os mais
diversos ambientes, sendo que os equipamentos de transmissao que utilizam o padrao
802.11g também se incluem nessa faixa de frequéncia. Logo, ¢ natural que os
equipamentos que ndo possuem a mesma funcionalidade e ainda assim interferem nas
comunicagdes sao vistos como maiores empecilhos na transmissdo de dados. Os mais
comumente referidos na literatura [5, 9, 10, 11, 15, 19] sdo os equipamentos de
transmissao Bluetooth, telefones domésticos sem fio e fornos com aquecimento por micro-
ondas.

Porém, nesta dissertacdo, ¢ feita a pergunta: em relacdo aos proprios transmissores

802.11g, eles ndo sofrem interferéncia de outros aparelhos que utilizam o mesmo padrao?
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A resposta obviamente ¢ sim, mas resta saber qual o verdadeiro impacto da presenca de
outro sinal 802.11g no ambiente em que se deseja estabelecer uma nova rede.

Portanto, como ¢ proposto nesta dissertagdo, montar estruturas independentes de
comunicagdo utilizando o 802.11g j& ¢é suficiente para observar como uma rede pode
interferir com diversas outras.

Em relacdo a quantidade de sinais interferentes, que integram os objetos de
observacao da parte experimental desta dissertacdo, ¢ necessario levar em conta que a
complexidade do sistema cresce em progressdo geométrica quando sdo adicionadas
diversas fontes de interferéncia. Por exemplo, com 3 redes interferentes torna-se necessario
analisar as interferéncias causadas pela rede 2 e 3 sobre a rede 1, além da influéncia das
redes 1 e 3 sobre 2, e assim por diante. Essa estrutura dificulta a separagdo das
componentes de interferéncia relativa a cada uma das redes, possivelmente resultando em
um trabalho inconclusivo.

Fatores como espalhamento no espaco adicionam ainda mais fatores interferentes
que podem ser considerados, contribuindo imensamente para a complexidade do sistema.

Assim, foi assumido, para fins de melhor analise, que o uso de apenas duas redes ja
possibilitaria uma percepgao satisfatoria de como a interferéncia esta presente nas

comunicag¢des com o padrao 802.11g.

4.2. Tipos de dados

Existe uma grande variedade de dados, do ponto de vista da camada de aplicagao,
que podem ser transmitidos, utilizando protocolos com ou sem conexdo. Novamente, ¢
preferivel optar pela simplicidade para obter dados que fornecam uma possibilidade
concreta de analise. Dessa forma, nos experimentos realizados ao longo desta dissertagao,
foi realizada a transmissdo de um Unico arquivo, no formato .avi, referente a videos, cujo
tamanho ¢ de aproximadamente 700 MB.

Essa escolha foi feita por algumas razdes. Primeiramente, o objetivo € obter o
maximo de dados a cada transmissdo, para fins de garantia estatistica ao longo do tempo;
portanto, um arquivo suficientemente grande nos ofereceria esta condi¢dao. Testes foram
realizados com arquivos de 3 GB inicialmente, mas o tamanho excessivamente grande do

arquivo tornava impraticavel sua transmissdo, por limitacdes do hardware responsavel por
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armazenar os dados obtidos ao longo do processo. Ao utilizar um unico arquivo de
aproximadamente 700 MB, que equivale a capacidade de um CD de dados, fica garantido o
fluxo continuo e o volume adequado de dados.

A transmissdo ¢ realizada com conexao, através do uso do TCP, permitindo o fluxo
continuo de dados e apenas um caminho para o trafego de pacotes, enquanto o sinal nao

alcancar a interface aérea.

4.3. Numero de Repeticoes do experimento

Conceitos estatisticos de média, variancia, entre outros, s6 podem ser aplicados a
conjuntos de dados que possuam valor representativo do espago de eventos.

Assim sendo, para o cenario inicial estipulado para as medidas foram realizadas 50
medidas, de modo a consolidar os resultados obtidos e garantir que representem de forma
fiel a distribui¢do dos eventos.

Além da quantidade de medidas, ou pontos, o fato de utilizar um arquivo grande, ou
que demande um tempo consideravel para sua transmissao, permite que todos os tipos de
ruidos e interferéncias que possam estar presentes atuem sobre a transmissdo, tornando os
dados verossimeis, em contraposi¢ao a diversas transmissdes curtas, onde as perturbagdes

nao tem oportunidade de atuar.

4.4. Equipamento necessario

A estrutura necessdria para o experimento surge do proprio conceito do que se
pretende investigar. Inicialmente um repositério ou servidor é necessario, onde ficara
armazenado o arquivo a ser transmitido através da rede. Para que a simetria seja garantida
para as duas redes, ¢ utilizado apenas um servidor como referéncia para elas. Este servidor
deve ser conectado a um hub, switch ou roteador, que ird disponibilizar acesso a ele para as
duas redes topologicamente abaixo, possibilitando, inclusive, o uso de mais redes em
outros experimentos semelhantes. Caso fossem utilizados dois servidores independentes
para cada rede, ndo seria possivel garantir que a velocidade de transmissdo e acesso ao

servidor seria a mesma para as duas redes.
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Uma vez estabelecido o servidor, deve-se determinar o roteador a ser utilizado.
Como ndo serdo necessarias mais que trés conexdes ao roteador — uma para o servidor e
duas para os pontos de acesso WiFi — € possivel limitar o nimero de portas do roteador a
quatro, que ¢ a menor quantidade de portas em equipamentos disponiveis no mercado.
Também nao € necessario que seja um roteador com recursos de administracdo de redes
mais sofisticados como Firewall ou Qualidade de Servigo, entre outros; apenas se torna
necessario que a conexao seja estabelecida.

Como ultimos pontos da rede cabeada estdo os pontos de acesso WiFi, comumente
conhecidos como roteadores wireless. Os modelos de equipamentos hoje presentes no
mercado brasileiro possuem uma porta Ethernet RJ-45 de “up-link”, de onde provém os
dados de um ponto superior na topologia, e quatro portas LAN para distribuicdo cabeada
dos dados, funcionando também como hub/switch Ethernet. Além destas interfaces, os
roteadores wireless possuem uma antena para distribuicdo do sinal para a interface aérea,
objeto de estudo desta dissertagdo. A porta WAN conecta-se ao roteador normal indicado
anteriormente, permitindo a comunicagao com o servidor de arquivos. A interface aérea ira
estabelecer comunicagdo com os computadores responsaveis pelas medidas.

Especificamente para esse trabalho ¢ necessario que esses equipamentos sejam
compativeis com o padrdo IEEE 802.11g, felizmente presente em praticamente todos os
modelos disponiveis no mercado. Uma unica restri¢do se faz presente no fato de que nem
todos os roteadores possuem opgdo de canal a ser utilizado para transmissdo, pois varios
deles sdo fixos no canal 6, enquanto outros sintonizam automaticamente o melhor canal
disponivel. O modelo escolhido deve possuir uma op¢ao de escolha de canal, permitindo
que o estudo da interferéncia seja feito observando diversos niveis de superposi¢cdo dos
sinais.

O ponto final de nossa estrutura de rede sdo os computadores que estabelecem
conexdo com a rede através da interface aérea, através de algum dispositivo compativel
com o padrdo 802.11g, entre os quais se incluem antenas internas, placas PCMCIA, ou um
equipamento USB. Como esse trabalho poderia estar relacionado com variagdo de
distancia entre os diversos equipamentos, foram escolhidos como melhor op¢do notebooks
que ja possuissem um sistema interno que permitisse a comunicagao através do padrao
802.11g. Além disso, eles deveriam ser capazes de executar os softwares utilizados para a

aquisicao dos dados transmitidos, principalmente o Wireshark [37].
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4.5. Cenarios

Vérios sdo os ambientes e situagdes em que € possivel imaginar que ocorre
comunicagdo utilizando a interface aérea, desde ambientes domésticos, internos, como
ambientes externos, € at¢ mesmo com os equipamentos em movimento. Esta dissertagao ¢
focado na aplicacdo mais comum de um equipamento que utiliza o 802.11g, que ¢ o uso
em escritorio ou doméstico, basicamente parado e interno.

Entre os fatores que podem afetar a qualidade do sinal e que sdo controlaveis estdo a
distancia entre os componentes da rede, a presenca de obstaculos entre os componentes € a
sintonia de canal de frequéncia. Alguns fatores que ndo permitem controle sdo as reflexdes
nas multiplas superficies do ambiente (piso, teto, paredes), a presenga de dgua ou chuva, e
a presenca de sinal de equipamentos que atuam na mesma frequéncia, mas aos quais nao
existe acesso e poder de configuragao.

Portanto, ¢ necessario estabelecer que varidveis sdo possiveis de se controlar e que
sdo interessantes para esta dissertagdo. O foco sera a variacdo de canais, e como a
superposi¢do de redes em canais proximos influencia na interferéncia. Como ja foi visto na
descricdo do padrao 802.11g, existem 11 canais disponiveis para sintonia, sendo que a
maior parte dos equipamentos ¢ pré-configurado para o canal 6 como padrdo. Entre estes
canais, apenas os canais 1, 6 e 11 ndo se sobrepdem em qualquer parte de seu espectro de
frequéncia. Quaisquer outros possuem pelo menos uma pequena faixa onde suas
frequéncias ficam superpostas, e que devem ser escolhidos para seja possivel avaliar a
influéncia da superposi¢cdo no desempenho da rede.

Outros cenarios possiveis envolvem a presenca de obstaculos entre os componentes
da rede que utilizam a interface aérea; a mudanga da taxa de transmissdo utilizada nas
redes, ou para que sejam iguais ou diferentes nas duas redes; o uso de um canal que ¢
especificado no padrdo 802.11g aceito pela ETSI para um dos Access Points, para verificar
qual compatibilidade ¢ obedecida pelos equipamentos no Brasil; a variacdo da distincia
entre as antenas ou variagdo da distancia entre os pontos de acesso e os notebooks, para
avaliar se a distancia tem algum impacto sobre a influéncia que um transmissor exerce
sobre o outro; uma mudanga no tamanho do arquivo transmitido, uma vez que o
comportamento pode ser diferenciado de acordo com o volume ou tipo de dados

transferido pela rede.
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4.6. Equipamento utilizado

Devido a disponibilidade, e uma vez que obedeciam aos critérios estabelecidos para a
realizacdo dos experimentos necessarios para este trabalho, foram utilizados os seguintes

equipamentos para executar 0s cenarios propostos:

Notebook CCE J75

Intel(R) Pentium(R) Dual Core T2370 1,73 GHz
2 GBRAM

SO WinVista SP1 32 bits

Placa WiFi: Realtek RTL8187B

Notebook HP Pavillion dv6600

AMD Turion(tm) 64 X2 Mobile Technology TL-58 1,90 GHz
959 MB RAM

SO WinVista 32 Bits

Placa WiFi: Atheros AR5007

Notebook Dell Latitude C640

Intel Pentium 4-M 1.2 GHz

256 MB RAM

SO WinXP SP2 32 Bits

TrueMobile 1150 Series PC Card - Ethernet

I Roteador Wireless D-Link DI-524
E Selegdo de canais 1 a 11

Sem controle de poténcia de sinal

Roteador Wireless D-Link DI-624
l Opera no Canal 6

6 - Possui controle de poténcia sinal

Roteador Wireless NetGear WGR614
Selecgdo de canal de 1 a 13

- Possui controle de poténcia do sinal

Figura 4.1 - Descri¢do dos equipamentos utilizados nos experimentos.
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4.7. Preparacio para os experimentos

Para iniciar os experimentos, ¢ necessario configurar corretamente a estrutura de rede
e verificar seu funcionamento, para entdo iniciar as medigdes. A topologia da rede ¢ a
mesma apresentada na Figura 1.5, que ilustra o seguinte:

e Nivel 1 da topologia: Roteador D-Link DI-624. O roteador fica configurado com a
interface WAN com [P automdtico, uma vez que ele ndo ird conectar-se com
nenhum elemento superior na rede. Para a interface LAN, foi atribuido a ele o
endereco 10.0.0.1 fixo, que leva a administracdo de DHCP a oferecer enderegos da
sub-rede 10.0.0.x aos elementos que se conectarem diretamente a ele.

e Nivel 2 da topologia: Roteador D-Link DI-524, Roteador NetGear WGR-614 ¢
notebook Dell Latitude C640. O notebook Dell estd representando o servidor de
arquivo utilizado para o trabalho; ele recebeu o IP 10.0.0.2 fixo, ja que serd alvo do
acesso dos outros notebooks que serdo observados e assim se garante a
configurac¢do. Ja os roteadores possuem a interface WAN, conectada ao nivel 1,
com o [P automatico resolvido pelo DHCP, ja que nao se mostrou importante o uso
de IP fixo para eles. J4 em sua interface LAN ¢ necessario configurar o enderego de
rede para que os elementos inferiores possam receber enderecos apropriados e
distintos. Assim, o AP NetGear recebeu o endereco 192.168.0.1, enquanto o AP D-
Link teve o IP 192.168.1.1.

e Nivel 3 da topologia: notebook CCE J75 e notebook HP Pavillion dv6600. Ambos
0s notebooks usaram a resolugdo automatica de endereco pelo DHCP, que nao
interfere no objetivo do experimento. Apenas ¢ importante observar a que roteador
wireless cada um ficou associado; no caso do experimento, foi definido que o
notebook CCE ficaria associado ao roteador NetGear, enquanto o HP se associaria
ao D-Link.

Apos o estabelecimento desta configuracdo para a estrutura da rede, ¢ possivel iniciar
os experimentos. Os procedimentos envolvidos na medi¢do s3o a configuragdo do
Wireshark [37], a medi¢@o sem interferéncia e a medida com interferéncia.

Um procedimento fundamental para a realizagdo da medigado € a configuragdo correta
do Wireshark, programa capaz de capturar todos os pacotes que trafegam pela rede ao

longo de qualquer comunicagdo entre o servidor e um cliente onde o Wireshark esteja
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instalado. O Wireshark permite que os dados sejam obtidos tanto da interface WiFi, quanto
da interface cabeada. Nosso interesse se limita a interface WiFi, que possui uma taxa de
transmissdo relativamente alta, gerando um grande niimero de pacotes a serem registrados
e armazenados. Isso leva a uma limitacdo do tamanho do arquivo a ser transmitido, assim
como o tempo em que o programa pode ficar “escutando” a rede; por essa razao ¢ preciso
criar filtros para que o Wireshark registre apenas os pacotes que sejam interessantes para a
dissertacdo. A Figura 4.2 ilustra o filtro utilizado para realizar a aquisi¢do dos dados.

Antes de obter os dados das transmissdes com interferéncia, é realizada uma
avaliacdo inicial do desempenho de transmissdo no ambiente, independente da presenca da
interferéncia gerada pela outra rede que estd montada. O notebook CCE foi escolhido como
referencial para as observagdes e através dele ¢ possivel realizar a medida sem
interferéncia. Para isso, basta deixar o roteador D-Link desligado, assim como a interface
WiFi do notebook HP; entdo, com o Wireshark configurado, como ja visto, inicia-se a
copia do arquivo localizado no servidor. Ao término da transmissdo do arquivo, o arquivo

gerado pelo registro do Wireshark ¢ salvo. Nao ¢ necessario realizar uma avaliagdo dos

T Wireshark: Capture Cptions EE
| Capture
‘ Interface: | Microsoft: \Device\NPF_{AE4A284C-7119-472F-BB50-935369C335F4} E]
IP address: 192,168.0.175
Link-layer header type: | Ethernet EI Buffer size: |1 = megabyte(s) |Wireless Settings

[T]iCapture packets in promiscuous modeé

[ Limit each packetto 63 bytes

Capture Filter: | | host 192.168.0.175 and not arp and not multicast and not broadcast E]

Capture File(s) Display Options

File: Update list of packets in real time

Use multiple files
Mext file every : megabyte(s)

|z| Automatic scrolling in live capture

[7] Mesxt file every 7| | minute(s] Hide capture info dialog

Ring buffer with = files
: Mame Resclution
[ Stop capture after = filels)

Stop Capture Enable MAC name resolution

[T ... after 7| packet(s) Enable network name resolution

. after ~ | megabyte(s)

[ .. after 2| minutes) Enable transport name resolution

Start l ’ Cancel

Figura 4.2 - Opg¢ées de captura e filtros do Wireshark.
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resultados neste momento, pois a avaliagdo sera realizada em conjunto com o restante das
medi¢des obtidas.

Outro programa que auxilia na aquisicao de dados, obtendo um melhor detalhamento
dos experimentos, ¢ o InSSIDer [17], aplicativo capaz de observar as poténcias recebidas
pelo computador, através do RSSI (Received Signal Strength Indicator, Indicador de
Poténcia de Sinal Recebido). Desse modo € possivel avaliar o impacto da poténcia nas
transmissOes realizadas, e sua variacdo ao longo do tempo, e a diferenga nos varios
cendrios propostos. O InSSIDer ¢ muito mais simples que o Wireshark, sendo necessario
apenas selecionar o dispositivo de rede sem-fio para que ele passe a colher os dados,
indicando a poténcia dos sinais e os canais onde estdo alocados.

A Figura 4.3 apresenta a interface do InSSIDer, a qual ¢ muito simples, com trés
areas principais: uma tabela indicando quais sdo as redes disponiveis e dados sobre elas
(SSID, Canal, RSSI, Seguranca, Tipo de Rede, Velocidade, Primeira Observacao, Ultima
Observagao); um grafico indicando a poténcia ao longo do tempo; e um outro grafico com
a poténcia instantanea do sinal e o canal onde estd alocado. Essa visualizacdo do meio
aéreo auxilia na verificagdo do ambiente onde se estd trabalhando, além de possibilitar a
analise dos sinais de interesse.

As medigdes com interferéncia devem ser realizadas com certa cautela, pelo fato de
que os tempos de transmissdo podem ser diferenciados para cada notebook, resultando em
um periodo onde uma das transmissdes ainda continuaria, sem interferéncias, enquanto a
outra ja teria terminado. Para minimizar esse efeito, ¢ possivel iniciar uma nova

transmissao o mais rapido possivel, apenas com o objetivo de gerar uma transmissao para

Fle Edit Hep

Stop Scanning [Atheros ARS007 802.11b/g WiFi Adapter

7 MAC Address
cd| 00:1b:11:8:cb:bD

Figura 4.3 - Exemplo de imagem do InSSIDer.
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interferir com aquela que ainda nao foi finalizada. Os registros de ambas as transmissdes
sdo avaliados, permitindo uma comparacdo entre os desempenhos dos diferentes
equipamentos envolvidos no processo, além de permitir visualizar como a diversidade do

hardware pode influenciar na qualidade da transmissao.

4.8. Experimentos Realizados

Esta dissertacdo estava inicialmente focado em avaliar a qualidade das transmissdes
em redes sem-fio que seguem o padrdao IEEE 802.11g, com foco nos problemas gerados
pela superposi¢do dos sinais, quando ocorre a alocagdo em canais proximos para diversas
redes que ocupem uma mesma darea fisica. Como ¢ visto no capitulo 5, resultados
inicialmente inesperados surgiram quando se iniciaram os trabalhos com canais sem
superposicdo, 6 e 11 respectivamente, onde eram esperadas transmissdes “limpas”, quase
sem erros, ¢ foram obtidas constantes falhas de transmissao.

Assim, o estudo mais aprofundado do comportamento da transmissdao em canais sem
superposi¢do tornou-se necessario, de onde surgiram mais duas sequéncias de

experimentos: a transmissdo com variagdo de distancia e a transmissdo de arquivos com

tamanhos diferenciados.

4.8.1. Teste com variacdo de canal

O primeiro teste realizado foi o teste onde se pretendia avaliar o comportamento da
rede 802.11g de acordo com o canal em que outra rede do mesmo padrdo estivesse
operando, dentro da mesma 4rea fisica.

Deste modo, existem trés cendrios possiveis; ambas as redes trabalham no mesmo
canal (superposi¢ao total de sinal); as redes trabalham em canais diferentes, mas com certo
grau de superposicao; e canais diferentes, sem superposi¢ao. Em termos das frequéncias
utilizadas no padrdo 802.11g, ja foi visto que existem 11 canais disponiveis para
transmissdo (no padrdo norte-americano sdo 11, enquanto o europeu trabalha com 13),
onde cada canal ocupa 22 MHz ao redor de sua frequéncia central.

Para que seja garantida a total superposi¢do, basta sintonizar ambos os APs no
mesmo canal. O canal escolhido para o trabalho foi o canal 6, por tratar-se do canal mais
comumente utilizado como padrido pelos fabricantes, além de situar-se no meio da faixa

definida para as operagdes do padrao 802.11g, garantindo simetria em relagdo aos demais
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canais. No caso da superposi¢do parcial, era possivel optar por qualquer um dos canais
entre 7 e 10, preferencialmente um que possuisse o valor médio; como isso nao € possivel,
foi escolhido o canal 8 para que o AP da D-Link ficasse sintonizado, enquanto o AP da
NetGear continuaria sintonizado no canal 6. Essa configuragdo garante uma cobertura de
aproximadamente 37% do sinal de cada um dos APs. Para obter esse valor, basta realizar a
integral de cada curva e avaliar a 4rea de interseccdo das curvas, ou seja, a area de
superposi¢ao.

Ja a ultima configuracdo deveria garantir que os canais ficassem a, pelo menos,
22 MHz um do outro, uma vez que cada um possui 11 MHz em sua lateral, que passariam
a interferir entre si. Como cada canal ¢ afastado em 5 MHz de seu anterior, o valor minimo
de distancia em frequéncia ¢ de 25 MHz, ou seja, 5 canais. Entre os 11 canais disponiveis
no padrdo 802.11g no FCC, apenas os canais 1, 6 ¢ 11 obedecem ao critério da distancia
minima de 5 canais e, portanto, ndo possuem superposi¢ao. Assim, foi escolhido o canal 11
para que experimentos fossem realizados de acordo com o proposto.

A Figura 4.4 mostra os canais como foi exposto anteriormente, onde vale ressaltar
que os RSSIs (Received Signal Strength Indicator) dos dois sinais estdo com uma recepgao
em -50 dB, que ¢ considerado uma qualidade 6tima de sinal para os padrdes de rede sem-
fio. Também deve ser citado o fato de que o sinal transmitido ndo se limita a curva
apresentada, mas que possui “franjas” em suas extremidades, com poténcia bem reduzida
(o padrao FCC para comunicagdo ¢ que a primeira franja esteja com poténcia de 30 dB
abaixo da poténcia na freqliéncia central do canal), mas que estdo presentes e podem ter
influéncia nos resultados obtidos.

A Figura 4.5 mostra o ambiente utilizado para os experimentos desta dissertagdo:
uma bancada tipica de ambientes de escritdrio atuais. Na Figura 4.5 (a) e Figura 4.5 (b), ¢
possivel observar os notebooks ¢ o AP no qual o outro notebook esta cadastrado; a bancada
foi montada deste modo para que a perturbacdo criada pelo outro equipamento seja a
maxima possivel, onde inicialmente os notebooks foram posicionados a 10 cm dos AP, e
com 3,40 m de distancia entre estes, uma vez que estdo nos pontos distantes simétricos da

bancada.
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Figura 4.4 - Grdfico com a alocagdo do canal e poténcia recebida pelo notebook HP Pavillion,
todas com NetGear no canal 6 e o D-Link no (a) canal 6 - em evidéncia, (b) canal 8, (c) canal 11.
(obtido com InSSIDer)

O ambiente ¢ uma sala ampla, com cerca de 10 m por 7 m, e 3 m de pé direito, em
vao livre, organizado através das baias e suas divisorias, de madeira e metal. Existem
canaletas metélicas no teto, para conduzir parte dos cabos de rede da sala, duas pequenas
salas montadas com divisorias de madeira no lado oposto da sala e um grande conjunto de
baterias para o sistema de manutengdo energética da sala. O piso ¢ de cerdmica e as
paredes sdo baixas (cerca de 1,20 m), com grandes janelas de vidro, protegidas por
persianas verticais plasticas. Como pode ser percebido, existe uma série de obstaculos e
superficies refletoras e dispersoras no ambiente, que podem influenciar no resultado das
medidas, mas que compdem o ambiente comum de qualquer estrutura empresarial
moderna, de forma que os resultados obtidos sdo validos para qualquer ambiente que se

assemelhe a este.
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(©)

Figura 4.5 - Ambiente dos experimentos. (a) HP Pavillion e AP NetGear (b) CCE J75 e AP D-Link
(c) Vista geral das bancadas.
4.8.2. Teste com variacdo de distancia

Apobs os problemas observados no experimento com oS canais sem superposicao,
outros testes foram adicionados para complementar o estudo proposto nesta dissertacao.
Assim, mantendo a configuragdo com alocacdo do canal 6 no AP NetGear e canal 11 no
AP D-Link, foram realizados os testes com variagdo de distancia ¢ mudanca de arquivo
transmitido.

Diferente do que pode parecer a primeira vista, a mudanga de distancia ndo se da de
forma dinadmica, como colocar um notebook sobre um carrinho e desloca-lo pelo ambiente,
mas de modo estatico. O notebook foi colocado em quatro diferentes distancias, entre estes
e 0 AP no qual o outro notebook estd registrado. A granularidade das distancias ndo foi
grande, mas suficiente para que uma percep¢do da influéncia da mudanga de distancia

fosse obtida. Foram escolhidas as distancias de 10 cm, 40 cm, 70 cm e 1 m, tendo em vista
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que este ultimo ponto seria suficientemente distante para que nao houvesse grandes
mudangas no comportamento da rede a partir daquele ponto.

A Figura 4.6 ilustra como ¢ a estrutura montada para a realiza¢do das medidas. Fica
claro que a distancia entre os notebooks ¢ mantida, uma vez que eles permanecem nas
baias opostas, independente de qual distancia exista entre eles € o AP que estd em sua baia,
conforme visto na Figura 4.5.

Neste teste foi utilizado o mesmo arquivo do primeiro experimento, com 700 MB,
para um maior tempo de conexdo e exposi¢do da transmissdo a possiveis eventos do
ambiente. A configuragdo dos canais utilizada foi a do ultimo experimento com mudanca
de canal, onde o AP D-Link estava sintonizado no canal 11 ¢ o AP NetGear estava no

canal 6.

4.8.3. Teste com diferentes arquivos

Ap6s as medidas realizadas em diferentes canais e em diferentes distancias, optou-se
por avaliar o impacto da qualidade da rede em arquivos com diferentes tamanhos. Como o
arquivo de referéncia para os experimentos foi escolhido com base no tamanho de um CD
de dados, aproximadamente 700 MB, que ¢ um tamanho grande em relacdo aos arquivos
transmitidos pela rede no cotidiano, tornou-se natural a opgao por utilizar outros arquivos

que representassem a metade do valor anterior, ou seja, arquivos com tamanho de 350 MB,

_—
D-Link l \ NetGear
N L Cnde X:

T X,=0,10m
X e X X, =0,40m
X3=0,70m
R ' X,=1,00m

CCEJ75 HP Pavillion

3,40m

Figura 4.6 - Diagrama da medida com varia¢do de distancia.
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175 MB e 85 MB.

Os arquivos de 350 MB e 175 MB também eram arquivos de video, com duragdes
diferentes do anterior, assim como resolu¢do da imagem. Vale lembrar que as medidas
foram realizadas com a transmissdo do arquivo através do gerenciador de arquivos, € nao
como um streaming de video acessado no servidor. Essa outra abordagem poderia trazer
outros resultados positivos e interessantes, mas com objetivos diferentes dos propostos
nessa dissertagdo. O arquivo de 85 MB ¢ um arquivo do tipo pasta compactada, contendo
dentro de si diversos outros pequenos arquivos, mas que ¢ transportado como um bloco
unico e apenas uma referéncia na alocacao de disco rigido.

A distancia para a transmissdo foi a mesma utilizada nas medidas com variagcdo de
canal, 10 cm, considerada, apos as primeiras medidas, a que merecia uma investigagao
mais aprofundada. Do mesmo modo, a configuragdo dos canais também foi a que
despertou mais interesse, com o AP NetGear sintonizado no canal 6 e o AP D-Link no

canal 11.

4.9. Experimentos Complementares

Apoés apresentagdo dos experimentos propostos inicialmente, foi sugerido pelo
orientador, em conjunto com os membros da banca, que fossem realizados mais dois
conjuntos de experimentos para complementar o panorama definido para a dissertagao,
permitindo a andlise de mais outro fator que influencia na qualidade da transmissdo em

redes sem fio.

4.9.1. Teste com variacdo de distancia para canais com superposi¢cao

Na definicdo do teste com variagdo de distancia dos notebooks aos APs, foi
estipulado que a relagdo entre os canais utilizados seria apenas aquela onde um AP estaria
sintonizado no canal 6, enquanto o outro estaria no canal 11, de forma que ndo existe
superposi¢do entre os sinais transmitidos. Isso foi estabelecido para elucidar se o
comportamento inesperado na transmissao com sinal sem superposicao.

Apo6s a inser¢do desse experimento, aplicar o mesmo procedimento para as demais
configuracdes se faz necessdrio para perceber se existe alguma relacdo da variagdo da

distancia entre os notebooks e os APs com a qualidade da transmissao.
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Assim, basta seguir o0 mesmo procedimento proposto na secao 4.8.2 e utilizar como

conjunto de canais de transmissdo os pares 6 x 6, e 6 x 8.

4.9.2. Teste com variacao de distancia entre os Pontos de Acesso

Outro experimento que busca elucidar a influéncia da distancia entre os elementos
presentes no ambiente ¢ um teste onde os APs mudam de posi¢do, mudando a distancia
entre si.

Para simplificar o universo de possiveis dire¢des para esse deslocamento,
consideramos apenas os movimentos realizados sobre o mesmo o eixo definido pela
posicdo dos APs. A distancia que os APs se deslocam deve ser simétrica, para que ambos
notebooks tenham a mesma distdncia em relagdo ao AP com o qual estd conectado ¢ o AP
que pertence a outra rede. A estrutura do experimento pode ¢ vista na Figura 4.7.

As distancias foram definidas como a metade do valor anterior, como nos demais
experimentos. Para uma distancia inicial de 3,40 m, os outros valores de distancia

estipulados foram 1,75 m e 0,85 m.

NetGear

Onde X:

X1=3,40m
X,=1,75m
X;=0,85m

CCEI75 " HP Pavillion

-
.

W

3,40 m (fixa}

Figura 4.7 - Diagrama da medida com variagdo de distancia entre os APs.
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5. RESULTADOS OBTIDOS

urante os meses de janeiro a junho de 2009, foram realizadas as medidas desta
dissertacdo. Apesar de ndo representar a temporada das chuvas em
Pernambuco, foi um dos periodos mais chuvosos dos ultimos anos,
contrariando as expectativas de bom tempo para a realizacdo das medidas. De acordo com
[33], cujos experimentos mostram que a umidade do ar degrada o alcance de propagacao
usando o padrdo 802.11g, este seria um dos piores momentos para que 0s experimentos
fossem realizados, e ainda assim eles foram satisfatérios e atenderam as expectativas do

trabalho.

5.1. Avaliacio dos resultados

Os resultados obtidos podem ser organizados sob a forma de pontos de um espago
amostral, de forma que a exposicao dos resultados obtidos pode ser realizada com o auxilio
de diversas fungoes estatisticas, que serdo utilizadas conforme a necessidade.

Alguns resultados serdo exibidos através de sua média aritmética, também conhecida
como valor esperado, que ¢ uma boa representacdo dos resultados quando existe uma
quantidade suficientemente grande de pontos. Como ¢ de conhecimento geral, a média

aritmética de uma variavel aleatoria € obtida através da seguinte relagdo:

E(X) = ﬂTX (5.1)

onde V¢ o numero de amostras e X;¢ o valor de uma amostra da varidvel X.

Outra fungdo que sera usada para a analise dos resultados é a variancia de uma
variavel. A variancia indica o quanto um resultado tende a se desviar de sua média,
oferecendo uma percepcdo de qudo proéximo da média ficam os valores de nossa
amostragem. Uma varidvel cuja variancia seja muito grande indica que os valores obtidos
para a amostragem sdo muito diferentes entre si, tratando-se de uma variavel muito instavel
e cuja média tem pouca representatividade. Ja varidveis com pequena variancia possuem
um conjunto de amostras com valores muito proximos da média, indicando que a variavel
¢ bem comportada e pode facilmente ser substituida pelo seu valor médio, ou esperado.

A variancia de variavel aleatéria X' ¢ determinada através da seguinte expressao:
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var(X) = E ((X - E(X))Z) , (5.2)
ou

N (x-Ex)?

var(X) = -

(5.3)

Outra ferramenta de avaliacdo para resultados experimentais em conjuntos com
muitos pontos ¢ o grafico conhecido como Box Plot (Grafico de Caixas), também chamado
Whisker Plot (Grafico de Bigodes), pois ele representa o conjunto de dados apresentando
um conjunto maior de informag¢des em apenas um grafico.

Um exemplo de Box Plot é visto na Figura 5.1, onde pode-se identificar duas
“caixas” com linhas ligadas a elas. Cada caixa representa 25% do valores dos pontos
coletados, o quartil superior e inferior, e as duas juntas representam 50% da amostra. O
valor de fronteira entre elas ¢ a mediana (40, no exemplo), o valor indicando que metade
da amostra possui valor superior a ele, e, consequentemente, a outra metade tem valor
inferior.

As pontas dos “bigodes” representam o menor e o maior valor encontrados na
amostra, ¢ geralmente sdo um erro ou ponto que ndo contribuem para conhecer o
comportamento da variavel estudada.

Assim, uma amostra ¢ muito coerente ou representativa quando o tamanho das caixas
¢ pequeno e os “bigodes” sdo curtos. Se os “bigodes” sdo longos e as caixas sdo pequenas,
certamente os valores maximo e minimo sdo erros; € no caso de caixas grandes com
“bigodes” pequenos, a amostra ¢ muito dispersa e precisaria de mais pontos para definir

melhor o comportamento da variavel.

5.2. Medidas com variaciao de canal

Como apresentado no capitulo 4.3.1, o primeiro conjunto de medidas corresponde as

0] 20 40 60 80 100

Figura 5.1 - Exemplo de Box Plot.



5. Resultados Obtidos | 63

medidas onde houve mudanca de canal para um dos APs, mantendo o outro fixo. Nos
primeiros testes, foi utilizada uma bancada com um roteador D-Link 524 e outro do
modelo 624, cujo Unico canal de sintonia era o 6. Deste modo, foi escolhido iniciar as
medidas com o roteador D-Link 624 em seu canal padrao 6, enquanto o modelo 524, que
pode ser sintonizado nos 11 canais permitidos pelo FCC, representaria o canal movel.

Posteriormente foi utilizado o roteador da NetGear WGR614, uma vez que o D-Link
624 apresentava constantes travamentos, que impossibilitavam a correta evolugdo do
trabalho. Desta forma, o roteador de referéncia do canal 6 foi substituido pelo NetGear.
Um detalhe interessante sobre este equipamento, € que ndo pdde ser explorado nesta
dissertagdo ¢ o fato de ele seguir o padrdo ETSI para 802.11g, com 13 canais de sintonia.
Ainda ndo foi testada a capacidade de sintonia dos notebooks utilizados no experimento
para um canal que esteja fora da faixa do FCC, e, caso consigam sintonizar, qual seria seu
desempenho.

Foi estipulado que o nimero de amostras para esse experimento deveria ser de pelo
menos 50 medidas, e como a intengdo era a de realizar a medida para trés cenarios (canais
6 ¢ 6, canais 6 ¢ 8 ¢ canais 6 ¢ 11), seria possivel obter 150 resultados. Infelizmente, por
motivos explicados na se¢do 5.3, nao foi possivel completar todo o conjunto de medidas
referente ao cendrio onde foram usados os canais 6 e 11. Deste modo, foi possivel
completar 135 medidas, com 50 para o par 6 e 6, 50 para o par 6 e 8, e 35 para o Ultimo
par, 6 e 11. Apesar da ndo completude dos dados para o ultimo conjunto, foi possivel obter
uma quantidade relevante de dados para as analises que seguem.

Os primeiros quatro graficos, Figura 5.2, Figura 5.3, Figura 5.4, Figura 5.5,
apresentam uma estrutura de linha, onde estdo representados os trés conjuntos de medidas,
para uma melhor compreensdo da evolugdo do comportamento da rede. Os primeiros 50
valores se referem ao par de canais 6 e 6; os pontos de 51 a 100 representam os resultados
do par 6 e 8; enquanto os pontos de 101 a 135 sdo relativos ao par 6 ¢ 11.

A partir deste momento na dissertagcdo, todos os resultados referentes ao notebook
CCE J75 serdo referidos como Realtek, uma vez que a parte do equipamento que esta
relacionada ao nosso trabalho ¢ apenas sua interface com o meio aéreo, ou seja, sua placa
de comunicacao 802.11g. De modo analogo, os dados referentes ao notebook HP Pavillion
serdo nomeados Atheros, marca de sua placa de rede sem-fio. Os resultados com a

nomenclatura Clear referem-se aos dados obtidos pelo notebook de referéncia CCE J75,
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Figura 5.2 - Grdfico de pacotes de informagdo de TCP Previous Segment Lost (Segmento de TCP
Anterior Perdido).
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Figura 5.3 - Grdfico de pacotes referentes a TCP Duplicate ACK (Confirmagdo Duplicada de
pacote TCP).

mas apenas com o AP NetGear ligado, de forma que ndo existem outros elementos
primarios que gerassem perturbagdo no ambiente; o objetivo dessa medida ¢ avaliar o
desempenho da rede livre de perturbacdes.

A principio se imaginou que outros componentes do equipamento, como processador
ou disco rigido pudessem influenciar no seu desempenho em relacao a transmissao, mas ao
longo do trabalho ficou claro que eles representam pouco ou nenhum impacto nos
resultados obtidos. Isso foi possivel devido ao uso de outros equipamentos, como um

Toshiba Satellite A65-S1762, com 512 MB de meméria RAM, disco rigido de 60 GB e
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Figura 5.4 - Grdfico referente a Taxa de Bits transmitidos.
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Figura 5.5 - Grdfico relativo ao Tempo de Transmissdo do arquivo.

5200 RPM e um processador Pentium 4 de 3,2 GHz, com sistema operacional Windows
XP. O impacto representado pela configuracdo do hardware ¢ refletido no desempenho do
software utilizado para a avaliagdo do trafego dos pacotes, o0 Wireshark.

Para o primeiro conjunto de medidas, o AP D-Link 524 ficou sintonizado no canal 6,
de acordo com o proposto para o experimento. Apesar de estar trabalhando com 100% de
superposi¢do de canal, os resultados apresentaram um nivel de interferéncia menor que o
esperado. Contrariando a expectativa, o sinal ndo sofreu de nenhum tipo de perturbacao
grave, que pudesse levar a terminagdo prematura da transmissdo do arquivo, ou uma

quantidade muito grande de erros em relacdo ao volume total de pacotes transmitidos ou
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mesmo em relacdo aos erros sem a presenga da outra rede (Figura 5.8), chegando a
aproximadamente 6% para o equipamento Atheros.

O segundo conjunto de medidas seguiu a tendéncia prevista, com uma consideravel
melhoria no nimero de pacotes perdidos, ACK duplicado, mas ndo em relagdo a taxa de
transmissao, que € inversamente proporcional ao tempo de transmissao, permanecendo no
mesmo estado anterior. Desse modo, a redu¢do na quantidade total de erros ¢ uma
consequéncia clara da menor superposicdo de canal utilizada no segundo conjunto de
medidas.

Apesar do grande nimero de segmentos de pacotes perdidos pela placa Atheros no
primeiro cenario (Figura 5.2), proporcionalmente ao total de pacotes transmitidos
representa 5% dos pacotes, enquanto os pacotes do tipo TCP Previous Segment Lost
compdem mais de 80% do total de pacotes de erro. Em sistemas de transmissdo que
exigem um padrao de qualidade de servico (QoS), esse percentual seria inaceitavel, mas
tendo em vista as condig¢des extremas em que o experimento foi realizado, o resultado foi
melhor que o esperado, uma vez que era imaginado que a total superposicdo do sinal
poderia resultar em, na mais otimista expectativa, 50% de erro nas transmissdes de pacotes.

O terceiro conjunto de medidas, referente aos indices entre 101 e 135, onde os canais
alocados eram o 6 e o 11 (os mais distantes entre os propostos no experimento),
representou uma melhoria consideravel em todos os aspectos da transmissdo, tanto em
quantidade de erros, quanto no tempo de transmissdo reduzido (Figura 5.7) e a taxa de
transmissdo mais alta (Figura 5.6). E possivel perceber que todas as curvas, tanto para o
equipamento Realtek quanto para o Atheros, apresentam uma tendéncia a aproximar-se dos
resultados obtidos na medida sem interferéncia (Clear), o que representa o comportamento
ideal, de acordo com o ambiente onde as medidas foram realizadas.

Como ¢ possivel observar no grafico apresentado na Figura 5.7, o tempo médio para
a transmissdao sem interferéncia ¢ o menor em todos os cendrios, aproximadamente 5
minutos, aparentemente constante, e sofre muito pouca variagdo. Ja os tempos medidos nos
equipamentos Realtek e Atheros seguiram uma tendéncia de reducdo, apesar da medida
com canais 6 ¢ 8 indicar um aumento no tempo do equipamento Realtek, mas com um
grande nivel de variacdo. Também ¢ possivel perceber que a placa Atheros nao possui uma
conexdo com desempenho constante, uma vez que suas medidas apresentaram um grande

grau de variacgao para todos os cendrios.
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Figura 5.7 - Box Plot do Tempo de transmissdo para diferentes canais.

De modo inverso ao que ocorre no tempo, a taxa seguiu uma tendéncia de aumento,
como ¢ possivel observar nos graficos da Figura 5.6, e a taxa de transmissdo do cenario
sem interferéncia permaneceu quase constante, como se esperava. O mesmo grafico exibe
uma grande variagdo nas taxas de transmissdao no ultimo cenario, um dos indicativos dos
erros que se apresentaram quando foram realizadas as medidas para um conjunto de redes
sem superposicdo de canal e que ¢ estudado a seguir.

Como pode ser visto na Figura 5.8, o notebook com placa Atheros foi o que sofreu
maior quantidade de erros proporcionalmente ao volume de dados transmitidos, que

chegou ao seu valor maximo no primeiro cenario, com superposi¢do total dos canais,
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Figura 5.6 - Box Plot da taxa de transmissdo para diferentes canais.



5. Resultados Obtidos | 68

Pacotes de Erro

10,00%
o 800% ]
£
7] l
€ 6,00% ﬁ
‘;! T lLi ]’
% 4,00% .l. T |
] T 1
e [— T T
& 2,00% -+ | : 5 1 i = =
0,00%
Realtek Realtek Realtek Atheros Atheros Atheros Clear Clear Clear

(ch6-6) (ch6-8) (ch6-11) (ch6-6) (ch6-8) (ch6-11) (ch6-6) (ch6-8) (ch6-11)

Figura 5.8 — Box Plot do numero de pacotes de erro para diferentes canais.

chegando ao valor de aproximadamente 6% do total de pacotes transmitidos.

Uma unica, e grande, ressalva deve ser feita para as medidas com variagao de canal:
o aparecimento do efeito Near-Far, na transmissao com redes sem superposicao de canais.
Nao estava previsto o surgimento deste tipo de interferéncia em um tipo de transmissao
onde o controle de poténcia, a principio, ndo representa um papel muito importante, ja que
ndo existe a questdo de multiplos usuarios para um mesmo transmissor, como ¢ o caso do
sistema de telefonia celular CDMA. Dessa forma, foi com grande surpresa que as medidas
referentes ao par de canais 6 e 11 comecou a apresentar seguidos erros de transmissdo, que
a principio foram ignorados ou interpretados como mal funcionamento da estrutura de
medidas para aquele caso especifico. Os dados apresentados anteriormente para o cenario
de canais sem superposi¢ao sao uma pequena amostra das tentativas de estabelecer uma
comunicagdo estavel, que sera verificada nos proximos resultados.

Assim, foi iniciado um estudo mais aprofundado das possiveis causas para os
seguidos erros de transmissdo, os quais infelizmente ndo foram registrados inicialmente,
pelo erro de interpretacdo dos resultados. Como foi demonstrado pela equipe do
Telecommunications Research Center Vienna, em [13], as redes 802.11g podem sofrer
gravemente com o efeito Near-Far, apesar de pouco estudado pelas equipes que atuam
nessa area.

Do mesmo modo, foi estudado em [38] a importancia da localizagdo e disposi¢do dos
pontos de rede no espaco fisico interno, no caso especifico de um conjunto de casas, sejam

estes pontos de acesso ou estagdes clientes da rede. Foi visto que o posicionamento ¢ de
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importancia vital para o correto funcionamento da rede, uma vez que uma série de fatores
que sdo de dificil mensuragdo e controle influencia diretamente na qualidade do sinal
recebido, levando a criagdo de conexdes assimétricas ou mesmo instaveis.

Como consequéncia, foram estipulados mais dois modelos de medidas, um com
variacdo da distancia entre os notebooks € os APs de suas respectivas bancadas, devido a
possivel influéncia do efeito Near-Far; e outro com diferentes tamanhos de arquivos, para
verificar a estabilidade da rede para funcionalidades do cotidiano, como foi descrito na

secdo 4.8.

5.3. Medidas com variacao de distancia

A partir dos frequentes erros de transmissdo ocorridos durante as medidas do
primeiro experimento, com o par de canais 6 e 11, foi decidido iniciar uma nova sequéncia
de medidas, onde os notebooks seriam colocados em diferentes distancias em relagdo ao
AP localizado em sua respectiva bancada, de modo a avaliar a influéncia do efeito Near-
Far nas transmissoes em redes 802.11g.

As distancias escolhidas foram 10 cm, que era a distancia de trabalho para o primeiro
experimento, 40 cm, 70 cm e 1 m, supondo que esta distancia seria suficiente para estipular
o comportamento da rede a partir daquele ponto. Na Figura 5.9 sdo exibidas as imagens da
bancada utilizada nos experimentos para 40 cm (a), 70 cm (b) e 1 m (c¢), com o notebook
HP Pavillion e o AP NetGear WGR614.

Simultaneamente a realizacdo das medidas com a variagdo da distancia, foram
realizadas medidas da for¢a do sinal que chegava aos receptores, com o auxilio do
programa InSSIDer, para verifica¢do da influéncia da poténcia na qualidade da transmissdo
dos dados.

Os dados para a variagdo de distdncia foram obtidos através de um conjunto de 10
medidas para cada cenario, contabilizando um total de 40 medidas, tanto para a avaliacao
do trafego de pacotes, quanto para a avaliagdo do RSSI nos equipamentos. Apods a
realizagao das medidas foi realizada uma medi¢do do RSSI do outro notebook, sem a
transmissdo de qualquer arquivo, para gerar uma estimativa da poténcia recebida pelo
outro notebook quando a comunicacdo estava em progresso. Para isso, era necessario
desassociar cada equipamento de seu respectivo AP, e criar uma rede Ad-Hoc a partir de

cada um deles, gerando assim os pacotes de Beacon, que permitem o reconhecimento do
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(©)

Figura 5.9 - Posicionamento do notebook em relagdo ao AP para medida. (a) 40 cm de distancia
(b) 70 cm de distancia e (c) 1 m de distdncia.

sinal do outro notebook como ponto disponivel para conexdo, cuja poténcia pode, entdo,
ser avaliada pelo notebook cliente.

Com o auxilio da Figura 5.10, ¢ possivel perceber a tendéncia do aumento no tempo
de transmissdo do arquivo, a medida que o notebook ¢ afastado do AP localizado na
mesma bancada. O tempo reduzido para as transmissdes realizadas pelo equipamento da
Realtek a 10 cm do AP se deve particularmente ao fato da grande maioria das transmissoes
ndo ter sido completada, como exposto mais adiante. O alto tempo presente na mediana das
medidas realizadas a 40 cm, para o equipamento Atheros, ¢ influenciado pela alta variacao
que sofreu ao longo das transmissoes.

Além disso, os valores para os tempos de transmissao para o canal sem superposicao,
em todas as distancias, com aproximadamente 12 minutos, estdo muito acima do registrado
para a transmissdo sem interferéncia, observada na Figura 5.7, que se aproxima dos 5

minutos, indicando dificuldades na transmissao, apesar do meio estar aparentemente livre.
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Figura 5.10 - Box Plot do tempo de transmissdo com variag¢do da distdancia.

Pela simetria da disposicdo dos equipamentos, se a distdncia entre os APs for
mantida constante, e a distdncia entre os notebooks também constante, auxiliado pela
propria distancia entre as bancadas, o notebook também ira se afastar do AP ao qual esta
associado. Qualquer outra geometria que obrigue os notebooks a manter a mesma distancia
ao AP onde estd associado implica em alterar a distancia entre os notebooks, ou entre os
APs. Dessa forma, a geometria escolhida pode ndo ser a ideal, mas ¢ suficientemente
correta para a obtenc¢ao dos resultados.

Confirmando o comportamento do tempo necessario para transmissao do arquivo, a
Figura 5.11 mostra que a taxa de transmissdo diminui quando a distancia entre o AP e os

notebooks aumenta, devido ao aumento da distancia entre o notebook € o AP onde esta
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Figura 5.11 - Box Plot da Taxa de Transmissdo para as diversas distancias.
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associado. Vale lembrar que cada ambiente influencia de modo particular o
comportamento da rede.

Essa diminui¢@o na taxa de transmissdo reflete fortemente o impacto da presenca de
um notebook atuando como fonte de perturbagio no meio aéreo para o outro. A medida
que o notebook interferente se afasta do AP com o qual se deseja estabelecer comunicagao,
0 meio torna-se menos congestionado e existe menor probabilidade de que o efeito Near-
Far venha a atuar, tornando a taxa de transmissao mais estavel.

Através da Figura 5.12, observa-se que o percentual dos erros ndo sofre grande
influéncia a medida que o notebook ¢ distanciado do AP, como poderia se imaginar a
principio. Para a totalidade dos experimentos com variacdo de distdncia a quantidade de
erros superou, de modo proporcional ao total de pacotes enviados, a quantidade de erros
encontradas no primeiro experimento, especificamente nas medidas relativas ao par de
canais 6 e 11.

E possivel que a Figura 5.13, apesar de parecer um grafico pouco expressivo, seja o
resultado mais importante desta dissertacdo. Neste grafico esta representado o percentual
de falhas de transmissao ocorridas em cada cenario de distancia, utilizando o par de canais
6 ¢ 11, sem superposicao, para um arquivo de 700 MB. Como falha entende-se o conceito
de uma transmissdo que ndo pode ser concluida devido a problemas de comunicacdo na
rede. O conjunto de resultados para a distancia de 10 cm indica uma quantidade de falhas
proxima de 90% para o equipamento Realtek, enquanto o notebook que utiliza a placa
Atheros ndo sofreu nenhuma falha, para esse conjunto de medidas. Como foi afirmado
anteriormente, todo um conjunto de medidas, consideradas erroneas ou defeituosas,
indicou justamente este comportamento, a principio improvavel: um conjunto de redes,
cujos canais de comunicagdo ndo possuem superposicao, tem desempenho muito inferior a
uma rede com superposi¢do parcial, ou até mesmo total, quando submetida as condigdes
estipuladas nesta dissertacao.

Essa informacao poderia ser considerada falsa e erronea, se tomada sem uma andlise
mais aprofundada dos fatores que podem levar a tal resultado. Deste modo, baseando-se
em trabalhos similares, como [24], [28], [38] e, principalmente, [13], verifica-se que as
redes IEEE 802.11g sofrem dos mesmos males que qualquer sistema de comunicagdo em

ambientes densamente povoados, levando a erros de transmissdo € comunicagao.
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Figura 5.12 - Box Plot do percentual de pacotes de erro para diversas distdncias.
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Figura 5.13 - Percentual de falhas de transmissdo para as diversas distdncias.

Assim, ndo foi possivel expor aqui a totalidade dos resultados obtidos para o
conjunto de medidas com a distdncia de 10 cm, mas € possivel afirmar que esse
comportamento ndo é especifico do equipamento da Realtek. E possivel afirmar isso
porque os primeiros erros surgiram com o equipamento da Atheros, e, apds uma série de
tentativas de identificar qual teria sido o problema de configuragdao, e mudancas de qual
aparelho registrava falha de transmissdo, foi decidido estabelecer que os erros deveriam ser
registrados.

Uma confirmacao do que foi afirmado surge quando os equipamentos sdo deslocados
para a distancia de 40 cm, e nenhuma falha ¢ registrada para o equipamento da Realtek,

enquanto a placa Atheros sofre 30% de falhas de transmiss@o. Para a proxima distancia, o
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comportamento novamente ¢ invertido, e a placa Realtek sofre 20% de falhas. Dessa forma
fica claro que a quantidade de falhas ¢ reduzida a medida que o notebook interferente ¢
afastado do AP ao qual o notebook cliente estd associado, até o ponto de 1 m, onde
nenhuma falha foi registrada.

Os registros de poténcia de recepcao, para ambos equipamentos, ofereceu resultados
esperados, onde o RSSI maior deveria ser referente ao AP mais proximo, apenas
confirmando que a recepcao do sinal do AP localizado na bancada tinha sinal com maior
poténcia que o AP ao qual se estava associado. Estes resultados podem ser visualizados
nos seguintes itens: Figura 5.14, Figura 5.15, Figura 5.16 e Figura 5.17.

Os valores de RSSI para o notebook interferente geralmente foram préximos do valor
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Figura 5.14 - RSSI médio para as diversas distancias (Realtek).
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Figura 5.15 - Varidncia de RSSI para as diversas distancias (Realtek).



5. Resultados Obtidos | 75

RSSI - Atheros

ol

S

)

€

= M NetGear
z

© H Dlink

s

gg i Realtek
a

0,10m 0,40m 0,70m Im

Figura 5.16 - RSSI médio para as diversas distancias (Atheros).
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Figura 5.17 - Varidncia de RSSI para as diversas distdancias (Atheros).

do AP ao qual se estava conectado, levando a presenga do efeito Near-Far. A placa da
Atheros mostrou-se melhor na qualidade da recepg¢do do sinal, mantendo tanto o sinal do
AP da bancada, quanto o sinal do AP ao qual estava associado, e mais distante,
praticamente no mesmo nivel de poténcia, -50 dB. Do mesmo modo, o sinal de Beacon do
notebook interferente também ficou proximo deste valor, podendo indicar que, durante a
transmissdo de dados, houvesse a presenga do NFE.

Uma percepcao da qualidade da placa Atheros pode ser facilmente obtida através da
analise da variancia dos RSSI captados por ela. Como pode se observar, a maior parte dos
valores ¢ nulo, ou praticamente nulo, indicando que nao houve uma variagao perceptivel na

intensidade do sinal recebido.
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5.4. Medidas com diversos arquivos

O conjunto de medidas com diferentes arquivos foi utilizado para avaliar o impacto
dos problemas identificados na transmissdo da rede para o trafego de arquivos menores que
aquele testado inicialmente, cujo tamanho era de 700 MB.

Como explicado anteriormente, os arquivos utilizados ao longo do terceiro
experimento tinham metade do tamanho do arquivo antecessor, iniciando com o arquivo de
700 MB. Consequentemente, os tamanhos dos outros arquivos deveriam ser de,
aproximadamente, 350 MB, 175 MB e 85 MB.

Foram realizadas 25 transmissdes para cada arquivo, sob as mesmas condi¢des do
terceiro conjunto de dados do primeiro experimento, com o par de canais nao superpostos
6 ¢ 11, e com a distancia entre os notebooks e os APs localizados em suas bancadas, de
modo a estabelecer um conjunto satisfatorio de amostras com representatividade estatistica
na explora¢do dos problemas observados no referido conjunto de dados. O conjunto de
dados relativo a transmissdo do arquivo de 700 MB ¢ o mesmo conjunto obtido no
experimento 1, colocado junto aos demais para efeito de comparacdo dos cenarios
utilizados.

Como ja era esperado, a taxa de transmissdo dos arquivos foi aproximadamente a
mesma, em média 8 Mbps, observado na Figura 5.18. Apesar da mediana ser semelhante

para os diversos arquivos, a variancia da taxa foi grande em alguns casos, ¢ a placa Atheros
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Figura 5.18 - Box Plot da taxa de transmissdo para diferentes arquivos.
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novamente apresentou uma menor variancia em suas transmissoes.

Uma consequéncia natural da diminui¢do do tamanho do arquivo ¢ a diminuig¢do do
tempo necessario para transmiti-lo, e a relacdo entre tempo e tamanho foi praticamente
linear no experimento como pode ser visto na Figura 5.19. Com isso, ¢ possivel afirmar
que quando o tamanho do arquivo ¢ reduzido pela metade, o tempo de transmissao
necessario para transmiti-lo sera aproximadamente a metade do tempo anterior.

A Figura 5.20 exibe o percentual de pacotes de erro presentes ao longo da
transmissdo. Os valores expressos no grafico demonstram que apenas o arquivo de 700 MB
foi gravemente prejudicado com falhas, principalmente devido ao longo tempo durante o
qual estd sendo transmitido. Quanto maior o tempo que o arquivo leva para concluir sua
transmissdo, maior a probabilidade de que alguma perturbacdo, interferéncia ou qualquer
outro problema ocorra. Assim, se for possivel transmitir arquivos menores, certamente 0s
resultados da transmissao serdo melhores, tanto em qualidade quanto em desempenho.

Também ¢ interessante observar que a variacdo nos tempos de conex@o diminui de
acordo com o tamanho do arquivo sendo transmitido: quanto menor o arquivo sendo
enviado, menor a varia¢ao no tempo de conexao. Esse fato ¢ evidente quando comparada a
variancia do tempo de conexao para as transmissoes do arquivo de 700 MB. Isso deriva do

fato do menor tamanho dos arquivos, que evita a ocorréncia de perturbacdes ao longo da

comunicacao.
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Figura 5.19 - Box Plot do tempo de conexdo para os diferentes arquivos.
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Figura 5.20 - Box Plot do percentual de pacotes de erro para diversos arquivos.

5.5. Medidas para variacao de distancia e canais com superposicao

Conforme exposto na se¢do 4.9, dois conjuntos de experimentos foram adicionados a
dissertacdo para obter uma visao completa do problema proposto no trabalho. Assim, apds
a execuc¢ao dos testes com variag¢dao da distancia entre os notebooks e os APs, sintonizados
apenas no par de canais 6 e 11, foram realizadas as medidas para os outros pares de canais
estudados ao longo da dissertacdo, 6 x 8 ¢ 6 x 6, cuja caracteristica comum ¢é a
superposi¢ao, total ou parcial, do sinal transmitido.

Para cada conjunto do experimento foram realizadas 25 medidas, para obter um
numero satisfatorio de pontos para consolidar os resultados.

Apesar da percepcao inicial obtida através dos experimentos, os pares de canais 6 x 6
e 6 x 8 sao mais ruidosos que o par 6 x 11, uma vez que o percentual de pacotes de erros
encontrados nos primeiros canais ¢ muito maior que os 4% observados no par 6 x 11,
conforme pode ser visto na Figura 5.21 e na Figura 5.22, com valores proximo de 7%.

Outra caracteristica que pode ser observada ¢ o aumento do numero de erros a
medida que a distancia entre os notebooks e APs aumenta, tanto para o par 6 x 6, quanto
para o par 6 x 8. Isso ocorre porque o aumento da distdncia diminui a intensidade do sinal

recebido e favorece a ocorréncia de erros na transmissao.
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Figura 5.21 - Percentual de Erros para diferentes distancias, canais 6 e 6.
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Figura 5.22 - Percentual de Erros para diferentes distincias, canais 6 ¢ 8.

Uma excecdo se apresenta no comportamento do equipamento Atheros quando os
canais 6 e 6 estdo sintonizados, onde a quantidade de erros diminui quando aumenta a
distancia. Tal fato merece melhor investigagdo, uma vez que o comportamento do
equipamento Atheros ¢ igual ao do equipamento Realtek para o par de canais 6 x 8.

Um fator que se destacou nesse novo conjunto de experimentos foi o grande aumento

do tempo necessario para realizar as transmissdes, que para o conjunto inicial de medidas
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ndo era maior que 20 minutos e, nesta nova rodada de experimentos, alcangou um valor
médio de 50 minutos, com casos especificos de até 160 minutos, ou 2 horas e 40 minutos,
como pode ser visto na Figura 5.23. Esse grande aumento no tempo necessario para a
realizacdo dos experimentos atrasou o cronograma previsto para a conclusio dos
experimentos definidos para essa dissertacdo. Apesar de o tempo aumentar, para o
equipamento Realtek, a medida que a distancia era aumentada, os valores de tempo foram
se tornando mais coerentes, indicando a tendéncia da relacdo direta entre tempo e
distancia entre equipamentos.

Para o equipamento Atheros, o tempo de transmissao foi estavel, apesar da mudanca
de posicdo no ambiente, e ficou proximo dos 20 minutos para todos as medidas, e esteve
proximo do comportamento observado para a rede quando ndo havia interferéncia, vistos
nos valores para Clear.

Na Figura 5.24 observa-se o comportamento da taxa de transmissao para as
diferentes distancias estabelecidas. Como era esperado, o comportamento da taxa estd
relacionado ao tempo de transmissdo de modo inverso, ou seja, quando o tempo aumenta, a
taxa diminui. O tempo observado nas transmissdes para os canais 6 ¢ 6 foi crescente para o
equipamento Realtek, e a taxa de transmissao ¢ decrescente; e a taxa de transmissao para
equipamento Atheros foi estavel, assim como o tempo decorrido para transmissao.

No caso das medidas realizadas para o par 6 e 8, o tempo necessario para transmissao

foi menor que o registrado para o par 6 ¢ 6, uma comprovacdo a mais da menor
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Figura 5.23 - Tempo de Transmissdo para diferentes distancias, canais 6 e 6.
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Figura 5.24 - Taxa de Transmissdo para diferentes distancias, canais 6 e 6.

interferéncia percebida pelos notebooks quando os canais possuem menor Superposicao.
Do mesmo modo, as taxas de transmissao para o par 6 ¢ 8§ foram consideravelmente mais
altas para o equipamento Realtek, enquanto houve uma pequena reducdo para a placa

Atheros. Estes dados podem ser observados na Figura 5.25 e na Figura 5.26.

5.6. Medidas com variacao de distancia entre os Pontos de Acesso
Um novo conjunto de medidas foi adicionado ao trabalho, buscando observar a
relevancia da distdncia entre os pontos de acesso, caso ela tenha algum impacto na

qualidade da transmiss@o de dados em uma rede sem fio.

Para isso, foram definidas trés distancias nas quais os APs deveriam ser posicionados
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Figura 5.25 - Tempo de Transmissdo para diferentes distancias, canais 6 e 8.
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Figura 5.26 - Taxa de Transmissdo para diferentes distancias, canais 6 e 8.
para que fossem realizadas as medidas, conforme visto na se¢do 4.9.2. Além da mudanca
de posicdo dos pontos de acesso, os experimentos deveriam ser realizados para os trés
pares de canais definidos para o trabalho (6e 6,6 ¢ 8,6 ¢ 11).

Cada conjunto de medidas conta com 25 medidas, formando um conjunto amostral
suficiente para obter uma percep¢do do comportamento da rede quando ocorre a mudanca
de posicao dos pontos de acesso.

Antes da analise dos dados, cabe observar que o comportamento esperado ¢ que o
desempenho seja pior nos casos onde os APs estiverem mais proximos, no caso especifico,
a 85 cm um do outro. Isso se deve ao fato do valor de RSSI do outro transmissor ser maior
quando estdo proximos, devido a menor perda relativa a distdncia, causando uma perda de
pacotes maior do que se estivessem mais distantes entre si. Ou seja, o sinal de um AP atua
como uma fonte de interferéncia cuja poténcia ¢ inversamente proporcional a distdncia
entre eles.

Na Figura 5.27 temos o grafico do total de erros observados na transmissao do
arquivo quando os canais sintonizados para as redes eram 6 ¢ 6. Assim como no caso do
experimento para variagdo de distancia entre notebook e AP, para os canais 6 e 6, o
equipamento Realtek tem o comportamento esperado, com uma pequena diminui¢do na
quantidade de erros dos 175 cm para 85 cm; enquanto isso, o equipamento Atheros
apresenta 0 mesmo comportamento contrario ao esperado, reduzindo a quantidade de erros
quando os APs estdo mais proximos. Como serd visto, este comportamento da placa

Atheros ¢ diferente do restante das medidas, onde ela se comporta como esperado.
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Figura 5.27 - Percentual de Erros para diferentes distancias entre os APs, canais 6 ¢ 6.

Assim como nos casos iniciais, o tempo de transmissdo ficou proximo dos 20
minutos, tanto para o equipamento Realtek quanto para o Atheros, como pode ser visto na
Figura 5.28. A taxa de transmissdo também obedece ao comportamento esperado, como
visto na Figura 5.29, sendo inversamente proporcional ao tempo de transmissao, com uma
taxa média de 7 Mbps para ambos equipamentos.

Os experimentos relativos ao par de canais 6 ¢ 8 obedecem ao comportamento
esperado, inclusive para o equipamento Atheros, que também teve seu desempenho
prejudicado quando os APs estavam proximos.

Na Figura 5.30, € possivel observar que a quantidade de erros ¢ bem maior quando os
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Figura 5.28 - Tempo de transmissdo para diversas distancias entre APs, canais 6 e 6.
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Figura 5.29 - Taxa de transmissdo para diversas distancias entre APs, canais 6 e 6.

APs estdo mais proximos. Diferentemente do que se esperava, a quantidade de erros para o
par 6 e 8 foi muito maior que a quantidade registrada com o par 6 e 6, apesar da menor
superposi¢do de sinais.

Como consequéncia do aumento dos erros, ocorre também um aumento no tempo
necessario para a transmissao, € também ocorre uma diminuicdo na taxa de transmissao,
como pode ser visto na e na Figura 5.32. Apesar disso, o aumento do tempo relacionado a
proximidade dos APs ¢ facilmente percebido e corresponde ao que se esperava do
experimento.

O resultado referente ao par de canais 6 e 11 ¢é semelhante ao obtido com o par 6 e 8,
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Figura 5.30 - Percentual de Erros para diferentes distancias entre os APs, canais 6 ¢ 8.
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Figura 5.31 - Tempo de transmissdo para diversas distancias entre APs, canais 6 e 8.
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Figura 5.32 - Taxa de transmissdo para diversas distincias entre APs, canais 6 e 8.

com o diferencial de que ocorreram muito menos erros, como pode ser visto na Figura

5.33. Enquanto o par 6 e 8 teve uma média acima de 7% para a quantidade de erros com o

equipamento Atheros, o par 6 ¢ 11 teve uma média proxima de 3%.

O tempo e taxa de transmissdao também se comportaram como esperado, como visto

nas Figuras Figura 5.34 e Figura 5.35. O tempo aumenta com a proximidade dos APs, mas

de modo mais suave que o observado com o par 6 ¢ 8. Do mesmo modo que o tempo

aumenta devido ao aumento da interferéncia causado pela proximidade dos APs, a taxa de

transmissao diminui, mas possui valores superiores aos apresentados pelo par 6 ¢ 8.
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Figura 5.33 - Percentual de Erros para diferentes distancias entre os APs, canais 6 e 11.
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Figura 5.34 - Tempo de transmissdo para diversas distancias entre APs, canais 6 e 11.
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Figura 5.35 - Taxa de transmissdo para diversas distancias entre APs, canais 6 e 11.
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5.7. Analise dos resultados

Apoés a extensiva realizacdo de medidas referentes a qualidade da transmissdo de
arquivos através de redes de computadores utilizando o padrao IEEE 802.11g, foi possivel
perceber que alguns resultados precisam ser analisados de modo mais aprofundado, por
ndo corresponder ao comportamento esperado através da fundamentacao teorica.

E importante ressaltar que os resultados se referem aos pacotes observados através
do Wireshark, que limitou-se apenas aos pacotes referentes aos dados dos arquivos sendo
transferidos, ficando fora da andlise os pacotes de comunicagdo em multicast (para
diversos computadores), broadcast (para qualquer computador no alcance da rede) e ARP
(Address Resolution Protocol, Protocolo de Resulacdo de Endereco), restringindo o
universo de dados apenas aos pacotes enderegados a maquina recebendo os dados. Assim,
apesar da taxa de transmissdo da rede estar configurada para operar a 54 Mbps, capacidade
maxima do padrdo IEEE 802.11g, a taxa observada ao longo dos experimentos foi bem
inferior, chegando a valores médios de 17,5 Mbps para transmissdes sem interferéncia
(Clear).

O cenario sem superposicao de sinal (canais 6 e 11) apresentou a melhor taxa de
transmissdo entre os cendrios estudos, com uma taxa proxima de 10 Mbps, como era
esperado. A taxa de transmissdo para o cendrio com superposi¢do parcial de sinal ficou
préxima de 5 Mbps, enquanto o cendrio com superposi¢do total de sinal apresentou uma
taxa de 2,5 Mbps para o equipamento Realtek, e 7,5 Mbps para o Atheros.

O fato de equipamentos diferentes serem utilizados para os experimentos prejudicou
a analise de resultados que ndo correspondiam a teoria, pois ndo foi possivel perceber toda
a implicagdo da escolha do equipamento ou da posi¢ao dos equipamentos no ambiente.

Resultados como os vistos nas Figuras Figura 5.21 e Figura 5.27, onde o equipamento
Atheros tem comportamento diferente do esperado, enquanto o Realtek corresponde as
expectativas suscita dividas em relagdo a definicdo do comportamento natural e do
andmalo, uma vez que nao ha pesquisa semelhante na literatura.

Gragas ao resultado apresentado na Figura 5.13 foi possivel afirmar que as redes
IEEE 802.11g sofrem de NFE, uma vez que o nimero de falhas (transmissdes ndo
concluidas) ¢ muito grande quando os elementos da rede estdo muito proximos, indicando

fortemente que ¢ necessario estabelecer uma distancia minima entre eles.
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6. CONCLUSOES E TRABALHOS FUTUROS

o longo desta dissertacdo foram detalhados diversos aspectos das redes que

seguem o padrio IEEE 802.11g na busca de estabelecer quais sdo as

caracteristicas importantes para a defini¢do de uma rede com bom desempenho
e qualidade de transmissao.

Através dos experimentos realizados, foi possivel estabelecer alguns dos fatores que
realmente possuem alguma implicagdo para o funcionamento de redes sem fio para um
determinado nivel de qualidade de conexao.

Primeiramente, a alocagdo de canal como método de melhoria de qualidade nas
transmissOes representa um fator importante para que se obtenha uma transmissdo mais
estivel e com reduzido indice de erros no envio de pacotes. Os experimentos
demonstraram que, quando um canal ¢ alocado com total superposicio de banda em
relacdo a outro equipamento que opere na mesma faixa de frequéncia, a qualidade do sinal
de ambos equipamentos serd reduzida, mas nao totalmente comprometida a ponto de
causar falhas de conexdo e transmissdo. Do mesmo modo, quando existe a superposi¢ao
parcial da faixa de frequéncia dos sinais, existe uma perda de qualidade da transmissao,
mas que esta diretamente relacionada ao nivel de superposicao, de forma que quanto maior
a superposi¢ao, pior serd a qualidade de transmissao em ambas as redes.

Assim como em outros trabalhos citados, foi possivel determinar que o fator que
apresentou um maior impacto na qualidade das transmissdes através da rede foi a escolha
do posicionamento espacial dos elementos da rede, principalmente quando se estd
trabalhando em ambientes internos Portanto, ¢ de importancia fundamental fazer um
estudo prévio dos pontos no ambiente que podem oferecer uma melhor recep¢do e menor
nivel de perturbacgdo, para que seja possivel determinar uma infraestrutura de rede que seja
capaz de garantir uma conexdo cujos patamares de qualidade alcancem os niveis
estipulados para o seu funcionamento satisfatorio.

Também foi possivel estabelecer que o tamanho dos arquivos a ser transmitidos
através da rede pode auxiliar no uso da rede, com o objetivo de minimizar a quantidade de
erros ao longo da transmissdo e necessidade de reenvio da informagao. Isso ocorre pelo

simples fato de que arquivos menores alcancam tempos mais curtos de transmissao,



6. Conclusdes e Trabalhos Futuros | 89

ficando menos tempo expostos as possiveis perturbagdes que ocorrem no meio. Logo, uma
boa estratégia para gerenciar o trafego de dados na rede ¢ utilizar arquivos com um
tamanho reduzido, cujo valor de tamanho méaximo para transmissdo, com o0s niveis
desejados de sucesso e taxa de transmissdo, pode ser estabelecido através de uma
sequéncia de testes de transmissao semelhantes aos realizados nesta dissertagao.

Também foi demonstrado que a distancia entre os equipamentos influencia
diretamente no desempenho da rede, principalmente a distdncia entre pontos de acesso em
um mesmo ambiente. Manter os elementos da rede afastados reduz o nivel de perda de
pacotes, que sao um sinal direto da interferéncia entre as redes sem fio presentes no
ambiente.

Como resultado adicional do trabalho foi desenvolvido o InterSys, um programa em
C# para auxiliar na computacao dos pacotes de interesse registrados através do Wireshark,
uma vez que o ultimo nao fornece nenhuma informacao ou estatistica sobre os tipos de
pacotes que foram observados. Além de ser capaz de contar os pacotes de interesse e
calcular dados como taxa e tempo de transmissdo, o InterSys salva o resultado para analise
posterior ¢ pode ser utilizado para contagem de outras informacdes de interesse em
arquivos no formato .txt.

Para trabalhos futuros, cabe explorar alguns dos diversos fatores que podem influir
diretamente na qualidade da transmissao, como:

e apresenca de umidade ou 4gua no ambiente de teste;

e o0 uso de obstaculos solidos, compostos de diferentes materiais, entre os
pontos da rede que se deseja observar;

e amudanca na taxa de transmissdo da rede, configuravel em diversos modelos
de Access Points;

e a adicdo de mais redes e clientes no ambiente de teste, para avaliar a
escalabilidade dos resultados aqui apresentados;

e apresenca de equipamentos que operem em outro padrdo de comunicagdo de
dados através do meio aéreo, como telefones sem-fio, dispositivos com
Bluetooth e/ou ZigBee;

e a mudanga na poténcia de transmissdo e/ou mudanca das antenas dos

equipamentos, para avaliar o impacto da variagdo de poténcia de transmissao.
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APENDICE A - INTERSYS

InterSys foi o programa desenvolvido para auxiliar na contagem dos erros

encontrados nos registros das transmissodes, obtidos com o auxilio do WireShark.

Este programa foi desenvolvido em C# (lé-se Cé Sharp), uma linguagem
computacional derivada do C e do C++, utilizando o paradigma de orientacdo a objeto.
Como ambiente de desenvolvimento, foi utilizado o Microsoft Visual C# 2008 Express
Edition, o qual pode ser obtido gratuitamente no site da Microsoft.

Nao ¢ a intencdo desta dissertacdo descrever como ¢ o funcionamento do C#, mas ¢
necessario esclarecer um ponto: esta linguagem ¢ simples de se trabalhar porque utiliza
uma estrutura de fungdes desenvolvidas pela equipe da Microsoft, conhecida como .Net
Framework, que atualmente se encontra na versao 3.5; e, para que o programa funcione
corretamente, a instalagdo do .Net Framework ¢é necessaria. Ao tentar se instalar o
programa, caso o .Net Framework ndo esteja instalado, o sistema perguntara ao usuario se
ele deseja instalar esse modulo, que requer uma conexdo com a Internet para seu
download.

Certamente o C# ndo ¢ a linguagem com melhor desempenho e, portanto, ndo seria a
melhor opgao para o desenvolvimento do programa de contagem, porém é uma linguagem
que possibilita a criagdo de uma interface grafica de modo muito simples, assim como o
acesso, criagdo e gravagdo de dados em arquivos. Como o autor desta dissertagdo ndo ¢ um
programador muito experiente, e, para fins de estudo pessoal e praticidade, optou por
utilizar essa linguagem.

Vale ressaltar que o programa Wireshark realiza a estatistica de diversas informagoes
relativas & transmissdo, como quantidade de bits e Bytes transmitidos, tempo total de
transmissdo, taxa de transmissdo, em Mbps, entre outros; porém o Wireshark ndo realiza
nenhum tipo de estatistica em relagdo aos erros de transmissao, pacotes duplicados e outros
tipos de perturbacdo na transmissdao, o que nos leva ao objetivo principal de nosso

programa, que ¢ realizar a contagem desses “defeitos”.
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A.1. Instalacao

A instalagdo do InterSys ¢ muito simples: basta localizar o arquivo setup.exe na pasta
publish do espago definido para seu desenvolvimento. Copiando a pasta publish
integralmente, todos os arquivos de configuracdo necessarios para sua instalacao estardo
disponiveis.

Ap0s executar o setup.exe, aparecerd na tela uma caixa de didlogo de verificagdo das
configuragcdes minimas para a instalagdo do InterSys, inclusive a presenca do .Net
Framework (Figura A. 1.a). Caso algum requisito de software esteja faltando, ele

automaticamente acessa a Internet para realizar o download.

Iniciando o Aplicativo o SR Iﬁ
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Figura A. 1 - (a) Tela de verificacdo dos requisitos, (b) Confirmag¢do de instalagdo, (c) Progresso
da instalacdo.
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Se nenhum problema for encontrado pelo verificador dos requisitos, aparecerd a tela
de confirmacdo, onde ¢ possivel prosseguir ou interromper a instalacdo (Figura A. 1.b).
Caso a instalacdo seja confirmada, aparecerd a barra de progresso da instalacao (Figura A.

1.c) e o programa ira rodar automaticamente.

A.2. Utilizando o programa

O InterSys possui uma interface relativamente simples e ¢ capaz de realizar
contagem de qualquer tipo de simbolo em arquivos de texto que estejam no formato
ASCII, como os gerados a partir do Bloco de Notas do Windows (Notepad), cuja extensao

¢ .txt.
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Figura A. 2— Op¢do do Wireshark (a), tela de dialogo para opg¢do de formato e dados (b).
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Os arquivos com os registros de transmissao gerados pelo Wireshark possuem dados
em um formato reconhecido pelo proprio Wireshark, mas ndo claramente por outros
editores de texto. Portanto, ¢ necessario acessar a op¢do “File > Export > File...” do
Wireshark, escolhendo o formato “Plain text (*.txt)”, e desmarcando a opg¢do “Packet
details:”, para possibilitar a contagem pelo InterSys. (Figura A. 2)

Depois de salvar o registro no formato .txt, ¢ possivel utilizar o InterSys para realizar
a contagem. Para isso, basta executar o programa, localizando seu arquivo executavel, ou
apenas clicando no icone criado no menu de programas, sob a pasta InterSys. A primeira

tela, representada na Figura A. 3, apresenta todas as opc¢des de funcionalidades que o

programa possui.

] Arguivo selecionado zpenas

Arquivo stual:  file

Tipos de Emo: Notebook:
) TCP Rstranemizeion

/2) TCP Fast Retransmission

) TCP Out-Of-Order

©) TCP Dup ACK

@) TCP Previous segment lost

D Outro:

Tempo 2 Pacotes Salvar esta Medida
LCalcular |empo e Pacoles

(Obs: a "Medidz" é composta

. pcloa cmoa, tempe ¢ pacotea.
Segundos: time Salve spenas com todos estes
Pacotes: 1 dadea disponiveiz.

Figura A. 3 — Tela inicial do InterSys.

O botdo “Arquivo” ¢ utilizado para selecionar a pasta que contém o arquivo, ou
arquivos, que sera avaliado na contagem (Figura A. 4). Os arquivos contidos na pasta
selecionada aparecem na caixa de texto abaixo do botdo arquivo e o caminho da pasta
aparece ao lado do botdo “Arquivo” (Figura A. 5). Os arquivos podem ser selecionados
individualmente para serem avaliados, bastando clicar na caixa de selecdo “Arquivo

selecionado apenas”, no canto superior direito da tela principal.
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4 | sharktests
| n3_@8112
) n3_@8_212
|, n3_@8 312
J. n3_@8 412
L

. n3 @8 512

m

Figura A. 4 - Caixa de dialogo para sele¢do da pasta.

sensoys
fire SharkCounter

G \shardssts\n3_@8_1.12

G:\shaktests'n3 &8 _1.12\n3_1.12.02.05 00001_20050212055442 bd
G:\sharktests’n3_@8_1.12\n3_1.12.03.09_00002_20090312095745 bt
G-\sharktests'\n3_@8_1.12'\n3_1.12.03.09_00003_20090312100039 t¢
Glshaddests'\nd_@8_1.12'n3_1.12.02.09_00004 2009012100227 4

Tipos de Emo:

) TCP Retransmission

ocomencias.

[ Arg

Ga
Arguive

Notebd

Figura A. 5 - Depois da selegdo de pasta, os arquivos contidos aparecem listados.

Os botdoes “Criar Arquivo” e “Indicar Arquivo” possuem uma funcionalidade

semelhante, mas sdo utilizados em situagdes bem diferentes da aquisicdo de dados. O

primeiro literalmente cria um arquivo novo, onde serdo inseridos os dados. Ele foi

projetado para ser ativado apos a primeira contagem de dados no programa, pois insere

como primeira linha nos campos de dados os valores que estiverem sendo apresentados na

tela. Caso seja utilizado sem que pelo menos uma medida tenha sido realizada, ira criar um

arquivo onde o primeiro registro terd valores zero em todos os campos. J& o botdao “Indicar

Arquivo” ¢é utilizado quando um arquivo ja foi criado e quando se quer inserir mais

registros neste. Observe que, ao se utilizar o botdo “Criar Arquivo”, nomeando um arquivo

com o0 mesmo nome de outro ja presente, todos os dados que estavam presentes nele

anteriormente serao apagados.
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Em resumo, o botdo “Criar Arquivo” ¢ utilizado apenas quando € preciso criar um
arquivo novo, e o “Indicar Arquivo” ap6s a criacdo do arquivo, apenas quando tivermos
dados a serem inseridos. Vale ressaltar que ndo ¢ necessario utilizar o “Indicar Arquivo”
para cada medida, a menos que se deseje indicar arquivos diferentes. O arquivo criado, ou

indicado, tera seu caminho representado ao lado do campo “Arquivo atual” (Figura A. 7).

]|
£ Sabvar Relatério| ]
[ U » pos-Gnd » tme » haik o\ RPoqusr 2|

ma

E €

Nome Medificad... Tipe Tamanho Marcas

i |resultado.bd
_ resultadoATE b
| resultadoClearMN3 .t
Pastas ¥ | = resultadoFullxdsx
. SOTR = resultadoHP.bxt
. tese _ resultadoHP54. bt
Js 80211 __ resultadoHPATS.bdt
\ artigos|—
L InterSy
\ InterSy
]
)

&l Locais Recentes

Mais »

. LaTex
. Shark
W T1

MNome: resultado.bd

Tipo:

= Ocultar pastas

Figura A. 6 - Caixa de dialogo para "Criar Arquivo" e "Indicar Arquivo".

[ Arquivo selecionado apenas

[ Criar Arguivo ] [ Indicar Arquivo ]
Arquivo atual:  FAUFPE\PosGrad'tese\Shark resultado b

Notebook:

Figura A. 7 - Indica¢do do caminho para o arquivo a ser escrito, no campo
apontado por "Arquivo atual”.

Apobs esses passos iniciais para a configuragdo do ambiente para a contagem, €
possivel sofisticar o resultado, com o preenchimento do campo “Notebook” (Figura A. 7),
para o caso dos dados obtidos pertencerem a computadores diferentes.

Na area “Tipos de Erro”, ¢ possivel selecionar individualmente o tipo de erro que se

queira contar, inclusive com o campo “Outro”, que pode ser preenchido com qualquer
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outra palavra ou frase que se deseje contar. Com o uso do botdo seletor ao lado de cada
tipo de erro, escolhe-se um tipo individual e acionando o botdo “Contar” para realizar a
contagem daquele tipo de erro.

O botdo “Calcular Tempo e Pacotes” realiza apenas a contagem do total de pacotes
transmitidos, e o tempo total registrado na transmissdo, caso o arquivo a ser lido seja
realmente um arquivo criado a partir de um registro do Wireshark. Caso o arquivo seja um
texto comum, que ndo obedeca ao formato do registro Wireshark, esse botdo realizarda um
calculo equivocado e provavelmente resultara em um erro de execucao.

Ja o botdo “Bytes” realiza a conversao dos pacotes transmitidos na quantidade de
bytes do pacote, e obtém o total de bytes transmitidos. Através do total do tempo e do total
de bytes transmitidos, o programa calcula a taxa de transmissdo, em Megabits por segundo
(Mbps). Caso o tempo esteja equivocado, ou o arquivo nao obedega ao formato de registro
do Wireshark, os resultados relativos ao botao “Byte” serdo equivocados.

O botdo mais utilizado para este trabalho ¢ o botdo “Todas fungdes”, que realiza a
contagem de todos os erros, totaliza o tempo, quantidade de pacotes e bytes, calculando as
médias e avaliando os totais de erros e pacotes corretos. Vale lembrar que isso apenas ¢
possivel em arquivos que sigam o formato de registro do Wireshark. O resultado final pode
ser observado na Figura A. 8, que representa um exemplo de medida, com apenas um

arquivo selecionado.

(9] Sequivo slecionado apenss

Ampivo ahml  FAIFPEWPneLamd dese'\Shan e ifbmdn bt

Tipoe da Emo: MNotsbook:
) 1L Hetransmission i
) TCP Fagt Retranamiadion
3 TCP Oul-OM-Ordes
T HPIup ALK
) TCP Previoue esgment logt
) Qubrs:

Temgo ¢ Facotes G [ sabvar esta Medida
Cbs:a “Medds" & compasz

pelos emos, tempo & pacoles.
Salve com todoa calca
dados dieponiveiz.

Ssgundos: 180, 715463
Pocotea: 207715

Figura A. 8 - Tela com resultado completo.
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O botao “Salvar esta Medida” ¢ utilizado para salvar o registro da medida no arquivo
indicado. A cada nova contagem realizada, esse botdo deve ser pressionado. Aten¢do para
o fato de que um arquivo deve ter sido criado ou indicado para que o registro possa ser
salvo.

O arquivo gerado ¢ no formato .txt também, onde os campos dos registros sao
separados pelo sinal de tabulagdo, como pode ser visto na Figura A. 9, permitindo que os
arquivos possam ser tabelados diretamente no Microsoft Excel, através de Arquivo >

Abrir, onde devemos optar por visualizar todos os tipos de arquivo.

o h
File Edit Format View Help
pate: 21/12,/2009 00:00:00 -
Notebook: Atheros 5
Register Packets Time TCP Retransmission TCP Fast Restransmission
21/12/2009 19:36:00 798769 9O81,032361 3911 1110 1367 875 196
22,/12/2009 01:12:37 792433 932,441339 3979 1089 1491 BE3 201
22/12/2009 01:14:27 792408 1124 ,792318 40086 1069 1431 BE9 200
22/12/2009 01:24:08 798833 936,672632 3658 1044 1383 855 19a|=
22/12/2009 01:27:03 791822 932,521082 3918 1082 1414 870 196
22,/12/2009 02:02:12 791896 912,074029 3805 1047 1410 852 196
22/12/2009 02:21:47 791852 916,87577 3687 1027 1332 Ba4 195
22/12/2009 02:47:38 792036 927,229696 3844 1052 1428 g6l 195
22,/12/2009 02:52:43 791488 921,859697 3470 968 1282 787 192
22/12/2009 02:59:27 792180 925,427689 3843 1059 1451 Ba7 196
22/12/2009 03:06:13 798558 933,147623 3968 1070 1351 B42 198
22/12/2009 03:18:12 793436 1016,537629 4422 1091 1437 924 207
22,/12/2009 032:28:40 798758 948,425502 3852 1042 1371 837 196
22/12/2009 12:56:16 791843 912,280145 3790 1014 1457 B27 195
22/12/2009 13:05:00 792099 931,342903 3619 1024 1356 836 197
22,/12/2009 13:14:08 791667 909,186479 37495 1042 1351 834 183 _
1 | 11 | 2

Figura A. 9 - Arquivo de texto com os resultados da contagem.

A.3. Observacoes finais

O InterSys ¢ um programa compacto que atinge seu objetivo, mas possui um grave
problema: ele ¢ construido sem a estrutura de multiplas threads, que permitiriam a
execucao mais rapida e menos problemas na interface. Durante este trabalho, arquivos de
grande porte, da ordem de 700 MB foram utilizados, € o programa teve que interromper
sua verificagdo de interface grafica para executar as buscas nos arquivos, exibindo a
mensagem de “Nao estd respondendo”, apesar de continuar seu funcionamento correto.

Para arquivos pequenos, de at¢ 10 MB, o InterSys ¢ satisfatorio e ndo possui
problemas de execugdo. Utilizando arquivos grandes, ¢ realizando todas as fungdes, o

InterSys executa sua tarefa em aproximadamente 50 segundos, ou menos, dependendo da
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presenca de diversos erros possiveis dentro do arquivo. Nao ¢ um programa de alto
desempenho, mas pode ser melhorado por um programador mais experiente.
No capitulo A.4 oferecemos o codigo fonte do programa utilizado, em caso de haver

interesse em seu melhoramento.

A.4. Codigo Fonte do InterSys

O InterSys ¢ um programa com interface grafica, ou GUI, e, pelo uso do Microsoft
Visual Studio 2008 como ambiente de desenvolvimento, muitos arquivos sao criados para
gerenciar os diversos componentes da interface e camadas de aplicagao e interface.

Assim, o codigo fonte disponibilizado aqui nao ¢ o codigo fonte completo, mas
apenas a parte referente a logica do algoritmo de busca, o acesso e gravacdo de arquivos,
uma vez que a criacdo de uma interface com o uso de uma IDE (Integrated Development
Environment) como o Visual Studio ¢ simples ¢ pode ser ajustada de acordo com a
facilidade de uso designada para o programa.

A Figura A. 10 mostra os arquivos que compdem o codigo do InterSys, assim como
as bibliotecas de referéncia e os arquivos de configuragdo para compilacdo. Os arquivos
mais importantes para a funcionalidade de contagem utilizada para o desenvolvimento
desta dissertagdo sao os trés evidenciados em vermelho: o WireSharkCounter.cs, o

Writer.cs € o Forml1.cs.

Solution Explorer -1 x
| ] InterSys
B B Properties
i &) Assemblylnfo.cs
B _f,h Resources.resx
; : ‘%] Resources.Designer.cs
= ] Seftings.settings
i %] Settings.Designer.cs
- | References
: 2 System
3 System.Core
13 System.Data
-+ Systemn.Data.DataSetExtensions
-+ System.Deployment
-« System.Drawing
i System.Windows.Forms
- 3 System.Xml
-« SystemXml.Ling

B [&x Kore
. Calcylatorcs
] WireSharkCounter.cs
i ] Writer.cs
e & Forml.cs
| T W Forml.designenes

f] internet_device Vista.ico

: :; InterSys_TemporaryKey.pfx
i ] Program.cs

| == = > T T
| Solution Explorer |55 Server Explorer |- Toolbox |

Figura A. 10 - 4rvore dos arquivos que compéem o InterSys.
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O WireSharkCounter.cs contém os métodos referentes ao acesso dos arquivos e
algoritmo de busca de sequéncia de caracteres dentro dos arquivos. O Writer.cs €
responsavel por salvar os dados obtidos através da contagem nos arquivos definidos pela
interface. O Forml.cs controla o acesso as funcionalidades através dos botdes

disponibilizados na interface, chamando os métodos apropriados.

A.4.1. WireSharkCounter.cs

using System;

using System.Collections.Generic;
using System.Linq;

using System.Text;

using System.10;

namespace InterSys.Kore

{

public class WireSharkCounter

{
// Conta ocorréncias de um string, usando o arquivo/pasta
// filename, o texto expressionMatch, e option
// (true --> 1 x arquivo ; false --> pasta)

public int Count(string fileName, string expressionMatch, bool
option)
{
int k = 0;

string wordMatch = expressionMatch;
if(option == true){

StreamReader reader = new StreamReader(@fileName);
string line = reader.ReadLine();

while (line = null)
{
if (line.IndexOf(wordMatch) >= 0)
{
k++;
by
line = reader.ReadLine();

}

//algoritmo para pasta inteira
else{
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foreach (string arquivo in Directory.GetFiles(@fileName))

{
StreamReader reader = new StreamReader(@arquivo);
string line = reader.ReadLine();
while (Iine = null)
{
it (line.IndexOf(wordMatch) >= 0)
{
k++;
}
line = reader.ReadLine();
}
3}
return k;

}

//Método para contagem de tempo e pacotes
public string TimePacks(string fileName, bool option)
{

double t = O;

int packs = 0;

string packet = "";

it (option == true)

{
StreamReader reader = new StreamReader(@fileName);
string line = reader.ReadLine();
// Busca a ultima linha, onde esta registrado o tempo e
// o0s pacotes.
while (Iine != null)
{
packet = line;
line = reader.ReadLine();
}
packs = packs + int.Parse(packet.Substring(0, 7));
t = t + double_Parse(packet.Substring(7, 11));
}
//algoritmo para pasta inteira
else
{

//Para cada arquivo...
foreach (string arquivo in Directory.GetFiles(@fileName))
{
StreamReader reader = new StreamReader(@arquivo);
string line = reader.ReadLine();
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// Busca a ultima linha, onde esta registrado o
// tempo e o0s pacotes.
while (line !'= null)
{
packet = line;
line = reader.ReadLine();
he
packs = packs + int.Parse(packet.Substring(0, 7));
t = t + double.Parse(packet.Substring(7, 11));

}

//Converte o tempo para a unidade correta, s
t = t / 1000000;

//Rotina para exibicéo
string result = packs.ToString() +"-" + t.ToString(Q);
return result;

}

A.4.2. Writer.cs

using System;

using System.Collections.Generic;
using System.Linq;

using System.Text;

using System.10;

namespace InterSys.Kore

{

class Writer

{

// Método para criacdo de arquivo vazio.
public void Create(string file, string text)

{
StreamWriter writer = new StreamWriter(@file);
writer Write (text);
writer_Flush(Q);
writer.Close();
¥

//Médoto para adicdo de coluna em resultado tabelado horizontal
public void ColumnAdd(string file, string text, int position)
{
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string[] line = new string[20];
int k = 0;

foreach (string level in File.ReadAllLines(@file))

{
if (k == position)
{
//indice = level._Length - 4;
line[position] = level + text;
k++;
e
else
{
line[k] = level;
k++;
}
}

File WriteAllLines(@file, line);
}

//Método de insercdo de linha, para resultado tabelado vertical
public void Add(string file, string text)
{

File.AppendAllText(@Ffile, text);

}

A.4.3. Forml.cs

using System;

using System.Collections.Generic;
using System.ComponentModel ;
using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System._Windows.Forms;

using System._10;

using System.Media;

namespace InterSys

{

public partial class Forml : Form

{

// Cria o formulario da interface
public Form1()



Apéndice A. InterSys | 103

InitializeComponent();

// Comportamento do botdo de selecdo de pasta para leitura
private void argBtn_Click(object sender, EventArgs e)

{

}

if (folderDialog.ShowDialog() == DialogResult.0K)

{
folderLabel .Text = folderDialog.SelectedPath;
filesList.ltems.Clear();
string foldername = this.folderDialog.SelectedPath;
foreach (string f in Directory.GetFiles(foldername))
this.filesList.ltems.Add(T);
by

// Comportamento do botdo de contagem de erros
private void countBtn_Click(object sender, EventArgs e)

{

// Instancia o contador e verifica se selecionou apenas um

// arquivo por vez

Kore.WireSharkCounter count = new Kore.WireSharkCounter();

string file;

if (checkArgSelec.Checked == true) { file =
FfilesList._Selectedltem.ToString(); }

else {file = folderLabel.Text;}

string match;

// Inicia rotina de contagem, verificando a opcédo escolhida e
// exibe na tela
if(RetransBtn.Checked)
{retransContResult.Text = count.Count(file, "[TCP
Retransmission]”, checkArqgSelec.Checked).ToString();
}else
iT(03Btn.Checked)
{ o3ContResult.Text = count.Count(file, "[TCP Out-Of-
Order]", checkArqgSelec.Checked).ToString(Q);
}else
if (PSLBtn.Checked)
{PSLContResult._Text = count.Count(file, "[TCP Previous
segment lost]", checkArqSelec.Checked).ToString(Q);
}else
i F(DupACKBtn.Checked)
{DoubleACKContResult.Text = count.Count(Ffile, "[TCP Dup
ACK", checkArgSelec.Checked).ToString();

}
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}

else if (FfastretBtn.Checked)
{fastretResultLbl .Text = count.Count(file, "[TCP Fast
Retransmission]", checkArgSelec.Checked).ToString();

}

else { OtherContResult.Text = count.Count(file, match =

matchBox.Text, checkArqgSelec.Checked).ToString()

// Calcula o total de erros
errorsLbl . Text = (int.Parse(retransContResult.Text) +

int._Parse(o3ContResult.Text) +
int_Parse(fastretResultlLbl _Text) +
int_Parse(PSLContResult.Text) +
int.Parse(DoubleACKContResult.Text) +

int.Parse(OtherContResult.Text)) .ToString();

// Comportamento do botao criar arquivo
private void saveBtn_Click(object sender, EventArgs e)

{

if (saveReport.ShowDialog() == DialogResult.0K)

{

// Cabecalho do arquivo

string conteudoRelatorio =

"Data:\t" + DateTime.Today.Date + '\r\n"+
"Notebook:\t"+ notebookTxt.Text +"\r\n" +
"\r\n*'+

o

"Medida\tPacotes\tTempo\tTCP Retransmission\tTCP Fast

Restransmission\tTCP Out-Of-0Order\tTCP Previous
segment 1ost\tTCP Dup ACK\tOutro\t'+

"Total Erros\tTotal Util\tBytes\tBytes/Sec\tMbps\r\n"
+DateTime.UtcNow + "\t + packResultLbl_Text +"\t" +

timeResultlLbl.Text + "\t" +

retransContResult.Text + "\t" + fastretResultLbl.Text

+ "\t""+ o3ContResult.Text + "\t" +

PSLContResult.Text + "\t" + DoubleACKContResult.Text

+ "\t" + OtherContResult.Text + "\t" +
errorsLbl.Text + "\t" + loadLbl.Text + "\t" +
byteResultLbl _.Text + "\t + bsResultLbl._Text +
"\t" + mbsResultLbl.Text + "\r\n"

// Instancia o escritor
Kore_Writer report = new InterSys.Kore Writer();

report._Create(saveReport._FileName, conteudoRelatorio);

// Exibe o caminho do arquivo na interface
argSalvolLbl .Text = saveReport.FileName;
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}

// Comportamento do botédo salvar medida
private void saveColumnBtn_Click(object sender, EventArgs e)

{

}

Kore.Writer newLine = new InterSys.Kore.Writer();

// Obtém os dados das medidas
string result = DateTime.UtcNow + "\t" + packResultLbl.Text +
"\t" + timeResultlLbl.Text + "\t" +

retransContResult.Text + "\t" + fastretResultLbl.Text
+ "\t" + o3ContResult.Text + "\t" +
PSLContResult.Text + "\t" + DoubleACKContResult.Text
+ "\t" + OtherContResult.Text + "\t" +
errorsLbl.Text + "\t" + loadLbl.Text + "\t" +
byteResultLbl.Text + "\t" + bsResultLbl.Text +
"\t" + mbsResultLbl.Text + "\r\n"

// Grava os dados medidos

newLine.Add(argSalvolLbl.Text, result);

// Comportamento do bot&o de tempo e pacotes
private void timeBtn_Click(object sender, EventArgs e)

{

}

// Instancia um contador para o tempo

Kore._WireSharkCounter timer = new
InterSys.Kore.WireSharkCounter();

string resultado;

string fTile;

// Verifica se selecionou para apenas um arquivo

if (checkArgSelec.Checked == true) { file =
filesList.Selectedltem.ToString(); }

else {file = folderLabel.Text;}

// Realiza a contagem
resultado = timer.TimePacks(file, checkArqSelec.Checked);

// Divide o resultado em 2 strings para tempo e pacotes

string[] timepacks = resultado.Split(new char[] { "-" });

timeResultLbl . Text = timepacks[1];

packResultLbl .Text = timepacks[0];

loadLbl.Text = (int.Parse(packResultLbl.Text)-
int_Parse(errorsLbl _Text)) .ToString();

// Comportamento do botdo de todas as funcdes
private void fullHouseBtn_Click(object sender, EventArgs e)
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Kore.WireSharkCounter timer = new
InterSys.Kore.WireSharkCounter();
string resultado;

string fTile;

if (checkArgSelec.Checked == true) { file =
FilesList._Selectedltem.ToString(Q); }

else { file = folderLabel.Text; }

resultado = timer.TimePacks(file, checkArqSelec.Checked);
string[] timepacks = resultado.Split(new char[] { "-" });

timeResultLbl . Text = timepacks[1];
packResultLbl .Text = timepacks[0];

Kore.WireSharkCounter count = new Kore.WireSharkCounter();

//string file;

//if (checkArgSelec.Checked == true) { file =
FfilesList.Selectedltem.ToString(Q); }

//else { Tile = folderLabel.Text; }

string match;

retransContResult.Text = count.Count(file, "[TCP
Retransmission]™, checkArqgSelec.Checked).ToString(Q);
o3ContResult.Text = count.Count(file, "[TCP Out-Of-Order]",
checkArgSelec.Checked) .ToString();
PSLContResult.Text = count.Count(file, "[TCP Previous segment
lost]", checkArqgSelec.Checked).ToString();
DoubleACKContResult.Text = count.Count(file, "[TCP Dup ACK",
checkArgSelec.Checked) .ToString();
fastretResultLbl . Text = count.Count(file, "[TCP Fast
Retransmission]”, checkArqgSelec.Checked).ToString();
OtherContResult.Text = count.Count(file, match =
matchBox.Text, checkArqgSelec.Checked).ToString();

errorsLbl . Text = (int.Parse(retransContResult.Text)+
int.Parse(o3ContResult.Text)+
int_Parse(PSLContResult._Text)+
int.Parse(DoubleACKContResult.Text)+
int.Parse(OtherContResult.Text)).ToString();

loadLbl .Text = (int.Parse(packResultLbl_Text) -
int.Parse(errorsLbl .Text)).ToString(Q);

float bytes = 0;
float acks = 0;
float smbs = 0;
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}

Kore _WireSharkCounter byteCounter = new
InterSys.Kore.WireSharkCounter();

acks = byteCounter.Count(file, "[ACK]",
checkArgSelec.Checked);
smbs = byteCounter.Count(file, "SMB (Server Message Block

Protocol)™, checkArqgSelec.Checked);

bytes = ((acks * 54) + (smbs * 441) +
((float.Parse(packResultLbl.Text) - (acks + smbs)) * 1514));

byteResultLbl .Text = bytes.ToString();

bsResultLbl .Text = (bytes /
float._Parse(timeResultLbl . Text)).ToString();
float aux = bytes / 1000000;
mbsResultLbl.Text = ((aux * 8) /
(float.Parse(timeResultLbl . Text))).ToString();

// Comportamento do botdo de indicacdo de arquivo
private void openBtn_Click(object sender, EventArgs e)

{

}

saveReport._OverwritePrompt = false;

if (saveReport.ShowDialog() == DialogResult.0K)
{

argSalvolLbl . Text = saveReport.FileName;

}

saveReport._OverwritePrompt = true;

// Comportamento do botédo de calculo de bytes
private void byteBtn_Click(object sender, EventArgs e)

{

float bytes = 0;
float acks 0;
float smbs 0;

// Instancia o contador para bytes
Kore_WireSharkCounter byteCounter = new
InterSys.Kore.WireSharkCounter();

string file;

iT (checkArgSelec.Checked == true) { file =
FilesList._Selectedltem.ToString(Q); }

else {file = folderLabel.Text;}
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// Verifica quantos ACK, SMB e outros pacotes trafegaram,

// atribuindo pesos a cada tipo de pacote

// 54 bytes para ACK

// 441 bytes para SMB

// 1514 bytes para TCP

acks = byteCounter.Count(file, "[ACK]", checkArqgSelec.Checked

);

smbs = byteCounter.Count(file, "SMB (Server Message Block

Protocol)', checkArqgSelec.Checked );

bytes = ( (acks*54) + (smbs*441)+
((float._Parse(packResultLbl.Text)-(acks+smbs))*1514));

byteResultLbl .Text = bytes.ToString();

bsResultLbl .Text = (bytes /
float.Parse(timeResultLbl.Text)).ToString();

// Passando para Megabytes (~1076 bytes)

float aux = bytes / 1000000;

// Converte de bytes para bits e exibe na tela
mbsResultLbl . Text =
((aux*8)/(float.Parse(timeResultLbl.Text))).ToString(;
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APENDICE B - O PADRAO DE SEGURANCA RSNA-CCMP

Ao longo desta dissertacdo, verificamos que existem diversas formas de realizar a
segurancga da rede sem fio, sendo alguns dos modelos mais comuns o WEP, ja fragilizado,
e o0 WPA. O programa InSSIDer indicou que o padrdo utilizado em ambos os pontos de
acesso que sao citados ao longo desta dissertacdo, o NetGear WGR614 ¢ o D-Link 524,
sdo capazes de utilizar o algoritmo de seguranca RSNA-CCMP, que faz parte do padrao
802.111, mas ¢ pouco citado em outros trabalhos. Neste apéndice ¢ oferecida uma breve
descri¢ao deste algoritmo de como ele funciona.

O algoritmo de autenticagdo Associacdo a Rede com Seguranga Robusta (Robust
Security Network Association, RSNA) ¢ definida no padrao IEEE 802.111, em 2004. Se
uma estacdo 802.11 suporta 0 RSNA, também deve suportar a cifra AES-CCMP, enquanto
o suporte a WEP e TKIP ¢ opcional.

As chaves de cifra para o TKIP ou AES-CCMP sdo geradas a partir de uma chave
mestra com duas partes, que pode ser definida de modo estatico na estacao ou definida
dinamicamente pelo algoritmo de autenticagdo do padrao 802.1X. A verificagdo da chave ¢
feita no momento em que a estacdo tenta se associar a rede.

O algoritmo do RSNA ¢é composto por um candidato, ou autenticador ¢ um servidor
de autenticacdo. O candidato ¢ uma entidade que tenta ser autenticada pelo autenticador,
ou seja, a estagdo que tenta se associar. O autenticador ¢ uma entidade que estd no extremo
de um trecho de uma LAN ponto a ponto que gerencia a autenticagdo de outra entidade,
localizada no outro extremo do segmento da rede, que ¢ um servigo sendo executado no
AP. Ja o servidor de autenticacdo ¢ uma entidade que fornece ao autenticador um servigo
de autenticacdo e determina, através das credenciais fornecidas pelo candidato, se este esta
ou ndo habilitado a ingressar na rede. Geralmente, essa funcdo ¢ executada por um servidor
RADIUS que utiliza um Protocolo de Autenticacdo Extensivel (EAP, Extensible
Authentication Protocol).

Os algoritmos de autenticagdo do RSNA sdo os seguintes:

Quando o algoritmo RSNA est4 habilitado, a estacdo 802.11 associa-se apenas com
um AP ou estagdo cujo Beacon (pacote de sinalizagdo) ou Probe (pacote de sondagem)

contém o tipo 1 de conjunto de autenticacdo no campo RSN IE.
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O processo de autenticagdo ¢ realizado pelos elementos descritos através de
protocolos de autenticacdo baseados em portas do padrdo 802.1X. As chaves geradas a
partir da chave mestra sdo entregues dinamicamente ao longo do processo de autenticacdo
e verificadas em uma sequéncia de quatro confirmagdes entre o candidato e o autenticador.

Caso as chaves sejam trocadas antecipadamente, o algoritmo assume a versao
RSNA-PSK (Pre-Shared Keys), o qual sé permite que a estagdo seja autenticada caso o
campo RSN IE de seus pacotes de sinalizacdo e sondagem indique o tipo 2. Nesse caso, a
chave mestre é definida através das chaves trocadas configuradas anteriormente no
candidato e no autenticador, e também ¢ verificada em uma sequéncia de quatro
confirmacodes entre o autenticador e o candidato.

Caso o algoritmo RSNA seja utilizado pela rede, a estagdo deve seguir os seguintes
passos:

e Se a estacdo 802.11 estiver trabalhando em uma rede no modo de servigo basico de
infraestrutura (BSS), primeiramente deve autenticar-se no AP o algoritmo Open
System.

e Se a estagdo operar no modo BSS independente (IBSS), primeiramente deve
autenticar-se utilizando o algoritmo Open System ou um algoritmo definido pelo

fabricante.

Caso a estacdo esteja utilizando controladores de miniporta operando em modo de
Estacdo Extensivel, e se o sistema operacional gerencia autenticagdo baseada em porta, a
estacdo 802.11 deve suportar o algoritmo de autenticagdo RSNA-PSK para redes em

infraestrutura.
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