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E comum associar a telefonia IP somente a aplimsitizis como: Skype, Gizmo e
MSN. Entretanto um segmento muito mais expressivarea de telefonia IP comeca a
despontar: as redes de alto trafego de voz e cagérea de altissima disponibilidade e
qualidade de servico.

Ha hoje o interesse real e crescente em se remdist’s com equipamentos e com
ligacOes telefbnicas. Esta dissertacdo contemplaalise do trafego de voz através de
enlaces Multiprotocol Label Switching (MPLS) busdasse boa qualidade de voz e a
disponibilidade de 99,999%, j& alcancada pela Fdsica de Telefonia (PSTN). As
redes MPLS tornam possivel a interoperabilidadecentroteamento de pacotes e a
comutacdo de circuitos, além de reduzir o consuraoratursos dos roteadores
permitindo obter um melhor desempenho da rede.

Os experimentos efetuados no desenvolvimento dbssertacdo indicam que
pode-se obter a disponibilidade e qualidade deicgemvecesséarias para substituir as
solucdes convencionais de telefonia, utilizando-geotocolo IP para o trafego de voz

sobre uma rede MPLS.
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It is common to associate IP telephony with applices such as: Skype, Gizmo
and MSN. However, a far more expressive segmeif telephony area is starting to
gain importance: the high traffic voice networkshigh should provide a close to
integral disponibility and high quality of service.

There is today growing interest in reducing thetxad equipment and phone
calls. This dissertation presents an analysis afevtraffic trough the Multiprotocol
Label Switching (MPLS) networks targeting good edguality and at 99,999% system
availability a standard already reached by the iPuBWitched Telephone Network
(PSTN). MPLS networks allow the interoperabilitytlween routing packets and circuit
switching, besides reducing the demand for resguotaouters allowing for a better
network throughput.

The experiments performed in the developmentisfdissertation indicate that it
is possible to obtain the availability and qualigrvice needed to replace the
conventional telephone solutions, using the IP quoait for voice traffic on a MPLS

network.
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1. Introducao

Com o advento da telefonia IP, que se iniciou rzad& de 1990, e que agora no
inicio do século XXI tem 0 seu momento mais expvesypessoas e empresas esperam
pagar menos pelo servico de comunicacao teleféflioatuma-se associar a telefonia IP
com os aplicativos de conversacdo usados em codgrata tais como: Skype, Gizmo e
MSN, que séo utilizados geralmente para realigmcbes interurbanas ou internacionais
com um menor custo, ou as vezes gratuitas desdegyuerlocutores tenham o mesmo
software de conversacéo instalado em seus compagadéntretanto, um segmento muito
mais expressivo na area de telefonia IP comecaeagser de forma menos evidente aos
olhos daqueles que nédo estdo diretamente envolg@uosa area de tecnologia, que sédo as
redes de alto trafego de voz e com exigéncia dd thsponibilidade e qualidade de
servico.

No caso de grandes empresas com suas dezenas s penrepresentacao
espalhados por um pais ou no casocdklk centerscom suas centenas de pontos de
atendimento, as solucdes citadas no paragrafoi@ni@dio atendem a demanda e as
necessidades dessa parcela do mercado. O trasgmelde chamadas e a necessidade de
uma conversacao totalmente inteligivel sdo caratisas indispensaveis a solugdo de
telefonia de uma empresa de grande porte e porsessaz necessario uma solugdo mais
robusta e inteligente que garanta a qualidade micee

Pode-se perguntar entdo o que ha de errado costemsi telefénico convencional
ou PSTN Public Switched Telephone Netwpghara que se busque novas solugbes de
telefonia visto que este ja é para um sistema angsite utilizado e amadurecido. Quanto

a PSTN nado ha nada de errado, seja na qualidadezdseja quanto a confiabilidade da



rede. Na verdade ela representa robustez e seguorgm a qualidade da voz somente
parece nado ser mais suficiente para satisfazer encaho crescente e cada vez mais
complexo e exigente quanto a diversidade de servjgomcurados. A mudanca de
necessidades do mercado empresarial e residepcataan para novas caracteristicas e
capacidades telefbnicas.

Como fruto desta evolucdo no mercado das telecaacides, € realizada a
convergéncia de tecnologias de voz, dados e viokeane Unico produto oferecido pelas
operadoras chamadiple play e para cada avanco tecnolégico que aumenta aidagac
técnica das operadoras de telecomunicacdes, surgenava aplicacdo que consome 0s
ganhos de desempenho.

1.1.Motivacao

Baseando-se no fato do interesse real e crescemtseereduzir custos com
equipamentos e com ligacdes é que este trabaltieropla a analise e o estudo do trafego
de voz através de enlaces dedicados com alta gdalide voz e também almejando a
disponibilidade de 99,999% ja alcancada pela telafeaonvencional. Utilizando-se dos
beneficios trazidos pela tecnologia das rédaliprotocol Label SwitchindMPLS), que
tornou possivel a interoperabilidade entre o rotedmn de pacotes e a comutacdo de
circuitos, do protocolo de roteamento para gramel@éssBorder Gateway ProtocdBGP)

e doscodecscom grande capacidade de compressao de voz, geetenmostrar que se
pode obter a disponibilidade e qualidade de semigito semelhante a que as redes PSTN
(Public Switched Telephone Netwpdéerecem, utilizando-se o meio IP para o trafdgo

1.2.0ODbjetivo

O objetivo desta dissertacao € propor e analissgsempenho de uma solucdo de
telefonia IP confiavel, escalavel e segura, baseaecem um meio de transmissdo MPLS
que possa substituir confiavelmente as solucbestetifonia convencional (PSTN)
existentes a um menor custo e sem perdas de gqimlida



As solugdes de telefonia IP mais difundidas utizalnternetcomo meio para o
tradfego de voz na forma de pacotes IP. Entretaxigieen nestas solu¢des alguns pontos
negativos que inviabilizam o uso destas solucdesdeterminadas situacdes tais como
servico de atendimento ao cliente (SAC) e cenwalahdas de uma empresa, pois existem
regras rigidas que devem ser seguidas para o @entdi nestes casos. Solu¢des VolP que
utilizam alnternetcomo meio de comunicacdo concorrem com o trafegpatotes das
mais diversas aplicacdes tais coraanail transferéncia de arquivos, acesso a sites dentre
outros. O fato de ndo haver geréncia do meio desrmmssao, propicia perda na
confiabilidade da entrega dos pacotes e vulnedaloié quanto a seguranca das
informacoes.

Finalmente também € objetivo deste trabalho sumergnontos de vulnerabilidade
das aplicacdes VoIP que utilizammdernete assim mostrar que a solucéo de telefonia IP
pode substituir confiavelmente a telefonia convemai em aplicacées que requerem maior
rigor quanto aos quesitos de seguranca, dispatalé e qualidade nas ligacoes.

1.3.0rganizacao da Dissertacao

Além deste capitulo introdutdrio, esta dissertaédcomposta de mais quatro

capitulos cujos conteudos sao descritos a segulir:

Capitulo 2 — Telefonia IP
Apresenta uma idéia geral do que séo Sistemas des®we IP e prepara o leitor

para um melhor entendimento do projeto do sistehefonico proposto neste trabalho.

Capitulo 3 — Redes MPLS
Apresenta a estrutura, o0 modo de funcionamento @iasipais caracteristicas de
uma rede MPLS. Também neste capitulo é justifia@mscolha da rede MPLS como a

base do projeto do sistema de telefonia apresentsta dissertacao.

Capitulo 4 — Experimento
Apresenta a idealizacdo, montagem e execucao sies teealizados para a analise

da rede MPLS com o objetivo de se trafegar vozestir



Capitulo 5 — Conclusdes e trabalhos futuros
Apresenta uma analise dos resultados dos testeggdesSes utilizando-se a rede
MPLS e as compara com os resultados das ligacakzaaas com a rede VolP sobre rede

par-a-par. O capitulo apresenta também sugestéesrabalhos futuros.



2. Telefonia IP

Este capitulo apresenta os fundamentos da telefthimom o objetivo de
possibilitar o melhor entendimento dos proximositcéps. S&o descritos os principais
codificadores de voz utilizados em solucbes VolRmportancia da implementacdo da
Qualidade de Servigo e uma breve abordagem da eswtagéo H.323 que foi utilizada no
projeto da rede VolP sobre MPLS apresentada nestarth¢do no capitulo 4.

2.1. Fundamentos da Telefonia IP

A Rede Publica de Telefonia € uma rede comutadacpouitos destinada ao
servico de telefonia, sendo administrada pelas adpeas de servico telefénico.
Inicialmente foi projetada como uma rede de lininees e analdgicas, porém atualmente é
digital e inclui também dispositivos méveis comotekefones celulares. De uma forma
simplificada, o acesso do assinante nesse modesistiena telefénico, é feito por meio
das centrais telefonicas que oferecem o servicdd@e telefonia através de telefones
residenciais comuns ou sistemas digitais de PAB#&te Automatic Branch Exchange

como solucao de telefonia para empresas [1].

Ja em uma rede de telefonia IP, temos o sinal de¢raosformado em informacgéao
digital e trafegando através de uma rede como esdBt. As questbes de seguranca,
confiabilidade e qualidade dos servicos prestadetasp operadoras de telefonia
convencional e as operadoras de telefonia que demea solucédo de voz sobre IP tem

aspectos bastante distintos, porém alguns pontosc@@uns entre eles tais como: a



necessidade de digitalizar o sinal analdégico da eomtornar o problema de ecos nas
ligaces e a qualidade de servico da rede utilipada o trdfego das conversagoes.

A seguir, serd exposta de forma simplificada a itécrutilizada para o
processamento e a conversao analdgico/digital mEssde voz. As secbes 2.3 e 2.4
apresentam uma explanacdo sobre codificadoresedin 2.5 é apresentado um estudo

sobre a qualidade de servico exigida em uma regar#o trafego de voz.

2.2.Processamento da voz

A voz humana possui diversas caracteristicas quienposer utilizadas para a
construcdo de codificadores mais eficientes [1(Q, ABjumas dessas caracteristicas tais
como: a ndo-uniformidade da funcéo distribuicA@uadabilidade das amplitudes da voz;
a correlacdo ndo-nula entre amostras de voz suasss espectro de voz nao-plano; a
existéncia de segmentos vocais e nao-vocais nastmafortemente exploradas nesse
aspecto e permitem o uso de técnicas de quantieficéntes [10].

Uma caracteristica fundamental do sinal de vozdé @oder ser considerado de
banda limitada, pois embora possua componentesngétade ndo-nula por uma faixa
relativamente larga do espectro, a maior parteudeesergia encontra-se concentrada em
frequéncias abaixo de 4 kHz, sendo essa frequ&oacisiderada um limite pratico. De
acordo com o critério de Nyquist, essa caracteaigtiermite que o sinal de voz seja
amostrado a uma taxa finita [10], correspondentel@wo de sua maxima frequéncia e
reconstruido a partir de suas amostras. O sinabde® modelado através de ferramentas

estatisticas.

A Funcéo Densidade de Probabilidade

A nao-uniformidade da funcdo densidade de proluuie (fdp) da fala € uma de
suas caracteristicas mais exploradas. A fdp deioah de voz possui amplitudes muito
altas perto do zero de frequéncia, decrescendo tormnamente com o aumento da
freqUéncia até se tornar praticamente nula em &regjas altas. A fdp de longazo de
um sinal com qualidade telefénica pode ser aprosar@or uma distribuicdo exponencial

Laplaciana definida por [59]:
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Para modelar a fdp de curto prazo € utilizadatailoiscdo Gaussiana definida por:
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comm, sendo a média®? a variancia das distribuicbes. Ambas as distrimsgossuem
um pico em zero devido a presenca frequente deesggmde fala de baixa intensidade.

A Funcao de Autocorrelacéo
A funcdo de autocorrelacéo (fac) determina uma d@eduantitativa do grau de
similaridade entre duas amostras de um sinal deemozun¢édo da separacao tempdral

entre as mesmas. A fac para sinais de tempo disemfinida pela expressao [59]:

CIKl= = > {Xr].xn+KI}. -

in
N n=0

A funcado de autocorrelacdo é geralmente normalizadaa variancia do sinal de
VOz e excursiona entre valores do intervalo [-&dh C[0] =1. Isso implica que em cada
amostra existe uma grande quantidade de informaigéa facilmente previsivel a partir
dos valores das amostras anteriores com um peaqerencleatério. Valores tipicos da
funcdo de autocorrelacdo entre amostras consesufiMg de um sinal de voz estdo entre
0,85e0,9.

A Funcéo Densidade Espectral de Poténcia

A funcéo densidade espectral de poténcia (depyeprasentacdo frequencial via
transformada de Fourier da funcdo de autocorrelagdgundo o teorema de Wiener-
Kintchine [2]. A funcdo densidade de poténcia espeda fala € ndo-plana. Assim, é
possivel se obter uma compressdo significativaficaddo o sinal no dominio da
frequéncia. Tal caracteristica do sinal de voz mpksmente uma manifestacdo no

dominio da frequéncia do fato da funcdo de auteta@o ser ndo-nula [10]. Tipicas



distribuicdes da fungcao densidade de poténcia gap@sostram que as componentes de
alta frequéncia de um sinal de voz contribuem mumtioco para a energia total do sinal, no
entanto, carregam informacdes importantes sobresmm, devendo ser adequadamente
representadas no sistema de codificacao.

A analise e a sintese de voz séo as duas etapasngtduem o processamento da
voz, onde a andlise constitui a parte do processanta voz que é capaz de converter a
voz humana em uma forma digital, possibilitandoinase seu armazenamento ou
transmissdo em computadores. Quanto a etapa @sesitd voz, € realizado 0 processo
inverso, pois convertem-se os dados de voz digmalima forma similar a da voz original,
gue seja capaz de ser reproduzida em um trand@ujr

Um codec (codificador-decodificador) € um dispositivo capde realizar as
funcdes de analise e sintese de vozo@eceé dividido em trés partes basicas: amostragem,
quantizagdo e codificacdo. A amostragem e quadiizagdo etapas da conversao
analdgico-digital que tem como finalidade convedesinal de voz em uma forma que
possa ser entendida e processada por um computmitat. A funcdo da codificacéo &
comprimir e proteger os dados, ou seja, represergaral de voz digitalizado utilizando o
menor numero de bits possivel, de forma a econemizadria durante 0 armazenamento
e largura de banda, durante a transmissdo do mespussibilitar que possiveis erros
sejam detectados e corrigidos [55].

Um conversor analégico-digital (conversor A/D) é dispositivo que recebe como
entrada um sinal de tempo continuo e amplitudeimoat(sinal analdgico) e produz como
saida um sinal de tempo discreto e amplitude das¢seqiéncia discreta). Dois processos
estdo envolvidos nessa tarefa: a amostragem (tlzsgq@ no tempo) e a quantizagao
(discretizacdo na amplitude) [56].

De um modo geral, no conversor A/D, o sinal anal@g convertido em uma
sequéncia de amostras que o representam no dodigiial. Uma seqiiéncia produzida
pelo conversor A/D, portanto, representa a infodoage entrada com um determinado
grau de precisao, o qual depende da frequénciagoeno sinal € amostrado (resolucéo no
tempo) e da quantidade de bits utilizados paraesgmtar cada amostra (resolucdo na
amplitude).

O processo de amostragem consiste em colher psmdnte o valor instantaneo
do sinal, o qual é geralmente realizado a umadaratante conhecida como frequéncia de

amostragem de acordo com o teorema de Shannonstiygid]. Os valores das amostras



em cada instante sao obtidos utilizando a técrinhecida comgample-and-holaha qual
o valor do sinal em um dado instante é carregadmm®ido em um capacitor até que a
amostragem de um novo trecho do sinal seja realizad
Como resultado do processo de amostragem, tem-sanamnde tempo discreto,
cujos valores s6 sdo definidos em pontos discrdto®ixo temporal, mas com uma
amplitude que ainda varia no continuo. A proximapat da conversdo A/D € a
discretizacdo do eixo das amplitudes do sinal as@a quantizacdo. A quantizacdo € um
processo néo-linear que tem como objetivo mapeatay da amplitude do sinal que varia
no continuumem um numero finito de valores discretos (geratmmadmeros binarios).
Existem vérias técnicas de quantizacdo, a segtio ssbordadas gquantizacao
uniforme, a quantizacdo nao-uniforme, a quantizacaadaptativa e a quantizacao

vetorial.

2.2.1.Quantizacdo Uniforme

Na técnica de quantizacdo uniforme a maxima exouteZinalrR € dividida em 2
segmentos iguais, sendo cada um deles represgmbadona Unica palavra-codigo de
bits. O passo de quantizacié o comprimento de cada segmento e é definiduéstrda
expressao:

R=s.(2". (4)

Haverd um ceifamento do sinal caso o valor da amaol& entrada seja maior que
R. O processo de quantizagdo € inerentemente uregg@com perdas. A diferenca entre
o valor real da amostrn] e a sua representacédo discreta (quantizagen]} produz um

erro nao-lineag[n], conhecido como ruido de quantizacéo e dado por:

eln] = x[n] - Q{x{nl}. (5)

A funcdo de mapeamento da quantizacdo uniformeaséalda através do exemplo

da figura 2.1.



10

111 r—
Saida binaria
110

101

20

Nivel de entrada

100 0,75 0,50 028 0 - 025 050 075 1,00

I N
001

— 000

Figura 2.1 — Quantizacao Uniforme.

A ndo linearidade € introduzida pelas aproximagdegssivas por arredondamento
ou truncamento em sistemas realimentados e podean gadrOes repetitivos ou ciclos-
limite [2] causando tons audiveis indesejados stersias de audio.

Para os casos de um sinal de banda larga comovozdeue flutua rapidamente
entre todos 0s niveis de quantizacdo, cruzandos/éeles de uma amostra para outra, a
andlise pode ser realizada de forma bastante pratigvés de ferramentas de estatistica
[2].

Essa analise consiste em substituir a fonte n&eaulido ruido de quantizacao por
uma fonte estocastica linear equivalente cuja fondénsidade de probabilidade é
uniforme no intervalo de quantizagdo. O quantizgmmte ainda utilizar uma estratégia de
aproximacado por truncamento ou arredondamento dsteen Sendan. a média &5 a

variancia da fonte de ruido linear equivalenteapana palavra de (B+1) bits, tem-se que:

Para aproximacao por arredondamento:

i

1. 1.
-Z28<dnj<c=2"
2 enl 2

m=0
(6)

2~2B
12

2

O -

"

Para aproximacé&o por truncamento:
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-2 <dn]<0
2_B
sm=-=_ :
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A razdo entre a energia do sinal e a energia dio rdada em decibéis (dB) &
definida com aelagdo sinal-ruido Para um total d&l amostras, a relacdo sinal-ruido é

dada por:

> x2[n]

2
SNR: =10log. % . @®

n=1

Se o valor d&&NRfor baixo a voz perde inteligibilidade. O pataraeeito para voz
com qualidade telefénica corresponde a um sinavae cuja relacdo sinal-ruido se
mantém acima de 30 dB [3].

Além disso, cada acréscimo/diminuicdo de 1 bit alaywa digital do quantizador
faz com que a relacdo sinal-ruido devido a quagBiz&NR, melhore ou piore em

aproximadamente 6 dB conforme a expressao:

SNRy=6,02n +q, 9)
onden representa o0 nimero de bita € um escalar que assume 0s valare® paraSNRy
médio ea = 4,77 paréSNR, de pico [59].

2.2.2.Quantizacéo Nao-Uniforme

Na quantizacéo uniforme, a relacéo sinal-ruidopeddente da amplitude do sinal,
sendo pior para sinais de entrada de baixa amelguchelhor para sinais de entrada com
maiores amplitudes [10]. Assim, com o0 objetivo dmimizar os efeitos do ruido de
quantizacdo e manter uma relacéo sinal-ruido cotes¢éan todos os niveis de amplitude do
sinal, uma técnica de quantizacdo nao-uniforme deveempregada. Os quantizadores
ndo-uniformes alocam mais niveis de quantizacé gmregides com alta probabilidade e
menos niveis para as regides com baixa probabdjdaiiimizando assim o processo de

quantizacao.
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A forma mais popular de quantizacado nao-lineagéamntizacéo logaritmica. Com
0 uso da quantizacdo logaritmica, ao invés de setigar a amostra propriamente dita

Q{X[n]}, codifica-se o seu logaritm@{y[ n]} através da expressao:

y[n] = h+k.log xn], (20)
sendoh e k constantes positivas. Essa expresséo é validaspamna valores positivos de
x[n] e uma aproximacao linear por partes deve saradih para abranger valores nulos ou

negativos, como mostra a figura 2.2.

Saida binaria | 111

lE.‘l]TlJ

1
rﬂ Nivel de entrada

-1,00 -0,75 -0,50 -0,25 |o 0,25 0,50 0,75 1,00
011

010

[’___ 001

000

Figura 2.2 — Quantizacao Logaritmica.

Uma operacdo de expansdo através da funcdo expainéncecessaria para se
recuperar o sinal no receptor. O ciclo completoeglgnente chamado dmmpanding
formado a partir da juncdo das palavras do inglas pcompressdo e expansao

(compressing/expanding

2.2.3.Quantizacéo Adaptativa

Os sinais de voz possuem uma caracteristica destaoionariedade que implica
em diferencas entre suas func¢des densidade debdrdéde de curto e longo prazo. De
fato, esse aspecto faz com que a variagdo de wah d#nvoz possa excursionar numa
escala de 40 dB ou mais [10].

Através da quantizacdo adaptativa € possivel expésmsa caracteristica de forma a

obter uma melhor relagdo sinal-ruido na voz digiala final. A quantizacdo adaptativa
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consiste em adequar dinamicamente o passo de zpghdi a cada trecho do sinal,
expandindo-o & medida que o sinal aumenta de idtades e vice-versa.

Existem varias formas de quantizacdo adaptativa podem usar tanto
quantizadores uniformes quanto nao-uniformeetaptative PCM, feed foward adaptative
PCM, feedback adaptative PGM todas tentam balancear o acréscimo no passo de
quantizacdo com a diminuicdo na relacdo sinal-r@iskociada. Tais quantizadores séo
conhecidos como quantizadores de bloco, pois aspetmo: energia de curto prazo,
variancia, faixa dindmica sao calculados sobre lonobdeN amostras para o ajuste do
passo de quantizagdo. Os quantizadores podem s@rddivididos em instantaneos ou
silabicos, dependendo da taxa com a qual novasmafbes sobre o trecho de voz séo
adquiridas e novos parametros de adaptacdo cabsulads quantizadores silabicos
diferem dos instantaneos porque suas caractesisitaatualizadas com uma taxa proxima
a da ocorréncia das silabas em um trecho de fadmaAtizacdo adaptativa funciona como
se cada trecho do sinal de voz possuisse um gadotiproprio, feito sob medida para as
suas necessidades, diminuindo o desperdicio e @aanaena eficiéncia do sistema, como

mostrado na figura 2.3.

e—— Quantizador 1

/ Saida
Quantizada

——e e—1 AQuantizador 2 *

Entrada

Légica de

Chaveamento

e—1 Quantizador n

Figura 2.3 — Quantizacao Adaptativa.

Para sistemas com palavras com mesmo numero deumistizadores que utilizam
a quantizacdo adaptativa apresentam um ganhoagioesinal-ruido em comparacao aos
gue nao a utilizam de aproximadamente 6 dB, ou $ajgionam como se possuissem

virtualmente um bit a mais na palavra de quantz$Zha
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2.2.4.Quantizacao Vetorial

A quantizacao vetorial € uma técnica na qual unpae vetores de entrada que
possuem certa “proximidade” sdo agrupados e mapeadaim Unico vetor que representa
todos os membros desse conjunto [2].

Os diversos vetores de entrada sdo mapeados erstande dicionario de acordo
com a regido do espaco na qual estejam localiz&loseja, a quantizacdo vetorial € uma
técnica de divisdo do espaco composto pelos pisssueais de entrada (em partes
geralmente disjuntas), seguida da escolha de uress&mtante para cada uma das particdes
nas quais o espaco foi dividido.

Esses vetores de representacdo sédo escolhidosexgsdes de treino periddicas por
um algoritmo de treinamento, de forma que sejammekhores representantes da colecéo
de sinais de cada conjunto através de algum crifény. erro minimo quadratico).

Em seguida, os vetores de representacdo sdo agsupad um dicionario
(codebook e associados a um dado indice. Durante a operagétal, apos receber um
vetor de entrada da fonte, o quantizador decideah @pnjunto ele pertence e o substitui
pelo vetor de representacdo deste conjunto (ougmlarespectivo indice no dicionario).
Dessa forma, o ruido de quantizacao é definido ‘jgettancia” entre o vetor de entrada e
0 seu respectivo vetor de representacdo presensticitmario [2]. O desempenho da
quantizacao vetorial é funcdo da eficiéncia doritipo de treinamento para construcdo de

seu dicionario.

2.2.5.Reconstrucao do sinal

Na conversdo analdgico-digital, um numero discdet@mostras deve ser colhido
do sinal analogico original. O bom-senso intuitieste levaria a crer que um numero
demasiadamente pequeno de amostras resultaria amegonstrucao imperfeita do sinal
original devido a perda de informacédo entre amsstra

Por outro lado, se poderia pensar que, quanto fregigentemente fossem colhidas
as amostras, mais perfeita seria a reconstrucdo, glze os espacos entre amostras seriam
menores. Esse fato se estenderia indefinidamemteacdiminuicdo dos espacos ente as

amostras, porém, sempre alguma perda seria esperada
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No entanto, o Teorema de Shannon-Nyquist mostradpadas algumas condic¢oes,
um conjunto de amostras indexadas nos inteirogrpa&im representar perfeitamente um
sinal que varia no continuum sem nenhuma perdafdemacéo. O teorema € anunciado
como segue:

Seja um sinaf(t) de banda limitada, ou seja, cujo espectro deliregas via
transformada de Fouri€i(jQ) € nulo para freqiiéncias acima de certa frequiénakima
Qu. Para que nenhuma informacdo seja perdida no ggocde amostragem, deve-se
amostrar esse sinal com uma taxa maior ou igualagdebro da maxima frequéncia
presente em seu espectro de Fourier [5, 113]. fEsgaénciaQ)s € chamada freqiiéncia de

Nyquist ou frequiéncia de amostragem do sinal.

Se:f(t) « F(Q), eQ>Qy— F(jQ)=0, entdoQs> 2Qy.

O critério por tras do teorema de Shannon-Nyquisagtante sutil, mas de uma
enorme aplicacao pratica. Ocorre que um sinal o@le ger ao mesmo tempo limitado nos
dominios do tempo e da freqiéncia. O sinal de vaoe éempo finito, logo ele possui
infinitas componentes no dominio da frequénciaeN&@nto, a amplitude das componentes
de alta frequéncia tornam-se cada vez menorestia garcerto ponto que define a banda
efetiva do sinal, podendo assim ser desprezadaseDuodo, na prética filtra-se o sinal
levando suas componentes espectrais de alta frequ&o proximas de zero quanto
possivel através dos filtros amafiasing Ou seja, os filtros anglasing forcam o sinal a
ter banda limitada para que o teorema possa seadplnormalmente.

A voz humana possui componentes espectrais até €negliéncia de
aproximadamente 12 kHz, no entanto, uma grandeelpamessas componentes nao
contribuem de forma essencial para a formacaorndd de voz. A maior parcela da energia
do sinal de voz encontra-se até os 4 kHz, portamogplicacdes de telefonia por exemplo,
o sinal de voz é filtrado em 3,3 — 4 kHz e amostrach PCM a uma taxa de 8.000
amostras por segundo (de acordo com o teoremaaten&m-Nyquist). Desse modo, tem-
se ndo sO6 um sinal inteligivel, mas também a piigsibe de reconhecimento do

interlocutor.
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2.3.Codificadores de Voz

Todo canal de comunicacdo possui uma capacidadiadian de transportar
informac&o. Oscodecs (codificadores-decodificadores) sdo sistemas qaaniem
representar sinais de voz (ou video) de formaegfiei através de um ndamero minimo de
bits, reduzindo a largura de banda necesséaria uaatransmissao e a quantidade de
memoria necessaria para seu armazenamento [4].o@8cadores de voz podem ser
divididos em trés grupos: codificadores Forma dearParamétricos e Hibridos [5]. A

tabela 2.1 enumera os codificadores de acordo cascaracteristicas.

Tabela 2.1 — Tipos de codificadores de voz.

Codificador Taxa de Codificacdo
Forma de Onda 32 a 64 khits/s
Paramétrico 1,2 a 9,6 kbits/s
Hibrido 4.8 a 16 kbits/s

2.3.1.Codificador Forma de Onda

Os codificadores de Forma de Onda procuram repitodudarma de onda do sinal
original, amostra por amostra, de modo que o sambduzido possua a maior semelhanca
possivel com o sinal original. Sdo codificadoresalti@ qualidade, baixo atraso e pequena
complexidade de implementacédo. Para sinais de estes codificadores s6 devem ser
escolhidos para taxas superiores a 16kbit/s, urmaque para taxas inferiores a essa
existem solugdes mais atrativas tais como os cadifires paramétricos. Os codificadores
de forma de onda sdo baseados quase que exclusteanoeteorema de Shannon-Nyquist,
embora outras técnicas sejam usadas para miniminamero de bits necessarios para a
representacdo do sinal. A mais comum dessas téciieacodificacdo diferencial, que ao
invés de representar o valor de uma amostra, mEmeesa diferenca entre amostras
sucessivas. O codificador de forma de onda maiplesné oPulse Code Modulation
(PCM).
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2.3.2.Codificador Parameétrico

Ao invés de tentar copiar tdo fielmente quanto petsa forma de onda de um
sinal de voz, os codificadores de fonte ou codificas paramétricos representam a fala
através de um conjunto de caracteristicas assaciadom modelo simplificado de
producdo de voz, permitindo assim sua implementagio um custo computacional
adequado. Baseados na nocdo de que o trato voad featamente e seu estado e
configuracdo podem ser representados por um peqoenmnto de parametros, o0s
codificadores paramétricos extraem e transmitemiogieamente as principais
caracteristicas do sinal de voz.

No entanto, devido a complexidade do processo dac@e da voz humana, as
modelagens, simplificacbes e aproximacdes utiligadas codificadores paramétricos
introduzem perdas e distorgbes que acabam porrtarrgualidade da voz obtida nos
mesmos inferior aquela obtida em codificadores alend de onda. Osocodersou
codificadores vocais atingem niveis de compactagaésideraveis (operando normalmente
entre 1,2 e 9,6 kbps), com uma taxa de transmigs@dia de 2,4 kbps [6]. Esses
codificadores sdo uma solucdo em sistemas quegussstricdes de qualidade da voz ou

pouca largura de banda disponivel, tais como emmalgistemas de comunicagcdo movel.
2.3.3.Codificador Hibrido

Os codificadores hibridos combinam a qualidade abuificadores de forma de
onda com a eficiéncia dos codificadores paraméiri@peram com taxas de transmissao
de 4,8 a 16 kbps.

2.4.Principais codificadores de voz

A seguir serdo descritas as principais recomendagf@e ITU (nternational

Telecommunication Unigndos codificadores de voz estudados na secao Skffo
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abordados aspectos historicos e principais cafstitardas recomendac¢des enumeradas na
tabela 2.2.

Tabela 2.2 — Principais Codificadores de Voz.

Referéncia| Codificador | Taxa de bits (kbps)| Tamanho do quadro (ms)
G.711 PCM 64 0,125
G.722 SB-ADPCM 56 0,125
G.726 ADPCM 32 0,125
G.727 E-ADPCM 32 0,125
G.728 LD-CELP 16 0,625
G.729 CS-ACELPR 8 10

2.4.1 G711

O G.711 e uma recomendacdo que foi desenvolvida [p&)-T em 1972. Este
padrédo define um codificador de forma de onda dliezauPCM (Pulse Code Modulatign
com quantizacao logaritmica [7].

As principais formas de compresséao logaritmicazatilas saou-Law, utilizada na
Ameérica do Norte e Japéo, e A-Law utilizada na pare Brasil [8]. Nos sistemasLaw,
sinais fracos sdo amplificados e sinais fortesce@gprimidos [9].

O PCM é uma das formas mais simples de se digitaliaz, sendo usado em redes
ISDN e na maioria dobackbonesle telefonia digital. O espectro de voz utilizaslo
telefonia possui uma banda de 4 kHz [10], desseomsejundo o teorema de Shannon-
Nyquist, deve-se coletar 8.000 amostras por seguledse sinal para se obter uma
reconstrugdo perfeita. O G.711 quantifica essassta® em 256 niveis, utilizando
palavras com oito bits de comprimento. A transnass&ealizada com 8.000 amostras por

segundo, cada uma com oito bits, totalizando 64 kleptaxa de transmissao do PCM [10].

2.4.2.G.722

O G.711 possui uma qualidade excelente, poréme partespectro de voz (acima
de 4 kHz) é perdido [10]. Padronizado pelo ITU-T 888, o G.722 foi proposto para
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aplicacdes de audio de alta qualidade codificandozano espectro de 50 a 7.000 Hz
através do uso do codificador de forma de onda BB®@M (Sub-Band Adaptive
Differential Pulse Code Modulatigrjl1]. A codificacdo em sub-bandas (SBC) subdivide
0 espectro de voz em um pequeno numero de faixdsedaéncia (sub-bandas) e os
codifica individualmente. As melhorias alcancadasuso desta técnica residem no fato
das sub-bandas poderem ser transladadas no espessibilitando o uso de menores
taxas de amostragem.

A codificacdo adaptativa Aflaptive Coding prové melhorias ajustando
dinamicamente o passo de quantizacdo ao nivel des&o do sinal, fazendo com que
virtualmente cada trecho do sinal possua um quadtdizpréprio, dimensionado para as
suas caracteristicas. Os quantizadores adaptaitiiaados no G.722 sao atualizados em
uma taxa proxima a taxa silabica. Dado que amosinasssivas de um sinal de voz
possuem uma alta correlacdo entre si, permitintimatsvas com razoavel nivel de acerto,
o ADPCM utiliza um preditor linear para estimar aor da proxima amostra do sinal de
acordo com as amostras passadas.

Por sua vez, a quantizacdo diferencid@ifferencial Coding explora as
caracteristicas de variacao temporal do sinal degpaoa codificar o sinal diferenca entre o
sinal estimado pelo preditor e o sinal que efeteat® € recebido na entrada do
codificador, utilizando um menor nimero de bitsretacdo ao necessario para codificar o
sinal propriamente dito. O G.722 faz uso da congdinalessas técnicas, tornando possivel

a transmissao de voz de alta qualidade com tax48,ds6 e 64 kbps.

2.4.3.G.726

Padronizado pelo ITU-T em 1990, o G.726 utilizacodificador de forma de onda
ADPCM (Adaptive Differential Pulse Code Modulatjofiil]. Projetado para ser uma
evolucéo do G.711, operando em taxas de transmisai&obaixas, o sistema ADPCM do
G.726 incorpora trés caracteristicas em relacadP@y do G.711: predicdo linear,
quantizagcao adaptativa e codificacao diferencialG\N726 os sinais codificados eniaw
ou A-Law sdo convertidos em PCM uniforme e a difegeentre este sinal e o seu valor
estimado é codificada adaptativamente em uma alewm comprimento entre cinco e

dois digitos binarios, permitindo a operacao en32024 ou 16 kbps.
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O ADPCM possui um tamanho de passo e um prediterastreiam e se adaptam
as caracteristicas estatisticas variantes no tedapdala. O preditor pode ser pés-
alimentado feedback adaptiyeou pré-alimentaddéed forward adaptive

Nos preditores pos-alimentados, cada amostra étigada com um passo de
quantizacao resultante dilsamostras anteriores. Apds o recebimento de uno lded\
amostras, 0 passo de quantizacdo é calculado egddwlos seus valores e € utilizado na
quantizacao das proximasamostras, e assim por diante. Ou seja, nessédipoeditor o
passo de quantizacdo € calculado a partir de uoo ldle amostras, mas so € aplicado no
préximo bloco.

Por sua vez, nos preditores pré-alimentados mhiedN amostras é recebido, os
calculos para determinacdo do passo de quantizagdquado sdo realizados e estas
proprias amostras sdo quantizadas atraves dos gtandncalculados. Ou seja, 0 passo de
quantizacdo é calculado sobre um bloco de amostegdicado a este mesmo bloco de
amostras.

Os preditores pré-alimentados necessitam acumulblo@ deN amostras na
memoria a fim de realizar as computacées necessan@icando um atraso associado a
acumulacdo das mesmas. Outra desvantagem é gferradgdo em relacdo ao passo de
quantizagdo deve ser enviada juntamente com astrasdgeralmente uma vez a cada
bloco).

No entanto, esse esquema de predicdo possui ageantde seus passos de
quantizacado ndo sdo afetados pelo ruido de queatzg que eles séo calculados a partir
de amostras ndo-quantizadas e passados explicte@erdecodificador. Por outro lado,
os preditores pos-alimentados possuem a vantageserden instantaneos, porém, as
estimativas dos passos de quantizacdo sofrem meilu@o ruido de quantizacéo ja que o

decodificador precisa computa-lo a partir de anaggtt quantizadas.

2.4.4.G.727

Padronizado pelo ITU-T em 1990, o G.727 utilizacodificador de forma de onda
E-ADPCM (Embedded ADPCMcapaz de operar a 40, 32, 24 e 16 kbps fazeraldeaus,

4, 3 ou 2 bits por amostra respectivamente [12].
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O sistema foi desenvolvido para converter um @M 64 kbps em um sinal de
taxa variavel e vice-versa. Os algoritmos embarcambedded Algorithmssao
algoritmos de taxa de bit variavel com a capaciddel@lescartar bits externamente aos
blocos do codificador e decodificador em qualquantp da rede sem a necessidade de
uma coordenacdo entre o transmissor e o0 receples. donsistem em uma série de
algoritmos nos quais os niveis de decisdo dos icaddres de taxas baixas séo
subconjuntos dos niveis de decisdo dos codificadtedaxas mais altas.

O G.727 é uma extensdo do G.726 e € recomendado gparso no PVPs
(Packetized Voice Protogatiefinido na recomendacgéao G.764. O PVP possupacidade
de alterar o tamanho dos pacotes de voz quandes#@te Utilizando a propriedade do
algoritmo, os bits menos significativos de cadaaya-codigo pode ser descartada em
qualquer ponto da rede atingindo em momentos degestionamento um melhor

desempenho que o dos algoritmos que descartanepantdiros de voz.

2.4.5.G.728

Definido pela ITU-T em 1992, o padrdo G.728 eswd®los aspectos de
codificacdo de voz a 16 kbps utilizando um coddmahibrido de baixo atraso com
predicdo linear excitada a codigo LD-CELRW-Delay Code-Excited Linear Predictijon
[13]. A esséncia dos algoritmos de procura em d#ios de cédigocpdebook searching
CELP é mantida no LD-CELP, no entanto, este ultutiiza uma abordagem adaptativa
no calculo do ganho e dos coeficientes do preditor.

O CELP é um codificador otimizado para voz [14] qual, uma colecdo d€
possiveis sequéncias de comprimehté armazenada nos dicionarios do codificador e
decodificador. Este codificador trabalha com umcblgvetor) de cinco amostras, cada
uma com um atraso de 0,125 ms totalizando um at@sdgoritmo de apenas 0,625 ms.

Apos os sinais de entrada serem convertidos de RCMv ou A-Law para PCM
uniforme, segmentados em vetores de cinco amaspassados através do filtro de sintese
e da unidade de escalonamento, o0 G.728 os comparaada um dos 1.024 vetores de
seu dicionario. O sistema entdo identifica o camdidque minimiza o erro meédio

quadratico em relacdo ao sinal de entrada e trémsnseu respectivo indice de 10 bits ao
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decodificador (dai a taxa de operacdo desse sistdenaim total de 8.000 amostras
coletadas por segundo sao transmitidos 10 bitdaaaco amostras, totalizando 16 kbps).

O melhor vetor-cédigo é entdo passado pela unidadsscalonamento e pelo filtro
de sintese para estabelecer os novos parametessma stilizados no préximo vetor-sinal
de entrada. Os ganhos dos filtros sdo atualizadadavetor, mas 0s seus coeficientes séo
atualizados a cada quatro vetores transmitidosefa 20 amostras PCM ou 2,5 ms. Os
parametros do preditor sdo atualizados a partir alasstras de voz que ja foram
quantizadas anteriormente.

A analise de desempenho do LD-CELP foi publicadal®®5 no apéndice Il do
G.728. Segundo esse documento, em uma transmigsd@é erros a qualidade do LD-
CELP 16 kbps € inferior a alcangcada com o PCM @@kkinas equivalente ao ADPCM 32
kbps [14].

2.4.6.G.729

Padronizado em 1996 pelo ITU-T, o G.729 é um coalifor paramétrico ou
vocoder. O padréo descreve uma técnica para cachiic de voz a 8 kbps utilizando
predicdo linear de estrutura conjugada excitada @mtigo algébrico CS-ACELP
(Conjugate-Structure Algebraic-Code-Excited Linearediction) [15]. O sistema foi
concebido para codificar voz com qualidade to@&lképs para uso em comunicagbes sem-
fio e circuitos cabeados transoceanicos [16]. N62&.o sinal de entrada é filtrado em
banda telefénica (4 kHz), amostrado a 8.000 an®gica segundo (PCM 64 kbps) e
convertido para PCM linear 16 kbps. Baseado noficadior CELP, o CS-ACELP opera
com quadros de voz com 10 ms de duragéo, ou sejajaco 80 amostras. A cada 10 ms,
0 sistema extrai os parametros do modelo CELP i(weefes do filtro preditor linear e
indices e ganhos dos dicionarios fixos e adaps&tivmdificando-os e transmitindo-os.

Os coeficientes gerados por seus filtros sdo cadosl através do método de
autocorrelacdo por uma janela deslizante de 24G@t@asode comprimento que € deslocada
a cada 80 amostras (10 ms). Essa janela é compostduas partes: a primeira (120
amostras) € formada pela metade de uma janela nhenithg e a segunda (120 amostras)
por um quarto de ciclo da funcdo cosseno. A japeksui um comprimento total de 240

amostras, divididas em 120 amostras dos quadresgas 80 amostras do quadro atual e
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40 amostras do proximo quadro em um esquema des@oedas proximas amostrsok-
ahead, resultando num tempo de atraso total de 15 mesgalgoritmo.

Ainda em 1996, o ITU-T publicou os anexos A e BaparG.729. O primeiro
reduziu a complexidade computacional e os reqsisimmemoria do CS-ACELP através
de simplificagbes no modo de operacdo dos filtradaeforma com a qual a busca é
realizada no dicionario de vetores, mantendo nandmia interoperabilidade com o sistema
original. O segundo descreve o detector de voa §ifAD — Voice Activity Detectre o
gerador de ruido de conforto (CNGCemfort Noise Generatrutilizados na supresséo e

compactacgéo de siléncio no G.729 e G.729A.
2.5.Qualidade de Servico

O conceito de Qualidade de Servico (QoS) no prajetial do Internet Protocol
ou IP nado foi levado em consideracao, afinal a epg@&o inicial na construcdo do
protocolo era o transporte de dados e ndo se canagtila, a idéia de se transportar voz
ou video pela rede. Para a andlise e aplicacdood e redes IP alguns parametros

devem ser bem conhecidos [17]:

* Flutuagdes no tempo do trafego de pacqiter(;
* Perda de Pacotes;
» Largura de Banda;

+ Laténcia.

Para se alcancar a qualidade necessaria paraspdrés de pacotes de aplicacdes
em tempo real, € necessario a caracterizacdo entooleodas flutuacbes no tempo do
tradfego de pacotes na rede, também conhecido gittero Como uma das medidas de
solucdo para a problemética das variagbes de temp@afego de pacotes em uma rede IP,
surgiu o ‘buffer de pior caso” que tem a funcdo de garantir a gatoos pacotes. Estes
bufferssdo elementos de armazenamento utilizados paaatgarm entrega de dados em
uma taxa constante, armazenando dados que chegas ramdos que o0 tempo
inicialmente estipulado e utiliza esta reserva doancorre uma degradacdo da rede
gerando atrasos no trafego de pacotes.
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Um outro elemento importante na andlise dos elamsenue influenciam a
qualidade de servico em uma rede IP é a perdaa#gsa Uma das causas mais comuns
para a perda de pacotes é o trafego gerado aciwepdaidade do link de dados, que gera
uma sobrecarga nouffer e consequentemente o descarte de pacotes. Oatoossf que
podem gerar perda de pacotes sdo: ma qualidadesidofisico de transmissdo dos dados
gerando atenuacdo degenerativa do sinal, conectoaédeitos, equipamentos de rede
trabalhando em altas temperaturas e alta utilizdg8dCPUs dos roteadores da rede.

Os efeitos da perda de pacotes em uma rede IP pseledesastrosos em alguns
casos devido a lentiddo gerada na rede. Mesmaautilo o UDP ser Datagram
Protocol), as aplicagcbes de midia podem utilizar um esquden@orrecdo de erro ou
confirmacdo de recebimento de pacotes. Neste @stda pacote ndo recebido, o
protocolo para de transmitir a sequéncia de dadegansmite o pacotes perdido, gerando
lentiddo na conexao.

Um terceiro fator na analise da qualidade de sereip redes IP que deve ser
levado em consideracédo € a largura de banda disprexa para suprir a necessidade de
cada aplicacdo. Uma solucdo aparentemente simptes ger sugerida para se contornar
este problema, aumentar a largura de banda disgat®& que se tenha o necessario para
se obter um nivel adequado de qualidade de se®@m@m, algumas questbes devem ser
levadas em consideracdo neste momento. Qual o Gustaceiro para a obtencdo da
largura de banda necesséria para se obter a gielilzsejada e se cada usuario tera
assegurada uma parte justa da largura de bantia tota

De todos os elementos que devem ser considerada® @studo de qualidade de
servi¢co, sem duvida a laténcia dos pacotes é dgmnabmais dificil de ser contornado. A
laténcia é o periodo de tempo que um pacote desdada para ser transmitido da origem
até ao seu destino. Em conjunto com a largura ddayalefine a capacidade maxima e
velocidade de uma rede. Em muitos casos € comumfirsear que as redes IP séo
inadequadas para o transporte de dados com latérdimlada, porém isto ndo é verdade.

2.5.1.Técnicas de Enfileiramento para QoS

Analisando-se o trafego de pacotes em uma rede;ssalgue a cada no da rede
todo pacote que é recebido por um roteador devepsmressado e posteriormente

encaminhado para o seu destino de acordo com assr@gedefinidas na tabela de



25

roteamento. Desta forma, o atraso € inserido com® das variaveis que influenciam na
qualidade final de um determinado servico quezatital rede. O atraso entre o ponto de
transmissdo e o de recepcdo é altamente variawdenpo ser muito longo caso haja
congestionamento na rede ou se um pacote muitogmstiver sendo transmitido, e caso
contrario, se somente um pacote pequeno estiveloseansmitido em um determinado

momento teremos um atraso pequeno.

Buscando minimizar os atrasos inerentes a natul@zadpria rede de pacotes IP,
algumas técnicas e estudos de enfileiramento detggmdoram criadas permitindo a
alocacédo de uma parte justa da largura de bandacpaia fluxo existente. Abaixo sdo
enumeradas algumas destas técnicas que cuidandetzagéo do pacote nas filas de saida
[18]:

FIFO (First In First Out): também chamado de primeiro a chegar primeiro
atendido (FCFS First Come First Servgdsimplesmente emite os pacotes na ordem em
que foram recebidos. Se ndo houver espacgo subcratiuffer para guardar o pacote que
chega, a politica de descarte de pacotes da fii@o edeterminara se 0 pacote sera
descartado ou se outros pacotes serdo retiradfiila g@ra dar espaco ao pacote que esta
chegando.

Enfileiramento Prioritario: a regra seguida neste caso € que 0S pacotes que
chegam ao enlace de saida sao classificados ese<lde prioridade na fila de saida. A
classe de prioridade de um pacote pode dependemdemarca explicita que ele carrega
em seu cabecalho, do endereco IP de origem e destimrdo numero da porta do seu
destino. Cada classe de prioridade tem sua prdigiaAo escolher um pacote para
transmitir, a disciplina de enfileiramento prioritatransmitirda um pacote de classe de
prioridade mais alta. A escolha entre pacotes danraeclasse de prioridade € feita,
tipicamente pelo método FIFO.

Varredura Ciclica e Enfileiramento Justo Ponderado:No enfileiramento por
varredura ciclica, pacotes sdo classificados dommemodo que no enfileiramento
prioritario. Porém, havendo uma prioridade de gerentre as classes, um escalonador de
varredura ciclica alterna servicos entre as clasdem disciplina de enfileiramento de
conservacdo de trabalho nunca permitira que o enfigee ocioso enquanto houver
pacotes de qualquer classe enfileirados para tiasdm Quando uma varredura ciclica de
conservacao de trabalho procura um pacote de uneaasse e ndo encontra nenhum,

verifica imediatamente a classe seguinte da se@iéac/arredura ciclica.
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No enfileiramento justo ponderado (WF@/eighted Fair Queuingos pacotes que
chegam séo classificados e enfileirados por classesuas areas de espera apropriadas.
Como acontece no escalonamento por varreduragiclia programador WFQ atende as
classes de modo ciclico. A WFQ €& também uma diseipte enfileiramento de
conservacgao de trabalho, assim ao encontrar uraectis fila vazia esta imediatamente
passa a classe seguinte na sequéncia de atendimento

O WFQ ¢ diferente da varredura ciclica, pois cald@se pode receber uma
quantidade de servico diferenciado a qualquervaterde tempo. Em particular, a cada
classei é atribuido um pesw;. O WFQ garante que em qualquer intervalo de tempo
durante o qual houver pacotes da clags#ra transmitir, a classeecebera uma fragcéo de
servico igual av/(Zw;), onde o denominador € a soma de todas as classéambem tém
pacotes enfileirados para transmissdo. No pior cassmo que todas as classes tenham
pacotes na fila, a classeainda tera garantido o recebimento de uma fragdaw;) da
largura de banda. Assim, para um enlace com taxaademissadr, a classe sempre

conseguira um vazao de no miniRo w(Zw;).
2.6.Recomendacao H.323

Uma rede de telefonia necessita de diversos pro®g@ara poder funcionar, nesse
aspecto, o H.323 é muito mais uma avaliacdo datetgua da telefonia IP do que um
protocolo especifico [2]. Desenvolvida pelo ITU- €996 e tendo recebido diversos
melhoramentos e revisbes até 2006, a recomendagitB Hlefine terminais e outras
entidades que oferecem servigcos de comunicacaouttenidia sobre redes comutadas a
pacotes que ndo garantem a qualidade de servigruofe [19].

O projeto do H.323 foi bastante referenciado resdfia de operacao do sistema de
telefonia convencional PSTN, focando o esforco raspectos de brevidade e
disponibilidade do sistema. Os sinais do H.323 @ftos e a rede é utilizada o minimo
possivel para transportar sinalizacdo de chamadasreéiximo para transportar voz [20].

O H.323 faz referéncia a um grande numero de potiecespecificos para
codificacdo de voz, estabelecimento e configuralgi@hamadas, sinalizacéo, transporte

de dados e outros.
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2.6.1.Entidades que comp6em o H.323

O padréo H.323 é composto por quatro entidadesipaiis: terminaisgateways
gatekeeperse unidades de controle de multiponto (MCUMultipoint Control Uni).
Todos esses elementos sdo necessarios quando eja ahlma interacdo entre uma rede
H.323 e uma outra rede de comunicacdo. A seguir de@eritos os elementos que
compdem uma rede H.323.

Terminal: Este atua como terminal de voz, video e dadas/édrde recursos
multimidia. O terminal pode ser uma estacdo muilimmdu um telefone IP capazes de
realizar uma comunicacao bidirecional com outradede H.323. Os terminais H.323
devem dar suporte obrigatério aos protocolos respais pela codificagdo de audio
(G.711, G.728, G.729), sinalizacao, configurac@or@role de chamadas (Q.931, H.245 e
H.225 — RAS) e transporte de midia em tempo reaP(R RTCP).

Gateway: Este € um dispositivo localizado na fronteira d#erel.323. Ele é capaz
de realizar os servicos de interface e traducaioelsidnal em tempo real entre terminais
H.323 localizados em uma rede comutada a pacaiag@s terminais ITU pertencentes a
uma rede comutada a circuitos, ou mesmo a outewgatH.323. O gateway H.323 situa-
se entre a rede IP e uma outra rede de telecongdeEa RTCP, PBX, ISDN, GSM,
UMTS), realizando a compatibilizacdo dos procedimerde chamada e formatos de
transmissao, bem como a conversao dos protocolsmdkizacdo e codificadores de voz
das duas redes.

Gatekeeper — Este é um dispositivo que fornece os servicostrdéucao de
enderecos e controle de acesso dos termigatswayse MCUs a rede H.323 de forma
centralizada. Tipicamente ugatekeepege uma aplicacdo implementada em software em
um PC, podendo, no entanto, ser incorporada ematewgy ou terminal H.323. Uma
colecdo de terminaigatewayse MCUs sob responsabilidade de um Urgetekeepee
chamada de zona. Uma zona pode conter desde tesrsammrados por poucos metros de
distancia até terminais localizados em continedifesentes, desde que sejam gerenciados
por um unicogatekeeperAlgumas vezes pode existir um segugdtekeepeapenas para
fins de backup ou balanceamento de carggatekeepeg responsavel pelas funcbes de
traducdo de enderecos (roteamento), controle ddass#one gerenciamento de zona,

podendo opcionalmente realizar as fungcbes de dent® sinalizacdo e autorizagéo das
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chamadas, gerenciamento de largura de banda, aerdig diretorio e localizacdo de

gateways Gateways que desejam se comunicar em uma zona controladaummo

gatekeepemprecisam se registrar no mesmo para poder reaizeoca de midia entre si

[23].

2.6.2.Protocolos e Canais que compdem o H.323

Os principais protocolos que compdem o H.323 s&ordes a seguir.

H.225 — Tem como fungao a sincronizacdo dos daktabelecimento e controle
de chamadas através do RAS (Registro, Autentica¢iatus);

Q.931 - Trata dos aspectos de sinalizagédo, estaipeleto e encerramento de
conexdes, geracao de tons de chamada e de dispagem interoperabilidade com
o sistema de telefonia padrdo PSTN;

H.245 — Este protocolo € responsavel pela negaxidgé sistemas de codificacao
utilizados e da taxa de transmissao da comunicacao;

G.7xx — Responsavel pela codificacao utilizada idian

RTP — Realiza o transporte de midia em tempo real;

RTCP — Controla o protocolo de transporte de n(RiEP).

O H.323 também define diversos protocolos paratggée de servicos auxiliares.

Dentre eles se incluem os seguintes:

T.12x — Oferecem servicos interativos de comuniwagie dados para
multiconferéncias;

H.450 — Oferece servi¢os suplementares como chaeamdsspera, transferéncia de
chamadas e outros;

H.26x — Protocolos utilizados para a codificacavideo;

H.246 — Protocolo utilizado para interoperagdo ctigstemas de comutacdo de
circuitos (RTPC);

H.235 — Protocolo que confere aspectos segurancaiséema (autenticacao,
integridade e privacidade).

Os dispositivos que compdem o padrédo H.323 se cgamnuns com 0S outros

através de trés canais logicos principais definidssespecificagbes H.225.0 e H.245 [21].

A especificacdo H.225.0 descreve como informac@esudlio, video, dados e controle
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podem ser gerenciadas numa rede de pacotes pag@@omar servicos de conversagao
em equipamentos H.323 [22]. Esta especificacdo upodeas partes principais: a
sinalizacdo de chamadas e o RASedistration, Admission and Statu®© canal de
sinalizacao € utilizado para configurar conexddgedrrminais ou entre um terminal e um
gatekeeperO padrdo recomenda que as mensagens que trafeggm® canal utilizem o
padrdo Q.931 de sinalizacao e sejam transportadaga do protocolo confiavel TCP.

O canal RAS do H.225.0 é utilizado para a comu@icantre um terminal ou um
gateway com umgatekeeper O RAS realiza as operacdes de registro, contdele
admisséo, ajustes de banda, status e desconex@e es@l aberto em uma comunicacéo
H.323 antes de qualquer outro canal logico. O ckha#i5 tem a funcdo de realizar o
controle das chamadas do H.323. Ele é o respongéletontrole de fluxo, determinacao
do mestre e escravo, controle de conferénciaggeifn, controle de jitter, negociacéo de
capacidades e pela negociacéo, abertura e fechamestcanais lI6gicos RTP/RTCP que
carregam os fluxos de midia. As mensagens de ¢ertt@45 sempre sdo confirmadas
pelo receptor. O H.245 possui a capacidade deusefaidlo em mensagens de sinalizacao

H.225.0, o que facilita a transposicadfidewalls.
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3. MPLS

Este capitulo apresenta a estrutura e o funcionandas redes que utilizam o
MPLS (Multi Protocol Label Switching Inicialmente € realizado um breve historico sobr
a tecnologia e sédo apresentadas as motivacde® pm@ deste protocolo e os beneficios
trazidos por ele. Posteriormente sdo estudadasragppis caracteristicas, a estrutura e 0s
elementos necessarios para a construcao de umgiRide

3.1.Protocolos Anteriores ao MPLS

A demanda crescente por largura de banda de usupreutilizam cada vez mais
servicos do tipo video conferéncia, transferéncga dhdos com alto desempenho,
multimidia, biblioteca de videos, educacdo a di#re telemedicina movimentou
pesquisadores e 0 mercado de tecnologia a estuddesenvolver meétodos de
encaminhamento de pacotes cada vez mais rapidicseates [24].

Uma das tecnologias desenvolvidas foi o ATA$ynchronous Transfer Modgque
ao ser lancado, esperava-se que dominasse o cenardial de redes devido as suas altas
velocidades, suprindo assim o consumo crescentbgmata. Contudo, a tecnologia ATM
nao era compativel com o IP, o protocolo de redé rddundido no mundo, sendo
necessario o desenvolvimento de uma solugcdo nagaesi e muito menos trivial, que
integrasse o ATM ao IP. Esta deficiéncia da red®Afviabilizou a sua popularizagao

restringindo-a aobackboneslas operadoras [34].
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Por outro lado, o fato das redes ATM né&o teremnglado o sucesso que se
esperava alimentou ainda mais a busca por umaltggtaogue satisfizesse as novas
necessidades dos usuarios de enlaces dedicadeslae dEste trabalho se concentrou na
inclusdo de um ratulolgbel) no inicio de cada pacote e na execucdo do roteame
baseado no rétulo e ndo no endereco de destingeAdilizar esta técnica, o roteamento
pode ser realizado muito mais rapidamente. Estaicitcse aproxima da tecnologia de
circuitos virtuais, pois 0 X.25, o ATM ekrame Relaytambém inserem um identificador
do circuito virtual em cada pacote e efetuam oaroEnto baseando-se em uma tabela de
rétulos, entretanto existem muitas outras pecdiaes que diferenciam esta nova idéia de
comutacao de pacotes das outras tecnologias detagioude circuitos tradicionais.

Como resultado foi criada a tecnologia LBSLabel Based Switchingque
possibilitou a utilizacdo do que ha de melhor dafes baseadas em pacotes (como as
redes IP) e das redes orientadas a conexao (commedas ATM). LBS usa rotulos
peguenos e de tamanho fixo, que sdo adicionadopamates quando entram numa rede
LBS. Os pacotes etiquetados podem ser agrupadosatgorias, e 0s pacotes de uma
mesma categoria vao seguir um mesmo caminho Virati@ves da infra-estrutura LBS.
Muitas implementac6es comerciais proprietarias 8B foram criadas: o IP Switching da
Nokia; o CSR - Cell Switching Routers da Toshibd@Ads Switching da Cisco; o ARIS da
IBM; o IP Navigator da Ascend; o Fast IP da 3Comd&fabricante tem implementacdes
proprias de LBS, dificultando a interoperabilidagietre eles. Para obter uma solucéo
aberta, inter-operavel e independente de protodolopadronizado o protocolo MPLS
(Multi Protocol Label Switching comutagéo de rétulos multiprotocolo) pelo IETR&es
da RFC 3031 [25].

3.2.MotivacOes para o uso de Redes MPLS

No universo do protocolo de enderecamento de paooats popular do planeta, o
IP, o roteamento consiste resumidamente, que céelador que compde o caminho entre a
origem e o destino do trajeto do pacote, analisgbecalho do pacote IP e o encaminhe de
acordo com a sua tabela de roteamento. Esta foemateamento resulta em um consumo

elevado dos elementos de hardware do roteadocdaie processador e memaoria. Um dos
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beneficios trazidos pelo protocolo MPLS é justamentminimizacdo da utilizacdo desses
elementos de hardware.

Numa rede MPLS, somente os roteadores de bordasamao cabecalho IP do
pacote, criando um caminho para este dentro da WHeleS atribuindo ao pacote um
rétulo. Assim, os demais roteadores que compdedcien da rede irdo somente fazer um
chaveamento de rétulos até que o pacote chegumuatestino. Desta forma a parte pesada
do processamento dos pacotes € feita nas bordasleladiminuindo o processamento no
nacleo. Como a taxa de pacotes no nucleo da redai@ que a taxa de pacotes nas
bordas, agiliza-se assim o processo [26].

Em relacdo a aplicacdes que exigem tempo real, de MPLS oferece a
implementacéo de QoS, que se pode definir comaosemdrequisito das aplicacdes para a
qual se exige gque determinados parametros (atresp&o, perdas, variagdo de atrasos ou
jitter, largura de banda) e que estes estejam aletdrlimites bem definidos. Com a
implementacédo do QoS pode-se diferenciar divelipos tle trafegos e trata-los de forma
distinta, dando prioridades as aplicac6es maisiwsginsOutro fator importante numa rede
MPLS é a facilidade da implementacdo de engenhari@afego, onde tem-se a opcao de
distribuir a carga de um enlace saturado, podemdaypemplo, escolher caminhos mais
rapidos, porém com custo mais elevado, para padetesaior prioridade e desta forma
melhorar o desempenho da rede.

Resumidamente uma rede MPLS além de acelerar eggoae encaminhamento
dos dados, fornece diversas aplicacdes tais copmrtsua QoS e Engenharia de Trafego
favorecendo a utilizagdo do trafego de pacotesatesebre IP em link de dados [27].
Além disso, é facilmente escalonavel e possui openabilidade, ou seja, suporta redes
com tecnologias distintagkihernet ATM, FrameRelay entre outras), pois é capaz de

calcular caminhos tanto para pacotes como paréasélu
3.3.0 Cabecalho MPLS

No projeto do protocolo MPLS um dos desafios fasaddrir uma forma de se
colocar o rotulo na estrutura do pacote, tendorsevista que os pacotes IP ndo foram
projetados para os circuitos virtuais e que naiesa do cabecalho do pacote IP ndo ha

um espaco reservado para numeros de circuitosaidrttA solugdo encontrada foi
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adicionar um novo cabecgalho MPLS antes do cabed&h® roétulo foi entdo definido

como um identificador curto, de tamanho fixo (38&)ie significado local, onde cada
pacote que venha a entrar na rede MPLS recebenmdtuio e os roteadores por sua vez
somente se baseardo nesses e ndo mais no endereeodestino para encaminhar o

pacote. O rétulo pode ser descrito como na figuta 3

Cabecalho | Cabecalho Dataarama IP Fim do
do Enlace MPLS 9 Pacote

Rétulo (20 bits) EXP (3 bits) | S(1) | TTL (8bits)

Figura 3.1 - Cabecalho MPLS.

Descricdo dos campo do cabecalho [25]:
e Campo Rétulo (20 bits): guarda o valor atual dalat
» Campo EXP (3 bits): indica a classe de servi¢o almfe, ou seja, que prioridade
este pacote tera na rede;
« Campo S (1 bit): sstackindica se ha suporte ou ndo de enfileiramenta par
casos em que se recebe mais de um rotulo por vez;
e Campo TTL Time to Livg: tem o mesmo papel que no IP, contar por gquantos
roteadores o pacote passou, num total de 255. dtodmpacote viajar por mais de
255 roteadores, ele é descartado para evitar giskiops
Como os cabecalhos MPLS néao fazem parte do paeotamada de rede ou do
quadro da camada de enlace de dados, considersH8eS independente dessas camadas.
Podemos interpretar essa propriedade como senddvebsonstruir comutadores MPLS
gue podem encaminhar tanto pacotes IP quanto séhlIdl, o que justifica a palavra
multiprotocolo no nome MPLS.
Observando-se o trafego de um pacote em uma redé Miercebemos que um
pacote ou célula, ao chegar a um roteador que tgupgrrotocolo MPLS, usara o rotulo

como um indice para uma tabela a fim de deterngjnat caminho seguir e também qual
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serd 0 novo rotulo. A troca de rétulos sera redizam todas as sub-redes de circuitos
virtuais porgue os rotulos tem significado apewaall e dois roteadores diferentes podem
inserir o mesmo valor de rétulo em pacotes (reptese pelo quadrado amarelo) néo

relacionados que trafeguem em uma mesma linha oowstra a figura 3.2 [2].

Processo P3

Processo P1

Processo P2

Figura 3.2 — Roteamento de rotulos em uma rede MPLS

3.4.Label Switch Router (LSR)

De uma forma simples, o LSR é um roteador que sapoprotocolo MPLS, o que
significa que o mesmo entende, encaminha e traasatitlos MPLS através de enlaces de

dados. Existem trés tipos de LSR em uma rede [R8,29

* LSR de entrada: sdo roteadores que recebem o pEodeesem o rotulo, realizam
a inser¢do do mesmo no pacote e o encaminha attaViégk de dados.

* LSR de saida: sdo roteadores que recebem o pamoteocrétulo, realizam a
retirada do mesmo e o encaminha atraves do lirdades. Os LSRs de entrada e

saida podem ser considerados LSRs de borda.
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* LSR intermediario: sao roteadores que recebem am@nbam os pacotes com

rotulo dentro de uma rede MPLS.

3.5.Label Switched Path (LSP)

Podemos visualizar uma LSP como sendo uma sequéheiaroteadores
comutadores de rotulos formando um caminho dergronda rede MPLS, como mostra a

figura 3.3.

Pacote IP

’ Cabecalho

| Pacote IP ‘

Pacote IP

Rede de
Destino

MPLS

Rede de
Origem

PE - Roteador de Borda do Provedor
CE - Roteador de Borda do Cliente
P — Roteador do nucleo MPLS
LSP — Label Switched Path

|
]
|
]
|
I
|
I
|
]
|
]
|
REDE MPLS i

Figura 3.3 — Exemplo de uma LSP em uma rede MPLS.

E importante salientar que a LSP ¢ unidireciomalendo-se necessarias duas LSPs
para a comunicacdo entre dois elementos atravésedas MPLS e que a criagcdo do
caminho a ser percorrido pelo pacote MPLS é detextie no momento da sua entrada na
rede, ou seja, os LSRs do nucleo irdo somente ahasgerotulos encaminhando o pacote
de acordo com a LSP pré-determinada, ndo precisarai® fazer um roteamento dos
pacotes [30, 32].
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3.6. Forwarding Equivalency Class (FEC)

Uma Classe de Equivaléncia de Encaminhamento -fF&&@arding Equivalency
Clasg pode ser descrita como sendo uma classe de &mndia que fard um grupo ou um
fluxo de pacotes serem roteados por um mesmo cardiedgde que estes se enquadrem em
um mesmo conjunto de parametros ou caracterisiioal®s 0s pacotes pertencentes a uma
mesma FEC terdo o mesmo rotulo, entretanto pacotasum mesmo rétulo nem sempre
pertencerdao a uma mesma FEC. Isto porque o campb d&Xcabecalho MPLS pode
assumir valores diferentes exigindo um tratamenferahciado para estes pacotes,
levando-os a pertencer a FECs diferentes [31].

O roteador que decide a qual FEC o pacote peri@seed o LSR de entrada, pois é
este elemento de rede que tem a responsabilidaiiseaté o rotulo nos pacotes. A seguir

apresenta-se através da figura 3.4 o funcionanta®éECs.

-
FECI | L&P1 L1
FECZ | LsFz | Lo Bl rcor
FEC3 | LSP1 K
PACOTE
FEC4 Lsp2 L4 - ROTULADO

Figura 3.4 — Esquema de associacéo entre pacote-FEC-LSP.
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Podemos determinar uma FEC através de um ou vpa@snetros, sao alguns
deles [32]:
* Qualidade de Servico (QoS);
e IP de origem e IP de Destino;
» Pacotes denulticastpertencentes a um mesmo grupardsticast
» Pacotes de camada 3 com 0s mesmos enderecos 3t ¢pertencentes a uma
rede BGP;

* Numero da porta de origem e destino.
3.7.Distribuicao de Rotulos

Na viagem realizada pelos pacotes dentro de unma WHeLS, a cada salto ou
passagem por um roteador, a pilha de rétulos dpacote é alterada. O rétulo do topo da
pilha que foi inserido pelo LSR de entrada, € modad cada salto pelos LSRs
intermediarios, com o intuito de mostrar qual cdmio pacote deve seguir até o roteador
de saida da rede MPLS.

Como exemplo é feita uma andlise de um projet@de em que se planeja trafegar
IPv4 sobre MPLS. Para isto, se faz necessario guesSRs que compdem a rede, além de
permitirem o trafego de rétulos, também suporterprosocolos de roteamento interior ou
IGP (Interior Gateway Protocol) tais con@pen Shortest Path FirgOSPF) eEnhanced
Interior Gateway Routing ProtocdEIGRP).

Para ilustrar a dindmica da insercao e troca tl#os) sera feita uma breve analise
do que ocorre com um pacotes IP ao entrar e saimdeede MPLS. A principio teremos
os pacotes IP chegando a rede MPLS através do eESRtthda, o0 mesmo analisara qual o
endereco IP de destino do pacote e acrescentarétulo ao mesmo. Posteriormente, o
LSR de entrada encaminhara o pacote ao proximadoteda rede MPLS. O préoximo
LSR, ou LSR intermediario, recebera o pacote eatéoo rétulo de entrada por um outro
rétulo de saida, repetindo o processo até que atgpabegue ao ultimo roteador da rede
MPLS ou LSR de saida. Neste ultimo roteador, ol@&ara retirado do pacote e este sera
encaminhado como um pacote IP convencional aoesind.

Para que isto funcione corretamente é necessae® gprotocolo utilizado para o

roteamento dos pacotes tanto suporte realizar tibdigdo de rotulos quanto as
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informacdes de roteamento IP simultaneamente. ®afiatribuicdo dos rétulos na rede
MPLS ¢é utilizado o Protocolo de Distribui¢cdo de iRé$ ou LDP.

3.8. Label Distribution Protocol - LDP

O Protocolo de Distribuicdo de Rotulos (LDRBbel Distribution Protocql €
descrito pela RFC 2283 [33]. A criagdo do LDP t®wantagens ao projeto de uma rede
MPLS. Uma delas é que o protocolo foi pensado gfado com a finalidade de realizar a
distribuicdo de rétulos em redes MPLS, sendo asdigiente, escalavel e confiavel,
diferentemente do caso da adocéo de uma adaptagidrds protocolos semelhantes para
a realizacdo desta tarefa. Um outro beneficio d® l€Dque o mesmo é um protocolo
aberto, e isto favoreceu a sua popularizacdo. HojeDP se faz presente em todos os

equipamentos de rede MPLS disponiveis no mercado.

O LDP realiza trés fungdes principais [34]:

. Descoberta de LSRs vizinhos que rodem o LDP;
. Manutencéo e estabelecimento de sessfes com catadores;
. Atualizacdo da tabela de rotulo.

Quanto a primeira funcionalidade, pode-se dizer quendo dois ou mais LSRs
utilizam o LDP e estdo conectados por enlace desdaumtre eles, a descoberta dos
elementos vizinhos da rede sao feitas através detgs Hello” que sdo enviados
periodicamente. Os pacotddéllo”, sdo datagramas de pequeno tamanho que sdodsocad
entre elementos de rede para o reconheciment@udos.

A segunda funcionalidade estéd relacionada com abelsicimento de sessdes
através de conexdes TCP. Através destas conexges & LDP consegue atualizar o
mapeamento de rotulos entre dois pares de rotesaqoesrodam o LDP.

As mensagens de atualizacdo para as tabelas desr&ip também de grande
importancia, pois estas podem mudar, retratar amn@ar a mesma, melhorando o
roteamento de rotulo e assim otimizando a rede MPLS

Quanto ao funcionamento do LDP, cada roteador MRIK& uma tabela

relacionando um valor de rétulo a um caminho dedaaede, esta tabela é chamada de
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Base de Informacdes de Rétulo (LBLabel Base Informatign Assim, quando o pacote
entra no LSR, este verifica para qual interface gssote deve ser encaminhado através da
tabela LIB. Posteriormente realiza-se a troca doladde entrada por um roétulo de saida,

para que o pacote possa alcancar o proximo no assita mostra a figura 3.5.

FEc | INTERF. [ ROTULO ROTULO | INTERF. | INTERF. | ROTULO
SAIDA | SADA ENTRADA | ENTRADA | SAIDA | SAIDA
ROTULO | INTERF. | INTERF.
A 1 4 4 2 0 9 ENTRADA | ENTRADA |  SAIDA
B 1 5 5 2 1 7 9 1 0
=~Z< Y Interface 1 Interface 2 > <= Interface 0 Interface 1
PLS
\wpLsB/ MPLS
[ Dest: Rede X [ Dados | [4] Dest: Rede X [ Dados | Interface 1 [9] Dest:Rede X | Dados | Interface 0
[ Dest.:RedeY [ Dados | [5] Dest.: Rede Y [ Dados | >

= |

[7] Dest.:RedeY [ Dados |

e
wPLsD/

Figura 3.5 — Funcionamento do LDP.

Quando o pacote entra no LSR, este verifica paah igterface esse pacote deve
ser encaminhado, através da LIB. Sendo assimzaealiroca do rétulo de entrada por um

rétulo de saida, para que o pacote possa alcamgaxiono no [32, 34].

3.9.Rede Privada Virtual sobre MPLS

Uma VPN é definida como um conjunto de politicas gantrolam a conectividade
e qualidade de servico de uma rede privada. cadatram cima de uma rede de
comunicacdes publica como por exemplntarnet O trafego de dados é levado pela rede
publica utilizando protocolos padrdo, ndo neceassnte seguros. A VPN prové
comunicacao entre as camadas 2 e 3 do modelo @Shknente conecta varios ponto da
rede de uma mesma instituicdo ou empresa [36]. RANsSVpodem ser implementadas de
trés maneiras distintatranet VPN, ExtranetVPN e VPN de Acesso Remoto. A seguir

séo descritas as principais caracteristicas dewadalelas [37, 38].
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Intranet VPN

Uma Intranet VPN é uma VPN que conecta maquinas de uma rede de
computadores de uma mesma rede local ou LAbtdl Area Network) ou também
conecta filiais, matriz e outras unidades de umammaeunidade organizacional. Um
exemplo ddntranet VPN € a comunicagdo entre departamentos de umaanespresa,
onde um dos quesitos basicos a considerar é asm#s de uma criptografia rapida, para
nao sobrecarregar a rede.

No exemplo apresentado na figura 3.6, seis difesgmbntos séo incorporados pela
rede dobackbonedo provedor de servico. Os pontos A, B e C peelsna uma mesma
empresa e 0s pontos X,Y e Z pertencem a uma oupaesa. Os pontos A, B e C podem
compartilhar conectividade IP entre si porque &&em parte do mesmo subconjunto de
politicas, ou seja, eles estdo na mesma VPN (VPR)ABs pontos X,Y e Z sdo partes de

uma outra VPN, pois compartilham um conjunto déticak diferente daquele associado a

VPN ABC.

PONTO Z

PONTO A

PONTO C

BACKBONE

PONTO X
PONTO Y

PONTO B

Figura 3.6 — Modo de InterconexBdranet VPN

A primeira VPN que conecta os pontos A, B e C egqusda VPN que conecta os

pontos X, Y e Z ilustram o modo de Interconexaaig@lntranetVPN.
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Extranet VPN

Extranet VPN € implementada para conectar uma empresa & S@cios,
fornecedores e clientes. Para isso € necessario songdo aberta, para garantir a
interoperabilidade com as varias solu¢des que @sesas envolvidas possam ter em suas
redes privadas. Outro ponto muito importante aossiderar é o controle de trafego, o que
minimiza o efeitos dos gargalos existentes em pessnos entre as redes, e também
garantir uma resposta rapida e suave para aplisatiieas.

Esta é uma solucdo voltada para a colaboracado,artihamento de aplicactes e

comércio eletrdnico entre empresas. A figura 313tih o funcionamento de urgatranet
VPN.

PONTO A
PONTO C
VPN (ABC)
VPN entre
ponto B e
ponto Z
PONTO 2 @
VPN (XYZ)
PONTO Y

PONTO X

Figura 3.7 — Modo de InterconexgatranetVPN
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VPN de Acesso Remoto

Uma VPN de acesso remoto conecta usuarios quarmstigtantes fisicamente de
uma rede de computadores que precisa ser acedsegta. caso, torna-se necessario um
software cliente de acesso remoto. Uma autenticag@ioda e eficiente, que garanta a
identidade do usuério remoto € de fundamental ithpoia para o correto funcionamento
de uma VPN de Acesso Remoto. Outro fator importadte@ necessidade de um
gerenciamento centralizado desta rede, jA que ammdempo, pode-se ter muitos
usuarios remotos acessando a rede através da VBUOE torna necessario que todas as
informacBes sobre os usuérios, para efeitos dent#ggedo por exemplo, estejam
centralizadas num unico lugar.

As duas topologiasntranet VPN eExtranetVPN, apresentadas anteriormente sao
possiveis de ser implementadas com a tecnologia MPNS - RFC 2574bis [39]. Uma
VPN MPLS consiste de duas redes: a rede do prowedorede do cliente. A rede do
provedor é constituida de roteadores de borda @RiE) provéem servicos de VPN e
conectividade para as redes dos clientes. As relss clientes sdo normalmente
constituidas, fisicamente, por diferentes pontoaaessos. Os roteadores dos clientes que
se conectam aos provedores dos servicos das VRNshafhados d&outer Customer
Edge(CE). Existem basicamente dois modelos de VPNentiss: 0 model®verlaye o
modeloPeer. Nas secdes a seguir serdo explanadas as suapgistaracteristicas e seus

modos de funcionamento.

3.9.1.Modelo Overlay

As técnicas mais comuns para prover servicos VPN teeadas no modelo
Overlay [36, 40]. Neste modelo, cada ponto de acesso dmoeate do usuario tem um
roteador que é conectado, através de enlaces poptmto, a outro roteador remoto do
usuario. O ambiente do usuario pode ter um ou m&adores que podem ser conectados
a todos os outros pontos ou a um subconjunto destes

As tecnologias utilizadas para oferecer enlacesopaponto sédo: linhas dedicadas
ponto a pontoFrame Relaye ATM. A rede formada por estes enlaces juntamemte oS
roteadores formam unBackboneVirtual”. E nesséackbonevirtual que os provedores de

servicos formam as VPNSs para interligar os ponsssrddes dos usuarios.
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O roteador concentrador da rede privada virtu@spansavel pelo mapeamento e
visibilidade da rede como um todo. Este modelo tensua esséncia um problema de
escalabilidade ou crescimento da rede. Com um roigeande de pontos interligados
atravées de uma VPNDverlay, a geréncia e administracdo da rede torna-se muito
trabalhosa.

A guantidade de configuragdo necessaria para @elde um novo ponto em uma
VPN existente cresce juntamente com a rede. Paea\tidN que requer conectividade
completa entre todos os pontos, cada novo ponts@do na rede necessita de uma
conexao e roteamento ponto a ponto com todos ossoquontos da VPN.

A seguir, na figura 3.8 é ilustrada de forma sifiqalda a estrutura de uma VPN
Overlay.

ROTEADOR
CONCENTRADOR

Nuvem
Frame-Relay ou ATM

ROTEADOR REMOTO ROTEADOR REMOTO ROTEADOR REMOTO

Figura 3.8 — Modelo de uma VRDVerlay.

Uma variacdo do modelaverlayé o modelo em que o provedor de servigo utiliza
roteadores que sdo capazes de atuar como Roteadonsms (VR). Nesse caso, um
simples roteador atua como uma colecdo de rotemdemuais. Um “VR” é
funcionalmente equivalente a um roteador convemtioexceto pelo fato de que
compartilha a CPU, largura de banda e recursos e@dma com outros roteadores
virtuais.

Um Roteador Virtual € conectado a outro, via erdgmmnto a ponto. Para reduzir o

namero de enlaces ponto a ponto requerido, € mdsizer a multiplexacdo de varias
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conexdes em um Unico enlace por meid-dane Relayu ATM, através da introducéo de
alguma forma de multiplexagédo do cabecalho do pa€ada ambiente do usuério possui
um roteador conectado em um roteador virtual. Nease, dbackbonevirtual € composto
de tais roteadores virtuais e 0os enlaces que edigam.

Uma das vantagens do uso do Roteador Virtual éetpieeduz a quantidade de
equipamentos fisicos que um provedor necessitanilsiizar. O uso do roteador virtual
nao altera o modelo; ele permite simplesmente gueinico roteador seja fisicamente

compartilhado por varios roteadores virtuais.

3.9.2.Modelo Peer

A principal contribuicdo do modelBeer € proporcionar escalabilidade a rede de
uma forma bem mais simples e eficiente quando cradpacom o model®verlay O
roteamento das redes que integram uma mesma VPbétard bastante simples, pois o
roteador do cliente troca informacdes de roteameato poucos roteadores de borda do
provedor.

Outra caracteristica interessante deste modelsit@licidade na adicdo de um
novo ponto a rede. Para isto, é necessario soradi®nar um enlace com um roteador
cliente e configurar o protocolo de roteamento eswtrroteador cliente e o roteador do
provedor. No model®verlay de VPN, o provedor de servico devera aprovisiamar
conjunto inteiro de circuito virtuais desde a onigaté o destino.

A implementagao de VPN baseada no modderem uma rede MPLS tem duas
possibilidades de implementagéo:

Método com roteador compartilhado: Nesse método, os usuarios compartilham o
mesmo roteador PEP(ovider Edgé ou roteador de borda do provedor;

Método com roteador dedicadoNesse método, cada usuario tem um roteador PE
dedicado. O modelo com roteador dedicado usa io®de roteamento para criar tabelas
de roteamento para cada VPN nos roteadores dodwode servico. Estas tabelas contém
somente as rotas anunciadas pela VPN conectaddtarek em uma perfeita isolacéo

entre as mesmas.
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3.10.VPN BGP-MPLS (RFC 2547bis)

A RFC-2547bis [39] define o padrédo que os proveslde servico devem utilizar
em selbackbonepara prover servigo de VPN para seus clientesF&-R547bis é também
conhecida como VPN BGP-MPLS porque o BGP é o poboatilizado para a
distribuicdo das tabelas de roteamento das VPNsela ptilizacdo do MPLS no
estabelecimento dos circuitos virtuais e encamirgmaondo trafego.

Os principais objetivos da RFC 2547bis sdo: oferemervicos de simples
implementacdo proporcionando escalabilidade e Hikdade, além de seguranca e

privacidade quanto as informacdes que trafegardedea

3.10.1.Elementos de uma VPN BGP-MPLS

Na arquitetura tradicional de roteamento IP ha whasa distincdo entre rotas
externas e internas. Na visdo de um provedor deceerotas internas incluem todos os
enlaces internos do provedor. Essas rotas intesd@grocadas com outras rotas na rede,
por meio de protocolos IGEn(erior Gateway Protocgltais como: OSPFJpen Shortest
Path Firs) ou IS-IS (ntermediate System-to-Intermediate Sy3teifodas as rotas
aprendidas n#nternetpor meio de pontos de troca de trafegeefing ou de pontos de
clientes sdo classificadas como rotas externas aiséibuidas por meio do protocolo
EGP Exterior Gateway Protocltal como o BGPRorder Gateway Protochl

Uma rede cliente é conectada pelo provedor docggepdr uma ou mais portas,
sendo que o provedor de servico associa cada pomauma tabela de roteamento da
VPN. Na RFC 2574bis, a tabela de roteamento VPNamada VPNRouting and
Forwarding (VRF). Os elementos que compdem a estrutura proiciéote em uma VPN
BGP-MPLS séo ilustrados na figura 3.9:
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ROTEADOR PE

ROTEADOR PE

ROTEADOR CE
ROTEADOR CE

ROTEADOR P

Figura 3.9 — Elementos de uma VPN BGP-MPLS

Customer Edge (CE) Prové acesso do cliente até o provedor de sedecmde.
Tipicamente, o equipamento CE € um roteador quabelsice uma conexdo diretamente
com o roteador do provedor do servigco (PE). Degeisstabelecida a conex&o, o roteador
CE anuncia as rotas dos pontos da VPN local paateador PE e obtém as rotas das
outras redes que compdem a VPN.

Provider Edge Routers (PE): E o equipamento de borda do provedor. Os
roteadores PE trocam informacdo de roteamento cenroteadores CE através de
roteamento estatico ou dindmico. Esse modelo de ¥&lda a escalabilidade da RFC
2574bis porque elimina a necessidade dos rotea®@revanterem rotas VPN com todos
os roteadores PE do Provedor de Servico. Cadadmt®E mantém uma VRF para cada
ponto conectado diretamente. Observa-se que nadtipterfaces do roteador PE podem
ser associadas com uma Unica VRF se todos os pdatasesso participam da mesma
VPN. Apo6s aprender as rotas das VPNs locais desdotes CE, um roteador PE troca
informacé&o de roteamento com 0s outros roteadoEestRavés do BGP. Quando foi
concebido o BGP para as VPN MPLS, foi definido tpaos os roteadores PE de uma
rede que utilizam BGP necessitam de uma comunicdicéta entre si. Para melhorar a
escalabilidade e simplificar a configuracdo, faado o Route Reflectgronde todos os
roteadores estabelecem uma sessdo BGP somentstasnelementos da rede desta forma

nao é necessario que todos os roteadores tenhaxawdireta entre si, como ilustram as
figuras 3.10 e 3.11.
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Figura 3.11 — Conexao entre roteadores usando FRaidikector.

Provider Routers (P): Um Router Provide& um roteador na rede do provedor que
nao troca informagao diretamente com o equipam@io A funcdo dos roteadores do
provedor P € encaminhar trafego de dados parateasdares PE, desde que o trafego seja
encaminhado por meio dmackboneMPLS. Os roteadores P séo utilizados para manter
rotas para os roteadores PE, eles ndo sdo neossg@ia manter informacdo de
roteamento especifico para cada acesso do cliente.

Tabela de Roteamento e Encaminhamento (VRF)Um conceito chave na
arquitetura VPN BGP/MPLS é o elemento chamado deldade Encaminhamento e
Roteamento dos roteadores PE. A VRF & uma tabelndaminhamento e roteamento
para cada VPN dentro dos roteadores PE. Uma VREdaié acessivel unicamente pelas
interfaces que fazem parte da VPN correspondentdosl os pontos conectados no
roteador PE devem fazer parte de uma VRF. Todedamacoes das VPNs sao refletidas
na VRF e 0s pacotes que viajam atraves daquele perdio roteados e encaminhados com

base unicamente na informacgao encontrada na VRE&spandente.
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3.11.Consideracdes sobre VPN BGP/MPLS

O maior objetivo das VPNs BGP/MPLS é simplificaogeracdo da rede para os
usuarios, enquanto permite ao provedor de senfieeaer escalabilidade e servicos de
valor adicionado. As VPNs BGP/MPLS tém muitos bame$, alguns deles sao:

* Nao ha restricdo do plano de enderecos utilizathosada VPN do usuario. O
usuario pode usar outros enderecos, globais oadwss Na perspectiva do provedor do
servico, clientes diferentes podem ter enderedmepostos@verlapping.

* Os roteadores CE de cada ponto de presenca doaiséo trocam informacéo de
roteamento diretamente com outros roteadores CRisO&rios ndo tém de se preocupar
com questdes de roteamento entre redes porqueséstale responsabilidade do provedor
de servico.

» Usuarios ndo precisam administrabackbonevirtual e nem gerenciar acessos
para os roteadores PE ou P.

* Provedor de Servigo nao tem urackboneseparado ou virtual para administrar
cada VPN do usuario.

» Seguranca equivalente Btame Relaye ATM.

* Provedor de Servico pode utilizar uma infra-dstiay comum para entregar
servigos de conectividadeternete VPN.

* Flexibilidade e Escalabilidade para servicos @& @&o suportadas por meio do

uso do EXP no cabecalho MPLS ou pelo uso de engardatrafego.

3.12.Servico Integrado e Diferenciado

O servico integraddiftsery) [41] foi desenvolvido pela IETHr{ternetEngineering
Task Forcg para fornecer garantias de qualidade de sernspecdificas as sessdes de
aplicacdes individuais. Ja o servico diferenciddiffgery) [42] tem como objetivo prover
a capacidade de manipular diferentes classesfdgdrde modos diferentes.I@teserve o

Diffservrepresentam a solucéo do IETF para prover quaidadservico.
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3.12.1.Regulacao

No estudo da qualidade de servico, a regulacdcagiste da taxa com a qual é
permitido que um fluxo injete pacotes na rede. Egmento é fundamental para qualquer
arquitetura que utilize QoS. A seguir s8o0 enumeyattés critérios importantes de
regulacdo diferentes entre si pela escala de teupo pacote é regulado:

Taxa Média: E comum se desejar limitar a taxa média durantepariodo de
tempo com o qual os pacotes de um fluxo podem eia@dos. Porém é importante
observar o intervalo de tempo durante o qual anaédia sera regulada. Por exemplo: um
fluxo cuja taxa média esta limitada a 100 pacotesspgundo é mais restringida do que
um outro fluxo limitado por 6000 pacotes por minuteesmo que ambos tenham a mesma
taxa média durante um intervalo de tempo suficiaetge longo, pois a limitagcdo de 6000
pacotes por minuto permitiria que um fluxo envias880 pacotes em um dado intervalo
de tempo de um segundo de duragcdo enquanto adéuitie 100 pacotes por segundo nao
permitiria este comportamento de envio em momegiama

Taxa de Pico: Enquanto a limitacdo da taxa meédia restringe antglede de
trafego que pode ser enviada para uma rede dunamtgeriodo de tempo relativamente
longo, uma limitacéo de taxa de pico restringe men® maximo de pacotes que podem ser
enviados durante um periodo de tempo mais cur@andéso mesmo exemplo do paragrafo
anterior, a rede pode regular um fluxo a uma tagdiande 6000 pacotes por minuto e ao
mesmo tempo limitar a taxa de pico em 1500 paqmiesegundo.

Tamanho da Rajada: A rede também pode limitar o nimero maximo de {e&s;0
ou rajada de pacotes, que podem ser enviados dumamt intervalo de tempo
extremamente curto. A medida que o comprimentontienialo se aproxima de zero o
tamanho da rajada limita o nUmero de pacotes qdempaer enviados instantaneamente.

O mecanismadeaky bucket uma abstracdo que pode ser usada para caracteriz
esses limites da regulacdo. Como ilustrado nadi@ut2 umeaky buckee um balde que
pode conter atéb permissdes. Novas permissfes que potencialmentienposer
adicionadas ao balde, estdo sempre sendo geradas taxa de permissdes por segundo.
Se o0 balde estiver com um numero de permisséesrngeieoo seu limitd a permissao

recém gerada sera adicionada ao balde, caso ¢omti@sera ignorada.
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Figura 3.12 — Funcionamento @aky bucket.

O uso doleaky buckepode ser aplicado para regular fluxo de pacotepoi®io
gue um pacote antes de ser transmitido tenha ¢jter ema permisséo de dentro do balde,
se 0 balde estiver vazio o pacote tera que esperarma permissdo. Como pode haver no
maximob permissdes no balde, o tamanho maximo da rajadaupa fluxo regulado pela
técnica ddeaky buckeé deb pacotes. E se a taxa de geracao de permissd@snéimero
maximo de pacotes que pode entrar na rede pargugmahtervalo de tempbért + b.
Assim a taxa de geracdo de permissogsrve para limitar a taxa média de longo periodo
com a qual os pacotes podem entrar na rede. Tarélgossivel usar leaky buckepara
regular a taxa de pico de um fluxo e a taxa médliaim periodo de tempo.

3.12.2.Intserv

A arquitetura Intserv tem duas caracteristicasdurghtais:

Recursos ReservadosdUm roteador tem que saber a quantidade de seussos
(buffers,largura de banda) que ja estéa reservada para segatndamento.

Estabelecimento de chamada€sm uma sessédo onde se deseja impleme&usy,
faz-se necessario habilitar a reserva de recumsosagla roteador desde a origem até o
destino. Esse processo do estabelecimento da chaexage a participacdo de todos os
roteadores integrantes da sesséo. Cada roteadoddrminar os recursos locais exigidos
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pela sessao, considerar a quantidade de recursom @stdo comprometidos com outras
sessdes em andamento e determinar se tem recufistenges para suprir as exigéncias de
QoS dada uma sesséo que ja foi aceita. As etapastaloelecimento de chamadas seguem
as etapas descritas a sequir:

1. Caracterizacdo do trafego e especificacdo da Qe8§jatka: Para que um
roteador determine se 0S seus recursos sao stégien ndo para atender
as exigéncias da QoS de uma sessao. Na arquiletseav,a Rspecdefine
a QoS especifica que esta sendo requisitada parcemexao, a spec
caracteriza o trafego que a origem estara enviandede. ARspecé
definida na RFC 2215 [43] eTspecé definida na RFC 2210 [44].

2. Sinalizacao para o estabelecimento da chamada:e&Tesjp Rspec deverao
ser transportadas para os roteadores nos quams ES@rvados recursos
para uma determinada sessao. O protocolo RSVPidtefoela RFC 2210
[44] é o protocolo responséavel pelo transporteinkaizacao.

3. Aceitacdo de chamada por elemento: Tendo o rotegadebido al'spece a
Rspe¢ 0 mesmo determinara se pode ou ndo receber aadharikssa
decisdo de aceitagdo da chamada dependera dafieagéoi do trafego, do
tipo de servico exigido e do comprometimento dasings existentes para
sessdes em andamento.

A arquiteturalntservdefine duas classes de servigo: servico garastikervico de

carga controlada. Esta duas classes sao descséggsiiat

Servigo Garantido: Esta classe de servico € descrita na RFC 2212gt&belece
limites rigidos, que podem ser provados matematoae) para os atrasos de fila que um
pacote sofrera em um roteador. A caracterizacawafiego de uma fonte € dada por um
leaky bucketom os parametros,) e o servico requisitado é caracterizado por Lara t
de transmissaR. O que é buscado pela sessao requisitante dgsergue seja garantida
uma taxa de transmissRmos seus pacotes.

Servico de rede de carga controladama sessdo que esta recebendo servi¢o de
carga controlada recebera uma qualidade de sejuiese aproxima muito da QoS que o
mesmo fluxo receberia de um elemento da rede godivesse carga [46]. Com isto se
quer dizer que uma grande quantidade de pacotearpasom sucesso pelo roteador sem

ser descartado e sofrera atraso proximo de zeftando roteador. Vale observar que o
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servico de carga controlada ndo da garantias datwves de desempenho. O foco deste
servico sdo as aplicacdes multimidia desenvolviiaa alnternet onde as aplicacdes
funcionam muito bem quando nédo ha carga na redénpo seu desempenho cai a medida

que a rede fica carregada de trafego.

3.12.3.Diffserv

A capacidade de requisitar e reservar recurso$lypar faz com que seja possivel
que a estruturdntserv forneca qualidade de servico a fluxos individude. entanto,
existem dificuldades associadaslatservquanto a reserva de recursos por fluxo.

Escalabilidade: A reserva de recursos por fluxo implica a neceskdde um
roteador para processar reservas de recursos oa@pe representar uma sobrecarga
significativa em redes de grande porte.

Modelos de servico flexiveisA estruturantservatende a um pequeno namero de
classes de servicos pré-especificados. O conjuspecdico de classes de servico ndo
comporta definicdes mais qualitativas ou relatpas as diferencas entre as classes.

A arquiteturaDiffserv visa promover diferenciacdo de servico escalavkdxével,
ou seja, a capacidade de manipular diferentesedads trafego de maneiras diferentes
dentro da rede. Esta arquitetura é flexivel noidernte que ndo define servigos especificos
nem classes de servico especificas ao contrarioteserv

Na arquiteturdiffservexistem dois conjuntos de elementos funcionais:

Funcdo de Borda: Na borda de entrada da rede os pacotes que chs@am
marcados, mais especificamente o campo Difefentiated Servidedo cabecalho do
pacote € configurado para um valor. A marca quepaoote recebe identifica a classe de
trdfego a qual ele pertence. Assim, diferentesselasde trdfego receberdo servigos
diferenciados dentro do nucleo da rede.

Funcdo Central: Quando um pacote marcado com DS chega a um roteado
habilitado paraDiffsery, ele é repassado até seu proximo salto de acoodo @
comportamento por salto associado a classe do ga€btcomportamento por salto
influencia a maneira pela qual dsifferse a largura de banda de um roteador sao

compartilhados entre as classes de trafego comteste
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Outro elemento fundamental na arquitetDiéfserv é o comportamento por salto
ou PHB Per Hop Behaviorrealizado pelos roteadores. O PHB é definido R& R475
[47] como uma descricdo do comportamento de engiaird noDiffserv que possa ser
observado externamente aplicado a um comportanagnégadddiffservem particular.

Um PHB pode resultar no recebimento de diferenesempenhos por diferentes
classes de trafego, isto é, comportamentos de elif@ientes que possam ser observados
externamente. E embora um PHB defina diferencadedempenho entre classes, ele néo
determina nenhum mecanismo especifico para comseggds comportamentos. Desde que
os critérios de desempenho observados externamsmjten cumpridos, quaisquer
mecanismos de implementacdo e quaisquer politieaalatacdo déuffer e largura de
banda podem ser usados.

Existem definicdes para dois tipos de PHB: o PHBrafmsse acelerado (EF —
Expedited Forwarding[48] e o PHB de repasse assegurado (A&ssured Forwarding
[49].

O PHB de repasse acelerado especifica que a taymrtida de uma classe de
trafego de um roteador deve ser igual ou maior w® @n taxa configurada. Ou seja,
durante qualquer intervalo de tempo fica garantjde a classe de trafego receba largura
de banda suficiente de modo que a taxa de saittafdgo seja igual ou maior do que essa
taxa minima configurada.

O PHB de envio assegurado € mais complexo. O Aldalie trafego em quatro
classes e garante a cada classe AF o fornecimerdlydma quantidade minima de largura
de banda e deuffer. Dentro de cada classe os pacotes ainda sdodtigidm uma das trés
categorias de descarte preferencial. Quando oconreongestionamento dentro de uma
classe AF, um roteador pode entdo descartar paomte$ase em seus valores de descarte

preferencial.

3.13.RSVP

Para que uma rede forneca garantias de QoS € @rpoishaja um protocolo de
sinalizacdo para que as aplicacbes reservem reci@steservation ProtocqRSVP) [53]
€ o protocolo de sinalizacdo mais utilizado em sedke computadores para a garantia de
QoS. O protocolo RSVP permite que aplicacOes resetargura de banda para fluxos de

dados. Este protocolo é também utilizado pelosadutees para repassar requisicbes de



54

reserva de largura de banda. Para implementar oPR8m software RSVP de estar
presente nos receptores, remetentes e roteadoseduds principais caracteristicas do
RSVP sao:

1. O protocolo fornece reservas de largura de bandareonesmulticast

2. O protocolo RSVP é orientado para o receptor, @aigeceptor do fluxo de

dados que inicia e mantém a reserva de recursos.

Estas duas caracteristicas sédo exibidas na figiBa 8nde o diagrama mostra uma
arvoremulticastcom dados fluindo do topo da &rvore para as estagé base. Embora os
dados se originem do remetente as mensagens dearese originam nos receptores.
Quando um roteador transmite uma mensagem de aegsandirecdo do remetente, ele
pode consolidar a mensagem de reserva com outrasagens de reserva que estao

chegando da corrente inferior.

FLUXO DE DADOS

&=

. o

MENSAGEM DE
RESERVA

MENSAGEM DE
RESERVA

Figura 3.13 — Funcionamento do RSVP.

RESERVAS
CONSOLIDADAS

O padrdao RFC 2205 [42] ndo especifica como a redeete largura de banda
reservada aos fluxos de dados. Este € meramentprotmcolo que permite que as
aplicacdes reservem a largura de banda necessanacenlace. Uma vez realizadas as
reservas o fornecimento da largura de banda rederaas fluxos de dados passa a ser
tarefa dos roteadores através de mecanismos deresoanto tais como: escalonamento
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prioritario e enfileiramento justo ponderado. O FSMGoO € um protocolo de roteamento e
ele ndo determina os enlaces nos quais as resgevas ser feitas. Em vez disso, ele
depende de um protocolo de roteamento subjacendedederminar as rotas dos fluxos.
Assim que as reservas estejam em vigor, os esclmsade pacotes do roteador devem
realmente fornecer aos fluxos de dados a largulemdéda reservada. Em sintese o RSVP é
um protocolo que as esta¢gbes de uma rede utilizamngstabelecer e encerrar reservas de
fluxos de dados.

O RSVP também traz uma solucdo para o caso detoeegmeterogéneos em uma
rede. Considere uma rede na qual alguns recepgiocksn receber um fluxo a taxa de 29
kbps, outros a uma taxa de 128 kbps e por fim tecepque possam receber um fluxo de
dados a taxa de 10 Mbps. Se um remetente estivanelo um video para um grupo de
receptores heterogéneos, a qual taxa ele o far@?v@keo for codificado para a taxa de
10 Mbps somente 0s usuérios com essa taxa de gueds@o assisti-lo. Por outro lado, se
o video for codificado a 29 kbps os usuarios queaeesso a taxa de 128 kbps e 10 Mbps
serdo obrigados a ver a imagem a uma resolucaxoath@iqualidade possivel.

Para se resolver esse problema a sugestdo € aodificlio e video em duas
camadas: uma camada base e uma camada de realowada base poderia ter um taxa de
20 kbps e a camada de realce ter uma taxa de 130 Kbsim receptores com acessos de
29 kbps poderiam receber a imagem com menor qdalidla camada de base e os
receptores com acesso de 128 kbps e 10 Mbps podezizeber a imagem com melhor
qualidade fundindo ambas as camadas. O remetentgne&isa conhecer as taxas de
recepcao de todos os receptores, ele precisa apalpaisa taxa maxima dos receptores. O
remetente codifica o audio e video em varias camadanvia todas elas para a arvore
multicasta taxa maxima e dai, os receptores escolhem adeag@ sdo adequadas as suas
taxas de recepcéao.

O RSVP opera em duas fases. Uma fonte transmissaracia seu conteddo
enviando mensagens de caminho RSVP por meio deamvoae multicast indicando a
largura de banda requerida pelo conteddo e asmafges sobre o caminho até o
remetente. Cada receptor envia uma mensagem dead®8VP a arvorenulticast Essa
mensagem de reserva especifica a taxa a qual ptoeagostaria de receber os dados
provenientes da fonte. Quando a mensagem de redega a um roteador, este ajusta seu

escalonador de pacotes para atender aquela rePenvasto, 0 RSVP € orientado para o
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receptor, pois o receptor de um fluxo de dadosaanantém a reserva de recursos usada

para um determinado fluxo.
3.14.Fundamentos do BGP

O BGP é um protocolo de roteamento dinamico, atil@ para comunicacdo entre
sistemas autbnomos (AS). Baseados nessas informjagi# sistemas autdbnomos
conseguem trocar informagdes e determinar 0 meblnoinho para as redes que formam a
Internet Tal papel € muito importante, sabendo-se queala toomento as redes podem
sofrer alteracdes, podem ocorrer quedas de suax@es) receber anuncios invalidos,
aplicar politicas, manter a conectividade por auttaminhos, adaptando-se rapidamente e
mantendo a consisténcia de seus anuncios de fdicrente.

A divulgacao das informacdes de roteamento BGP ¢54]jta entre roteadores que
estabelecem uma relacdo de “vizinhanca”, sempffernaa de pares. Tendo essa relacéo,
sao trocadas as informacdes contidas nas tabeladedenento BGP de cada um desses.
Para estabelecer uma relacdo de vizinhanca é Aeicegae dois roteadores tenham uma
conexdao direta entre eles, ou que algum protoc(interior Gateway Protocgltrate de
garantir a alcancabilidade. Essa relacdo de vingdingode definir aos roteadores uma
relacédo de parepgers.

Sendo um protocolo que requer confiabilidade emcenaunicagéo, para garantir a
alcancabilidade entre redes, é necessério quetiggada uma forma confidvel de troca de
informacdes deste protocolo. Isso € obtido pelizatdo do protocolo TCP entre dois
roteadores que trocam informacbes do protocolo B@&Pporta utilizada para a
comunicagao é 179.

Para diferir e identificar univocamente em cad#esis autbnomo (AS), esse sera
associado a um numero que o identifica mediant#egsais sistemas. Esse numero varia

entre 1 e 65.535, sendo que a faixa entre 64.552585 é destinada a uso privado.

3.14.1.SESSAO BGP

Antes do estabelecimento de uma sessdo BGP, osdooés vizinhos trocam
mensagens entre si para entrar em acordo sobre spréio 0os parametros da sessao. Nao

havendo discordancia e nem erros durante a ne@ocaas parametros entre as partes, a
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sessdo BGP é estabelecida. Caso contrario, seviaasn mensagens de erro e a sessao
ndo sera aberta.

Quando a sessdo € estabelecida entre os roteaddeesirocadas mensagens
contendo todas as informacfOes de roteamento, @ s®jos os melhores caminhos
previamente selecionados por cada um, para osiadestonhecidos. Posteriormente, eles
trocardo mensagens somente de atualizacdo dasnagoes de roteamento de forma
incremental. Essa técnica mostrou-se um avancouacse refere a diminuicdo da carga
das CPUs dos roteadores e na economia da bandmldoss, quando comparada a outros
protocolos que, ao comunicarem suas atualizacbemme, periodicamente, a totalidade de

rotas instaladas em suas tabelas.

3.14.2.Mensagem BGP

As mensagens trocadas em sessfes BGP tém o comjariméximo de 4.096
bytes, e minimos 19 bytes. Todas as mensagens aapostas de, no minimo, um
cabecalho e, opcionalmente, uma parte de dadostn@ato do cabecalho das mensagens
BGP esta apresentado na figura 3.14.

Campo Marcador Campo Comprimento Campo Tipo

16 bytes 2 bytes 1 byte

Figura 3.14 — Cabecalho de mensagem BGP.

A funcionalidade do “Campo Marcador” € verificamatenticidade da mensagem
recebida e se houve perda de sincronizacao entodeaglores vizinhos BGP.

O “Campo Comprimento” deve conter um numero queessmta o comprimento
total da mensagem, incluindo o cabecalho. Como patler mensagens que nao possuem
dados apos o cabecalho, a menor mensagem BGP @@vitd19 bytes.

Finalmente, o “Campo Tipo”, contém um numero queesenta o codigo de um
tipo de mensagem. Os tipos de mensagens sdo: KHEEANOTIFICATION, OPEN e
UPDATE.

A mensagem do tipo OPEN é enviada para se inicaéegura de uma sessdo BGP

entre os vizinhos BGP. A mensagem do tipo NOTIFIC2Y € enviada no caso da
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deteccédo de erros durante ou apds o estabelecimentma sessdo BGP, com o propdsito
de verificar se a comunicacdo entre os vizinhog ediva. A mensagem do tipo
KEEPALIVE é composta apenas de cabecalho padraongasagens BGP, sem dados
transmitidos apds o cabecalho. O tempo maximo pieonipara o recebimento da
mensagem KEEPALIVE é definido pelwld time Por fim, a mensagem UPDATE é
enviada quando ha mudancas na rede. Essa mudateagrouma nova rede disponivel e
propagada através do BGP ou a necessidade de seereama rota que aponta para uma

rede desativada.
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4. Analise do trafego de voz em redes MPLS

Com o objetivo de se analisar a qualidade de sedaictrafego de pacotes de voz
em uma rede MPLS foi projetado um ambiente deddsiscando-se coletar o maximo de
evidéncias possiveis que pudessem ser utilizadam @ementos de pesquisa. Neste

capitulo serdo descritos a idealizagdo, montagandkse do ambiente de testes.

4.1.Etapas do Experimento

No primeiro momento do experimento foi realizadarojeto e montagem fisica da
rede MPLS de testes que serviu como fonte de daat@sa analise do trafego de voz. Foi
feito um levantamento dos equipamentos necesgdai@sa montagem da rede e o estudo
técnico necessario a realizacéo da configuracaonésmos.

Em seguida, foi iniciada a analise de desempenhiedaMPLS, que consistiu em
realizar a troca de pacotes entre a origem e ndestverificar o percentual de perdas no
meio, a analise da laténcia no trdfego dos pammtesmapeamento dos roteadores que
compunham o caminho entre a origem e o destino.

Montada a rede de testes, foram realizadas ligaggiiesa finalidade de se coletar
informacdes e posteriormente analisar a qualidadendesmas. Concluido os testes de
ligagcbes com a rede MPLS, foi percebido que umésanéomparativa entre a rede testada
e uma outra solucdo de telefonia IP tornaria o ex@®to mais preciso na analise da

qualidade das ligacdes.
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4.2.Cenario de Teste

Para a montagem e configuragdo da rede MPLS destéstam enumerados o0s
equipamentos necessarios para a realizacdo desta. ido total foram necessarios dois
roteadores, dois switches, dois telefones IP e wmpatador. A seguir estdo as

especificacdes técnicas de tais equipamentos.

4.2.1.Roteadores

Os roteadores utilizados foram o Cisco 3700 Seoes versdo do Sistema
Operacional 12.3 (22), com um processador de 35@,Mb6 Mbytes de memodria RAM e
memoria Flash de 128 Mbytes além de duas interfaessEtherndlEEE 802.3. O
roteador utilizado é ilustrado na figura 4.1.

Figura 4.1 — Roteador Cisco 3700 Series.

4.2.2.Switches

Foi utilizado também, em cada uma das localidadeswitch Cisco 3560G de 48
portas Gigabit Ethernet com verséo do Sistema Ojpera 12.2 (25r) SEE4, processador
de 230 MHz, 128 Mbytes de memoria RAM e 64 Mbytesniemoéria Flash. Gwitch
utilizado é ilustrado na figura 4.2.

Figura 4.2 -SwitchCisco 3560.
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4.2.3.Telefones IP

Conectado a uma das portas Sleitchestava um telefone IP Modelo 4621SW IP da

Avaya. Na figura 4.3 a seguir € ilustrado o teleftf utilizado no experimento.

Figura 4.3 — Telefone IP 46SW IP.
4.2.4.Computador

O computador utilizado teve a finalidade de coletanalisar os pacotes de voz e
sinalizacao que trafegaram na rede. A maquinaadifi para a coleta destas informacdes
foi um Pentium Ill 1.2 GHz com 256 Mbytes de mera®AM e HD de 20 GigaBytes.

4.3. Topologia da rede MPLS de Testes

A topologia da rede utilizada para o estudo doegrdfde voz sobre MPLS,
consistiu em se conectar duas redes, uma localizadadade de Recife - PE e a outra
localizada em Séao Paulo — SP como mostra a figdra 4eguir. O enlace MPLS utilizado
para teste tinha uma taxa de transmisséo de 2@ddierministico e simétrico. O enlace
era simétrico porque as taxasuggoade download do enlace eram iguais e deterministico
porque a taxa de 2048 kbps era garantida. A esa#b duas localidades (Recife e Sao

Paulo) para a realizacao dos testes foi motivaltaiperesse de medir a qualidade de uma
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ligacdo entre locais geograficamente distantesnaffium dos grandes atrativos das
ligagBes usando-se voz sobre IP é a realizacdbatearlas de longa distancia a um baixo
custo. Outro ponto de motivacéo € que a grandandist entre a origem e o destino traria
condicfes néo ideais ao experimento tais como: anm® tempo de resposta dos pacotes
e um numero de roteadores intermedidrios maionugosg a origem e o destino estivessem

localizados em uma mesma cidade.

Roteador Cisco 3745

Roteador Cisco 3745
Localidade: Recife

Localidade: Sao Paulo

Analisador de TELEFONE IP
Pacotes

Figura 4.4 — Diagrama da rede MPLS de testes.

4.4. Andlise de Desempenho da Rede MPLS

O enlace MPLS que conecta Recife a Sdo Paulo autilzbackboneMPLS da
Embratel para conectar as duas localidades. Foéseado avaliar a confiabilidade,
disponibilidade e a qualidade do meio de transmisgéizado, por ser este um ponto
determinante na qualidade das ligacfes. A analitestes do enlace foram realizadas

conforme as etapas descritas a seguir:

« Primeiro Teste de Trafego de Pacotesste teste consistiu em enviaf 10
pacotes com tamanho de 500 bytes cada, tendo cagemoo roteador
localizado em Recife e destino o roteador de Z@doPA finalidade desse

teste foi identificar a laténcia e estatisticapeielas de pacotes na rede.
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« Segundo Teste de Trafego de Pacotesste teste consistiu em enviaf 10
pacotes com tamanho de 500 bytes cada, tendo cagemoo roteador
localizado em S&o Paulo e destino o roteador déeRec

* Mapeamento do ndcleo da rede MPLSeste teste consistiu em realizar o
mapeamento dos roteadores que compunhbackboneda rede MPLS da
Embratel que conectou as redes entre Recife e &#0.P

» Disponibilidade do enlace MPLS: este teste consistiu em realizar a

avaliacao da disponibilidade do enlace MPLS utllzaos testes.
4.4.1.Primeiro Teste de Trafego de Pacotes

A troca de pacotes entre a origem e destino da MfleS teve como objetivo
mensurar a confiabilidade da entrega dos pacotasuria conversacéo telefonica via IP
nao ha o reenvio de pacotes perdidos, por istonBatilidade do meio de transmissao na
entrega dos pacotes de voz é de fundamental inmoatdpara que se tenha uma boa
qualidade nas ligacdes. Neste primeiro teste, fanawados a partir do roteador de Recife
com destino o roteador de S&o Paulo, 1.000.00(Gdetgs. Cada pacote tinha o tamanho
de 500 bytes.

A ferramenta de testes de envio e recebimento cagrmutilizada foi a ferramenta
ja disponivel no sistema operacional do roteada fynciona da seguinte forma. O
roteador envia um pacote IP para o destino e aguamth resposta do mesmo com a
confirmacédo de recebimento do pacote. Caso egtastasndo seja recebida dentro de um
limite de tempo configurado, o pacote enviado éodadmo perdido. Este tempo de
resposta maximo, para que a partir dele o pacgdedselo como perdido, é chamado de
timeout Neste primeiro teste timeoutfoi configurado com o tempo de dois segund®s.
resultado do teste foi uma taxa de sucesso de oermepto, onde dos 1.000.000 pacotes
enviados 1.000.000 foram recebidos.

Outra informacao relevante disponibilizada comaultado do teste € o tempo de
resposta no envio de cada pacote. E recomendadoQmto Systems, que o tempo de
resposta dos pacotes nédo exceda 150 ms para qhejaguerda na qualidade das ligacoes
[27]. Um tempo de resposta alto pode ocasionaresodu metalizacdo da voz do

interlocutor no decorrer de um ligacéo.
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Dentre a totalidade de pacotes que trafegaramdeaargue teve 0 menor tempo de
resposta apresentou um atraso de 35 ms, 0 queeafme maior atraso teve 72 ms de
atraso e a média dos atrasos dos 1.000.000 p&cotkes40 ms.

Como conclusdo do primeiro teste de trafego detpacentre os roteadores da
rede MPLS, foi observado um tempo de resposta migelio abaixo do exigido como
requisito minimo para se obter uma conversacaoodeinteligivel. A rede também se

demonstrou ser confiavel, pois dos 1.000.000 paeateiados, nenhum foi perdido.
4.4.2.Segundo Teste de Trafego de Pacotes

No segundo teste a origem foi o roteador de SadoRadestino o roteador de
Recife. Neste teste também foram enviados 1.00(p@66tes com o tamanho de 500 bytes
cada e tendo como tolerancia maxima de atrasdinmmout o tempo de dois segundos.
Como resultado foi obtida uma taxa de sucesso de pmr cento, onde 1.000.000 de
pacotes foram enviados e 1.000.000 foram recebidestre a totalidade de pacotes que
trafegaram na rede o que teve o menor tempo destsgpresentou um atraso de 34 ms, o
gque apresentou 0 maior atraso teve 72 ms de arasoédia dos atrasos dos 1.000.000 de
pacotes foi de 39 ms.

No segundo teste também foi obtida uma média dsatrem abaixo dos 150 ms
exigidos e a rede se demonstrou bem estavel gaardofiabilidade no trafego de pacotes.
Pelo fato do enlace ser simétrico, tendo taxasisgiedownloade uploade também ser
dedicado ao trafego de voz, os valores dos at@e®gpacotes foram bem aproximados

tanto no primeiro teste como no segundo testedfiegiv de pacotes.
4.4.3.Mapeamento do nucleo da rede MPLS

Mapear o caminho que 0s pacotes percorrem na esgie G origem até o destino é
um ponto de grande importancia e influéncia naidadé das ligagdes. O numero de
saltos, ou 0 numero de roteadores pelos quaisomgsapassam, influencia diretamente no
tempo que o pacote de voz leva para chegar acestin@ Cada vez que um pacote chega
a um roteador da rede, seu cabecalho é abertasadmle encaminhado para o préximo

roteador. Esta tarefa leva algum tempo e casorhaj@s roteadores no intermédio entre a
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origem e o destino dos pacotes 0 atraso inseridivafego dos pacotes pode degradar a
qualidade da ligacéo.

Através de uma ferramenta do sistema operacionadtdador, chamadsaaceroute
[50], pode-se obter a informacdo de quantos saltosn@sge como salto a passagem do
pacote por um roteador) o pacotes deu até o sdimaesquanto tempo levou em cada
salto entre os roteadores. No primeiro teste atililtp-se otraceroute tendo-se como
origem o roteador de Recife e destino o roteadoS@e Paulo foi obtido o caminho
expresso na tabela 4.1 a seguir:

Tabela 4.1 — Saltos entre Recife e Sdo Paulo.

Salto Endereco IP do roteador
1 200.249.11.77
2 200.244.167.133
3 200.244.40.94
4 200.178.73.9
5 200.178.73.10

A partir do resultado obtido petoacerouteentre Recife e Sdo Paulo, pode-se ter
uma melhor visibilidade dos elementos que compdemcteo da rede MPLS utilizada. A
figura 4.5 ilustra o caminho que os pacotes que @gemo origem a rede de Recife e

destino a rede de Sao Paulo realizam.

200.244.167.133

Roteador
Séo Paulo
(200.178.73.10)

Roteador Recife
(200.249.11.78)

Roteador de
borda MPLS
(200.249.11.77)

Roteador de
Borda MPLS
200.178.73.9

200.244.40.94

Figura 4.5 — Topologia doackboneMPLS Recife-SaoPaulo.

O teste utilizando traceroutefoi repetido, porém a origem do teste passou a ser
rede de S&o Paulo e o destino a rede de Recifestfigativa de se realizar novamente o
teste invertendo origem e destino € o fato de guemieadores deackboneda Embratel

utilizarem roteamento dindmico. Dai a necessidaslesaber se o caminho de ida dos
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pacotes ser necessariamente igual ao de voltacensenero de saltos dado pelo pacote
aumentou, diminuiu e ou permaneceu o mesmo. A sé@presentado o resultado do teste
ilustrado pela tabela 4.2.

Tabela 4.2 - Saltos entre Sao Paulo e Recife.

Salto Endereco IP do roteador
1 200.178.73.9
ebt-c1-core03.spo.embratel.net.br (200.230.242{18)
ebt-p7-3-dist04.rce.embratel.net.br (200.244.40.85)
200.249.11.77
200.249.11.78

gl (bW (N

A partir desse resultado, com a origem do test&amPaulo e destino em Recife,
pode-se ter uma melhor visibilidade dos elementesapmpdem o ndcleo da rede MPLS

utilizada, que é ilustrada na figura 4.6:

200.230.242.18

Roteador
Séo Paulo
(200.178.73.10)

Roteador Recife
(200.249.11.78)

Roteador de
Borda MPLS
200.178.73.9

Roteador de
borda MPLS

200.244.40.85 (200.249.11.77)

Figura 4.6 — Topologia doackboneMPLS Sao Paulo-Recife.

Como conclusao dos testes verificou-se que os ¢tearminu roteadores utilizados
como nGés do nucleo da rede MPLS, que encaminhgpaaxes entre Recife-Sdo Paulo e
Sao Paulo-Recife ndo sdo necessariamente os mebinasa cargo do protocolo de
roteamento dinamico, escolher o melhor caminho,ngieesera necessariamente 0 mesmo.
O critério da escolha dos caminhos é feita a pdatianalise de métricas de rede tais como:
largura de banda disponivel entre os enlaces quonectam os roteadores, atraso dos

pacotes, congestionamento do enlace, entre outros.
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4.4.4.Disponibilidade do enlace MPLS

O que todo usuério de qualquer servico telefonspem ao discar para um namero
em seu telefone é que o servigo esteja disponigebesua chamada seja completada. Para
competir em nivel de igualdade com o sistema ddat@ila convencional, os sistemas de
voz sobre IP devem atingir o grau de disponibileambnhecido por “cinco noves”
(99,999% disponivel) oferecido atualmente pelddala convencional (PSTN).

A disponibilidade do servico de telefonia IP estaetdmente ligada a
disponibilidade do meio de transmissdo dos pacdees/oz. Utilizar um enlace que
frequentemente esta indisponivel torna impossioétda de um servico de qualidade.

Para avaliar a disponibilidade do enlace MPLSaadb como meio de transmissao
dos pacotes de voz, foi utilizada uma ferramentgmprio roteador que contabiliza o
tempo em que o enlace MPLS esta funcionando imugermente. Desde o inicio da
analise, quando foi zerado o contador que medmpdele disponibilidade do enlace até o
fim da analise, foi observado que o enlace MPL$dies permaneceu disponivel durante
sete semanas e seis dias ininterruptamente, s@seapsr nenhum tipo de intermiténcia ou
indisponibilidade.

Através desta informacdo pode-se observar queatsndio de disponibilidade a
solucdo proposta atendeu as expectativas. O fatentice permanecer 1.320 horas
disponivel ndo garante que o servico jamais tembl@mas ou que ndo haverd
indisponibilidade, porém trouxe a seguranca e temgeessario para a realizacdo dos
experimentos sem nenhum contratempo devido a pnaisiele disponibilidade no enlace

ou degradacédo da qualidade do mesmo.
4.5.Recomendacéo H.323 e Codec G.729

Concluida a ativacdo e andlise de desempenho #oMRLS, dois pontos
importantes do projeto foram definidos, qual o pcoto e quatodecseriam utilizados na
rede VoIP proposta nesta dissertacao.

Uma rede de telefonia necessita de diversos pro®eara poder funcionar, nesse
aspecto, o H.323 é muito mais uma avaliacdo datetgua da telefonia IP do que um

protocolo especifico. O H.323 é considerado umgmtiyuarda-chuva” que faz referéncia
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a um grande namero de protocolos especificos palificacdo de voz, estabelecimento e
configuracdo de chamadas, sinalizacdo, transpoetedados e outros. Devido a
caracteristicas tais como: pacote de mensagensactone sinalizacdo extremamente
rapida, a recomendacao H.323 foi escolhida paratdieiada na rede VoIP proposta nesta
dissertagao.

O CODEC é o responsavel por transformar a voz haman sinal analégico, em
sinal digital para transmissado numa rede de dadlus equipamentos que funcionam como
gatewaysVolP, essesodecssdo implementados através de um componente chab&eo
(Digital Signal ProcessqQr Cadacodecprové certa qualidade de voz. Alguns doslecs
mais utilizados sao: G.711, G729, G726, G723.1.iddea sua grande capacidade de
compressdo da voz e baixa utilizacdo de banda oETOB.729 foi escolhido para
aplicacdo da rede VoIP proposta. Por padréao, amitlp-se o G.729 uma conversacao
telefénica consumiria 8kbit/s de banda.

Através do Software Wireshark - Version 0.99.6a][3dstalado em um
computador Pentium 11l 1.2 GHz com 256 Mbytes dentwea RAM e HD de 20 GB foi
monitorado o trafego dos pacotes de voz da redeSVIBLintuito da monitoracao destes
pacotes é constatar que o protocolo e o CODEC hedosl estdo funcionando como o
determinado no projeto da rede. A seguir, na figuraé ilustrada a captura dos pacotes de
voz durante uma ligacao através do software deiptie pacotes Wireshark.

Mo. - Time Source Destination | Protocol | Info
46 11.605443 10.81.14.10 10.81.12.66 SHMP l}et reguest
[47 11.720315 10.81.14.35 10.81.12.10 H.225.0 CS: Emgti
48 11.747345 10.81.12.10 10.81.14.35

H.225.0 CS: empt
po

49 11 794536 10. Bl 12 22 10.81.14.35 port: 16496
& ] 10 3 e

52 . 0 ! I 8sTINat10n un & (POFT U £

53 11.807726 10.81.14. 35 10.81.12.10 TCP 6488 > 1720 [ACK] Seq=43 Ack=62 win=8192 Len=0 T5v=1018%11 T5ER=13220405
54 11.808955 10.81.12.10 10.81.14.35 H.225.0 CS: empty CS: empty CS: empty c5: facility openLogicalchannel

55 11.809778 10.81.14.35 10.81.12.10 TCP 6488 > 1720 [ACK] Seq 43 Ack=312 W —7946 Len=0 TSw=1018911 TSER=13220405%
56 11.814510 10 B1l.12. 22 T

60 11.854517 10.81.12. 22 10.81.14.35 T F'T ITU- TG?ZQ SSRC 0x2B124204, Seg=4
el 11.855418 10.81.12.22 10.81.14.35 RTCF Sender Report Source description
62 11 874515 10 Bl 12 22 10 81.14.35 RTF PT= ITU T G.729, SSRC 0x2B124204, Seg=5, Time=640

FT-TTU-T G.72%,

. . 5! C 0x2B124204, Seq=6, Time=800
) 11 914532 10. Bl 12.22 1a. El 14.35 RTP PT=ITU-T G.729, SSRC=0x2B124204, Seq=7, Time=960
66 11.915428 10.81.12.22 10.81.14.35 RTCF Sender Report Source description
67 11.934491 10.81.12.22 10.81.14.35 RTP PT=ITU-T G.729, SSRC=0x2B124204, Seq=8, Time=1120
68 11.954526 10.81.12.22 10.81.14.35 RTP PT=ITU-T G.729, SSRC=0x2B124204, Seq=9, Time=1280
69 11.974505 10.81.12.22 10.81.14.35 RTP PT=ITU-T G.729, SSRC=0x2B124204, Seq=10, Time=1440
70 11.975417 10.81.12.22 10.81.14.35 RTCP Sender Report  Source description
71 11.994518 10.81.12.22 10.81.14.35 RTP PT=ITU-T G.729, SSRC=0x2B124204, Seg=11, Time=1600
72 12.014525 10.81.12.22 10.81.14.35 RTP PT=ITU-T G.729, SSRC=0x2B124204, Seq=12, Time=1760
73 12.022079 10.81.14.35 10.81.12.22 RTP PT=ITU-T G.729, SSRC=0x3095FES, Seq=12274, Time=150400
74 12.034531 10.81.12.22 10.81.14.35 RTP PT=ITU-T G.729, SSRC=0x2B124204, Seq=13, Time=1920
75 12.041973 10.81.14.35 10.81.12.22 RTP PT=ITU-T G.729, SSRC=0x3095FES, Seq=12275, Time=150560

Figura 4.7 — Captura de pacotes de voz durantdigagiio telefonica.



69

4.6. Coleta e armazenamento de informacdes

técnicas

Em busca da maior quantidade possivel de elementespudessem expressar a
gualidade da rede VolP sobre MPLS, foi utilizado renurso dos telefones IP utilizados
na montagem da rede em que foi possivel coletarnt#cbes técnicas sobre a rede,
armazena-las e construir um grafico com as infod@aem funcéao do tempo.

Para que isto fosse possivel foi disponibilizado computador que funcionou
exclusivamente para coletar as informacgfes e gargraficos. As informagdes enviadas
pelo telefone para a geracdo dos graficos foramtdapde pacotes, atraso dos pacotes e
jitter. o servidor desyslogcoletou e armazenou estas informacdes e as eshugovés de

graficos com as estatisticas obtidas como modigaia 4.8 a seguir.

30m 100 1o 1200 130 1%0s 5.0 16.0 7.0 180, 189Gt 200
Geres Aurerage hinimum heeirmum
[¥] SPC # HE: Ping Loss- Cells 0 o 0z
B SFC A HE: Ping RTT - Cells 43 41,4 59,8
[¥] SFC ¢ HE: RTF Delay - Cells 21 20,1 284
[l 5PC ¢ HE: RTF Jitter- Cells 0.1 0 0z

Figura 4.8 — Estatisticas da rede MPLS.
4.7.Estudo comparativo

No processo do estudo da qualidade das ligacoksantio-se a rede MPLS, a
comparacao da solucdo proposta com uma outra soltmi® foi de grande importancia.
A andlise comparativa entre as informacdes técreécaisbjetiva das ligacdes VolP sobre
MPLS e ligacbes VoIP sobre uma outra solucéo traumegoonto de referéncia que ajudou

a observar se houve um ganho ou néo de qualidade edilizacdo da rede MPLS para o
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tradfego de pacotes de voz. Para isto a solucédo @osgarada com a rede MPLS deveria
apresentar boa qualidade nas ligagOes e prefelmecie ser bem conhecida. O Skype
[60] € uma solucdo VolP sobre redes Par-a-Parnglatestes requisitos. Outro ponto que
justifica a escolha do Skype como solucdo VolPracemparada com a rede MPLS € o

fato deste ja ter sido objeto de pesquisa em estaigkeriores pelo autor desta dissertagao.
4.7.1.0 Skype

O Skype € um servico de telefonia muito populatnt@rnet que usa a tecnologia
VoIP de modo P2P, esse também é reconhecido comalasmaplicativos VolP que
proporcionam maior qualidade de ligacfes. A ves@&kype utilizada para andlise foi a
3.8.0.180. Porém a sua analise ndo é simplesapgoiplementacdo do Skype (aplicacdes,
protocolos e arquitetura) sao proprietarias, aléssod o mesmo utiliza criptografia de
ponta a ponta para que se proporcione comunicagiwasnas ligacoes.

Cada computador que tem o software cliente do Skyphamado de n6 ou par
(peel, onde a maioria dos nds sao simples nés clietaesede, porém cada né tem o
potencial de se tornar um super no na rede P2FkgoeSO ambiente de teste montado

para a analise da rede Skype esta exibido na figQra seguir.

PC com Skype

PC com Skype em S&o Paulo

em Recife

Figura 4.9- — Topologia da rede de testes Skype.

Foram utilizados dois computadores com Sistemadeferal Windows XP, tendo ja
instalado o software do Skype (versédo 3.8.0.186).dds computadores estava localizado
em Recife e outro em S&o Paulo, ambos conectadas anodem ADSL. Com as
maquinas localizadas nas mesmas cidades dos testeados com a rede MPLS, foi

pretendido se manter a méxima semelhanga entrei®gedtes.
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4.8. Andlise de Desempenho da Rede Par-a-Par

A conectividade entre os dois usuarios Skype fantida através de dois enlaces
ADSL um localizado em Recife com uma banda dispeinde 2.048 kbps e o outro
localizado em Séo Paulo com uma banda disponivel0de kbps. Foi necessario avaliar a
confiabilidade, disponibilidade e a qualidade doote transmissao utilizado, por ser este
um ponto determinante na qualidade das ligacoes.

A analise e testes do enlace foram realizados noefas etapas a seguir:

 Primeiro Teste de Trafego de Pacoteseste teste consistiu em enviar
pacotes com tamanho de 500 bytes cada, tendo coigenoa rede
localizada em Recife e destino a rede de S&o Paulo.

* Segundo Teste de Trafego de Pacotesste teste consistiu em enviar
pacotes com tamanho de 500 bytes cada, tendo coigemoa rede
localizada em S&o Paulo e destino a rede de Recife.

* Mapeamento dos roteadores entre origem e destineste teste consistiu
em realizar o mapeamento dos roteadores pelos qeamacotes de voz
passaram no decorrem das ligagcéo utilizando o Segpe as localidades
de Recife e S&o Paulo.

» Disponibilidade dos enlaces ADSL:este teste consistiu em realizar a

avaliacao da disponibilidade do enlace MPLS utllzaos testes.

4.8.1.Primeiro Teste de Trafego de Pacotes

A sequUéncia de testes realizada na rede MPLS fotid@anos testes com a rede
utilizada pelo Skype. A troca de pacotes entreigeor e destino utilizando-se os enlaces
delnternetsobre ADSL, teve como objetivo medir a confialzitié da entrega dos pacotes.
Neste primeiro teste, foram enviados a partir diz e Recife para a rede de Séo Paulo,
1.000.000 de pacotes. Cada pacote tinha o tamanb0abytes.

A ferramenta de testes de envio e recebimento detgm utilizada neste teste foi a

disponibilizada peld®>romptde Comandos do proprio Sistema Operacional Winddiis
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Nesta etapa dos teste pdde-se observar as esaatidti perdas de pacotes na rede entre 0s
dois computadores e se 0 atrasximo de 150 ms dos pacotes seria respeitado.

No primeiro teste foram enviados 1.000.000 pacetgzartir do computador de
Recife com destino ao computador de Sdo Paulostodm o tamanho de 500 bytes e
tendo como tolerancia maxima de atrasotimeou) o valor de dois segundos. Do total de
pacotes, 22.751 pacotes foram perdidos e o temp@mrdé atraso dos pacotes foi de 121
ms. O pacote com menor atraso teve um tempo destesge 89 ms e 0 pacote com maior
atraso teve o valor de 212 ms.

Como conclusao do primeiro teste de trafego detpacéoi observado um tempo
médio de atraso dos pacotes abaixo dos 150 msngoaximo ao exigido como requisito
minimo para se obter uma conversacdo de voz com duadidade. Quanto a
confiabilidade, o acesso ADSL ndo se mostrou tédia@eel quanto a rede MPLS, porém
isto ja era esperado visto que ndo ha garantisaddabno acesso laternetatravés dos
enlaces ADSL, além do fato dlaternetndo ser um meio seguro, nem confiavel. Com um
percentual de perda de pacotes de 2,3%, 0 acesSt Ao pdde ser caracterizado como

confiavel.

4.8.2.Segundo Teste de Trafego de Pacotes

No segundo teste a origem foi a rede de Sao Paldstano a rede de Recife. Neste
teste também foram enviados 1.000.000 pacotes damanho de 500 bytes cada e tendo
como tolerancia maxima de atraso, toueout o tempo de dois segundos. Do total de
pacotes, 19.418 pacotes foram perdidos Dentrealiditle de pacotes que trafegaram na
rede o que teve o menor tempo de resposta aprasentoatraso de 76 ms, o que
apresentou o maior atraso teve 183 ms de atrasmédie dos atrasos dos 1.000.000 de
pacotes foi de 101 ms.

No segundo teste também foi observado que o tenduldonde atraso dos pacotes
ficou abaixo dos 150 ms exigidos para que se tenta ligagdo com boa qualidade de
voz. Porém quanto a confiabilidade na entrega dostps enviados a partir de Sao Paulo
com destino a rede de Recife, também neste testmeio de transmissdo nédo se
demonstrou confiavel quanto a entrega de pacobés apresentou um percentual de perda

de pacotes de 1,9%.
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4.8.3. Mapeamento dos roteadores entre origem e

destino

Para se mapear por quais roteadores 0s pacotesgmas$a origem até o destino no
decorrer de uma chamada usando-se o Skype, sutilima ferramenta dérompt de
Comandos do préprio Windows XP (ha mesma maquida éwi instalado o Skype para a
realizacdo de teste) chamadaceroute O primeiro teste foi realizado a partir da maquin
com [P 189.70.178.140 localizada em Recife tendmocaestino a maquina com I[P
200.145.0.42 em Sao Paulo. Como resultado do dastfiermado pela ferramenta quantos
saltos foram dados pelo pacotes da origem até ttndes qual o IP dos roteadores por
onde os pacotes passaram. A seguir é exibido mdatdl3 o numero de saltos dados a
partir da rede de Recife com destino a Sdo Paulajente com os IPs dos roteadores
pelos quais 0s pacotes passaram.

Tabela 4.3 — Caminho percorrido pelos pacotesta parRecife para Sao Paulo.

Saltos Endereco IP do roteador
200.217.255.216

200.164.180.13
pos5-1-1-arc-rj-rotn-01.telemar.net.br [200.2231.285]
200.223.254.109
as1916.rj.ptt.br [200.219.138.101]
S0-0-1-0-r1-sp.bkb.rnp.br [200.143.252.21]

200.143.254.185
143.108.254.49
143.108.254.121

200.136.37.4
200.145.255.238

200.145.0.42

© (0 |N |O |01 [~ (W (N |-

=
o

=
(=Y
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N

Visto que o caminho percorrido pelos pacotes girarsada rede montada em Recife
com destino a rede de S&o Paulo pode ndo ser agagsnte 0 mesmo caminho que 0s
pacotes fardo com a origem e destino forem inwestidoi realizado um segundo teste
tendo-se a rede de S&o Paulo como origem e Rexife destino. O fato de que os pacotes
podem percorrer caminhos diferentes se deve acdaue dnternetutiliza protocolos

dindmicos de roteamento.
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A seqguir, na tabela 4.4 é exibido o caminho dostesca partir da rede de Séao Paulo

com destino a rede de Recife.

Tabela 4.4 — Caminho percorrido pelos pacotesta darSao Paulo para Recife.

Saltos Endereco IP do roteador
200.145.0.42

200.145.0.33
200.145.255.237
200.136.37.1
200.136.34.24
200.223.44.185
pos12-0-hga-mg-rotn-01.telemar.net.br (200.2234A31.

S0-6-1-3-0-bvg-pe-rotn-01.telemar.net.br (200.22246)
bvg-pe-rotd-02.telemar.net.br(200.164.204.131)

pos6-0-bdea-ba-rotn-01.telemar.net.br (200.2234831.
200.164.180.14
189.70.178.140

© |00 N O (01 | (W (N (k-
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4.8.4.Disponibilidade dos enlaces ADSL

A avaliagcéo da disponibilidade dos enlaces ADSL te#e a mesma precisdo que a
avaliacdo realizada na rede MPLS. O acesdoternet através de modem ADSL é
realizado através de discagem a partir de um posvedcorre a cada momento que ha
necessidade de acesso por parte do usuario, déarente do enlace MPLS que apds sua
ativacdo o mesmo permanece ativo e disponivel cotiompo ndo havendo necessidades
de discagem nem provedores para acesso. Pelo éatodd haver ferramentas de
monitoracdo do enlace, nem pdionware do préprio modem nem através de software,

nao se pode questionar a disponibilidade dos enabD&SL.
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4.9. ComparacOes técnicas entre Skype e a rede
VolIP sobre MPLS

Além dos indicadores técnicos de rede, € importabiervar outros pontos que
diferenciam os dois tipos de solucdes VoIP aguesgtados. Alguns destes pontos s&o: o
controle de acesso, autenticacdo de rede, dispdate do servico e protocolos VolP

utilizados nas duas solucdes.
4.9.1.Controle de acesso

O controle de acesso certifica-se que somente ges®o dispositivos autorizados
tenham permissdo de acesso a dados do usudrio diimalestejam transitando num
elemento da rede ou enlace de comunicacao. Conkype S$itiliza alnternetcomo meio
de transmisséo, os pacotes sdo misturados cons@acotes que ndo sao os de voz.

Tendo os protocolos VolIP sido concebidos, sem amde utilizacao de criptografia,
para que a integridade das informacdes dos pab@is fossem mantidas foram feitos
acréscimo aos padrdes originais para se permitiex@es seguras. O Skype utiliza
criptografia em todas as conexdes oferecendo dente acesso aos dados em transito.
Além da criptografia, a Versdo 3.8.0.180 do Skyfeeexe a identidade digital, que busca
proteger os usuarios de falsos interlocutores fizae passar por outras pessoas.

Em contrapartida, a rede MPLS tem o controle desacteito de forma fisica, onde o
telefone IP é conectado a uswitch e a porta do mesmo € configurada de modo que
somente o trafego de pacotes com o endereco MA@lada de rede do telefone IP seja
permitido. Este modo de controle de acesso, aléfatdale que a rede MPLS € uma linha
privativa para o trafego de voz, retira a necesigidie criptografia nas conversacgfes para
garantir a confiabilidade, o que influencia subsi@mente na melhoria da qualidade das

conversacoes.
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4.9.2.Autenticacao

Na autenticagéo se verifica a identidade da pessalspositivo que tenta ter acesso
aos dados do usuario final que esta transitandoelemento de rede ou em um enlace de
comunicacdo. No casa da rede P2P do Skype a aaighui utilizada é do tipo
usuario/senha.

No momento dologin de um usuario Skype, através de capturas feitas @o
Wireshark foi observado que o Skype se comunicagramente com o servidor cujo
DNS cadastrado ninternet € o 163-158.static.quiettouch.com [204.9.163.158] esta
localizado na cidade Nova lorque - EUA. Este senvjgkertence a Quite Touch, que é uma
empresa canadense que presta servico de Seguranth Através de varios testes foi
observado que o IP 204.9.163.158 sempre € contatadmmento do login, o que nos faz
acreditar que este funcione como um dos servidibeesutenticacdo dos clientes Skype,
porém nao ha evidéncias suficientes através dtestesalizados para que se possa afirmar
que este seja o0 Unico servidor de autenticacao.

J& para a rede MPLS proposta nesta dissertacadentieacdo do telefone IP é
realizada no momento em que o telefone é ligadouemservidor de autenticacao
localizado na mesma rede dos telefones IP de t€3tBgo de autenticacdo usuario/senha
também é utilizada. O fato do servidor de autegficaestar localizado em uma rede
privativa propicia mais seguranca aos usudrios edie e telefonia IP sobre MPLS
proposta, diferentemente do Skype que tem que reasiamformacdes através baernet

que é considerado um meio inseguro.
4.9.3.Disponibilidade

A disponibilidade da rede se resume ao usuario rposiE o servico em qualquer
instante, com uma probabilidade aceitavel. A digphidade da PSTN chega a
porcentagem de 99,999% e as pessoas estdo acoatutattia de pegar o telefone e o
mesmo estar disponivel para utilizacao.

No caso da rede P2P do Skype, foi utilizado umsacéSL alnternet que hoje
representa a grande maioria dos enlaces de acdaserriet no Brasil. Embora existam

aparelhos telefénicos dedicados a funcionar com lutha Skype, na grande maioria dos
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casos, 0s usuarios preferem a solucdo gratuit@oftphoneSkype instalado em um
computador, tendo apenas que adquirir um micropamna utilizar o aplicativo.

O fato de utilizar o computador também como um gauiento para telefonia pode
prejudicar o desempenho e qualidade do aplicaeo.exemplo, se o sistema operacional
ou algum outro programa instalado na maquina m@Eal@ualizacdes automaticas em
background utilizando recursos de banda e processamentordputador, isto pode gerar
degradacdo e em alguns casos quedas na ligaCiwnloads realizados
concomitantemente a chamadas em curso, sdo um faitrocomum que pode gerar
interferéncia prejudicial nas ligacbes. Em umaagi@o real, a queda, indisponibilidade ou
a degradacdo das chamadas podem interferir normentb do trabalho de usuarios que
optem pela solucdo Skype em sua empresa, se caiddddorem tomados ao se realizar a
ligacao.

A idéia de se projetar uma rede privativa e dedicadntempla justamente o fato de
gue nenhum trafego além do de voz estaria presantede, com isto se buscou 0 maximo
de qualidade, seguranca e disponibilidade aos iosuda rede proposta. Vale salientar
também que a utilizacdo de um telefone IP na rede3/ao invés de um computador com
um softphone assim como o Skype, foca todos os recursos diwhee e software do
equipamento exclusivamente a ligagbes, eliminarssimaatividades concomitantes que

pudessem afetar a qualidade das ligacoes.

4.9.4.Protocolos

Na rede MPLS estudada o protocolo utilizado foi .823. Uma das vantagens da
utilizacdo deste protocolo é que o H.323 possupacote de mensagens compacto e sua
sinalizacdo é extremamente rgpida, especialmentersparado ao SIP, que em termos
comparativos utiliza pacotes de mensagens bem lorage®s. Um outro fator motivador
para a utilizacdo do H.323 foi o fato deste tereferenciado na filosofia de operacdo do
sistema de telefonia convencional PSTN, focandsforgo nos aspectos de brevidade e
disponibilidade do sistema. Os sinais do H.323 @ftos e a rede é utilizada o minimo
possivel para transportar sinalizacdo de chamadasmximo para transportar voz.

Ja na rede Skype, foi necesséaria uma pesquisaliacagapara se descobrir qual

protocolo o mesmo utiliza para o trafego de vozawéds do Wireshark [51] (software de
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analise de pacotes) foi constatado que o protdédf@ [52], € atualmente utilizado pelo
Skype 3.8.0.180 como mostra a figura 4.10 a sequir.

MNo. - Time Source Destination Protacol Info

31 13.724886 4.53.80.104 189.70.178. 64 TAx2 Min1 packet, source call# 7028, timestamp 25030ms, unknown
32 13.755191  4.53.80.104 189.70.178.64 TAax2 Mini packet, source calls# 7028, timestamp 25030ms, unknown
33 13.787267 4.53.80.104 18%. 70.178. 64 Tax2 Mini packet, source call# 7028, timestamp 25030ms, unknown
34 13.812352 4,53.80.104 189.70.178.64 TAax2 Mini packet, source calls# 7028, timestamp 25030ms, unknown
35 13.844138 4.53.80.104 189.70.178.64 Iax? mini packet, source calls# 7028, timestamp 25030ms, unknown
36 13.875931 4.53.80.104 189.70.178.64 TAax2 Mini packet, source call# 7028, timestamp 25030ms, unknown
37 13.907705 4.53.80.104 189.70.178.64 Iax? mini packet, source calls# 7028, timestamp 25030ms, unknown
38 13.927035 189.70.178.64 4,53.80.104 IAx2 Mini packet, source call# 7028, timestamp 25030ms, unknown
39 13.031617 4.53.80.104 189.70.178.64 Iax? mini packet, source calls# 7028, timestamp 25030ms, unknown

Figura 4.10 — Capturas de pacotes de voz utilizaedo Skype.

O IAX2 (Inter Asterisk eXchange& um protocolo desenvolvido pela Digium com o
objetivo de estabelecer comunicacédo entre sengdéseerisk. O IAX é um protocolo de
transporte, tal como o SIP, no entanto faz usoagpda uma Unica porta UDP (4569) tanto
para sinalizacdo como pastreamsRTP e o fato de se utilizar apenas uma porta é uma
vantagem em cenarios que existem Firewalls ou N&fi® os interlocutores.

Uma outra vantagem do IAX2 é a utilizacaogjitter buffer. Este é uma area de dados
compartilhada onde os pacotes de voz sao coletadosgzenados e enviados para o
processador de voz em intervalos de tempos unifoenge espacados.

Existem dois tipos dgtter buffer, o estatico e o dinamico. O estatico € baseado em
hardware e é configurado pelo fabricante do equimam) jA o dinAmico é baseado em
software e pode ser configurado pelo administratkborrede que adequard o mesmo

conforme os tempos de resposta dos pacotes.
4.10.VolP sobre MPLS versus Skype

Apdés uma andlise individual das caracteristicamitéds das duas solucdes de
telefonia sobre o protocolo IP, foram realizads$ete de ligagbes através da rede MPLS e
através do Skype para se analisar a qualidade dsimas. Esperou-se através desta etapa
do estudo obter o quanto se ganhara em qualidadelquitilizamos a solucdo MPLS em
comparagao a uma solugdo VolP que utilizentarnet como meio de transmissao dos

pacotes.



A metodologia desta etapa dos testes € descriguars
1. Foram realizadas 45 ligagbes entre as cidades déeReSao Paulo utilizando a
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rede MPLS e outras 45 ligacdes utilizando-se a c&oluPar-a-Par (Skype)
totalizando 90 ligacdes de testes.

. As ligagOes foram distribuidas em trés grupos deoB6@e 15 ligacdes foram feitas
utilizando-se a rede MPLS e as outras 15 utilizeselo Skype. Cada grupo de 30
ligacOes foi realizada em trés dias diferentes.eksf@-se assim capturar o
comportamento da rede MPLS e do enlacénternet ADSL utilizado pelo Skype
em momentos diferentes.

A realizacdo de cada ligacao aconteceu da sedom@. Completada a ligagéo, o
interlocutor em Recife leu primeiramente um texévagdo assim um trafego de
pacotes com origem em Recife e destino Sdo Pauwm dinal da leitura o
interlocutor de S&o Paulo leu o mesmo texto gerasson um fluxo de pacotes

gue tinham como origem Sao Paulo e destino Recife.

. Com as leituras finalizadas os interlocutores redpam conjuntamente ao
qguestionario da tabela 4.5 e tabela 4.6, exibidasquir, sobre a qualidade das
ligagbes com a ressalva de que se um ou mais dansabela 4.5 fossem
assinalados como Sim na tabela 4.6 a classificdgdqualidade da chamada sé

poderia ser assinalada como Regular, Ruim ou MRuion.

Tabela 4.5 - Questionario utilizado na analiseetilg das ligagdes.

. A chamada .
O audio estava estava com A chamada | A chamada foi
cortando em ruidos e/ou estava com | interrompida
algum momento ecos atraso na voz indesejadamente
Sim ou Néo Simou N&o | Simou Ndo | Sim ou Néo

Tabela 4.6 — Avaliacao da qualidade das ligagoes.

O interlocutor considerou a chamada: Muito Boa |Boa | Regular | Ruim | Muito Ruim

Assinale apenas uma das opgbes Q) Q) ) ) )

5. Paralelamente foram coletadas informacfes técicpertantes na definicdo da

qualidade das ligacGes tais como: atraso méitlier, pacotes transmitidos, perda
de pacotes, pacotes transmitidos por segundo entemmaédio dos pacotes de voz
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como ilustra a tabela 4.7 a seguir. As informag¢éesicas do Skype foram obtidas
através do registro de informacdes técnicas dipgmaidas pelo proprio software e
as informacdes técnicas sobre as ligacoes feitasspricdo MPLS foram obtidas
atraves do registro de informacdes gerados pelelpade telefonia IP utilizado

no experimento. De forma complementar, todos ostpaajue trafegaram durante

0 experimento foram capturados por um analisadpadetes (Wireshark).

Tabela 4.7 — Informacdes Técnicas obtidas dasdesac

Tamanho
E\le% Jitter Pacotes Pg;da traiztri?iiﬁisos médio dos
(ms) | transmitidos pacotes

(ms) pacotes| por segundd

(bytes)

6. Finalizados os testes, os resultados foram corstnigle analisados.

A seguir, na secao 4.11, serdo esbocados os wmilidos testes de ligacOes
utilizando o Skype e a rede MPLS realizados emdrés. Os resultados estao divididos
por dia, onde foram realizados 15 liga¢cbes/diarerd dias.

4.11.Resultado dos testes

Primeiro dia de testes

No primeiro dia de testes foram realizados prinme@ate quinze ligacdes utilizando-
se 0 Skype e posteriormente quinze ligacdes uitliasse a solucdo baseada em MPLS. A
seguir € mostrado através das tabelas 4.8 e 4iff@sacdes técnicas e subjetivas
respectivamente da solucdo Par a Par (Skype) alsdas 4.10 e 4.11 ilustram as

informacdes técnicas e subjetivas respectivamenseldicio MPLS.



Tabela 4.8 — Andlise Técnica das chamadas com k§pka)

ANALISE TECNICA DAS CHAMADAS
1° Dia de Dela Perda Pacotes Tf]lqrggirl)ho
Testes | Teste médi)c/) ‘z:gg)r trai?ri?it%sos de transmitidos |  dos
(ms) pacotes por segundo| pacotes
(bytes)
1 98 20,4 1098 4,109 22 160
2 125 22,1 784 2,209 23 161
3 89 17 908 1,909 24 155
4 93 17,8 840 1,509 23 158
5 90 16,5 767 2,009 25 160
%1 6 112 10,1 780 5,709 24 161
o 7 101 10,7 828 0,809 23 159
,2 8 95 10,0 780 3,809 23 162
% 9 90 9,7 811 2,900 25 160
o) 10 | 88 4,2 814 1,109 25 160
@ 11 | 121| 133 981 4,209 23 152
12 118 11,9 924 5,000 23 157
13 100 12,8 897 4,709 24 158
14 108 15,7 1019 3,309 25 162
15 125 14,9 911 1,709 24 163
Média| 103,5| 13,6 876 2,99% 24 159

Tabela 4.9 — Analise Subjetiva das chamadas compeSi@y dia)

19D ANALISE SUBJETIVA DAS CHAMADAS
1a L A chamada| A chamadg .
de O Ele ) CHETE estava com estava con A chamadg 5t Classificagéo
Testes| TeSte cortando em | iy e ool atraso na |, METOmPida |-y o mada
algum momento indesejadament
€cos vVOZ
1 Sim N&o N&o N&ao Ruim
2 Sim Sim Nao Nao Ruim
3 Nao Nao N&o N&o Muito Boa
4 N&o N&o N&o N&o Muito Boa
aQ 5 N&o N&o N&o N&o Muito Boa
N 6 Sim N&o N&o N&o Regular
o 7 Sim Sim N&o Nao Regular
3 8 N&o N&o N&o N&o Muito Boa
3 9 N&o N&o Nao N&o Boa
3 [ 10 Néo Néo N0 N0 Muito Boa
11 N&o Sim N&o N&o Ruim
12 Sim N&o N&o N&o Regular
13 Nao Nao N&o N&o Muito Boa
14 N&o Sim N&o N&o Regular
15 N&o Sim Sim N&ao Ruim
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Tabela 4.10 — Andlise Técnica das chamadas com MPLda).

ANALISE TECNICA DAS CHAMADAS
1° Dia de Dela Perda Pacotes Tﬁqrggirl)ho
Testes | Teste| medio i:ﬂtg aacoles | de | transmiidos | dos

(ms) pacotes por segundo| pacotes

(bytes)

1 25 1,2 920 0,000 31 74

2 32 0,8 1199 0,009 33 74

3 20 1 1014 0,009 35 74

4 23 0,7 1072 0,009 30 74

5 19 0,8 977 0,009 36 74

ﬂ 6 24 1,3 991 0,009 37 74
g 7 | 25 11 1010 | 0,009 32 74
(e) 8 20 0,9 969 0,000 31 74
lz()« 9 33 1,5 1088 0,009 35 74
- 10 | 27 11 971 0,009 33 74
8 11 21 0,8 1045 0,00% 30 74
12 22 1,1 1131 0,00% 31 74

13 25 1 1205 0,009 35 74

14 33 0,6 913 0,009 36 74

15 28 1,2 897 0,009 35 74

Média| 25,1 1,0 1026,80 | 0,00% 33,33 74

Tabela 4.11 — Analise Subjetiva das chamadas coirSE° dia).

ANALISE SUBJETIVA DAS CHAMADAS

A
1° Dia de O Audio estava| Chamada Achamada , .o, foi
Testes | Teste] cortando em es(’;":lr\]/a e;’;[?;/;c:;n interrompida
algum momentg | .- Oz indesejadament
e/ou ecos
1 Nao Nao Nao Nao
2 N&o N&o N&o N&ao
3 N&o N&o N&o N&ao
4 Nao Nao Nao Nao
0 5 Nao Nao Nao N&ao
= 6 N&o N&o N&o N&o
= 7 N&o N&o N&o Nao
2 8 N&o N&o N&o N&o
(3)" 9 N&o N&o N&o N&ao
@) 10 N&o N&o N&o N&ao
@ 11 N&o N&o N&o Néo
12 N&o N&o N&o N&ao
13 N&o N&o N&o N&ao
14 Nao Nao Nao Nao
15 Nao Nao Nao Nao

Classificacao
da chamada
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Segundo dia de testes
No segundo dia de testes foi mantida a mesma nletpdalo primeiro dia de testes.
Tabela 4.12 — Analise Técnica das chamadas comeSkyia).

ANALISE TECNICA DAS CHAMADAS
2° Dia de Dela Perda| Pacotes Tﬁgﬁﬁm
Testes | Teste médi)cc ‘2:::3 traiiﬁ?iiﬁisos de |transmitido§ dos
(ms) pacoteg por segundq pacotes
(bytes)
1 78 8,2 813 1,209 28 148
2 95 11,9 915 0,60% 23 162
3 89 10,2 784 1,10% 25 138
4 112 18,7 968 6,50% 26 158
5 87 9,1 827 1,909 27 112
& 6 101 19,3 1012 1,70% 28 149
o 7 93 6,4 956 2,109 21 155
,9,: 8 114 16,3 876 0,90% 22 163
< 9 215 33,9 318 | 10,10% 21 153
6' 10 92 5,6 794 0,709 23 169
« 11 99 14,1 933 4,20% 25 154
12 106 21,2 1112 1,40% 26 158
13 84 14 915 0,809 24 161
14 121 19,7 871 3,10% 21 144
15 112 23,6 1042 2,70% 28 142
Média| 106,5 14,6 876 2,60% 25 151

Tabela 4.13 — Andlise Subjetiva das chamadas copeSR° dia).

ANALISE SUBJETIVA DAS CHAMADAS
O audio
2° Dia de estava Achamada | A chamada , .. ada fo S
Testes | Teste| cortando em| estava com estava com interrompida CEESIELEE
. atraso na | . : da chamada
algum ruidos e/ou eco Voz indesejadament
momento
1 Nao N&ao N&ao N&o Boa
2 Nao Nao N&o N&o Muito Boa
3 N&o N&o N&o N&o Muito Boa
4 Sim Sim N&o N&o Muito Ruim
N 5 N&o Sim N&o N&o Regular
N 6 Sim N&o N&o N&o Regular
Ie) 7 N&o N&o N&o N&o Boa
il 8 N&o N&o N&o N&o Muito Boa
3 9 N&o N&o Sim Sim Muito Ruim
8 10 Sim N&o Sim N&o Ruim
11 Nao N&ao N&ao Né&o Boa
12 Nao Nao N&o N&o Muito Boa
13 Nao Nao N&o N&o Muito Boa
14 Sim N&o Sim N&o Ruim
15 N&o Sim N&o N&o Regular




Tabela 4.14 — Andlise Técnica das chamadas com MPLda).

ANALISE TECNICA DAS CHAMADAS
2° Dia de Dela Perda| Pacotes Tﬁqrggirl)ho
Testes | Teste| medip | Jiter | Pacotes | T o] dos

(ms) GiE)) e pacoted por segundq pacotes

(bytes)

1 31 0,8 875 0,000 29 74

2 21 0,7 942 0,000 31 74

3 25 0,7 088 0,000 35 74

4 26 0,9 1042 0,00% 33 74

5 22 0,3 954 0,000 32 74

0 6 30 1,1 877 0,000 36 74
< 7 19 0,7 946 0,009 28 74
o 8 20 1 899 0,00% 34 74
S 9 31 2,1 971 0,000 31 74
2 10 29 1,6 934 0,00% 32 74
3 11 | 22 05 1012 | 0,00% 28 74
12 18 0,6 1007 | 0,00% 29 74

13 27 1,2 974 0,009 30 74

14 31 1,2 845 0,00% 27 74

15 29 0,9 876 0,009 34 74

Média| 25,4 1,0 942,80 | 0,00% | 31,27 74

Tabela 4.15 — Andlise Subjetiva das chamadas coiSVE® dia).

ANALISE SUBJETIVA DAS CHAMADAS
O audio
2° Dia de estava Achamada | A chamada . .. ada fo
Testes | Teste| cortando em| estava com eastt?a:/;)c:;n interrompida
algum ruidos e/ou eco Voz indesejadamen
momento

1 Nao N&ao N&ao Nao

2 Nao Nao Nao Nao

3 N&o N&o N&o Nao

4 Nao N&ao N&ao Nao

0 5 Nao Nao N&ao Nao
= 6 N&o N&o N&o N&o
= 7 N&o N&o N&o N&o
19( 8 Nao N&ao N&ao N&o
g 9 N&o N&o N&o N&o
§ 10 N&o N&o N&o N&o
11 Nao N&ao N&ao Né&o

12 Nao Nao N&ao Nao

13 Nao Nao Nao Nao

14 Nao N&ao N&ao Né&o

15 Nao Nao Nao Nao

Classificacéo
da chamada
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Terceiro dia de testes

No terceiro dia de testes foi mantida a mesma no&igéh do primeiro e segundo dia
de testes. A seguir € mostrado através das tabbdlése 4.17 as informacdes técnicas e

subjetivas da solucdo Par a Par (Skype) e as £aBel8 e 4.19 ilustram respectivamente

as informacgdes técnicas e subjetivas da solugadaSVIPL

Tabela 4.16 — Analise Técnica das chamadas comeSB§ia).

ANALISE TECNICA DAS CHAMADAS
3° Dia de Dela Perda| Pacotes Tz]rgzir;ho
Testes | Teste médi)cc ‘z:]t::)r tral:‘r)lzcrfiftiisos de |transmitidog dos

(ms) pacoteg por segundq pacotes

(bytes)

1 105 15,2 714 0,80% 30 132

2 92 10 815 1,30% 22 128

3 84 11,3 912 0,50% 26 141

4 112 9,4 1007 4,10% 28 146

5 103 16,1 852 1,00% 24 150

% 6 87 12,2 968 0,60% 21 127
o 7 92 9,7 817 1,209 27 120
,9,: 8 83 11,9 845 1,109 22 149
< 9 86 13,5 831 1,70% 23 158
6' 10 91 17,1 802 2,30% 31 117
« 11 78 8,3 901 0,409 29 160
12 98 7,2 1032 1,80% 25 158

13 84 9,8 800 0,70% 28 151

14 131 10,7 915 5,10% 24 155

15 78 13,1 844 0,90% 26 159

Média| 93,6 11,8 870 1,57% 26 143




Tabela 4.17 — Andlise Subjetiva das chamadas copeS[8° dia).

ANALISE SUBJETIVA DAS CHAMADAS
O audio
3° Dia de estava | Achamada | ) .. ada| A chamada foi S
Testes | Teste| cortando en es,tava coM | estava com interrompida CEESIELEE
ruidos e/ou . : da chamada
algum ecoS atraso na voZ indesejadament
momento

1 Nao Nao Nao Nao Boa
2 Nao Nao N&o N&o Muito Boa
3 N&o N&o N&o N&o Muito Boa
4 N&o N&o N&o N&o Muito Boa
N 5 Nao Nao N&o N&o Muito Boa

N 6 Sim Nao Nao Nao Ruim

e) 7 N&o N&o N&o Néo Boa
'S5 8 Nzo Nzo N&o N&o Muito Boa
3 9 Nao Nao N&o N&o Muito Boa
8 10 N&o N&o N&o Nao Muito Boa

11 Nao Nao Nao N&ao Boa
12 Nao Nao N&o N&o Muito Boa
13 N&o N&o N&o N&o Muito Boa

14 Sim N&o Sim N&ao Ruim
15 Nao Sim Nao Nao Muito Ruim

Tabela 4.18 — Analise Técnica das chamadas com MBLda).

ANALISE TECNICA DAS CHAMADAS
3° Dia de Dela Perda| Pacotes Tz]rgzir;ho
Testes | Teste médi)cc ‘z:]t::)r tral:‘r)lzcrfiftiisos de [transmitido§ dos

(ms) pacoteg por segundq pacotes

(bytes)

1 38 0,7 917 0,009 33 74

2 40 0,4 689 0,009 31 74

3 22 0,1 711 0,009 30 74

4 19 0,9 818 0,009 25 74

5 38 0,2 998 0,009 31 74

) 6 33 1,4 1002 0,009 24 74
% 7 26 0,6 883 0,009 29 74
o) 8 27 0,8 930 0,009 28 74
S 9 32 1,9 877 0,009 22 74
2 10 33 0,7 894 0,009 25 74
8 11 40 0,9 856 0,009 26 74
12 15 0,7 964 0,009 31 74

13 16 0,6 1018 0,009 29 74

14 20 1,5 811 0,009 33 74

15 30 1,1 799 0,009 34 74

Média| 28,6 0,8 877,80 0,00% 28,73 74
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Tabela 4.19 — Andlise Subjetiva das chamadas coiS\8® dia).

ANALISE SUBJETIVA DAS CHAMADAS
O audio
3° Dia de estava | Achamada ) ... ada| A chamada foi S
Testes | Teste| cortando en es,tava coM | estava com interrompida CEESIELEE
ruidos e/ou . : da chamada
algum ecoS atraso na voZ indesejadament
momento
1 Nao Nao Nao Nao
2 Nao Nao Nao Nao
3 N&o N&o N&o Nao
4 Nao Nao Nao N&o
0 5 Nao Nao Nao Nao
o 6 N&o N&o N&o N&o
= 7 N&o N&o N&o N&o
19( 8 Nao Nao Nao Nao
“3’” 9 N&o N&o N&o N&o
@) 10 N&o N&o N&o N&o
@ 11 N&o N&o N&o N&o
12 Nao Nao Nao Nao
13 N&o N&o N&o N&ao
14 Nao Nao Nao N&ao
15 Nao Nao Nao Nao

4.12.Analise dos resultados

Para facilitar a analise dos dados obtidos, asritdgdes técnicas e subjetivas foram
consolidadas e ilustradas através de graficos.diamente, foram analisados os dados

técnicos.
Pacotes Transmitidos

Pbde-se observar que o numero médio de pacotesmitadios numa ligacao
utilizando-se a solugcdo MPLS foi maior do que o etormédio de pacotes transmitidos
em uma ligagao utilizando-se o Skype.

A maior quantidade de pacotes transmitidos pelacdol MPLS é justificado pela
utilizacdo docodecG.729 que utiliza pacotes com tamanhos menoresrétma 74 bytes)

e consequentemente numa maior quantidade em retagd&kype que utiliza codec

Speexonde o tamanho dos pacotes sdo maiores (em nifliayfes).
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A média de pacotes transmitidos por dia de testesttado na figura 4.20.

Figura 4.11 — Médias dos pacotes transmitidos jaar dk testes.

Pacotes Transmitidos

O SKYPE
Pacotes transmitidos

m MPLS
Pacotes transmitidos

1° Dia 2° Dia 3° Dia

Dias de Testes

Tamanho médio dos pacotes transmitidos por ligagédo
Embora a solugdo MPLS transmita uma maior quargidbed pacotes por ligacdo o
tamanho dos pacotes sdo menores em relacdo adspaamsmitidos em uma ligacéo

utilizando-se o Skype como mostra a figura 4.12.

Figura 4.12 — Tamanho médio dos pacotes em bytes.

Tamanho médio dos Pacotes (bytes)

160+
140
120
100

O SKYPE
1 Tamanho médio (bytes)

601 i mMPLS
40 Tamanho médio (bytes)

20

1° Dia 2° Dia 3° Dia

Dias de Testes
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Atraso médio dos pacotes

O atraso dos pacotes de voz em uma ligacdo VolPdeéie exceder o valor de
150ms [27]. Tanto nas ligacdes utilizando-se o MRuU&nto nas ligacdes utilizando-se
VolIP, o valor médio do atraso nédo excedeu o va@oomendado, porém o0s atrasos médios
dos pacotes que trafegaram na rede MPLS nos @édditestes, foram bem menores em
relacdo aos pacotes do Skype como € ilustradayneafid.13. A diferenca explica-se pelo
fato do Skype utilizar énternetcomo meio de transmissdo para os pacotes de mde, 0
ndo h& geréncia nem a possibilidade de implememtZg&ualidade de servico (QoS). Em
contrapartida a solugdo MPLS nesta dissertacaprégetada com dedicacdo exclusiva ao

trafego de voz.

Figura 4.13 — Atraso médio dos pacotes de voz teiemligacoes.

Atraso Médio (ms)
120+
0 06
100+ 93,6
801
sot || @ SKYPE
| Delay médio (ms)
40 - B MPLS
i 1 o0 Delay médio (ms)
204
0+
1°Dia 2°Dia 3°Dia
Dias de Teste

Perdas de pacotes

A confiabilidade e qualidade das ligacdes dependéetamente da certeza na
entrega dos pacotes a sua origem.Utilizando-sdeaM@LS as perdas de pacotes foram de
0%, ou seja, todos os pacotes de voz no decorsdigdgdes nos trés dias de testes foram

entregues ao seu destino.
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Utilizando-se o Skype houve perdas de pacotes dastas ligacdes realizadas nos
trés dias de testes o que influenciou na perdaididade nas ligacdes como € ilustrado na
figura 4.14.

Figura 4.14 — Perda de pacotes.

Perda de Pacotes (%)

3,00%

2,50% -

2,00% -

O SKYPE
Perda de pacotes

| MPLS
Perda de pacotes

1,50%

1,00% -

0,50% -

1° Dia 2° Dia 3° Dia

Dias de Testes

Andlise subjetiva das ligac¢des utilizando MPLS

Os resultados das andlises subjetivas dos intéol@supara as ligagbes utilizando
MPLS séao ilustrados na figura 4.15. Observa-se tqdas as ligacdes utilizando-se o

MPLS foram classificadas como Muito Boa ou Boa.

Figura 4.15 — Andlise subjetiva usando-se MPLS.

Andlise Subjetiva - MPLS

16+
14+
12+
10+

o 1° Dia
| 2° Dia
0 3° Dia

onN K P @

Muito Boa Boa Regular Ruim Muito Ruim

Classificagdo das ligagdes
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Andlise subjetiva das ligacdes utilizando Skype

Os resultados das analises subjetivas dos intéoiesupara as ligacdes utilizando
Skype séao ilustrados na figura 4.16. Observa-seagukgacOes foram classificadas de
forma mais heterogénea comparando-se com o MPL& as ligagbes foram avaliadas

de forma mais distribuida como Muito Boa, Boa, R&guwRuim e Muito Ruim.

Figura 4.16 — Analise subjetiva usando-se Skype.

Andlise Subjetiva - SKYPE

o 1° Dia
| 2° Dia
0 3° Dia

O F,P N W H U1 O N 0 ©
TR T S A R A

Muito Boa Boa Regular Ruim Muito Ruim

Classificagao dasligacfes
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5. Conclusoes e trabalhos futuros

Séo desafios da telefonia sobre IP oferecer assusiarios niveis de qualidade de
voz similares aos experimentados no sistema démeeconvencional PSTNPQblic
Switched Telephone Netwrkonfiabilidade e seguranca, tudo isto em tengjab através
de uma rede de pacotes IP que nao foi inicialmeretada para esse fim. Para algumas
solugdes de telefonia principalmente no meio cafpoy a substituicdo dos circuitos de
VvOz convencionais por enlaces IP que sirvam conio deetransmisséo da voz reduziriam
significativamente o custo operacional no que feree telefonia.

O estudo do trafego de voz sobre redes MPLS realinasta dissertacdo buscou
avaliar o quanto este protocolo traria a qualidadefiabilidade e seguranca necessérias
para a substituicdo da telefonia convencional palefonia IP em situacbes em que a
degradacéo e a nao inteligibilidade das conversaeiefonicas podem ser desastrosas.

Empresas de telefonia no Brasil seguem regrasosgsr regidas pela Agéncia
Nacional de Telecomunicagdes (Anatel). O uso dasebze IP pode representar um ganho
significativo para estas empresas, tanto financwirde como tecnicamente, desde que a
qualidade do servico prestado ndo seja inferiorm@smo servico experimentado no
sistema de telefonia convencional PSTN.

Nesta dissertacdo foi montada uma rede MPLS destegte foi utilizada como
meio de transmissdo para o trafego de voz. Aspeidosicos e subjetivos foram
observados e analisados nas ligacOes realizadas antidades de Recife e Sdo Paulo.
Porém, ap0s a coleta e processamento dos dadogyefoebido que uma andlise
comparativa com uma outra solucao de voz sobrerifattia as conclusbes do experimento
mais claras e completas. Dai, foi escolhida umac8ol VolP bastante difundida e com
reconhecida qualidade de ligacdes para se paraaretriganho obtido com a utilizacéo de
uma rede MPLS para o trafego de voz. Por issojug@wo escolhida para ser comparada
com a rede MPLS foi o Skype [60].
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A realizacdo dos testes de ligagOes, utilizando-sekype e utilizando-se a rede
MPLS projetada para os estudos desta dissertamdcetuma maior clareza dos beneficios
trazidos pelos esforcos de se utilizar uma redafiva e dedicada ao trafego de voz. Seria
muito simples, porém pouco eficiente e bastanterosee aumentar mais e mais a
capacidade do enlace de acesso para suprir a ideckssle banda e assim garantir a
qualidade de ligagbes. Do contrério se optou atiliz protocolo MPLS, que ao comutar
pacotes de voz através de rétulos ao invés de aprpatotes utilizando a analise dos
enderecos IP, trouxe beneficios com a reducdo dsuowo de recursos de rede e de
hardware dos roteadores envolvidos.

O intuito de se comparar a rede P2P do Skype arifia um acesso ADSL com a
rede MPLS dedicada ao trafego de voz, nao foi rapgtre uma rede € melhor ou pior que
a outra. O foco do estudo foi mostrar com maioreza, que a tecnologia VolIP,
dependendo de quanto esforgo e investimento sgedager, pode sim substituir a rede de
telefonia tradicional a altura seja qual for alislede do usuario ao utilizar o servigo VolIP.
Desde ligacbes para usuarios residenciais até aesthamadas telefénicas de misséo
critica tais como: central de atendimentos a @®ntentrais de atendimento de servigcos
publicos entre outros, a tecnologia VolP é hojeawnpcdo estavel, segura, confiavel e
menos onerosa que a telefonia tradicional.

Observou-se entédo que a seguranca, confiabilidapmledade da rede MPLS como
backbonepara a rede de voz foi satisfatorio atendendoxpsatativas iniciais quanto a
eficiéncia do protocolo MPLS na otimizacéo do tparte de pacotes de voz.

Com base nos resultados obtidos através dos ex@dom apresentados nesta
dissertagéo, pode-se estender a pesquisa parthtsbaturos realizando:

» Testes de chamadas a partir da rede VoIP sobre Mé&iSlestino a PSTN.

* Implementar e analisar o fluxo mutuo de voz e viglaaredes IP sobre MPLS.

* Aumentar a distancia geografica entre os interlweste observar os efeitos sobre

as ligacoes.

* Interacéo entre a rede MPLS e outras tecnologsstemas tais como: VoIP sobre

WiFi, WiMax, UMTS.
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