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X i

a selecdao de chaves de cifragem do algoritmo RSA, fato que permitira
sua constante utilizagcdo em inuneras aplicacGes cujo objetivo princi

pai é o de garantir a privacidade e a autenticidade das informcdes.
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De forma geral, neste capitulo foi feito um estudo mais de
tal hado acerca de um algoritmo de chave publica reconhecido plenamen
te pelo comunidade cientifica, o algoritmo da mochila com alcapdo de
Merkle e Hellman. Procurou-se avaliar algumas de suas variacg0es,
porém maior atencdo f oi dada ao processo de cifragem e decifragem
utilizando-se a mochila aditiva binaria simples, bem conpo, ao pro
cesso de criptanalise da nesma, proposto por Shamr. Quanto as de
mai s variacdes da mochila (fig. 3.1), pode-se encontrar maiores deta
| hes em alguns trabal hos, com por exemplo [ 6], que constam também de
al gumas criptanalises.

Ao longo do estudo realizado ndo se encontrou nenhuma cita
cdo a respeito da mochila multinivel, exceto a feita por Merkle e
Hel I man em seu trabalho original [1], tendo-se assim ao que parece,

muito canpo a ser explorado.
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CAPITULO IV

O ALGORI TMO RSA

Dentre 0S varios criptosistemas de chave publica,

aquele proposto por Rivest, Shamr e Adlmean em 1978, conhecido por

RSA [ 1], parece ainda ser o mais utilizado [2] e o melhor dentre os
criptosistemas que utilizamduas chaves [ 3] .
No sistema RSA utiliza-se o fato de ser nmenos complexa,

computacional mente, a tarefa de se determinar ndameros primos, em com
paracdo com a fatoracdo de inteiros [4], [5]. Isso porque esse algo
ritmo se fundamenta na escolha de dois numeros primos grandes, p e
g, mantidos em segredo, cujo produto se constituira no mddulo n da
operacdo de cifrageme decifragem das mensagens. Atual mente, o meto
do pode ser estendido para o produto de mais de 2 primos, nmas parece
ndo haver vantagem em se fazer isso. Para o processo de cifragem é
necessario ainda a existéncia de um inteiro "e" relativamente primo
com (p-1)(qg-1), que, emconjunto com n, constituird a chave publica
de crifragem (e,n) [3].

Nesse criptosistema, a funcdo unidirecional com alca
pdo a ser utilizada consiste em uma exponenci acdo discreta, ou seja,

em aritmética modul ar sobre una exponenciacdo de inteiros. Pela natu
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reza das transformacBes envolvidas nesse al goritmo, vé-se que 0 nes
no poderd ser utilizado tanto na privacidade quanto na autenticacdao

de mensagens, fato este que ndo ocorre com o algoritmo da mochila.

4.1 - DESCRI CAO DO ALGORI TMO

Trata-se de um esquema de cifragem onde uma mensagem clara

M é dividida em sucessivos blocos M, M , ..., que sd cifrados com
1 2"

uma mesma chave, segundo a expresséo

0O
I
m
A
I

(mod n) (4.1)

onde cada corresponde a parte do texto claro cuja representacao

numérica esta no intervalo [0, n-1]. Vé-se, assim que a funcao de

cifragem E ,(.)/ mapei a um espa¢co em outro semel hante, fato que néo
|
se verifica no criptosistema de Merkle-Hell man.
Cada usuério possui uma chave de cifragem publica dada pel o
par de inteiros positivos k= (e,n) e um chave de decifragem
secreta K, = (d,n), também um par de inteiros.

9

A nmensagem enviada €é recuperada a partir do criptograma C
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recebido, também computando-se uma exponenci agao

(C) =c¢* (nmd n) (4.2)

Essa funcdo de decifragem (.) € semel hante a de
2

cifragem. As transformacdes de cifragem e decifragem encontram se
baseadas na generalizacdo de Euler para o Teorema de Fermat [A.IIl1],

onde se prova que para um M relativamente primo comn, temse

M~ =1 (mod n) (4.3)

Além di sso, se

ed = 1 (md <{>(n)) (4.4)

entdo essas transformacfes serdo comutativas e inversas. Por essa

propriedade, o esquema RSA pode ser utilizado tanto para garantir

privacidade conmo autenticidade em sistemas de chave publica [6].
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4.2 - PROCEDI MENTO EFI CI ENTE PARA Cl FRAGEM E DECI FRAGEM

Rivest, Shamr e Adleman apresentam, em seu trabalho, um
procedi mento eficiente onde a determ nacdo do texto cifrado
M(mod n) , requer no maximo 2*|l og,(e) multiplicacdes e 2*|1 o0g,(e)

di vi sdes.

Procedi mento:

Passo 1 : Seja e, eeee ° ° * representacdo binaria de e.

Passo 2 : Fagca a variavel Cigual a 1.

Passo 3 : Repetir os passos 3a e 3b para i = k, k-1 ... 0.
Passo 3a : Faca Cigual ao resto da divisdo de C por n.
Passo 3b : Se = 1, entdo fagca C igual ao resto da

divisdo de C * Mpor n.

Passo 4 : Pare. C serda a forma cifrada de M

A decifragem, por ser uma transformacéo inversa, t ambém
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podera ser feita através desse nesno procedi mento s6 que utilizando
d no lugar de e. Outras rotinas mis eficientes sd conhecidas. Na
secdo 4.4 sera apresentada unma rotina eficiente para a decifragem
proposta por Quisquater e Couvreur [2]. Temse a seguir um exemplo

onde se faz uso do al goritmo aci ma mencionado.

EXEMPLO4. 1

Considere o caso onde se dispBe dos primos p = 47, g = 59
e, portanto, n = pq = 2773, alémde e = 17. Desta forma, tem se que
o(") -~ (P" 1) (K ~1)" 2668 e a partir da equacdo 3.4 que d = 157,
0 inverso multiplicativo de e (md O0(n)).

Desde que n = 2773, pode-se codificar duas letras por
bloco, substituindo cada letra por umnumero de 2 digitos, da seguin

te forma:

>
I
o
=
w
I

02, Z = 26 e ESPACO BRANCO = 00

Consi dere a nmensagem

M= E TUDO GREGO PARA M M
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Codi ficando-a cm blocos de dois caracteres, temse

M = 0500 2021 0415 0007 1805 0715 0016 0118 0100 1309 1300

Para os onze blocos em que ficou divida a nmensagem aplica
se 0 procedimento que determna o texto cifrado equivalente a cada

bloco M, da nmesna forma que a transformacdo expressa pela equacéo

3. 1.

1. Considere o primeiro bloco da mensagem M 0500 , tem-se

Passo 1: representacdo binaria da chave de cifrageme = 10001 e

portanto, k = 4;
Passo 2: C =

Passo 3: Para i 0
= 4
3a: Ci: resto;gz,/ n,1 =1

3b: e =1, entdo C =restore M / n ] = 500

-
A ! 1 1 1
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M= 0715 —> C= 1462
M= 0016 — C =729

M= 0118 —) C= 1239

8 8

M= 0100 —5 C=1952
9 9

M = 1309 — C = 840
10 10

M = 1300 — C = 446
11 11

O criptograma correspondente a mensagem M é, portanto,

C = 1655 0094 1331 1698 2423 1462 0729 1239 1952 0840 0446

Aplicando-se o nesnpb procedimento, soO que agora utilizando

a expressdao 4.2 com d = 157, a cada bloco de quatro caracteres do

criptograma recebi do, obtemse a mensagem M envi ada.

111

4.3 - DETERM NACAO DO MODULO n

Comob as transformacdes de cifragem e decifragem séo

inversas, a obtencdo da chave secreta (d,n) e a seguranca do esquema



ABSTRACT

Cryptology is the science that studies the principles and
techniques for achieving secure communications over insecure chan
nels and this work i s devoted t o it. Many aspects of it s fundament al
branches, cryptography and cryptanalysis, are considered, with enpha
sis being given to Shannon's information theoretic approach to the
field and t o t he contemporary techniques of public-key encipherment
devel oped by Withfield Diffie and Martin Hell man.

Public-key cryptography was invented in the spring of 1975
and represented a conceptual breakthrough which revolutionized the
field of Cryptology and provided an elegant solution t o the impor
tant problems of key distribution and authentication in large
computer networks. I n this context, two of the most important pub
| ie-key cryptosystems are analysed, the knapsack and the RSA system
Some aspects of the main cryptanalytic atack t o t he Merkle-Hell man
knapsack are presented and a number of factorization methods and
primality tests are discussed, as a nmean t o ai d t he selection of
keys for the RSA algorithm A few applications of the public-key
techniques ar e described and a list of research topics for future

investigationis suggested.



provavel primo. Para testar se b é realmente primo s&o gerados 100
nameros al eatoriamente distribuidos, a ¢ [1, b-1]. O algoritmo de

teste de primalidade considerado foi o de Solovay e Strassen. Testa

se, se
nmdc (a,b) =1
(4.7)
(b-1)1/72 , .
J(a,b) . a (mod b)
onde J(a,b) ¢é conhecido conpb simbolo de Jacobi [A.l]. Se o numero b

for primo as expressdes em 4.7 deverdo ser verdadeiras para todos o0s
100 val ores escol hidos. Caso contrario, ser ao falsas com
probabilidade de pelo nenos 1/2 e b sera uminteiro composto.

Quando b é inmpar, a ~ b, mdc (a,b) = 1, o sinbolo de Jacobi
temvalor em {-1,1} e pode ser eficientemente computado pel o algorit

m J(a,b): (Avaliacdo de (albh)).
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if a =1 thenJ :=1
else if a é par -> a = 0 (md 2)
then begin
i f (b*-1)/8¢ 0 (nond 2)
then J .= J(al2,b)
else J := - J(al2,b) end
else if (a-1)*(b-1)/4+« 0 (md 2)
then J := J(b(mod a), a)
else J := J(b(mod a), a)
I
Para se proteger ainda mais contra o0s ataques, foram

sugeridas algumas precaucbes na selecdo de p e q

1. O inteiros p e q devem diferir de alguns poucos digitos no
tamanho.
2. Anmbos (p - 1) e (q - 1) devem possuir pelo menos um fator primo

bastante grande.

3. Ondc (p-1, g-1) deve ser pequeno.



113

Para se atender a condi¢cdo 2, gera-se primeiro um primo

al eat6rio grande p' e entdo, gera-se p a partir de

p =i * p' +1 para i = 2, 4, 6 ... (4.8)

Outros métodos de se determinar nldmeros primos grandes
existem, ms este método probabilistico foi apresentado no trabalho

original sobre o RSA

4.4 - UM ALGORI TMO RAPI DO DE DECI FRAGEM

0O fato de se utilizar no esquema do RSA, para garantir a
seguranca, exponenciacdo discreta mddulo de um inteiro muito grande,
produto de dois numeros primos grandes, resulta numa relativa
compl exi dade de operac¢cdes, em funcdo do tempo. | sso quando comparado
com sistemas convencionais, tais conm o DES

Qui squater e Couvreur propuseram wum algoritmo para a
decifragem do RSA que se baseia no teorema Chinés do Resto e em
multiplicaces modul ares mel horadas [ 2] . Esse algoritmo, segundo os

autores, chega a ser de 4 a 8 vezes mais rapido que os algoritmos
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convencionais de decifragem do esquema RSA que se baseiam na utili
zacdo da expressao (4.2).

Antes da descricdo do algoritmo, faz-se necessario elucidar
as notagcdes que serdo utilizadas. Considere os residuos das

quantidades M (mensagem), C (criptograma) e d (chave de decifragem):

1. C+« C (md p) e C=2C (nmod q)
2

1

2. de d (nod p - 1) e d,=d (md q - 1)

d d
3. Ml>:C|1(rdep) e l\gzczz(rmdq)
ou
M = M (nod p) e M ¢« M (mod q)
1 2

tendo-se sempre em vista a expressao (4.2).

Ua vez dados os inteiros p e q primos, onde p < q,
considerar-se-4 uma constante inteira A, tal que 0 < A<q- 1| e
que Ap= 1 (mod q). Esta constante é obtida aplicando-se o Algoritmo
de Euclides para a determ nacdo do nmdc (p,q). Na determ nacdo do

mic, desde que p e g sdo primos, temse

k p+kg-=1 (4.9)
1

2 A
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onde as quantidades envolvidas, emtermos de hits, s&o bem menores e
a computacao de M} e M* pode ser feita emparalelo

Outro ponto a ser observado é a escol ha dos expoentes d, e
d,. Estes podem ser maiores que (p - 1) e (g - 1). Se o peso binéario
do expoente for menor que (p - 1) e (g - 1), a exponenciacdo modul ar
serd mai s rapida.

Justamente porque no processo de decifragem o maior tempo
consum do reside nas exponenciagbes modul ares, sera apresentado um
al goritmo de exponenciacdo modul ar que determina P = (md p) [ 2]

Na figura 4.1, encontra-se o diagrama funcional do processo
de decifragem do RSA, onde se utiliza o algoritmo da exponenciacéo
modul ar menci onado, bem cono a computacéo em paralelo das

quanti dades M e M
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4.4.1 - Algoritmo da Exponenci acdo Modul ar

Inicialmente, faz-se algumas consideracbes, tais como, t o
mar o inteiro p cono sendo maior que 1, comexatamente n bits, onde
n=f 1°9, Pi * Supbe-se que umnunmero qual quer d de n bhits & repre

sentado cono d = [d ..o dodo|

PROCEDI MENTO DE EXPONENCI ACAO MODULAR (C, d, p)
{Dados os inteiros G d, p, onde O""C<p, 0rd<p-1, arotina

computa o inteiro P=C* (nod p), onde O™ P<p}.

I nicializacéo: Q<—2"- p; P <—1;
Passo 1: Para i =n -1, n - 2, 1
1.1 - SeP =1, entdo P <—REDUCTION ( P) ;
n-1

1.2 - P<—MDML (P, P,p,P);

1.3- Sed, =1, entdo P <—MDMLQO (P,p,table,P);

Passo 2: Se P =1, entdo P REDUCTION ( P) ;

n-1
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Return P

PROCEDI MENTO REDUCTI ON ( P) ;
{Dado o inteiro P de n bits, Oi P < 2", e o inteiro precomputado
Q = 2"- p (variéavel do tipo global), esta rotina retorna o valor

P(mod p) entre 0 e p - 1}.

Inicializacao: R<—P + Q
Se Rn= 1, entédo P<—[Rn_1...RAJ;
Return P

PROCEDI MENTO MCDMAL  (x,Y,p,P);

{Dados  os inteiros x, y e p, 00 x < p 0™y < 2" esta rotina
computa o interio P = xy (modp) . O inteiro P & um numero de (n+1)
hits, [ PP ... PP] com saida, 0~ P < 2" }.

nn- | Il o
I nicializacao: R <—Q + x; P <—0;
Para i =n-1, n- 2, 1

1. P <— P deslocado de um bit para esquerda;
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2. Se Y— 1# entao

Se P=1, entdo P <—|[P P1 +R
. SN - o’

1
sendo P <—P + x;

3. Se P=1, entdo P <—[P oo’ " @

4, Se P =1, entdo P <— [P ... PI + Q@

1 0

Return P

PROCEDI MENTO LOCK-UP TABLE (C,n,p,table);
{Dados os inteiros C,C nep, 0~ C< p, estarotina computa a sequén
cia C 2C, 2°C, 2'-*C, cada valor sendo armazenado modul o p em

uma tabela. Esta tabela €& usada pela rotina MDMJLQO }.

Inicializacdo: P <—C table(0) <—C(

Para i = , 2, n-1

1. P <— P deslocado de um bit para a esquerda;

2. Se P=1, entdo P <—][P ... P11 +Q

n n-1 0
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3. Se P =1, entdo P <—REDUCTION ( P) ;

Return

PROCEDI MENTO MCDMULQO (x, p,table, P) ;
{Dados x, O s x < 2", p e a tabela gerada pela rotina LOOK-UP TABLE
para o inteiro C, esta rotina retorna o valor P = c¢x (md p),

O P< 2"}.

Inicializacgéo: P <—0;

Parai =1, 2, ..., n -1

Se x,= 1, entaéao

1. P <= P + table(i);

2. Se P =1, entdo P <—]P ... Pl +0Q;

n ' - on-1 o’

Return P.



2) Decifragem

2a) Pelo método convencional, utiliza-se a expressao

m que,

M= (C)*® (nmod n)
M= (7)° (md 15)

M= 3
2b) Pel o método do teorema Chinés do Resto, temse

Cs 7 (mod p) A= ()
Ce+ 1 (mod 3)

C=7 (nod q) C=1 (nmod 5)
2 2
C= 2 (mod 5)

d>3 (mod p - 1) d” 3 (mod 2)

d=1 (mod 2)

d=3 (mdg-1 a d=3 (nmod 4)
2

2

Donde ent ao

(4.2)

123

de for



CAPITULO |

| NTRODUCAO

A Criptografia constitui-se em um dos rams da Criptologia,
gue estuda os meios de conp se manter secreta uma escrita, segundo a
préopria etmol ogia da palavra originaria do Grego. Deseja-se com i SSo
transformar uma informagcdo sob a forma inteligivel em uma forma néo
inteligivel [ 1] . Ao processo de ocultacdo das informagdes ou dados
costuma-se chamar de cifragem e ao processo inverso, chama-se deci
fragem. A maioria dos algoritmos wutilizados nesses dois processos
costuma utilizar um parametro K mantido secreto, denom nado chave.

De nmodo geral, em qualquer sistema de comunicacdo temse
por principio procurar manter restrita as partes envolvidas as infor
macbes que transitam por canais inseguros, isto €, <canais sujeitos a
interceptacdo por individuos ndo autorizados que poderdo, por exem
pi o, modificar essas informa¢cbes. Assim sendo, costuma-se utilizar
técnicas de codificacdo e/ou cifragem para proteger as informacdes,
sobretudo porque os meios atuais de comunicacdo sao mais faceis de
sereminterceptados.

Anteriormente, ndo havia inportdncia em se determinar a di
ferenca entre um cédigo e uma cifra, pois tudo conduzia a idéia de

protecdo das informagBes. Porém atual mente, a diferenga tornou-se
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1. Nx =1 (nod p)

5x,

1 (nod 3)

2. N,x, « 1 (mod q)

3x, » 1 (mod 5)

Assim,

2
M=£Nx M (nod n)

<
I

(NX M + Nx M ) (rod 15)
11 1 2 2 2 '

<
I

28 (mod 15) = 13

essa nmensagem decifrada corresponde a nmensagem envi ada.

4.5 - CRIPTANALI SE DO ALGORI TMO RSA

O algoritmo RSA tem até o momento, mostrado-se bastante

seguro nas diversas aplicacbes. Rivest observou, entretanto, que
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qual quer criptosistema para o qual exista uma prova construtiva da
equi val éncia do esforc¢co criptanalitico com a fatoracdo de inteiros,
€ vul neravel a ataques por texto cifrado escolhido [6], [7]«

Al guns pares de chaves do criptosistema RSA possuem certas
propriedades que podem ser exploradas emvarios ataques criptanaliti
cos. Alguns ataques utilizam-se da fragilidade existente no mddulo
n, através da descoberta de seus fatores primos p e g, outros, da
fragilidade do expoente publico e ou do expoente secreto d. O fato é
gue, muitas vezes, como fi mde se reduzir o tempo de execucdao dos
processos de cifrageme decifragemdo algoritmo, utiliza-se umexpo
ente publico, ou secreto, pequeno. Tendo por base esse fato, Michael
W ener, propés um ataque criptanalitico a essa variagdo do RSA [ 8] ,
onde fez uso de um algoritmo que se baseia em fracdes continuas.

No ataque proposto por Wener, o expoente plblico e o midu
| o n sdo usados para criar uma estimativa de uma fragdo que envolva
0 expoente secreto d. Para o caso em que e < n, mdc(p - 1, q - 1)
f or pequeno e p e g possuirem aproxi madamente, o nesnb numero de
bits, este ataque descobrird expoentes secretos com até 1/4 de bhits
do moddul o.

Existem meios de combate a esse ataque, por exemplo, se
© > (PG "*» ° algoritmo das fracbes continuas ndo possui execugao
adequada garantida, quando se tem um expoente secreto de tamanho

qual quer. Al ém disso, um outro fator que contribuiria para a inefi



ci éncia do método, seria fazer com que o mdc(p - 1, g - 1) fosse
grande.

Esse ataque proposto por Wener ndo se estende ao caso nor
mal do RSA, onde o expoente secreto d possui, aproxi madamente, o nes
n numero de bhits que o mbdulo n. Reafirma-se assim que a tentativa
de criptanalise do algoritmo RSA recai sempre na dificuldade de fato
racao do modul o n.

Até a época do trabalho de Rivest, Shamr e Adleman [ 1], o

algoritmo de fatoracdo mais répido <conhecido era o de Richard

Shrorppel [5], que ndo fora publicado. Este algoritmo fatorava "n

em aproxi madamente

, [\ . ri / sqrt(lIn(ln(n))/l I n(n))
exp (sgrt(ln(n) * (In(n)))) =n
. (4.20)

.eqrt<ln(n)/ (1n(1ln<n)))

passos. Com modulo de tamanho 200 digitos, por exemplo, seriam
necessarios 1,2 x | O** operacbes e um tempo de 3,8 x | O° anos para
se determinar os fatores primos de n, o0 que seria inpraticavel.

Hoje porém tem se conhecimento de varios métodos de fatora
¢ao de numeros compostos grandes. Mesnp assim, a complexidade ainda

¢ alta, o que ainda permite que o algoritmo RSA seja preservado em
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CAPIiTULO V

APLI CACOES, CONCLUSAO E SUGESTOES

No decorrer do estudo realizado, viu-se que a exaltacdo pro
vocada na imprensa popular e cientifica pelos sistemas criptogréafi
cos de chave publica por volta de 1976, |levou ainda algum tempo para
que esse tipo de criptosistema se estabelecesse. O entrave era ainda
tanto, que nesnbD nessa época de surgimento dos sistemas criptografi
cos de chave publica, o National Bureau of Standards dos Estados Uni,
dos ainda langou um sistema criptografico convencional, o DES da
IBM, que até hoje é utilizado e que tem se mostrado, até hoje, bas
tante eficiente, sobretudo, na transm ssdao de muitos dados, com velo
cidade invejavel em relacdo aos criptosistemas de chave publica.

As inplementacgdes tipicas de sistemas criptograficos de cha
ve publica, tais comp o RSA, operam a una taxa de cerca de mi | bits
por segundo, enquanto a inplementacdo mais rapida do DES, opera a
uma taxa de m | hdes de bits por segundo [1]. Dessa forma, procura-se
fazer uso dos sistemas criptograficos hibridos, onde os sistemas de
chave publica sédo utilizados apenas em parte do processo, como, por
exempl o, na distribuigdo de chaves para estabelecer as chaves conpar

tilhadas no emprego dos sistemas convencionais.
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As primeiras aplicagcbes da criptografia de chave publica
surgiram na Sandia apés a publicacdao, em 1976, do artigo de Diffie e
Hellman [2]. GCom o posterior advento do RSA a propria Sandia conme
¢cou a desenvolver hardware capaz de conter as técnicas de célculo
empregadas nesse algoritmo, anunciando, em 1979, aplicativos na &area
de monitoramento sismco. Rivest e outros pesquisadores do MT tam
bém passaram a fazer inplenmentacbes com o RSA Passou-se a Utilizar
bastante o RSA, em quase muitas aplica¢gbes, devido a sua estrutura
garantir, simultaneamente, privacidade e autenticidade.

Foi no inicio dos anos 80 que a tecnol ogi a de chave publica
transicionou da simples pesquisa pura para o desenvolvimento, a ni_
vel comercial, de produtos manufaturados. A Cylink Corporation, de
Sunnyvale, Califdrnia, foi a primeira, por exemplo, a produzir um
chip, comercialmente disponivel, contendo o RSA Difundiu-se, assim,
a preocupacdo com a seguranca nas telecomunicacdes, nos sistemas de
identificagcdo de voz, no controle de acesso, enfim comegou a ser
despertado o interesse dos proprios académcos em explorar suas des
cobertas comercial mente.

Vé-se que um dos objetivos nas pesqui sas dos sistemas crip
tograficos de chave publica tem sido demonstrar a equivaléncia entre
muitos problemas, definidos conob secundarios, e os problemas de difi
ci | solucdo que definema forca de umsistema [ 1] .

Atual mente, a divulgacdo das aplicacbdes vem tomando espacgo
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cada vez maior e varios padrdes tém surgi do a cada di a, sempre visan
do a utilizacdo das técnicas de chave publica na distribuicdo de cha
ves e, principalmente, na geracdo de assinaturas digitais através de
cartdes inteligentes (smart cards).

Pode-se ainda verificar a utilizacdo dos sistemas criptogra
ficos de chave publica na correspondéncia eletrbénica e no intercam
bi o de dados,no controle de acesso e auditorias, com objeto de pro
vas de falsificacdo, nos detetores de testes nucleares e, de npdo ge
ral, nos sistemas de reconhecimento, principalmente, com respeito a
identificacdo de aeronaves.

Na secdo que se segue, apresentamos al gumas aplicacdes das
técnicas criptograficas de chave publica di fundi das hoje, ndo sO0 nos

setores militares ou diplomaticos, mas também na iniciativa privada.

5.1 - APLI CACOES DCs CRI PTOSI STEMAS DE CHAVE PUBLI CA

E do conhecimento da grande maioria que os algoritmos con
vencionais, tais conb o DES, sdo l|largamente utilizados por serem
mai s rdapidos. Contudo, o sigilo da chave secreta € um fator de funda
ment al inmportancia nesses sistemas. E justamente nesse ponto, na dis

tribuicdo dessas chaves, que atuam os sistemas criptograficos de cha
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ve publica, por serem de mais baixo custo e mais seguros que O0S
mei os convencionais de se trocar a chave secreta, como por exemplo,
postagemregi strada, mensageiro confiavel, etc.

Sabe-se que, em geral, as assinaturas convencionais sdo fa
ceis de serem falsificadas e dificeis de seremconferidas. Dessa f or
ma, para minim zar o0S entraves burocraticos e garantir a seguranca,
passa-se a se utilizar assinaturas que tenham exatamente caracteris
ticas opostas, ou seja, sejam de dificil falsificacdo e de féacil re
conhecimento. Atualmente, ja& se usam as assinaturas digitais em or
dens de compras, aplicacbes, contratos e mensagens eletrénicas de to

da espécie. Uma assinatura digital consiste em um conjunto de simbo

| os que identifica uma pessoa, sendo funcdo nao s6 da mensagem que
esta sendo enviada com esta assinatura, cono tanmbém da chave secreta
que sO6 o0 signatario possui. Assim, as técnicas de chave publica sao
as Unicas conhecidas capazes de gerar assinaturas digitais com ef i
ciéncia e privacidade, onde principalmente o algoritmo RSA se encon
traemdestaque.

Com as assinaturas digitais, ja& consideradas pela Eletronic
Data Interchange (EDI), contratos e ordens de compra sdo assinados e
entregues eletronicamente, por meio de mensagens cifradas, enviadas
através de canais inseguros. Por exemplo, o Banco Britanico utiliza
esse tipo de sistema de troca de dados, assim conmo tantos outros se

tores [ 3].
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Um outro tipo de aplicativo importante, porque elucida mais
ainda o uso de chaves publicas, é o control e de acesso. Este visa se
| ecionar a entrada ou acesso a banco de dados em computadores,a re
des de comuni cacdo, a autorizacdo de crédito, ou mesno a locais fisi.
cos de extrema seguranca. A identificacdo de um individuo pode ba
sear-se no que ele possui, no que conhece ou em suas proprias carag
teristicas biométricas. Por exemplo, no acesso aos computadores a
forma mais usual e convencional de acessar niveis €& utilizar um se
nha, mantida secreta pelo individuo e armazenada no préprio computa
dor.

Emmuitos sistemas de control e de acesso, dados pessoai s de
cada individuo sdo armazenados em um computador, que serd consultado
todas as vezes que alguémtentar acessar a rede de comuni cagao. Con
tudo, conb hoje visa-se sempre rapidez na execu¢cdo de um procedi men
to, para evitar a conmunicacdo extra com o computador que contem a ba
se de dados, o0 usuéario utiliza um cartdo com una tarja magnética, ou
uma chave de dados, ou um disco flexivel, ou ainda um cartdo intel
gente que fornece todos os dados de identificacdo necessarios [ 2]
Atual mente, tais cartdes estdo substituindo os cartdes nmagnéticos
convencionais. Eles apresentamo formato de um cartdo de crédito nor
mal , porém dispdem de um circuito integrado que nao apenas contém
células de meméria para o armazenamento de grandes quanti dades de da

dos pessoais, mas contém uma uni dade central de processamento (CPU),
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relevante. As informacbes sdo frequentemente codificadas e, poste
riormente, cifradas tendo-se conmo objetivo maior seguranca na sua
transm sséo.

Codigo vem a ser uma regra invariante para a substituicéo
de parte de uma informacdo por outro objeto, ndo necessariamente da
nmesma espécie. Un cdédigo muito usado é o codigo ASCII, American
Standard Code f or Information Interchange, empregado em todos 0S com
putadores pessoais eterminais [2].

Cifra, assim conm um cOdigo, tanmbém substitui parte de una
i nformagcdo por outro objeto [2]. A diferengca estd no fato de que a
substituicdo é feita segundo unma regra definida por uma chave secre
ta de conheci mento, apenas, do transmissor e do(s) legitino(s) recep
tor(es), ou apenas de um deles, no caso dos sistemas ndo convencio
nais. No caso dos sistemas convencionais, supde-se que ninguém ndao
autorizado, seja capaz de obter a informacdo ocultada, sem que tenha
0 conhecimento a priori da chave secreta.

Assim como os criptografos estdo sempre desenvolvendo esfor
¢cos para obter algoritmos cada vez mais eficientes, objetivando mn
ter privacidade e autenticidade das informcdes, os chamados cripta
nalistas tentam ndo sO6 obter o conteudo das informacdes cifradas,
mas, tanmbém introduzir novas mensagens nado autorizadas. AO processo
de se encontrar um método eficiente de decifragem do texto cifrado,

sem o conheci mento da chave, chama-se Criptanalise, a qual constitui
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memdri as ROM EPRCM ou EEPROM e uma menmdri a RAM

A CPU existente nos smart cards nao €& suficiente para conpu
t ar calculos criptograficos envolvendo as fun¢des de chave puablica.
Para tanto, costuma-se utilizar células especiais que realizam es
ses calculos matemati cos, integradas ao chip. ACylink temsido a |i.
der no desenvolvimento de chips de chave puablica [3]. Na figura 5.1,
temse una idéia do chip baseado em tecnologia CMXB, contido no

smart card da Cylink.

8-b CPU
128 bytes de RAM

4.000 bytes de RM

EEPRCM CYLI NK
4,000 bytes 512 b

Fig. 5.1 - Chip QU5 da Cylink
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gue poderdo ser constatadas através de auditorias.

Uma outra aplicacdo interessante inclue radios digitais com
leitoras de smart card que, acoplados aos automdveis, por exemplo,
possibilitam o pagamento automatico das taxas de pedagi o ou de esta
cionamento.

Com os smart cards, pode-se ainda, garantir a autenticidade
e integridade de softwares regularmente executados, assim como de no
VOS programas e nesnb detectar a presenca de virus inclusos proposi
tadamente por pessoas ndo autorizadas.

Un outro aplicativo da criptografia de chave publica é a
utilizacdo de sua estrutura com meio de objeto de prova de falsifi
cacado. Por exemplo, costuma-se medir, por um feixe de luz intenso
gue nede a intensidade da | uz que atravessa o papel, a marca de im
pressdo do papel noeda, que é entdo digitalizada, cifrada por um
funcdo de cifragem secreta criada pelo emi ssor do papel e registrada
no proéprio papel sob a forma digital, comp acontece com o coOdigo de
barra. Essa nmesna idéia pode ser utilizada em todas as espécies de
objetos, conmp acontece, por exemplo, na indlustria autonobilistica
onde é feita uma pintura especial que funciona cono assinatura digi
t al e que garante a originalidade da peca.

Hoje, com a tentativa de supremacia armamentista por muitos
pai ses também pode-se encontrar a atuacdo dos sistemas criptogréf

cos. Sao enpregadas assinaturas digitais para a verificacdo de possi
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veis testes nucleares ndo autorizados. Por exemplo, duas poténcias
militares acordam banir completamente de seus territérios os testes
nucl eares. Cada um dos doi s paises acordantes instalara sisnografos
emvarias |l ocalidades do territério do pais adversario. Esses sismo
grafos terdo a funcdo de detectar qual quer movimento do sol o devido
a uma explosdo nucl ear. Cada pais pode suspeitar, que o adversario
esteja, através dos instrumentos, enviando informacdes secretas re
sultantes de espionagem Dessa forma, faz-se necessario que os dados
estejam disponiveis a apreciacdo pelos paises envolvidos. Ao mesno
tempo, faz-se necessario saber que realmente se esteja, corretamen
te, recebendo as informagbes, ou seja, deve-se ter certeza da auten
ticidade e integridade das informacbes. Assim sendo, cada instrumen
to deve conter um mbdulo para a criacdo de sua prépria assinatura,
que deve constar em cada bl oco de dados sismcos que grave. Esses da
dos sdo transmitidos aos dois paises, ficando eles impossibilitados
de adulterarem o contetdo dos instrumentos e provocarem, assim, um
incidenteinternacional.

Por fim, temse outra aplicacdo dos sistemas criptograficos
de chave publica nos sistemas de radar das aeronaves, que utilizam
assinaturas digitais dispondo-a em qualquer sinal qgue receba. Nesse
sistema o operador do radar cria um sinal de reconhecimento R e en
via-o a aeronave. Por sua vez, a aeronave assina esse sinal e en

via-o de volta para que se complete o reconhecimento por parte do
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radar .

5.2 - RESULTADCS OBTI DOS

Cm o trabalho realizado, conseguimos ampliar, substancial
mente, a base de nossos conhecimentos na area de criptografia, sobre
tudo quanto aos criptosistemas de chave publica. Com isso, reunimos
grande quantidade de material bibliografico, o que nos possibilitou
o0 desenvol vimento de uma abordagem tedrica razoavel.

Avaliamos, principalmente, as possibilidades de criptanali
se dos algoritmos dos sistemas de chave publica, sobretudo, a cripta
nadlise do algoritmo proposto por Merkle e Hellman, a Mochila com
Al capdo. Entretanto, ndo chegamos a inplementacdo do al goritmo de
criptanalise, proposto por Shamr, por ndo dispormos do algoritmo
chave por el e utilizado, o Algoritmo de Programacéao Inteira de
Lenstra. De forma mais detal hada, contudo, constatamos a fragilidade
hoje existente nesse algoritmo de Merkle e Hell man.

Ao nesno tempo, dedicamos atencdo a outro importante algo
ritmo de chave publica, segundo mostra o capitulo IV, o algoritmo
RSA, onde tentamos destacar a sua criptanalise. Contudo, constatamos

que este algoritmo ainda se mantém muito forte, unma vez que a tenta
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- Aprofundar os estudos quanto a utilizacdo dos Smart

Cards, tentando i mpl ementar protocolos everificar os

jd& existentes a respeito.

Avaliar as variacbes do algoritmo RSA gque se apoiam
em estruturas matematicas mais fortes, para obter
mai or veloci dade no tempo de execucdo e maior dificul
dade de criptanadlise, sem contudo, comprometer 0S pro

cessos de cifrageme decifragem [5].

Ampliar a abordagem tedérica e pratica relativa ao
criptosistemaconvencional mais amplamenteutilizado,
o DES, objetivando desenvolver (1) procedimentos efi
cientes de criptanalise para o sistema atual e (2)
uma versao mai s segura a partir de modificacbes do

atual sistema.

Investigar a concepcdo de se t er sistemas criptogréafi
cos, convencionais ou ndo, avaliando técnicas de assi
naturas mais rapidos, bem conp de autenticacao, utili

zando-se a teoria da Codificacdo de canal [6], [ 7],

[8].
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VIl - Realizar um estudo detal hado das principais técnicas

de fatoracdo e dos testes de primalidade existentes,

visando o estabelecimento de procedi mentos hibridos

de desempenho superior.

VIiIl - Utilizar o algoritmo do Criptosistema RSA comp teste

de primalidade.

Dessa forma, cremos ter conseguido conquistar e aprimorar

nossos conheci mentos, ndo s6 tendo proporcionado satisfacdo pessoal,

mes sobretudo, contribuicdo para o encam nhamento das pesquisas na

ar ea.
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APENDICE |
CLASSES DE COVPLEXI DADE

A teoria da complexidade classifica um determ nado problema
segundo o tempo ou espaco de memdria mnims necessarios a sua solu
cao tendo conmp base a maquina de Turing ndo determnistica. Esta ma
quina, constitui-se emum modelo realistico, admitindo-se que 0s pro
bl emas que sdo soluveis de forma polinomi al nesta, também o seréao

nos sistemas reais e vice-versa

Definicdo A. | . | - MAQUI NA DE TURI NG DETERM Ni STI CA (DTM

A maquina de Turing determnistica com K trilhas, consiste
em K trilhas semi-infinitas divididas em células que retém um ndanmero
finito de simbolos, varridas por um cabecote que | é e escreve. Mate

mati camente, consiste em uma 7-upla definida por

DIM = (QT,1,6,b,g q )

o f
onde
1. Q representa o0 conjunto de estados.
2. T representa o conjunto de sinmbolos de uma trilha.

3. | representa o conjunto de simbolos de entrada; | £ T.
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b £ T-1, representa o simbolo bl ank.

g corresponde ao estado inicial

[o]

g, corresponde ao estado final ou aceito

0 corresponde a funcdo do préxim movi mento que mapeia um sub
conjunto Q x T em Q x (T x {L,R,S})“. Ou seja, para alguma
(k+l')-upla consistindo de um estado e k simbolos, fornece um
novo estado e k pares, cada par consistindo de novos simbolos

e unma direcdo de movi mentacdo para o cabecote da trilha,

controle de

estados
finitos
s b
1 (I T T S— T 11— =
2 | 1 1 — = T 1 ——
e T T T — 1

Fig. A. 1l .1 - Mquina de Turing Determ nistica
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ooutroram da Criptologial[1l].

Em 1949, Shannon introduziu comseu trabalho [3] a fundamen
tacdo tedérica a Criptografia, tendo por base um outro trabalho seu,
publicado em 1948 [ 4], onde estabeleceu os principios fundamentais da
teoria da Informagdo. O que Shannon fez foi medir a seguranca teori
ca de uma cifra a partir da incerteza existente sobre a informacéo
ndo cifrada, dado que se tenha recebido uma informacdo cifrada, esta
bel ecendo, assim as nocdes de sigilo perfeito e de seguranca conpu

tacional de um cifra [cap. || ].

1.1 - NOCOES DE TEORI A DA | NFORMACAO

A teoria da Informacdo estd vinculada a dois problemas fun
damentais: o problema da codificacdo da fonte de informacdo e o pro
blema do canal ruidoso.

O problema do canal ruidoso é anal ogo ao problema do sigilo
considerado nos sistemas criptograficos [ 5] . Transmite-se um mensa
gem M através de um canal inseguro, ou seja, comruido, para umre

ceptor, conforme a figura 1.1.



Na figura A.l.l, temse uma maquina DIM com nmaltiplas t r i
l has. A operacdo da maquina € determinada por um programa primitivo
chamado de controle finito.

De acordo com o estado do controle finito e dos simbolos
que estdo sob varredura, a DIM pode executar uma ou todas as seguin

t es operacgdes:

1. Trocar o estado do controle finito.

2. Gravar novos simbolos sobre os simbolos atuais da trilha
em qual quer das células que esteja sendo varrida.

3. Mover qualquer dos cabecotes das trilhas independentemen
te, uma célula a direita (R), uma a esquerda (L) ou nan

té-1os estacionarios (S) .

Definicdo A 1.2 - MAQUI NA DE TURI NG NAO-DETERM Ni STI CA (NDTM

Una NDTM com Kk trilhas consiste em unma 7-upla

(Q T, 1,06, b, a.,, q/)
onde todos o0s componentes tém os nmesnos significados que na DIM ex
ceto pela funcdo 6 que mapeia Q x T° em subconjuntos de Q x (T x
{L, R S})~. Dado um estado e uma |ista de k simbolos, a funcido O

leva a umconjunto finito de escolhas de proxi mms mudancas; onde ca
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da escol ha corresponde a um novo estado com k simbolos e k acbes de
movi mentacdo para o cabecote, ndo podendo haver escol ha de um novo

estado a partir de outro.

Definicdo A.1.3 - FUNCOES POLI NOM ALMENTE LI M TADAS

Se f, g, g, g sdo funcbes de valores reais, entéo
1 2 m

f é dita ser polinom almente |limitada por g , g , g se existe
1 2 m

uma funcdo O, tal que <p £ f e que O surja de uma sequéncia de conmpo
si¢cdes, a partir das funcdes g, g, ..., @ e a partir de alguns
2

1 m
pol i ném os.

Definicdo A.1.4 - ALGORI TMO DE TEMPO POLI NOM AL

Un al goritmo é chamado de polinomial ou de tempo polinomial
se sua funcdo do tempo de execucdo f or uma funcdo polinomi al mente |i

mitada.

Definicdo A. 1.5 - PROBLEVMAS TRATAVEI S

Gs problemas sol Uveis em tenmpo polinomial sdao tanbém chama

dos de trataveis, caso contrario de intrataveis (hard).
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Na figura A 1.2 vé-se varias classes importantes de comple

xi dade e algumas de suas possiveis relacdes.

exptime

pspace complete

pspace

Fig. A 1.2 - Classes de Compl exidade

Para maiores esclarecimentos quanto as classes de complex

dade vide referéncia [ 1] .
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Definicdo A.1.6 - CLASSE P

Define-se a classe P-tine conb o conjunto de todos o0s pro
blemas aceitos por uma maquina DIM cuja complexidade de tempo de so
lucdo seja polinomial. A partir do conjunto L de linguagens existen
tes, tomando-se o conjunto L(M das linguagens aceitas por uma maqui

na DIM define-se a classe P com,
P-time = { L / existe una maquina M e um polinémo p(n),

t al que essa maquina seja de compl exidade de tem

po polinomial p(n) e L(M =1L} [2]

Definicdo A.1.7 - CLASSE NP

Define-se cono NP ao conjunto de todos os problemas aceitos
por unma maquina DIM cuja compl exidade de tempo de solucédo seja poli

nomi al .

As definicdes (A.1.6) e (A 1.7) podemser feitas em funcéo
de qual quer model o de maquina e ndo apenas em termos das maqui nas de
Turing. Por outro lado, sabe-se que a classe NP inclui a classe P,
pois qual quer problema soldvel polinomi al mente na maquina DIM tanmbém

0 é emuna maquina NDTM [1]. Nao se prova, porém que a classe P nao
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ou se qualquer um desses problemas pertencer a classe P, entéo

PSpace = P.

Definicdo A.1.12 - CLASSE EXPTI ME

Consiste dos problenas que sdo sollveis em tempo exponen

ciai e incluem os problemas PSpace.

Viu-se que o problema da mochila estudado classifica-se

como um probl ema WP-compl et e.
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APENDICE I
PROGRAMACAO MATEMATI CA E APROXI MACAO DI OFANTI CA

1. PROGRAMACAO MATEMATI CA

O estudo de programacdo matematica tem por objetivo os pro
bl emas de otim zacdo onde se tenta maximizar ou minimizar uma quanti
dade especifica que dependa de um numero finito de variaveis de en
trada. A essa quantidade denomi na-se objetivo. As variaveis de entra
da podem estar relacionadas por uma ou mais condi¢cdes (restricdes)
ou serem totalmente independentes. Para maior conpreensdo, temse ai

gumas defini¢cbes easreferéncias [ 3], [ 4]

Definicdo A.ll.| - PROGRAMAGAO MATEMATI CA

Programagcdo matematica constitui-se em uma ferramenta que
lida com problemas de otim zacdo, sujeitos a restricdes, onde o
objetivo é expresso conp uma funcdo matematica e as restricgdes ex

pressas pelo conjunto de relacbes { = s , > }. OQu seja,

objetivo :z=f(x, x, ...,X)
1 2 n



156

restrigcdes : g, (x,, X", . .., X]j
g (x . x ..... X )
N2 1 2 n
\
g. (X» X. , X))
m 1 2 n
Definicdo A. Il 1.2 - PROGRAMACAO LI NEAR
Un problema de progranmacdo matematica € dito ser linear se
a funcdo que define o objetivo f ( x , X, X j e todas as funcdes
gue definem as restrigdes g (x , Xx,, X j , para 1 & i *m fo
rem todas fungdes Ilineares de seus argumentos. Qu seja,
f(x, x, X) =¢ X + Cc X + + Cc X
1 2" n 11 2 2 nn
e
9 (x, x, l’X):a111+a12X2+ +a1nxn
1 1" 2 n
onde Cj e a" , para I i *mel ~j " n, sao constantes conheci
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Definicdo A. Il 1.3 - PROGRAMACAO | NTEIRA
Trata-se de um problema de programacdo |inear onde se tem a
restricdo adicional de que as variaveis de entrada x*, x*, . .., x°

sao numeros inteiros.

2. ALGORI TMO DE LENSTRA

Bm 1983, Lenstra mostrou que para um dado numero natural n,
existe um algoritmo polinomial capaz de solucionar os problemas de
programacdo linear inteira com n variaveis. Trata-se de um algoritmo
que soluciona um sistema de desigual dades lineares de n variaveis i n

teiras [4].

Teorema A. 1.1

Existe um algoritmo polinomial que determina, para qualquer
sistema Ax M Db de desigualdades racionais |ineares, wua vetor y de
inteiros que satisfaz a desigualdade Ay ~ b, ou um vetor inteiro ¢

ndo nulo tal que,

(max{cx | Ax I b} - rain{cx | Ax * b})) * 2n(n + 1) 2+ " ¢
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onde n corresponde ao numero de colunas da matriz A.

Corolario A.ll.l - ALGORI TMO DE LENSTRA

Para cada numero natural n, existe um algoritmo polinomial
gue determina uma solucdo inteira para um dado sistema racional Ax s
b, com n variaveis, ou que decide se existe ou ndo solugdo para o

sistema.

3. APROXI MACAO DI OFANTI CA

Aproxi macdo Dioféantica di z respeito ao problema de se apro
Xi mar numeros reais por nanmeros racionais de denomi nador inferior,

podendo ser realizada através do método das fracbes continuas [ 4] ,

[5].

Teorema A.ll1.2 - TECRENMA DE DI RI CHLET

Sejama um numero real e ¢ um numero positivo tal que 0 < e

3 1. Entdo existeminteiros peq, tal que
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onde 11.11 representa a norma Euclidiana (IIxIl = \]x'x ) .

De nodo geral, pode-se afirmar que Aproximacdo Dioféantica
Simulténea consi ste no estudo da aproximc¢do de umvet or de nOmeros
reais (6 . 0 , oo &) por um vetor de numeros racionais

( P/P P /P e[ P[P )/ onde todos os elementos desse vetor pos

1 2 n
suemo nmesnmo denomi nador [ 6] .
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FONTE— CODI FI CADOR ) - DECODI FI CADOR DESTI NO
M DE CANAL DE CANAL M

v

TRANSM SSOR RUI DO RECEPTOR

Fig. 1.1 - Comunicacdo por Canal Inseguro

Se una nmensagemdistorcida M f or recebida, deseja-se que o
receptor seja capaz de recuperar a nmensagem originalmente enviada.
Para tornar isso possivel, o emissor acrescenta a M bits redundan
tes, de forma que 0s erros ocorridos na transm SSao possamser COrri
gidos ou pelo menos detectados, o que determinaria um pedido de re
transm ssdo da i nformacdo [ 5] .

Nesse contexto, o papel do criptanalista &€ similar ao do r e
ceptor no problema anterior, enquanto que o papel do transmissor &
um pouco diferente, porque este tempor objetivo tornar inmpraticéavel
a descoberta da nmensagem por pessoa ndo autorizada.

Segundo Shannon, a quanti dade de informacdo conti da em um

mensagem | (M), €é medida pela incerteza associada a mensagem Especi



APENDICE
NOCOES BASI CAS DE TEORIA D5 NUMEROS

Neste apéndice apresenta-se alguns resultados da Teoria dos
Nomeros, fundamentais ao estudo dos sistemas criptograficos, sobretu

doaosdechavepublical 1] ,[ 7], 8] .

Definicdo A.l1lI.l - NUMERO PRI MO

Uninteirop > 1 é dito ser umnUmero primo se possuir cono
uani cos divisores os inteiros positivos 1 e p. Todo e qual quer numero
inteiro, maior que 1, que ndo seja um numero primo é denom nado de

namero compost o.

Teorema A.Ill.l - TECRENA FUNDAMENTAL DA ARI TMETI CA

Todo inteiro positivo n > 1, pode ser expresso cono um

produt o de poténcias de primos, de forma unica,

onde, para i =1, 2,..., r, p éumprimo comp<p< ...<p
1 1 2 r* i



162

g um inteiro positivo.

Teorema A.l11.2 - TECREMA CHI NES DO RESTO
Sejam n , , R n” inteiros positivos, tais que
macfxij,]! ) = 1 parai *] . Entdo, o sistema de congruéncias lineares

X ¢ a, (nod )

a (nmod n)
2 2

X
.

x =a” (mod n?)

tem solucdo simulténea Unica, modulo nn ...n
1 2 r
Prova
Consideremos o produto n = nn....n e, para cada k = 1,
2,...r, seja NW o produto de todos os inteiros onde se omite O

fator n*, ou seja,

n
k n R A I A I L

Por hi pot ese, 0S sao relativamente primos, portanto,
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mdc(N,n,) = 1. Assim, ¢é possivel se determi nar una soluc¢do Unica x”
para a congruéncia N'x = 1 (mod n |

Quer-se provar que o0 inteiro

=
N
il
=
-

€ uma solucdo sinmultéanea para o sistema de congruénci as.

Pelo fato de que 0 (md nj , para i*k, temse que
x =a Nx +aNx + ...+aNx =aNx (nmdn,)
111 2 2 2 r r r k k k - k'

Conb o inteiro x» foi escolhido de mdo a satisfazer N'x « 1 (nod

n,.), forca-se

Xx=a .1l =a (mdn)
k k k

Assim, mostra-se que existe uma solucdo para o sistema de congruén
cias. Para mostrar que essa solucdo € Unica, suponha que exista unma

outra solucdo x' que satisfaca as congruéncias. Entao,

X ¢ ar ¢ x'  (mod nj para k = 1,2, r
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0 que implica que n, (x - x") para cada valor de k. Com mdc(n,n )

1. temse que nn ...n I(x - x"), portanto, n|(x - x') e, assim,
1 2 r

X « x' (md n) e a solucdo é unica.

111

Teorema A.111.3 - TECREVMA DE FERVAT

Se p € um primo, entéao
M-+ = 1 (nmod p)
para todo Me p primos entre si , e
M =M (nod p)

para todo M

Prova
Cono o mdc(M,p) = 1, entdo, p/ M portanto, considere os

(p- 1) mialtiplos positivos inteiros de M

M 2M 3M ..., (p- 1)M

Nenhum desses nunmeros € congruente mddulo p com qual quer outro. Se

isso acontecesse, ent &o
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rMme sM (nod p) i <r<si (p-1)
e M poderia ser cancelado restando r « s (md p), o0 que é inpossi
vel. Portanto, os inteiros miltiplos de M devem ser congruentes midu
lop a 1, 2, 3, ..., (p - 1) emalguma ordem Assim multiplicando

essas congruéncias, temse

M2M3M ... (p- 1)M=1.2.3. ... (p - 1) (mod p )
donde
M=(p- 1) =(p- 1)i (mod p)
desde que p/ (p- 1) !, entéo
M-+ = 1 (nod p)

e como p / M entédo, pode-se multiplicar essa congruéncia por M o

gue conduz a

M = M (mod p)
/11



166

DefinicdoA.1 | | .2-FUNCAODEEULER<p(.)

Para todo n 1, a funcdo <p(n) representa o numero de intei.

ros positivos que ndo excedem n e que sdo relativamente primos a n.

Teorema A.IIIl.4

Se n = p“ onde p é umnumero primo e k > 0, entao

Prova

Sabe-se que mdc(n,p*) = 1 se sb6 se p j n, assimexistem

p“* inteiros entre 1 e p*, divisiveis por p, ou seja,

p, 2p, 3p, (p*-")p
Conmb o conjunto de inteiros de 1 até p* possui p* elementos, o0 con

junto {Il,2,...,p"“} possui exatamente (p'- p“ ') inteiros que sdo re

| ativamente primos a p*“. Portanto, pela definicdo (A.Ill1.2), temse

111
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O teorema (A I I | .4) pode ser generalizado para n = p
P, ... p° , lembrando-se que a funcdo O(n) € uma funcdo multiplica
tiva, ou seja , se mdc(mn) = 1, entéo

Teorema A.1I11I1.5

Se o inteiro n > 1 tem a fatoracdo em primos dada por

k k k
1 2 r -
n=mp p ... p , entao,
k k | k k -1 k k 1
o(n) = (P,- p," )P p" ) (p_"- p )
Teorema A.l11.6 - TECRENMA DE EULER
Se n e Msédo inteiros positivos onde mdc(Mn) = 1, entédo,
M = 1 (mod n)
Prova

Sej am , a,, =N inteiros positivos menores que n,

(n}
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Vé-se assim que o teorema de Euler é uma generalizacdo do teorema de

Fer mat .
Definicdo A.lll.3 - SIMBOLO DE JACOBI [ 8]
Este sinmbolo é denotado por J(a,n) e definido por
sea=1
J a, n - 1 (n 1)/ 3 )
(a,n) = J(al2,n)(-1) seaépar
(a- 1) (n-1)14 <
J(n(mod a),n)(-1) sea>1f or inpar

onde mdc(a,n) = 1.
Definicdo A.1ll1.4 - PSEUDO PRI MO DE FERVAT

Un namero composto N para o qual

a"-'=1 (nmod N)

¢ chamado pseudo-primo para a base a.

Definicdo A.1Il.5 - PSEUDO PR MO FORTE

Un nimero N composto inpar com (N - 1) = d.2°, onde d é
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impar, € dito ser um pseudo-primo forte para a base a, se

a‘ = 1 (md N)

ou

r

a‘** =1 (md N

para r =0, 1, 2,...,s - 1.
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dos e raramente falharem. A falha, nesse caso, encontra-se relaciona
da com a indicacdo errdnea de que um numero composto € primo [ 9] .

Al guns métodos encontram-se rel aci onados a seguir.

-> Mét odo de Fer mat
-> Método de Eul er
-> Método dos Pseudo-Primos Fortes
-> Mét odo de Lehmer
-» Método de Lucas

Testes de
Primalidade

-> Método de Pocklington
-» Método de Lenstra

Dentre esses métodos enfocaremos o de Fermat e o dos Pseudo
Primos Fortes, cujas aplicacdes ja& sdo relativamente suficientes pa
ra a determ nacdao de numeros primos; o0s demais encontramse detal ha
dos nareferéncia[ 10] .

De forma geral, se na aplicacdo dos testes de primalidade
as condi cdes para a existéncia dessa ndo forem satisfeitas, pode-se
garantir que o numero N é composto; entretanto, nada pode ser afirma

do caso as condi ¢cbes sejam satisfeitas.

1.1 - METODO DE FERVAT

O Teorema de Fermat [A.Ill] pode ser aplicado comp teste pa
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ficamente, Shannon definiu

(M) = log.(l/P(M) bits

Para uma fonte de informacdo, esta quantidade é medida por

uma funcdo de distribuicdo de probabilidade sob o conjunto de todas

as possiveis mensagens.

Definicdo 1.1 - ENTROPIA

Sej am X, XN n possiveis mensagens de unma fonte X
com probabilidades p(X ), p(X),...,p(X ), respectivamente, onde
1 2 n
Y, P(X ) = 1. Define-se a entropia de X pela média ponderada

i =i
H(X) = - £.p(X) l og p(X ) bits/sinbolo

ou, emtermos da quanti dade de informacdo,

H(X) =£p(X) I ( X)
X

Quando se mede a entropia de umconjunto de mensagens, nede



173

tratando-se de um poderoso

ra a determinacdo de numeros compostos,
a nao primalidade de um dado nunero.

teste para se mostrar
f a

Exi stem condi ¢cbes em que a aplicacdo do teste de Fernmat
| ha, identificando um nimero N composto cono sendo primo. Esses nuanme
ros séo classificados com Pseudo-Primos de Fermat [A.IIl1].

Definicdo A.1V.l - TESTE DE FERVAT
N~ 1

ent 4o pode-se afir

Se mdc(a,N) =1 e a * 1 (nmod N)
encontrar um

gue N é um namero composto, sendo sempre possivel

mar

base a menor que N.

de falha do teste de Fermt, consi deremos

Conmo exempl o

N = 341 = 11*31 e a = 2, onde,
(1.2)

aN-I az340a1(mod341)

constata-se que N é um namero com

ao considerarmos a 3,

Contudo,

posto, pois,

3:** = 56 (nod 341)
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A partir do conhecimento de todos os numeros pseudopri mos,
0O uso do teorema de Fermht constitui-se num rapido teste de primali
dade, principal mente para numeros de um dado tamanho [ 9] . D. H.

Lehner preparou uma tabela com todos os pseudoprimos de Fermat abai

g
xo de 2 x 10 na base 2, com nenhum fator menor que 317, que coneca
7

va em 10 . Carl Pomerance, John Selfridge e Samuel Wagstalf mostra
ram que abaixo de 25 x 10O existem 1770 pseudoprimos simultaneamente
para as bases 2, 3, 5 e 7. Cada teste de Fermat é executado em no

maxi mo 2.1og,N passos.

1.1.1 - Algoritmo de Fernat

O algoritmo usado para computar a*(mod N), baseia-se na re

presentacdo binaria do expoente d, onde

d =/3+0 2 + ... + /32 (1.4)
e os 0" sdo digitos binarios de d = 2 , de forma que se possa deter
mi nar
d i =o'
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Antes de se computar a expressdo (1.5), precisa-se determi

nar os digitos binarios do expoente d, e para isso existem algorit

ms prontos. Apresentamos um procedi mento para a obtencdo dos digi

tos menos significativos do expoente.

Procedi mento

forma.

Pl. Sedfor inmpar, entdo /3=1. Caso contréario, fi,= 0.

P2. Faca d ¢ (d - 0 )+ 2.

Cs demais digitos do expoente d podem ser obtidos da nesna

Assim sendo, para se obter a“(mod N), faz-se

Procedi mento

Pl .

(I'nicializacdo) Ler a, d e N.

Fazer Prod := 1 e a2j = a.
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P2. Enquanto d > 0 faca
2a. Se d for inpar, entédo, prod := prod * a2j (mod N) .
2b. Facad :=d DIV 2 ,; a2j := (a2j)" (nmd N)
111

Este programa opera apenas se N for menor que o maior in
teiro que puder ser armazenado no computador, sendo importante utilj,
zar a aritmética de miltipla precisdo. O numero de nmultiplicacdes e
reducdes (nmod N) envolvidas se encontra entre [log,d] e 2.[log.,d],

dependendo do numero de digitos | ' s que hd emN.

Al ém dos Pseudoprimos, existe uma outra espécie de nuameros
compostos conhecidos conmo nUumeros de Carmichael [9] que ndo sédo re
vel ados pelo método de Fermat, a menos que a base a seja umdivisor

de N, o0 que fere a condicdo de que mdc(a,N) = 1. Conp exemplo desse

tipo de numero, temse N=561 =311 * 17.

1.2 - METODO DS PSEUDO PRI MOS FORTES

Neste teste, onde se procura determ nar se um nunmero N é

composto ou primo, faz-se uso do critério de Euler [9] em lugar do
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critério de Fermat, bem cono do conceito de pseudoprimos fortes

[A111] .

Inicialmente, conp exemplo de pseudopri mos abaixo de 25*10

para as bases 2, 3 e 5, simultaneamente, temse 13 nUmeros que apare

cem listados na tabela (IV.1).

Numer os Fat oracéao
25326001 2251.11251
61304001 7333. 21997

9 60946321 11717.82013

11 57839381 24061. 48121
32 15031751 151.751. 28351
36 97278427 30403.121609
57 64643587 37963.151849
67 70862367 41143.164569
143 86156093 397.4357.8317
155 79919981 88261.176521
184 59366157 67933.271729
198 87974881 81421.244261
212 76028621 103141.206281
Tab. V.1 - Pseudoprimos Fortes para as

bases 2, 3 e 5.

Utilizando-se a tabela (IV.1), passa-se a determ nacdo da
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primalidade ou ndo de N através de um procedi mento si mples, conp se

segue.

Procedi mento

Pl . Verifica-se se N é um pseudo-primo na base 2. Caso contréario, N

€ composto.

P2. Verifica-se se N é um pseudo-primo na base 3. Caso contrario, N

¢ composto.

P3. Verifica-se se N é um pseudo-primo na base 5. Caso contrario, N

€ composto.

P4. Se N for umdos treze nimeros constantes da tabela (IV.1), entao

N é composto, caso contrario N é pri mo.

11

Observa-se que se N for um numero primo serdo necessarios
trés passos, caso contrario no passo 1, com mais frequentemente

acontece, sera reveleda a ndo primalidade de N Este teste de prima
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lidade ¢é mais forte que o teste de Euler. Na referéncia [9], pp.
100-101, encontramos um simples programa, em PASCAL, para teste de

pri mali dade de qual quer namero inpar abai xo de 25*10°.

2 - METODOS DE FATORACAO

O estudo da deconposicdo de inteiros compostos grandes em
seus fatores primos, avancou consideravel mente nesses Gltinos anos,
principal mente, com o advento dos computadores de alta velocidade.
Dessa forma, ndo se pode fornecer um boa classificacdo dos métodos
de fatoracdo em utilizacdo, uma vez que 0sS estudos nesse campo séo
frequentes e continuos. Apresentamos alguns principais métodos de f a
toracao para os quais é senpre prudente verificar antes, se real men
t e o numero em questdo é composto. Assim nesnp, a escolha entre os
varios métodos disponiveis ndo é facil. Por exemplo, ha certos meto
dos que sdo desvantaj osos caso 0 nUmero a ser fatorado possua um
forma matematica em particular.

A seguir apresentamos uma classificacdo geral de alguns mé
todos de fatoracdo de numeros compostos, dos quai s apenas trés sdao

abordados neste apéndice. Os demais encontram-se disponiveis na refe

réncia [ 9] .
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-> Método das Di vi s@es
-> Método de Fer mat
-> Método de Eul er
-> Método de Gauss
-» Método de Legendre
-» Mét odos de Pollard
Mét odos de -» Mét odo (p+1)
Fatoragdo -» Mét odo de Shank
-> Método das Fracgbes Continuas
-» Método dos Crivos
-> Método dos Crivos Quadraticos
-» Método de Schroeppel
-> Método de Schnorr-Lenstra

-> Método de Monte Carl o

2.1 - METODO DE FERVAT

Este método de fatoracdo de numeros inteiros é um dos mais
antigos, porém ndo é um dos mais eficientes [2]. A idéia é tentar es
crever o inteiro N = a.b conp uma diferenca de dois numeros, ou se

ja, N=x?-y> = (x - y). (x +y), onde x deve ser maior que VN



Dessa forma, f

vel de X.

Verifica-se,

az-se m = \V N j

do; em caso afirmativo, N =

contrario,

z + 2m + 1.

faz-se m=m+ 1

entdo, m = 115 e z = 26;
chega-se a tabel a:

m 2m + 1 V4

115 231 26

116 233 257

117 235 490

118 237 725

119 239 962

120 241 1201

121 243 1442

122 245 1685

123 247 1930

Os numeros z

Para m = 132, chega-se a z

ent ao,

X?-

e computa-se,

+ 1 conp sendo o menor

Se z

y 2

181

valor possi

m- N corresponde a um quadra

e conclui-se

Cormo exemplo considere N =

a

fatoracdo. Caso

novament e,

(m+ 1)°*- N =

13199, onde V N

n as operacdes de busca por

42

e
11

= 114,88...;

um quadrado,

m 2m + 1 z
124 249 2177
125 251 2426
126 253 2677
127 255 2930
128 257 3185
129 259 3442
130 261 3701
131 263 3962
132 265 4225

25 =

132°-

(132

65°.

Assi m,

65°

65). (132 + 65)

sdo calcul ados adicionando-se sempre 2m + 1

67.197
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A principal dificuldade com este método é a quantidade de
passos necessarios a fatoracdo. De npdo geral, para N = a.b, produto
de dois primos, coma < b, a fatoracdo sera alcancada quando m = (a

+ b)/ 2, sendo pequena a quantidade de trabal ho necessario para isso.

Para o fator a = kv N, 0 < k < 1, o nunmero de ciclos necessarios a
2
obtencédo da fatoracdo é [ (1—2;& ]\/ N , sendo da ordem O(/~N~~) . O

met odo s6 é considerado praticavel para fatores préxims de VN . Po

de-se considerar um algoritmo cujo loop principal é muito rapido em
comput adores, mas que é€ inconveniente quando executado manual mente.
Parte-se do principio de que dado um ndmero inmpar N, seja-se capaz

de determinar o maior fator de N que seja menor ou igual a VN . Pa

ra isso temse o0 seguinte procedimento:

Procedi mento

Pl . (lnicializagcdo) Faca x' <—2[ / NJ + 1, y' <—1,
[ L /~N~J*- N

P2. (Teste de r) Se r | 0, va para o passo 4.

P3. (Passo y) Faca r <—r - y', y' <—y' + 2 e retorne ao passo 2.
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se a sua incerteza com relacdo ao numero de bits de informacdo que

deve ser conhecido para especifica-lo.

No estudo sobre a seguranca de uma cifra, Shannon definiu
grandezas que se relacionamcoma incerteza das mensagens, bem cono
grandezas gue nedem a capaci dade tedérica de que o criptanalista ve

nha a quebrar uma dada cifra.

Definicdo 1.2 - AMBI GUI DADE

Dada umm mensagem Y no conjunto Y , Y , ..., Y, onde
1 2 m

E P(Y.) ~ '/ ", (") ~ P(XY) é a probabilidade condicional da mensa

gem X dada a mensagem Y e P(X,Y) é a probabilidade conjunta das nen
sagens X e Y, define-se anbiglidade cono sendo a entropia de X dada

Y, isto &,

H(X) =1 P(X,Y) log (Il /P (X))
X, Y

No contexto da Criptologia, a anmbigiidade H(K) nmede a i n
certeza que temo criptanalista sobre a chave K dado que tenha exa

m nado a mensagem cifrada C [5]. Quando H (K) vai a zero significa
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Procedi mento

Pl .

P2.

P3.

Gerar uma lista comtodos os primos e poténcias de primos até um
certo limite G por exemplo G = 100.000. Escrever, para cada qua
drado, cubo, etc... de umprimo, o correspondente primo em lugar

da poténcia prima em questao.

Escol her um valor a, por exemplo a = 13, e computar
P.
b * b (mod N) (2.1)
onde p representa o i-ésinmob inteiro da lista de primos. A se

quéncia (2.1) deve ser iniciada comb, = a.

Computar o produto acumul ado

e testar periodicamente o mdc(Q ,N , a fi mde verificar se umf a

n

tor p de N surgiu.

111
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Para se verificar em quanto tempo este algoritmo determina

um fator de N, suponha que

e considere que g seja a maior poténcia prima na fatoracdo de p*-
1. Assim sendo, o fator p, sera obtido assim que se exceda o valor
g na lista de poténcias primas utilizadas. Significando, portanto,
que o fator p, de N, para o qual o valor g é o menor de todos os
fatores p de N, aparece primeiro e, assim fatores primos grandes po

dem ser rapidamente detectados por esse método.

No trabalho de H C. Williams [12], temse um exemplo para
0 qual os fatores p e q de (10O + 1) e (3**° + 1), respectivamente,
onde
p = 121450506296081
g = 2670091735108484737

sdo menci onados como sendo determi nados através do método (p-1) de
Pollard. Temse ainda nesse exemplo, que os fatores de (p-1) e (q-1)

sao
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2 * 5 * 13 * 19° * 15773 * 20509

o
[E
1

27 % 3% % 7% % 17% * 19 * 569 * §31 * 23993

o)
1
[EEN
1

2.3 - METODO p DE POLLARD

Este método tem por base uma idéia estatistica, o método de
Monte Carlo [10], [13], introduzida por Pollard e refinada por

Richard Bret [14]. Consiste em

Pl . Construir una sequéncia de inteiros { x »~ que é periddica (mod p)

P2 . Procurar um periodo, ou seja, encontrar i e | , tais que,

P3. ldentificar o fator p de N

111

Analisando-se as exigéncias requeridas, temse que a primei
ra € muito facil de ser cumprida. Para tanto, considere uma sequén

cia do tipo
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X = F(Xx , X , X ) (md m
1 * i1t 0.2 © 1-8" " '
onde s é uma constante independente de i e F é um polindmo. Conside
re x . X, o« X como valores iniciais de dados. Cono todos os
*'s sdo dados (mpd m) , existem apenas m diferentes valores para ca
da x e n sequéncias distintas X ., X , .. ., X de s
K * 1-1" 1-2° ' 1-e
namer os consecutivos XA Desta forma, ap6s m+ 1 passos,
ocorrerdao duas sequéncias idénticas, X , X y e e ., X e
« ' 1-1° 1-2' "l - s
X , X , X . Pela definicdo, cada x depende dos s valo
J 1 J 2 J° S k

res precedentes e assim, se as duas sequéncias sdo idénticas para k
distintos, entao e x" devem ser o0s nesnos, significando que a se
quéncia i} é periodica, exceto no cone¢go onde pode ser aperiodica.
Considere como exemplo a sequéncia de Fibonacci (mod 11) , definida

por
X ¢ X + X (md 11)
comx ¢ x o 1.
Assim, consegue-se a seguinte sequéncia,

i, 1, 2, 3, 5 8 2, 10, 1, O, 11, 2, 3 ... (mod 11)

Ap6és 10 el ement os a sequéncia se repetira.
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Com a segunda exigéncia, se o periodo em que a sequéncia se
repete f or curto, basta se fazer uma analise comparativa; contudo, o
mesnp ndo se pode fazer se o periodo f or longo e, neste caso, temse
um cami nho a seguir. Suponha que a sequéncia {X} (md m possua

uma parte ndo periddica de tamanho a e um periodo 1. O periodo é de

term nado pelo algoritmo de Floyd, onde se pergunta se *,- *
(modm [9].

Com a terceira exigéncia, utiliza-se, com no método (p-1),
o algoritmo de Euclides para determinar o mdc(x,~ x (md N),N = d.

Emgeral d = 1, mas quando *,,= x, (nmod p), d sera divisivel por p.

Em sintese, requer-se que a sequéncia {X } seja féacil de
ser calculada, que o periodo seja pequeno e que o uso do algoritmo
de Euclides ndo acarrete muito tempo de conputacéo.

Pollard determi nou que emunma sequéncia { x,} (nod p) de i n
teiros aleatdrios, um elemento €& repetitivo ap6s aproxi madamente
cv/ p~ passos. Mas em lugar disso, pode-se utilizar uma sequéncia de
inteiros pseudo-al eatérios. A escolha recaira em se determinar *,. =
ax, (mod p) para umdado valor fixo de a; nesnp assim, iss0 ndo pro
duziréd nameros suficientemente aleatérios { x » para umpequeno perio
do de apenas cv/p passos. Na busca pelo fator p, deve-se acumular o

produto

Q . n_ (*21— X ) nmod N
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e aplicar-se o algoritmo de Euclides apenas quando i for ummiltiplo
de 100. Na referéncia [ 9], temse um pequeno programa em PASCAL e

um exemplo elucidativo.
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gque ndo existe incerteza e a cifra é teoricamente quebrével. Assim

Shannon precisou definir a distéancia de unicidade de uma cifra.

Definicdo 1.3 - DI STANCIA DE UNI Cl DADE

Trata-se do menor comprimento N de texto cifrado, tal que
H (K) se aproxime de O, ou seja, define-se conp a quantidade de t ex

to cifrado necessario para se determinar de maneira uUnica a chave K

Supondo-se que as mensagens cifradas e ndo cifradas origi
nam se de um al fabeto finito de L simbolos, e considerando que emt o

da linguagem existe uma taxa absoluta R = log,L, definida cono o na

mero maximo de bits de informacdo que podem ser codificados em cada

caracter, e supondo ainda que todas as sequéncias de mensagens sdao

equi provaveis, define-se a redundancia de uma |inguagem com sendo

D=R - r, onde r = HX)/N é a taxa da linguagem e N corresponde ao
RN

comprimento da mensagem Desta forma, existe um total de 2 mensa

gens de comprimento N, das quais 2" sao mensagens com sentido e
(2""- 2'") sao mensagens sem sentido. Supondo na criptandlise que ca
da mensagem seja igual mente provavel, temse que a probabilidade de
se obter uma mensagem com sentido e, consequentemente, unma solucéo

errada é dada por
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11 (K) - DN=rN* 0

sendo a cifra teoricamente inquebravel.

Dessa forma, observou-se que a conpressdo dos dados seria
uma ferramenta extremamente Gtil [ 6], eliminando a redundancia da
linguagem e dificultando a criptanalise.

Com o crescimento observado nos anos 60 nas comunicacdes e
com a dissemnacdo de recursos computacionais €é que o reconheci mento
da necessidade de protecdo dos sistemas ficou definitivamente estabe
lecido. Os algoritmos criptograficos passarama t er conp base proble
mas matemati cos ou estatisticos.

A abordagem na area de Criptografia tendo por base a Teoria
da Informacdo f oi deixada a parte. SO por volta de 1989 [7], retomou
se o0s estudos relativos a seguranca teorico-pratica dos sistemas
criptograficos, tendo por base esta Teoria. Assim hoje, a Teoria da
I nformacdo ndo pode ser vista conp irrelevante a Criptografia, e sim

com uma ferramenta fundamental ao seu desenvolvimento [6], [7],

[8].

1.2 - CHAVES PUBLI CAS

Nos sistemas convencionais 0o que é mais preocupante é o si



10

gilo da chave de cifragem/ decifragem assimcono o meio de distribui
cdo dessa chave. Para se ter um idéia, para que um dos 1.000 wusua
rios de um sistema deseje se comunicar com os demais, seria necessa
rio produzir 999 copias da chave e ter o extremo cuidado de manté
| as em completo sigilo. Entretanto, o nesnb ndo acontece nos chama
dos sistemas de chave publica. Os principais problemas que |levaram a

sua concepcdo foram

1. O problema da distribuicdo de chaves. Se duas pessoas que nao
se conhecem desejarem manter una conmunicacdo sigilosa através
dos meios criptograficos convencionais, precisam de uma chave

do conhecimento apenas dos dois e de mais ninguém

2. O problema da autenticidade das informacdes. Supondo que um in
di viduo A envie uma nensagem para um individuo B, este precisa
de um procedimento que |he permita assegurar a autenticidade

da nensagem isto é, se realmente foi A quemde fato a enviou.

Os sistemas criptograficos de chave publica apontaram na Aai
recdo de uma abordagem mais te6rica que permite o desenvolvimento de
protocol os criptograficos com demonstradas caracteristicas de segu

rancal[ 9] .
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conceitos empregados em criptografia.

No capitulo I I I , temse o estudo detal hado do algoritmo da
Mochila com Al capdo, onde sdo descritas suas principais caracteristi
cas, variacdes e, principal mente, a criptanalise desse al goritmo.

O capitulo IV é dedicado ao estudo, do algoritmo RSA sendo
elucidado seu principio de funcionamento e as tentativas de criptana
lise mais recentes.

O capitulo V trata das principais aplicacbes da criptogra
fia, emespecial a de chave publica, nos meios atuais de comunica
cdo, o0 estado em que se encontram as pesqui sas na area, de algumas
sugest0es e do resultado obtido com esse estudo; o de reunir todo um
arcabouco teérico da area com o fim de impulsionar pesquisas futu
ras.

Final mente, temse os apéndices I, I | , I I I el Vque agrupam
assuntos correlatos e de apoio ao material apresentado nos capitul os

menci onados.
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CAPITULOII

NOCOES DE CRIPTOLOG A

A Criptologia continua sendo uma forte area de pesquisa que
se tornou de interesse geral, constando em muitas publicagdes, prin
cipal mente ap6s o avanco da tecnologia dos sistemas digitais.

A palavra criptologia origina-se do grego, onde CRIPTO si g
nifica SIGILO e LOGI A significa PALAVRA. Portanto, trata-se da
ciéncia utilizada para descrever todo o canmpo das comunicagbes que
devem ser mantidas em sigilo. Conbo vimos no capitulo I , a Criptolo
gi a envolve a Criptografia e a Criptanalise.

A Criptografia consiste no estudo de principios e técnicas
através das quais a informacdo pode ser ocultada por meio de cifras,
que nada mais sdo que meios de codificacdo das mensagens, ou sej a,
mét odos secretos de escrita. Essas cifras mais tarde serdo revel adas
por seu legitim receptor através do correto emprego de una chave se
creta, devendo ser inpossivel ou computacionalmente inmpraticavel, a
um pessoa ndo autorizada, descobrir a informagdo enviada.

A Criptandlise consiste no estudo de principios e técnicas
através das quais se recuperamas informacdes secretas, a partir das

cifras, sem o conhecimento da chave que possibilite naturalmente a
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obtencdo dessa informagéo.

2.1 - CONSI DERACOES GERAI S

De um npdo geral, um criptégrafo busca estudar sistemas na
temati cos que assegurem o sigilo (privacidade) e/ou a autenticidade
de mensagens quando transmitidas através de um canal de conunicacao
inseguro. Enquanto isso, o0 criptanalista busca desfazer o trabalho
do criptografo, pela quebra das cifras utilizadas ou pelo simples
forjamento de sinais cifrados que poderdo ser aceitos conp auténti
cos.

Un sistema criptografico é uma famlia Gnica {S*"}/ de trans

formacdes inversiveis, t al que umespaco { M} de mensagens cl ar as
ou textos originais, seja mapeado num espaco { C } de mensagens c i

fradas, mais frequentemente conhecidas cono criptogramas. Qu seja,

S.: {M}—>{C}

O parametro k que seleciona a transformacdo S é chamado de
chave, sendo selecionado a partir de umconjunto finito { K } que
corresponde ao espaco de chaves.

Ao processo de transformacdo do texto claro em texto cifra
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no a fatoracdo de numeros inteiros compostos grandes ou a extracao
de | ogaritmos discretos em um corpo finito GF(q), onde g foi cuidado
samente escol hido, possa ser resolvido com conparavel esforco. Unm
exemplo desse tipo seria o criptosistema RSA, que serda abordado com
com mai ores detalhes no capitulo |V.

Nesses dois casos acima citados, a seguranca depende apenas
da dificuldade computacional de se solucionar um problema dificil.
Por isso, pode-se simplesmente tratar-se esses dois tipos de siste
ma conp computacional mente seguros. Enquanto isso, todo sistema que
resista a qualquer ataque criptanalitico, independentemente dos re
cursos computacionais e do tempo que um oponente levaria para descgo
brir a mensagem ¢é dito ser incondicional mente seguro. A busca de cé
di gos inquebraveis tem se constituido em um dos temas mais antigos
na pesquisa criptografica.

A seguranca incondicional resulta da existéncia de milti.

pias solugdes, com sentido, para um mesno criptograma. Um exemplo

desse tipo de criptosistema é aquele dito ser "one time pad", ou se
ja, aquele que é utilizado apenas uma Unica vez. Esse tipo de siste
ma é inquebréavel [4]. O texto pleno é combinado com uma chave de nes
no tamanho, escol hida aleatoriamente, que s6 sera utilizada uma uni

ca vez. Esse tipo de sistema pode ser inpraticavel para muitas apli
cacbes devido a quantidade de chaves que deveriam ser geradas ao nes

mo tempo e ao tamanho de cada chave.
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Por outro lado, umcriptosistema computacional mente seguro
contém informagdo suficiente para se determinar de maneira unica o
texto pleno e a chave. A seguranca, nesse caso, estd no custo conpu
tacional devido a dificuldade que deve encontrar o criptanalistaem
obter o texto pleno sem o conhecimento a priori da chave. Esse pro
blema recai no dom nio da complexidade computacional e analise de al
goritmos [ 4] .

s sistemas criptograficos foram divididos em duas —catego
rias ou classes extensas: sistemas de cifragembit a bit e sistemas

de cifragem de bloco.

Definicdo 2.1 - SISTEMAS DE CIFRAGEMBI T A BI' T

Os sistemas de cifragembit a bit (streamciphers) proces
sam o texto claro caracter a caracter, produzindo uma sequéncia de
bits pseudo-aleatéria que €é adicionada mddulo 2 aos bhits do texto
pleno. A mensagem M é segmentada em sucessivos caracteres m, m,..,
cifrando-se <cada m com o i-ésinbp elemento Kk de uma chave

i i
K==k .k , ... , isto ¢

E(M =E (m) E (m)
K kl 1 k2* 2
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Definicao 2.2 - SISTEMAS DE Cl FRAGEM DE BLOCO

Os sistemas de cifragem de bloco (block ciphers) atuam em
grandes blocos do texto pleno de forma que uma nmudanca pequena na en
trada de um bloco produza uma mudanga mai or na saida resultante [1].
Neste caso, a mensagem é segmentada em bl ocos sucessivos M, M ,

cifrando-se cada M com a nesma chave K, isto €&,

EK(M) =E (Ml) EIEM)2

A propagacdo de erro existe nas cifras de Dbloco, enquanto
na cifragembit a bit ndo h& propagacdo, pois cada caracter do texto
cifrado é independentemente cifrado e decifrado. Cbédigos corretores
de erro sdo normal mente aplicados ap6s a cifragemcomo fi mde prote
ger asinformagbes [ 5] .

Na secdo 2.2, a seguir, teremos umrelato histérico sobre a

evolucdo da Criptologia.

2.2 - RELATO HI STORI CO

A historia de que se tem conhecimento a respeito dos codi

gos e cifras é bastante extensa e interessante, datando de aproxima
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damente 4.000 anos atras, no tempo da grande civilizacdo Egipcia. E
provavel que a arte de se procurar esconder o verdadeiro sentido das
comuni cacdes escritas date de épocas ainda mais remotas. Muitas e va
rias foram as técnicas empregadas ao |longo dos séculos. Senpre os
cédigos secretos tiveram posicdo de destaque em algumas técnicas
criptograficas.

A época pré-cientifica da criptologia remota desde a Ant
gui dade, com os gregos, até 1949, sendo até entdo praticada mais co
nmo uma arte do que nesnb conb unm ci énci a.

Julius Cesar escrevia a Cicero e a outros ami gos na época
da Roma Antiga, a aproxi madamente 2.000 anos atrdas, empregando técn
cas de cifragem extremamente simples para a época atual. Uma cifra
criptografica recebeu, em sua honenagem o seu nonme, cifra de Cesar.
Nessa cifra cada letra do texto claro original €& substituida pela
terceira |letra subsequente a esta, no alfabeto Latim Isso é feito
ciclicamente para todas as letras do alfabeto. Na secdo 2.3, veremos
que esta cifra é& classificada como de substituicdo simples, utiliza

da nos sistemas criptograficos convencionais, sendo portanto de fa

ci lquebra.

Em 1794, em Nova York, foi gravada uma inscrigdo cifrada nu
ma tumba nos fundos da igreja de Trinity, onde ndo se utilizou umai
fabeto convencional [5]. Uma cifra similar também foi encontrada em

una tumba na igreja de St. Paul, em Nova York, em 1796. Apenas 100
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anos depois apareceu a primeira solucdo publicada para as cifras.

Por varios séculos criptanalistas tentaram solucionar unma
cifra gue apontava para um tesouro enterrado na Virginia, por volta
de 1820, deixada por Thomas Jefferson Beale. Esta cifra foi a primei
ra das trés cifras deixadas por Beale. A segunda cifra foi soluciona
da por James Ward nos idos dos anos 1880. A terceira cifra ainda néo
conseguiu ser decifrada. Muitos continuaramtentando decifrar as ci
fras de Beale e encontrar o propenso tesouro.

O desenvolvimento das cifras polial fabéticas, ou seja, onde
se tem miltiplas substituic¢cbes, comecou em 1568 com unma publicacéo
de Leon Battista Alberti, onde era definida uma cifra que consistia
em um disco no qual se faziam varias substituicbes que podiam ser nmu
dadas durante o processo de cifragem.

Ainda por volta do século 16, atribuiu-se a um criptologis
ta francés, Blaise de Vigenere, uma cifra que se baseia na substitui
¢cdo dos caracteres de um alfabeto por outros do alfabeto deslocado.

A cifra conhecida conmo de Playfair, assim denom nada em no
menagem ao cientista inglés Lyon Playfair, tendo sido inventada em
1854 por um ami go deste, Charles Wheatstone, e utilizada pelos ingle
ses durante a primeira Guerra Mundial, corresponde a uma ci fra de
substituicdopoligramcal[ 5] ,

Em 1917, Gilbert Vernam  funcionario da American Telephone

and Telegraph Conpany, projetou um dispositivo criptografico para
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as comunicacbes telefdnicas baseadas no cdédigo Baudot de 32 caracte
res. Cada caracter é representado cono uma combi nacdo de 5 marcas e
espagcos, correspondentes aos bits 1 e 0O, respectivamente, nos conpu
tadores digitais. Esta cifra & similar a cifra de Vigenere. A grande
idéia de Vernam f oi a introducdo de uma chave que pudesse ser utili
zada apenas uma vez (one time pad). Cada bit da chave que é usado pa
racifrar umbit de nensagem ¢é escolhido aleatoriamente, aumentando
se assim a seguranca contra ataques criptanaliticos.

Durante a segunda Guerra Mundial, surgiram as maquinas a ro

t or que definemcifras de substituicdo polialfabéticas que consistem

em um banco de t rotores ou discos, ligados por um fio. A maquina
Eni gma, por exemplo, inventada por Arthur Scherbius e utilizada pe
| os alemies, utilizava umodbmetro a rotor [5].

Foi justamente por volta da Segunda Guerra Mundial que a

comuni dade cientifica reconheceu que os matemiticos poderiam prestar
contribuicBes a criptologia. Entdo, em 1949, coma publicacdo do tr a
bal ho de Shannon, "Communication Theory of Secrecy Systems", introdu
ziu-se a era cientifica da criptologia de chave secreta. Shannon es
tabeleceu limtes na quantidade de chaves secretas que devem ser
transferidas seguramente ao receptor |egitinmo.

Em 1976, a criptografia cléassica ou convencional de até en

t do, tomou novo direcionamento com a publicacdo do trabal ho de

Diffie e Hellman [4]. Determinava-se assimo inicio da era dos siste
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mas criptogréaficos de chave publica, o que levou a divisdo da cripto
grafia em duas fases bem distintas: Cléassica ou Convencional e Moder
na ou de Chave Publica. Estas duas fases serdo mel hor avaliadas nas
secbes 2.4 e 2.5.

Dai em diante, o0 desenvolvimento mais importante veio a
ocorrer em 1977, quando o National Bureau of Standards (NBS) anun
ciou o Data Encryption Standard (DES), a ser utilizado em aplicacdes
do governo dos Estados Unidos ndo classificadas. O DES € umm técnica
de criptografia convencional que cifra blocos de dados de 64 bits
com uma chave de cifragem de 56 bits. Discutia-se se o comprimento
da chave de cifragem seria ou ndo suficiente. Contudo até hoje o DES
continua sendo utilizado, principalmente em transacdes on-line no se
t or comercial privado e industrial, onde a cada 5 anos o governo re
visa seu nivel de seguranca [6] .

Em 1978, Pohlig e Hellman publicaram um esquema de cifragem
que se baseia na computacdo de exponenciais em umcorpo finito [7].
Nesta nesma época, Rivest, Shamr e Adleman tanmbém publicaram um es
guema similar que ficou conhecido no mundo cientifico como RSA [8],
0 qual se constitui num dos objetos de nosso estudo. O algoritmo RSA
€ descrito emdetal hes no capitulo | V.

Ainda em 1978, Merkle e Hellman propuseram um esquema de cCi
fragem cuja seguranca dependia da dificuldade de se solucionar o

problema cléssico da mochila, mostrando cono converter uma mochila
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simples em uma mochila com alc¢apdo, até entdo mais dificil de ser
solucionada sem alguma informacdo adicional. O algoritmo da mochila
€ introduzido no capitulo Ill, onde sdo encontrados maiores detal hes

a respeito.

Neste nesno ano de 1978, Robert McEliece apresentou um crip

tosistema de chave publica [9], tendo conp base cdOdigos corretores
de erros.

A partir de entdo, grande foi a corrida dos pesquisadores
para a busca de sistemas criptograficos mais poderosos, no sentido

de oferecer maior seguranca na privacidade e autencidade das comuni
cacdes. Comecou, entdo, a surgir a figura mais ativa do criptanalis
ta. Varios sistemas, bem conmo variacdes dos nesnmos ja amplamente
aceitas pela comunidade internacional, passaram a ser atacados, na
tentativa de seremcriptanalizados. Em 1984, Adi Shamr apresenta um
algoritmo de criptanalise, em tempo polinomial, do criptosistema de
Mer kl e- Hel Il man com apenas uma iteracdo [10]. Este algoritmo é descri
t o no capitulo IIl. Neste nmesnmo ano, Ernie Brickell anuncia a quebra
desse nesno algoritmo de Merkle-Hellman, com até 40 iteragbes, ut.
lizando um CRAY-1 [11].

Envirtude da eficiéncia dos sistemas criptograficos de cha
ve publica, em especial o RSA as aplicacbes encam nharam se para a
solucdo de antigos problemas encontrados nos sistemas criptogréaficos

convencionais, cono por exemplo, a distribuicdo das chaves de cifra
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gem e decifragem, o gerenciamento dessas chaves, a correspondéncia
eletrdénica, a troca de dados, etc. Ainda como objetivo de preservar
a autenticidade das conunicacbes, sobretudo nas transa¢gdes comer
ciais e de credenciamento ou controle de acesso, <cresceu a utiliza
¢cdo das assinaturas digitais e dos cartdes de identificacdo [ 8],
[12], [13]. Atualmente, pesquisas sao feitas na utilizacdo dos nes
nos principios criptograficos de chave puUblica em cartdes inteligen
tes que conseguem armazenar maiores informagbes e fornecer maior se

guranca [14].

2.3 - SIGILO PERFEITO

Em todo sistema criptografico, visa-se manter o sigilo da
i nformacdo, através da manutencdo do sigilo de uma chave. Shannon
considerou a seguranca sob duas formas, introduzindo as no¢des de se
guranca tedrica e seguranca pratica.

Com a nocdo de sigilo ou seguranca tedrica, onde se leva em
consi deracdo que as condicbes para a criptanédlise sédo ilimitadas,
Shannon chegou a condicdo de que a quanti dade de chaves secretas ne
cessarias a construcdo de una cifra teoricamente segura, era extrema

mente grande em certas aplicacdes. Assim sendo, Shannon buscou o si
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gilo pratico, onde admitiu que as condi ¢cdes para a criptanalise sao
limtadas. Essa seguranca pratica € a que se pretende obter comos
sistemas de chave publica, por exemplo. Massey afirmou, emrecente
trabalho [15], que, atualmente, a UGnica porta aberta ao estudo da
seguranca pratica, desde o trabal ho de Shannon, ¢é a nova abordagem
relativa a Teoria da Informacdo, desenvolvida por Maurer.

Shannon, no estudo sobre a seguranca tedrica, fez duas supo
si¢cdes fundamentais. A primeira dessas suposicles é que a chave
secreta de cifragemseria utilizada apenas unma Unica vez. A segunda
suposi cdo0 € que o criptanalista sO teria acesso aos criptogramas, fli
cando |imitado, portanto, a apenas umtipo de ataque criptanalitico.
Assim, Shannon passou a definir o que seria sigilo perfeito e a ava
liar as propriedades das informacdes emsistemas criptograficos, | e

vando em consi deracdo trés classes de el ementos

1. As mensagens Ml,l\z/l,...,M, emtexto claro, que sao fini
n
tas em nUmero e podem ocorrer com probabilidades a
priori
PO ) P ) PN )
1 d. n
onde £ P (M) =1, 1 <i <n;

2. As mensagens C , C,...,C, emtextocifrado, podem ocor
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rer com probabilidades

3. As chaves K que sdo escolhidas com probabilidades a

priori P(K), onde £ P(K) =1

Assim sendo, Shannon definiu que o sigilo €& perfeito se a

interceptacdo de C ndo fornecer nenhuma informacdo adicional ao crip

tanalista sobre M Ou seja, as probabilidades a posteriori sdo
iguais as probabilidades a priori, independentemente desses valores
[2]. Formal ment e,

P.(M) = P(M (2.1)

Una condi cdo necessaria e suficiente para se ter sigilo per
feito é& obtida a partir do teorema de Bayes aplicado a expressao

(2.1), isto é



Sistema de Sigilo Perfeito



Portanto, a condicdo de sigilo perfeito requer que o numero de cha
ves de cifragem seja pelo menos igual ao namero de mensagens, que es
sas chaves sejam utilizadas de forma aleatéria e que o tamanho des
sas seja maior ou igual ao tamanho da nmensagem que iréd ser cifrada.

As Unicas cifras de sigilo perfeito sdo as "one-time pad" [ 8]

2.4 - CRIPTOSI STEMAS CLASSI COS

Nos al goritmos criptograficos convencionais (classicos) ¢é
empregada apenas uma chave, a qual é utilizada tanto na cifragem dos
dados a serem transmitidos comp na decifragem dos mesnpbs. O conheci
mento dessa chave é que permtird que qualquer pessoa cifre ou deci
freum determi nada nensagem Otransmi ssor e oreceptor de uma dada
mensagem cifrada compartilham a nesma chave criptografica, atraves
de um canal seguro. Para que a seguranca dos dados seja preservada
essa chave compartilhada deve ser enviada por meios seguros, tais co
m, carta registrada, mensageiro confiavel, encontros pessoais, etc,

e, posteriormente, mantida emsi gil o absoluto [12].
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De um npbdo geral, nos sistemas criptogréaficos, procura-se
privacidade e autenticidade. Cm a privacidade, requer-se que a
obtencdo da informacdo por um individuo ndo autorizado, a partir de
uma mensagem cifrada transmitida por umcanal inseguro, seja impossi.
vel , sendo bastante dificil. Assim uma pessoa que envi e uma mensa
gem terd certeza que apenas a pessoa desejada (autorizada) serda ca
paz de ter acesso a essa nensagem

Na figura 2.2, temse um modelo do sistema de comuni cagao

convencional onde se requer a privacidade da informacdo transmitida.

canal inseguro
A
CRI PTANAI STA > M
M M
FChWE——————*CIFRADOR DECI FRADOR DESTI NO
transmissor receptor
P u

Fig. 2.2 - Sistema Criptografico Convencional
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Observando-se o diagrama da figura 2.2, véemse trés impor
tantes elementos : o0 transmissor, o receptor e o criptanalista.

Otransmi ssor gera uma mensagem M a ser enviada, através de
um canal bastante inseguro, a umreceptor. Para evitar que um indivi
duo ndo autorizado tenha acesso a nensagem M, o transmi ssor opera em
M uma funcdo matematica E, inversivel, capaz de codifica-la, obtendo

uma mensagem cifrada ou criptograma,

C=E(M

Essa funcdo E corresponde a transformacdo de cifragem de uma mensa
gem clara em um texto cifrado.

Observa-se que a chave K, compartilhada por meio de um ca
nal seguro, é Unica, e um vez que é conhecida pelo receptor, este

pode decifrar o criptogram C pela obtencdo do operador inverso, E

obtendo assim, a informacdo original a el e enviada, isto é,

E*(CQ =E(E (M) =M

Conb a nmensagem cifrada €& enviada através de um canal inse

guro, gqualquer individuo ndao autorizado pode ter acesso ao nesno e

obter o texto cifrado C. Poder-se-ia pensar em um canal seguro
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para se enviar M mas assim sendo ndo teria sentido a cifragem dessa
mensagem

O nivel de seguran¢ca, que as partes envolvidas na comunica
¢cdo precisam, pode conduzir a necessidade de autenticidade, a qua
requer que al guém nado autorizado ndo seja capaz de introduzir uma no
va mensagem ou alterar aquela que esta sendo enviada. Na figura 2.3,

temse ummodel o onde se observa a autenticidade.

canal inseguro
+

CRI PTANALI STA

M M
FONTE > Cl FRADOR DECI FRADCR DESTI NO

transmissor receptor

canal seguro

Fig. 2.3 - Sistema Criptografico comAutenticidade

O receptor verdadeiro, nesse caso, protege-se de estar sen

do enganado por uma nensagem alterada ou introduzida, decifrando t o
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das as mensagens que recebe, ms aceitando apenas aquelas cifradas
com a chave correta [ 2]

Um sistema com autenticidade é realmente seguro quando ndo
€ possivel obter-se Ma partir de C sem a chave correta K sendo tam
bém i npossivel criar um criptograma C que, uma vez decifrado com K
produza uma nmensagem M aceita conmp verdadeira.

De forma geral, com a autenticacdo, o0 receptor ou um ter
ceira parte idbnea (um arbitro) determ na se uma mensagem f oi real
mente enviada por um transmissor autorizado ou ndo, em lugar de ter
sido um oponente. Dispondo de umprotocol o de autenticagdo, o0 recep
t or aceitara conp auténtica apenas uma fracdo das mensagens recebi
das [3].

Qual quer canal pode ser aneacado por espionagem e/ou intro
ducdo de informacBGes, dependendo apenas da wutilizacdo desse canal.
Numa comuni cacdo telefdnica, por exemplo, a introducdo de informa
cbes €& bem mais féacil que a simples espionagem una vez que ndo se
pode determinar o fone que esta chamando, sendo a espionagem uma tég
nica mais dificil e ilegal. Entretanto, numa comunicacdo vi a radio,
por exemplo, a situacdo é a reversa.

Nos sistemas criptogradficos convencionais duas técnicas de
cifragem sdo de extrema inportéancia : Substituicdo e Transposic¢ao.
Essas técnicas sdo encontradas conp parte integrantes de cifras mais

sofisticadas, cono as cifras produto. Com estas técnicas criptografi
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cas visa-se ocultar, ou destruir, a frequéncia relativa dos caracte

res de linguagem.

Definicdo 2.4 - FREQUENCI A RELATI VA

A frequéncia relativa de caracteres em um determinado I|dio
ma corresponde a incidéncia natural desses caracteres nesse |dioma.

Por exemplo, no idioma Portugués o caracter de maior frequéncia rela

a" enquanto que no Inglés o caracter é o "e

tiva é o

Definicdo 2.5 - ClFRA DE TRANSPOSI CAO

Ua cifra de transposicdo € aquela que rearranja 0S caracte

res do texto claro emum outra ordem

Definicdo 2.6 - ClFRA DE SUBSTI TU GAO

Uma cifra de substituicdo é aquela que nuda os caracteres
linguisticos de umtexto claro por outros caracteres do nesno ou de

outro alfabeto.
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Definicdo 2.7 - ClI FRA PRODUTO

E aquela que resulta da conposicdode t cifras F, . .., F.,
onde cada cifra F pode ser de substituic¢cdo ou de transposi cao.
Para efeito de classificacdo geral, a figura 2.4, reldne as

técnicas de cifragemexistentes.

MONOALFABETICA (Cifra de Cesar)

[-» SUBSTI TUI CAO HOMOFONI CA (Cifra de Beal e)

TECNI CAS POLI ALFABETI CA (Vi genére, Beaufort,
CLASSI CAS Ver nan)
DE " . .
POLI GRAM CAS (Playfair, Hill)

Cl FRAGEM

-> TRANSPOSI CAO COLUNAR

* PERI ODI CA

PRCDUTO (Maqui nas a Rotor, LUCIFER, DES)

Fig. 2.4 - Técnicas de Cifragem



4.

38

1 - Cifras de Substituicéao

1. As cifras de Substituicdo Monoal fabeticas sado aquel as que subs
tituem cada caracter de wum alfabeto ordenado 4, por um outro

caracter de um outro alfabeto £ que se apresenta em um dada

ordem

Al fabeto ABCDEFGHI JKLMNOPQRSTUVWXYZ
4

Al fabeto DEFGHI JKLMNOPQRSTUVWXYZABZC
Na cifragemda nensagemM=nmm ... , terianos,

Acifra de Cesar constitui-se numexemplo desse tipo de substi

t ui cao.

2. Acifra de Substituicdo Honmof énica é aquela que mapeia cada ca
racter a do alfabeto claro em um conjunto de elementos cifra
dos f (a), chamados homdf onos. Ura nmensagem M =", ", eee & Ci

frada comp C =c¢cc . . ., onde cada ¢ €& tomado aleatoriamente
1 2 ' 1
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de umconjunto de homdfonos f(m ). A cifra de Beale, cuja cha
ve f oi a Declaracdo de Independéncia, é um exemplo desse tipo
de técnica de cifragem Uma vantagem desse tipo sobre a primei,
ra técnica é que os criptogramas produzi dos ndo preservam a es

tatistica das letras do alfabeto original.

A cifra de Substituicdo Polialfabética utiliza ciclicamente,
para cada caracter da mensagem uma substituicdo distinta que
conduza a uma sequéncia de alfabetos. Nesse caso também o0s
criptogramas produzidos ndo preservam a estatistica das letras
do alfabeto original. Varias sé@o as cifras desse tipo cono nos

trado na figura 2.3.

A cifra de Substituicdo Poligramca €é a aquela que cifra bio
cos de sinbolos da mensagem em blocos de texto cifrado, des
truindo a frequéncia relativa dos simbolos do alfabeto origi
nal utilizado. Conb exemplo, temse as cifras de Playfair e de

Hi ll.
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2.4.2 - Cifras de Transposi c¢céo

Esse tipo de cifragem normal mente é realizada com o auxilio
de alguma figura geométrica, onde através do nopdo cono se pbe e se
retira o texto pleno dessa figura, consegue-se obter o texto cifra
do. Em muitos casos a figura é umarranjo bidimensional, podendo ser

contudo de qual quer di menséo.

1. Na transposicao de colunas, o texto claro € escrito na matriz
por linhas, sendo o criptograma obtido tomando-se as colunas
dessa matriz em alguma ordem Como exemplo, considere uma m

triz 3 x 4 e a mensagem M = CRI PTOGRAFI A, logo,

12 3 4
C R | P
T 0 G R
A F | A

Tomando-se as colunas segundo a ordem 2-4-1-3, temse o criptogra

ma

C = ROFPRACTAI G
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Cono se vé, para se processar tanto a cifragemcono a decifragem,

temse que gerar toda a matriz.

2. Na permutacdo com periodo fixo d, onde sucessivos blocos de
caracteres sdo cifrados, o texto cifrado é obtido permutando

se 0s caracteres de acordo com uma fungdo f:Z2 > Z | que de
d d

fine uma pernmutacéo.
Por exemplo, seja a chave de cifragem K = (d,f) = (4,f(i)) on
de f(i): 2 4 13 parai =1 2 3 4. Assim, para M = CRI PTOGRA

FIA, tem se

E (M = RPCI ORTGFAAI

Cada bloco pode ser cifrado e decifrado independentemente.

2.4.3 - Cifras Produto

Esse tipo de cifra emprega a conbinacdo das duas técnicas
de cifragem anteriormente mencionadas, transposicdo e substituicao,

e é encontrado, por exemplo, nas conhecidas mquinas a Rotor e no
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DES. Podenos citar dois exemplos de cifras dessa natureza.

1. Acifra de LUCIFER, projetada por Feistel da IBM [16], que ut i
liza uma transformacdo que aplica alternadamente substituicfes

S* e transposicdes P,, isto é,

onde cada S* é um fun¢do da chave K

2. O algoritmo DES, tambhém desenvolvido pela IBM onde um bloco
de entrada T é transposto sob uma permutacdo inicial | P, geran

do T = IP(T). Apés passar por 16 iteracdes de uma funcdo f

(o]

que combina substituicdo e transposicao, faz-se a permutacao

inversa | P originando o resultado final [17].

2.5 - CRIPTOSI STEMAS DE CHAVE- PUBLI CA

A nocdo de chave publica surgiu em una publicacdo de Diffie

e Hellman [ 4], em 1976. Nesse trabal ho, foi proposto um sistema no
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qual o transmissor e o receptor usariam chaves diferentes, um para
cifragem e outra para decifragem das mensagens. Um das chaves preci
sava ser mantida em segredo enquanto que a outra, que apesar de dis
tinta se encontra relacionada com a primeira chave, seria feita de
conheci mento publico, sem que isto implicasse em comprometi mento da
seguranca do sistema. Esse tipo de sistema pode ser classificado co
mo assimétrico, por usar duas chaves, fornecendo comunicacdo segura
em apenas um sentido [18].

Com o criptosistema de chave publica, tornou-se desnecessa
rio o extremo cuidado no repasse de uma chave secreta Unica entre oS
i ndividuos A e B, conp acontece nos sistemas convencionais de cripto
grafia. Ficou estabelecido, assim natural mente, um canal de comuni

cacdo mais seguro entre esses dois individuos.

2.5.1 - Cifragem e Decifragem

Na cifragem das informacdes, utiliza-se um algoritmo E e
uma chave de cifragem ke, enquanto na decifragem um algoritmo D e
uma chave de decifragem kd, s&o usados. Anmbos os algoritmos sdo de

conheci mento publico e possuem quatro propriedades basicas:
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1. A decifragem da forma cifrada da mensagem M conduz a proé

pria mensagem isto é,

D(E(M) = M

2. Anbos os algoritmos E e D sdo de facil computacéo.

3. Pela revelagdo do algoritmo E ndo se revela um meio

facil de se computar D

4. Se uma nmensagem M € primeiro decifrada e depois cifrada,

obtem se de qual quer forma, como resultado, M

E(D(M) =M

Essa quarta propriedade estd relacionada com a inversibili
dade.

Uha funcdo que satisfaca a terceira propriedade, fara com
gue o numero de mensagens a serem testadas pelo criptanalista fique
i menso, e, portanto, inpraticéavel. Al ém disso, uma funcdo que satis
fizer as trés primeiras propriedades, ¢é dita ser uma funcdo unidire

cional com alcapdo e se, finalmente, satisfizer & quarta proprieda



de, é dita ser unma funcdo de pernutacdo unidirecional com al capao.

Defini gdo 2.8 - FUNGCAO UNI DI RECI ONAL

U funcdo f é dita unidirecional se é fécil de ser computa

da em uma dire¢do mas, aparentemente, €é muito dificil de ser conpu
tada na outra direcdo, ou seja sua inversa f ~* ndo é trivial [1],
[19].

Definicdo 2.9 - FUNCAO QM ALCAPAO

Ua funcdo f é dita ser uma funcdo com al capdo se:

1) f é facil de ser computada emuma direcao; e

2) Existe alguma informacdo adicional (uma chave) sem a
qual f é uma funcdo unidirecional, e com a qual €& féacil

se computar f -+ [1],[19].

Quando uma funcdo al capdo satisfaz a quarta propriedade si g
nifica que toda mensagem € um criptograma de alguma outra mensagem
além disso, que todo texto cifrado é em si unma nmensagem clara. Essa
propriedade sera apenas necessaria quando se precisar de autenticida

de.



Na figura 2.5

chave puablica.

M
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de

Na figura 2.6 vé-se um diagrama mais detal hado de um siste

ma de chave puablica.
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usuario A usuario B
F
~ 1
G
B
D
M C=E(M M= D, (C)
Receptor
Fig. 2.6 - Diagrama de um Det al hado Sistema de Chave Publica

Conp existe umuniverso grande de chaves, observa-se na fi.
gura 2.6 a existéncia de dois outros algoritmos publicos F e G que
sdo utilizados para gerar, a partir de uma chave k , aleatoriamente
escol hida, as chaves de cifragem plUblica e decifragem secreta, res
pectivamente, K e k Mostra-se neste diagrama apenas a comunica

© u

B B

¢do emum sentido, ou seja, O usuario B cria as suas duas chaves, e
O usuario A a partir da chave publica de B, pode apenas enviar-I|he
mensagens. A nesna estrutura do gerador de chaves, encontra-se tam
bém rel aci onada com o usuario A.

Por efeito de seguranca, as operacbes de F, Ge D do recep



48

tor, devem ser mantidas emummicro-chip e o valor k ndo deve es
B

tar armazenado neste.
Segundo o diagrama da figura 2.6 , temse garantido a priva
cidade no envio de mensagens por um canal de comunicacdo inseguro.

Contudo, por exemplo, qualquer pessoa, a partir do k , pode enviar
°B

mensagens a B, nesno sendo um inimigo. Assim B ndo tem certeza de
guem enviou a mensagem recebida. Surge entdo a necessidade de se
garantir a autenticidade das mensagens. Um das formas de se obter
isto, emum sistema de chave publica, ¢é a assinatura digital.

Ua assinatura digital constitui-se emum propriedade se
creta de um usuario ou processo, que €& usada para assinar nensa
gens. Considere B como o receptor de una nensagem M que seja assina
da por um individuo A Assim sendo, a assinatura de A deve satisfa
zer:

1. O usuario B deve ser capaz de validar a assinatura de A

na mensagem M

2. Deve ser inpossivel a qualquer um inclusive o proprio

B, forjar a assinatura de A

3. No caso em que A negue sua assinatura emM deve ser pos

sivel a um juiz resolver a possivel disputa entre A e B
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2.5.2 - Principais Criptosistemas de Chave Puablica

Cs principais criptosistemas de chave publica s&o os seguin

tes:

1 - Criptosistema de Diffie-Hellman (Exponenciacdo Discre
ta)

2 - Criptosistema de McEliece (Cbddigos Goppa)

3 - Criptosistema de Merkle-Hellman (Mochila com Alc¢apdo)

4 - Criptosistema de Rivest-Shami r-Adleman (RSA)

Dentre esses sistemas de chave publica estdo aquel es basea
dos no problema do logaritmo discreto e oS que se baseiam no proble

ma da mochil a.

Defi ni ¢do 2.10 - O PROBLEMA DO LOGARi TMO

Dados a, /3 e umprimo p, o problema consiste em se determi

nar uminteiro x t al que satisfaca a relacéo

a* = & (nod p)
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Defini¢cdo 2.11 - O PRCBLEVA DA MOCHI LA

Dado uminteiro N e umvetor a=(a, a, ..., a ) o pro
0 1 n-1
blema consiste em se achar uma solugdo x = (x , x . ..., X ), tal
o 1 n-1
gue x,= 0 ou 1, 0O ™~ i < n, para a equacgéo

Ocriptosistema de chave publica da mochila com alcapdo ba
seia-se na segunda definicdo e serd tratado no capitulo 3, enquanto
O criptosistema RSA que se baseia numa vari acdo da definicao 2.10, e

gue pode garantir privacidade e autenticidade, serd tratado no capi

tulo 4.
2.5.3 - Criptosistema de Diffie-Hellman

Quando Diffie e Hellman introduziram as bases para 0S crip
tosistemas de chave publica, sugeriram um algoritmo onde se utiliza

a exponenci acdo mddulo de um primo p, que seria computada no canpo
de Gal ois GF(p).

Considere umprimo p e a um elemento primitivo de GF(p). Su
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ponha que um individuo A deseje se comunicar com um individuo B; en
tdo A deve escol her um ndmero X aleatoriamente distribuido entre os

A
inteiros {1, 2, ... , p - 1}, que deve ser mantido em segredo, deven

do ser mantido em arquivo publico o numero Y* , constando o none e

endereco de A, dado por

Yr= a (mod p)

Da nmesna forma, o individuo B escolhe um nimero X, que se

rd& mantido secreto, e computa Y , dado por
B

X

vy.= a® (mod p)

0 qual ¢é deixado em arquivo publico. Quando A e B desejam se comuni

car utilizam
X X
K.. = a**® (md p)
gue sera utilizado conp chave. O individuo A determina KAB el evando
Y , recebido do arquivo publico, a poténcia X , ou seja,

B A
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X X
“he = («* ) * (TMod p)
XX XX
— A B _ B A ;.. -
= a = a (hoa p)

o mesno devendo acontecer com o individuo B.

Se p for umprimo com aproxi mdamente 1000 bits, serdo ne
cessarias 2000 multiplicacdes com numeros dessa ordem de bits, ou se
j a, 2*Iogzp mul tiplicacBes para se determinar Y a partir de X ou

A A

K, a partir de Y e X . Se umoutro individuo desejar obter K a
A B A B ! AB

partir de YA e Y, terd que determinar o logaritmo discreto de ¥

ou Ys , oOu seja,

Kioo= Y, (mod  p)

Contudo, tomando-se os | ogaritmos sob GF(p), sédo necessarias mais de

-b/ 2 1/ 2 i

2 ou p operacdes, o0 que nos leva a afirmar que a seguranca des

se criptosistema baseia-se na dificuldade do problema do logaritmo

discreto.

2.5.4 - Criptosistema de McEliece

Trata-se de um criptosistema que se baseia em cddigos corre
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tores de erro, introduzido em 1978 por Robert McEliece [9].
McEliece fez wuso da existéncia de uma classe de codigos corretores
de erro, a classe dos codi gos Goppa [20], para a qual é conhecido um
algoritmo de decoficacdo répido.

Existe um forte paralelo entre esse sistema e a mochila com
al capao, pois recai num problema NP-completo [A.1]. No criptosistema
de McEliece a chave secreta consiste na matriz geradora G do cddigo
Goppa, de ordem k x n, que corrige t erros; emunma matriz ndo singu
l ar S de ordem k x k; e em uma matriz de permutacdo P de ordem
n x n. As matrizes S e P sdo usadas para alterar a matriz geradora

G, gerando a matriz G dada por

G =Sx Gx P

gue corresponde a uma matriz geradora k x n de um cdédigo linear. BEm

sintese, tem se:

Chave Publica : G = SG

Mensagem : umvetor k-dimensional msobre GF(2)

Cifragem . C=n + z onde z é umvetor aleatoriamen
te escolhido sob GF(2) com pe

so de Hamm ng no maxi no t.
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Decifragem : Seja C = CP'. Utilizando-se o algoritmo
de decodificacdo do cdédigo Goppa, acha-se

m tal que d (MG, C) * t, onde d (u,vVv)

H H

representa a distancia de Hammng entre u e

v. Entdao, m=m S".

McEl i ece sugeriu que para n = 1024, t seria 50. Segundo
Diffie [21], o criptosistema de McEliece nunca al cangcou ampla aceita
cdo e tdo pouco f oi considerado para inmplenmentacdo em qual quer apli.
cacado real. Apesar disso, as cifras baseadas em coOdigos corretores
de erro continuam a despertar o interesse dos pesqui sadores na area
e, recentemente, novas cifras de chave secreta baseadas em cédi gos

al gébricos forampropostas [ 22] .

2.6 - CRIPTANALI SE

Até o surgimento dos computadores digitais a tarefa de deci
fragem dependi a apenas da habilidade humana, sendo mais uma arte. Em
todos os métodos classicos, a anélise do texto cifrado pode ser exe

cutada rapidamente. Um vez que o mecanismo de cifragem é conhecido,
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a velocidade de processamento dos computadores permite métodos intei.
ramente grosseiros na quebra de cifras cl assicas.

Em muitos casos, quando a cifra é conhecida, a chave €& en
contrada com a interpretacdo da nensagem através da busca exausti.
va. Entretanto, isso ndo é conveniente, principalmente se o numero

de chaves é muito grande.

Definicdo 2.12 - ClIFRA QUEBRAVEL

Ua cifra € dita ser quebravel se f or possivel se determi.
nar o texto claro ou a chave, a partir do texto cifrado, ou se deter

minar a chave a partir do par texto claro/texto cifrado.

Existem trés métodos basicos ou classes de ataques aos crip
togramas em sistemas convencionais e mais um quarto método adicional

em se tratando de sistemas criptograficos modernos.

2.6.1 - Métodos de Ataque aos Criptogramas

1. Apenas Texto Cifrado

2. Texto Pleno Conhecido
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3. Texto Pleno Escol hido

4., Texto Cifrado Escol hido

A criptografia moderna wutiliza todos os quatro métodos
acima menci onados, enquanto a classica apenas os trés primeiros. Fa
remos una répida abordagem sobre esses métodos de ataque criptanali
tico.

No ataque <com apenas texto cifrado conhecido, tenta-se
determi nar a chave interceptando-se o criptograma, enmbora se possa
ter o conhecimento do método de cifragem, do idioma em que se encon
tra o texto original, de que versa o0 criptograma e até das palavras
mai s provaveis de estarem presentes. Se ndo houver redundancia no
texto original, fica praticamente inpossivel se determinar a chave.

No ataque por texto pleno conhecido a tarefa de se determi
nar a chave é, em geral, menor. Sabem se alguns pares texto pleno/
texto cifrado e, em muitos casos, o0 conhecimento de palavras prova
veis facilita o trabalho de criptanéalise. Programas cifrados, por
exempl o, s&o bastante vulneraveis.

No ataque por texto pleno escolhido, umcriptanalista é ca
paz de obter um criptograma correspondente ao texto selecionado. Um
exemplo seria um sistema de base de dados.

Final mente, no ataque por texto cifrado escolhido, embora o
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texto pleno ndo seja provavel de ser conpreensivel, pode-se utiliza
lo para se deduzir a chave.

Atual mente,em qual quer caso, com a utilizacdo de recursos
computacionais mais sofisticados a tarefa do criptanalista temsido

facilitada.

Neste capitulo, teve-se a oportunidade de se ver que o0s
principios criptogréaficos eram de conhecimento milenar e que, atual
mente, a criptografia se encontra presente em todas as conunicacdes
onde se vise privacidade e autenticidade. Exemplo disso venmos no tra
fego de comunicagbes de dados entre computadores, nos sistemas de di
gitalizacdo de voz, nas aeronaves, na cifragem dos sinais de televi.
sdo, nos facsimle, nas comunicacdes de satélites, nas transacdes fi
nanceiras e comerciais, nas areas de crédito bancario, dentre outras
areas que estdao despertando para o uso da criptografia e outras que
ainda ndo o fizeram[1], [12], [23].

De npbdo genérico, as pesquisas em criptologia sempre foram
e ainda sd conduzidas a portas fechadas. SO0 a aproxi madamente uns
12 anos ficou difundida a pesquisa aberta, mas senmpre essa area se
constituira em um assunto conflitante. A pesquisa aberta é uma ques
tdo onde a mantenabilidade do conhecimento depende, justamente, das
trocas de idéias entre os estudiosos da &rea, principalmente, em en

contros cientificos ou através de publicacées.
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CAPITULO Il
O ALGORI TMO DA MOCHI LA

O criptosistema de chave plblica proposto por Merkle e
Hellman [ 1]/ consiste na aplicacdo de uma funcdo de transformacédo
unidirecional com alcapdo a unma sequéncia de inteiros positivos que
constitui o problema cl assico conhecido por mochil a.

O problema da mochila é bastante conhecido em analise combi
natéria e acredita-se ser, emgeral, de grande dificuldade. Este t i
po de problema é dito ser um problema NP-completo [A.l],cuja solucédo
ndo se da em tempo polinomial, isso avaliado quando se utiliza qual
quer computador determnistico [ 2] .

Através do uso de uma funcdo unidirecional com al capdo, o
que se pretende € modificar a estrutura original da sequéncia de nu
meros inteiros que constitui a mochila, dificultando sua obtencéo
por um usuario indesejado. A essa variacdo da mochila cléassica, cha
mou-se de mochil a com al gapéo.

Hell man e Merkle, com o objetivo de esconder ainda mais a
estrutura da sequéncia originalmente projetada, dificultando o pro
bl ema de sua possivel determ nacdo, aplicaram varias transformacdes
multiplicativasmodularesdeformai terativa. Estamochilamulti-ite

rativa, bem como a mochila com al capdo mais simples, a de apenas una
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iteracdo, sofreram, em 1984, seus primeiros ataques criptoanaliticos
aceitos pela comunidade cientifica [3] [ 4] . O ataque criptoanalitico,
entretanto, sempre se constituira em um problema em aberto, pois de

penderéd dos recursos de que disponha o criptanalista.

3.1 - DESCRI CAO DO ALGORI TMO

Suponhamps a existéncia de "n" elementos de pesos conheci
dos, dos quais um subconjunto com "1" elementos é colocado em um
mochila, constituindo uma sequéncia de pesos, cujo somatdério se co
nhece. Esses n elementos constituirdo a chave de cifragem de um da
da informacdo que se deseje enviar. Cada elemento a* da mochila per
tence ao conjunto IN O problema da mochila consiste em conhecendo

se a soma S dos pesos desse subconjunto de elementos, determinar

quai s daquel es pesos originaram a soma S. Assim deseja-se encontrar

umvetor binario, x = (x , x , ..., x ) onde x € {0, 1}, tal queo
1 2 n 1

valor S seja resultante do produto interno a.x , onde a = (a , a ,

1 2

., a ), ou seja,

n
S= 1la, x (3.1)
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A solucdo do problema da mochila requer, emgeral, um nune
ro de operacBes que cresce exponencial mente com o nUamero de el emen
tos do subconjunto de pesos que constitui a chave de cifragem Entre
tanto, dependendo da natureza dos pesos a* , a solucdo x pode ser en
contrada de forma extremamente simples. Desta forma, por exemplo, se
ovetor a é dotipoa= (1, 2, 4, 2"'") , obter x é o nesno
que se obter a representacdo binaria de S um problema trivial. A
nmesma trivialidade acontece se o vetor a tem suas componentes forman

do uma sequéncia super-crescente.

Defini ¢cdo 3.1 - SEQUENCI A SUPER- CRESCENTE

U sequéncia super-crescente é aquela em que cada el emento

a, & maior que a som dos elementos precedentes, ou seja, se parato

doi elN

a > T a (3.2)

No caso de se ter umm sequéncia super-crescente, Xx pode

ser encontrado facilmente, através do seguinte procedi mento:
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1) Se o valor de S~ a, entdo x = 1, caso contréario x = 0

(3.3)

ent do, X

1. Caso contrario, x» = 0.

EXEMPLO 3. 1

Sejan=4 a= (2, 5,11, 35) e S = 42.

Entdo, na determina

cdo de x = (x, X, X, X)), temse que:
1 2 3 4
1) S > a, entao x =1
4 4
2) E preciso verificar se
4
(S - £ x . a) *, , 1 =23 2 1
j=iei
Para 1 = 3

entdo x = 0
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Para 1 = 2

42 - X a - xa =7>a entdo x = 1
4 4 3 3 2 2
Para i =1
42 - Xa - xXxa - Xa = 2 = a entdo x = 1
4 4 3 3 2 2 1 1

e portanto, x = (1, 1, 0, 1).
111

Com o intuito de dificultar a solucdo do problema da nmochi.
| a, Merkle e Hellman desenvolveram um al goritmo de cifragem publica
denom nada mochila com alc¢apdo [1]. O algoritmo consiste, inicialmen
te, na escolha aleatéoria de um vetor a* cujos elementos formem um
sequéncia super-crescente, sob o qual serd aplicada uma transforma
¢do de nodo a provocar um espal hamento nos valores de suas componen
tes. O vetor a' gerado é mantido secreto e com o vetor obtido pela
aplicacdo da transformacdo sob este, € feita a cifragem da mensagem
que sera enviada por um canal inseguro de conmunicagdo. Para a cons
trucdo do vetor modificado, Merkle e Hellman propuseram dois meto
dos, a mochila aditiva e a mochila multiplicativa. Um quadro classi
ficatorio é apresentado na figura 3.1. Nosso estudo se encontra con

centrado sob a mochila aditiva.
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No processo de decifragem, conhecendo-se os valores b e q

manti dos em segredo, determina-se o valor R, 1 " R<q - i,

R= b" (rmod q) (3.11)
Donde, tendo-se que,
be= (b)*
tem se
. n a X
b“:n(b')l (3.12)
i=i
Assim,
n X
R=np' (mod Q) (3.13)

podendo x ser obtido sem dificuldade. Assimum decifragem eficiente
requer apenas o conheci mento da tripla (p, g, b) . Para elucidar o ne

todo, segue-se um exemplo.

EXEMPLO 3. 3

Considere n = 4, o vetor mochila inicial p = (2, 3, 5 7),

a base dos logaritmos b = 131, q = 257 e D = 264.
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1) Na geracdo da chave publica, empregou-se a equacdo (3.9) resultan

do no vetor a = (80, 183, 81, 195).

2) A partir da equacdo (3.11) e do criptograma D, parte-se para deci

frar a mensagem determi nando-se o inteiro R equivalente

R = 131°" (mod  257)

R = 15

3) A partir da equacdo (3.13), chega-se a que a informacdo cifrada

corresponde a x = (0, 1, 1, 0), pois R = 3 #5

111

A titulo apenas de exenplificacdo do método, tomou-se um
vetor p pequeno; contudo, na pratica um numero razoavel de componen
tes é da ordem de n = 100, onde cada componente p, possui 100-bits.
| sso conduz a uma redugcdo na taxa de transm ssdo de informagdo, pois
o mbdulo g seria da ordem de 10.000 bhits, tendo-se dificuldades na
computacdo do valor R Desta forma, poder-se-ia pensar em se Util]
zar p’'s pequenos que facilitassema inplementacdo; entretanto, isso

levaria o sistema a tornar-se vuneravel a ataques [5].
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3.1.3 - Mochila com Al capdo Aditiva Binaria Multi-Ilterativa

Com o objetivo de garantir ainda mais a seguranca do cripto
sistema baseado no problema da mochila com al capdo, pode-se realizar
varias transformagbes iterativamente, ampliando-se cada vez mais o
espal hamento da sequéncia inicial. Para isso, s&o escolhidos varios
pares de transformagdes (wm‘).

Inicialmente, partindo-se de uma sequéncia supercrescente

ag determina-se os numeros w, e my da nmesma forma que descrito an_

teriormente. Através da expressado (3.4), obtemse numa primeira i t e
racdo o vetor a* Na iteracdo seguinte, serdo escolhidos dois outros
namer 0s w, e m relativamente primos, de forma que se tenha, nova
mente pela aplicacdo da equacdo (3.4), umnovo vetor a”. Dessa mesna
forma, procede-se iterativamente quantas vezes sejam necessarias de
modo a obscurecer a estrutura da chave publica de cifragem. O proces
so consiste em cifrar a mochila original a® através de repetidas
aplicacdes de unm transformacdo basica que preserve a estrutura do
problema. O vetor resultante final, ou seja, a chave publica se cons
titui emunma colecdo de numeros aparentemente al eatdri os.

A principio, poder-se-ia pensar que o efeito da repeticao
da transformacdo (w,m fosse semel hante a aplicacdo de uma transfor

macado composta, por exemplo o nesnb que dois cifradores por substi
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tuicdo. Em se tratando especificamente desses cifradores, a transfor
macdo pode ser direta, ou seja, aplicar-se dois cifradores € equiva
lente a aplicar-se um unico cuja funcdo de mapeamento seja semel han
te a conposicdo dos mapeament os individuais dos dois cifradores.
lsso porém nao acontece quando utilizamos o par de transformacdao
(w,m, pois a repeticdo de duas ou mais dessas transformagbes nédo &,
em hip6tese alguma, semelhante a aplicacdo de uma UGnica transfor ma
cdo [ 1] . Para melhor elucidar a mochila multi-iterativa apresentamos

um exempl o.

EXEMPLO 3. 4

Considere n =4, o vetor mochila inicial a”= (5, 10, 20,
45), e o0s paréanmetros m= 91 e w= 17 ( w*" 75). Considere duas

iteracbes. Desse nodo,

1) Primeira iteracdo. Aplicando-se a relacdo expressa pela
equacao (3.4), como par (w ,m) , temse o vetor mochila
modi ficado a

2

a, = (85, 79, 67, 37)

2) Para a segunda iteracdo, determina-se um novo par de

transformacdo (w ,m ) de forma que mdc(w , m) = 1 e que



3)

4)

76

m obedeca a equacao (3.3). O problema reside em se de
terminar um par de numeros relativamente primos que se
jam grandes. Seja w, = 3 (w,~'" 181) e m = 271, logo pe
| a aplicacdo da equacado (3.4), temse

a,= (257, 237, 201, 111).

Esta serda a chave publica

O individuo que deseje enviar, por exemplo, a nensagem
x = (1, 0, 1, 1), enviara pelo canal inseguro, segundo a

equacao (3.6), o criptograma

O valor S, sera decifrado numa primeira vez, pela equa

cao (3.7), cono

S = w.S (md m )
2 3 ’ 27
S

= 189

Aplicando-se, novamente, a transformacdo expressa pela
equacao (3.7), temse

s ;= w.S _(mod m)

1

S
|

14.175



6) Da nesnma forma que no exemplo 3.1, determ na-se a solu
cao X.

i ) 70 A a x =1
' 4 4

i i) 70 - 45 = 25 i a, X, = 1
iii) 70 - 45 - 20 =5 2 a, X, =0

iv) 70 - 45 - 20=5""a = x =1

Assim sendo, temse que a informacdo envi ada pelo canal f oi

X=(1, 0, 1, 1).

111

Com esse exemplo mostramos a criacdo de unm chave de cifra
gem com al capdo multi-iterativa e as etapas de cifrageme decifragem
de uma informacao x.

Neste método iterativo, em cada estagio sucessivo de trans
formacdo, necessita-se aumentar, de unma quantidade fixa, o numero de
hits dos componentes dos vetores mochila intermediarios [1]. Assim
se aumentarmos, por exemplo, a cada iteracdo, 7 bits, ao final de 40
iteracbes cada a®» tera 280 bits a mais que a quantidade de hits que
tinha no inicio.

Seria possivel se proceder da nesma forma utilizando-se o
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mét odo da mochila com alcapdo multiplicativa. BEmn qualquer caso, unmm
vez determinada a chave de cifragem, pode-se tornar ainda mais difi_
cil o acesso a sua estrutura original, permutando-se a ordem de seus
componentes, publicando, conb chave publica de cifragem, essa verséo

modi ficada.

3.2 - SEGURANCA DO ALGORI TMO

A dificuldade associada a criptanalise de uma cifra estéd na
quantidade de recursos financeiros de que se disponha ou no periodo
de tempo necessario a obtencdo dessa solucdo. No caso do criptosiste
ma de Merkle e Hellman, um dos principais problemas diz respeito, no
caso da mochila aditiva, a determ nacdo de um par de transformacao
(w,m, onde nmdc(w,m = 1, formando a tripla (a*, w m; e, Nno caso
da mochila multiplicativa, a determ nacdo de uma sequéncia de pri mos
grandes e um par de transformacdo, de npbdo a constituir uma tripla
(P/ fc>q) »

Na verdade, a seguranca de um cifrador depende, em muito,
da compl exi dade computaci onal do problema em que se baseia. Deve-se

ter emmente que nemsempre a di ficul dade computacional de umprobl e
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ma garante a seguranca do criptosistema. Quanto aos sistemas de cha
ve publica, ainda ndo se tememdefinitivo uma prova completa de sua

segur anca.

Definigdo 3.2 - SEGURANCA | DEAL

A seguranca ideal de um criptosistema pode ser definida co
m aquela em que a complexidade computacional é inpraticavel quando

submetido a qualquer ataque com probabilidade desprezivel de quebra.

O trabalho do criptanalista depende do algoritmo e da maqui
na utilizados. E costume classificar-se a complexidade de um algorit
mo em funcdo de tempo e espago requeridos segundo o tamanho das en
tradas do sistema, ou seja, em funcdo de um pardmetro n associado ao
problema. No caso da mochila, n corresponde ao nUmero de elementos
da chave pablica de cifragem.

Ainda quanto a avaliacdo dos algoritmos, muitos critérios
sdo de interesses, ms, normalmente, o0 que interessa mais é a taxa
de crescimento do tempo ou espa¢o de memdria requerido para se obter
uma solucdo do problema. Em geral, a dimensdo de um problema costuma

se associar um ndmero inteiro.
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Definicdo 3.3 - DI MENSAO DE UM PRCBLEMA

A di mensdo de um problema fica definida cono a quantidade

de dados de entrada de que disponha o problema.

Defi ni cdo 3.4 - COVWLEXI DADE DE TEMPO

Por complexidade de tempo deve-se entender o tempo requeri

do por umalgoritmo expresso como funcdo do tamanho do probl ema.

Defi ni cdo 3.5 - COVPLEXI DADE DE TEMPO ASSI NTOTI CA

Por compl exidade de tempo assintética deve-se entender o

comportamento no |limite, quando a dinmensdo do problema cresce ao i n

finito.

De acordo com as definicbes (3.6) e (3.7), pode-se definir
a Compl exidade de Espaco e a Compl exi dade de Espaco Assintotica. Em
geral, é a complexidade assintdtica dos algoritmos que determ na os
tamanhos dos problemas a serem solucionados por esses algoritmos. Se
um al goritmo processa as entradas de tamanho n em um tempo cn?®, onde

c € um constante, diz-se que a complexidade de tempo deste algorit

mo é da "ordem de n* ", ou O(n°?).
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Defi ni ¢cdo 3.6 - CRDEM

Uha funcdo g(n) é dita ser 0(f(n)) se existe uma constante
c, tal que g(n) "~ cf(n) para todos os conjuntos finitos de valores

positivos de n.

A compl exidade de tempo usual mente é interpretada cono o na
mero de wunidades de tempo necessarias para processar um entrada de
tamanho n. Usual mente, um al goritmo pode ser classificado com pos
suidor de complexidade polinomial ou exponencial conforme seja a re

lacdo do seu tempo de execucdo em funcdo das entradas do sistema.

Definicdo 3.7 - COVPLEXI DADE POLI NOM AL E EXPONENCI AL

A compl exi dade é dita ser polinomial se o tempo de execucgéo
do algoritmo for expresso por T = Ofn'). Enquanto a complexidade ¢
dita ser exponencial se o tempo de execucdo do algoritmo for expres

so por T =0(t"""), para umt constante e umpolinémo h(n).

Diffie e Hellman, por volta de 1976, observaram que 0S pro

bl emas NP-completo [A.1],eramde grande utilidade para os algoritmos
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de cifragem, um vez que estes algoritmos ndo podiam ser soluciona

dos em tempo polinomial, comas técnicas conhecidas até aquela época
[ 5] . Contudo, essa classificacdo ndo necessariamente se estende ao
problema da mochila com alcapdo de Merkle-Hellman, ~cuja existéncia

baseia-se em uma funcdo unidirecional com al capao.

Merkle e Hellman, inicialmente, cono forma de aumentar a
compl exi dade computacional do algoritmo e tornar inmpraticavel conpu
tacional mente a sua quebra, sugeriram um mochila de tamanho n supe
rior a 100. Entretanto, Schroeppel e Shamr desenvolveram um al gorit
mo capaz de solucionar o problema da mochila de tamanho n = 100, em
tempo da ordem de 0(2"'*%) e em espaco de 0(2''*) [1]. Por esta
razdo, Merkle e Hellman sugeriram a escolha de varios pares (wnm e
a realizacdo de varias transformacdes, iterativamente. A escolha dos
el ementos aj do vetor mochila a* ¢é de grande inportancia, em funcdo
de se aumentar a complexidade computacional do algoritmo a proporcao
em que se trabal ha com nameros grandes e, portante, mddul os m tanbém

grandes. Desse nodo, os componentes a' podem ser escolhidos na faixa

de

fazendo-se com que se tenha 2° possibilidades de escol ha para cada

a . Da mesma forma, deve-se ter cuidado na escolha dos valores do
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par de transformacdo (w,m. Ovalor de m deve ser escolhido de for
ma que se preserve a equacdo (3.5) e que m > 2a ; portanto, na fai

n

xa de

O valor da constante multiplicativa w deve se encontrar na faixa
de [2 , m- 2], de forma que se tenha mlc(w,m = 1.

Apesar de todas as precaucbes recomendadas por Merkle
e Hellman, a quebra do algoritmo da mochila aditiva emtempo polino
mi ai , aconteceu em 1984 com o trabal ho de Shamr, para mochilas de
apenas umm iteracdo. Para tanto, Shamr teve cono base novos resulta
dos de programacdo inteira, o algoritmo de Lenstra. Outros autores
seguiram o cami nho dei xado por Shamr na busca da criptanalise do ai
goritmo de Merkle e Hellman. A mochila com alc¢apdo multiplicativa
também f oi quebrada em 1984 por Odlyzko [ 5] . A mochila com al ¢capao
multi-iterativa resistiu até o final de 1984, quando entao, Ernie
Brickell anunciou a criptanalise dos sistemas baseados em mochil as
comaté 40 iteracdes [ 4] .

Na secdo seguinte exam naremos a quebra do algoritmo da mo

chila aditiva, com apenas unma iteracdo, proposta por Shamir.
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3.3 - CRIPTANALI SE DO ALGORiI TMO DE MERKLE- || ELLMAN

Dentre as variacfes de criptosistemas que enmpregam o0 pro
blema cléssico da mochila, o algoritmo proposto por Merkle e Hellman
[ 1] parecia ser significativamente menos provavel a quebra quando
era utilizado o recurso das miltiplas iteracbes, fato este que nao
se verificou. G métodos aditivo e multiplicativo utilizados na
obtencdo da chave publica de cifragem e esse ultino recurso citado,
real mente, pareciamser muito eficientes. Muitos autores propuseram
ataques ao criptosistema de Merkle e Hellman, porém nenhum mostrou
se convincentemente aplicavel [6]. Shamr, completando suas investi
das [7] e seguindo os cam nhos apontados por outros pesquisadores
[ 6], culminou por conseguir a quebra do algoritmo da mochila com ai
capdo aditiva de uma iteracao [ 3] .

De forma semelhante, Odlyzko [5] apresenta um metodo de
quebra, sob certas condic¢cdes, do criptosistema da mochila multiplica
tiva de Merkle-Hellman. O problema da seguranca da mochila multi-ite
rativa ainda permanecia em aberto. As pesquisas quanto aos ataques
continuaram ap6s Shamir, até que Merkle chegou a oferecer $ 1.000
aquel e que consegui sse quebrar a mochila multi-iterativa, até entao,
em 1984, tida conmpb segura. Nessa época, Ernie Brickell [4] anunciou
a quebra do criptosistema da mochila com 40 iteracdes, para um no

chila com 100 elementos, em aproximadamente um hora, utilizando-se
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para isso do CRAY-1 [2]. Portanto, constatou-se que as transforma
cbes iterativas *w (rmod m ndo aumentam a seguranca do criptosiste
ma cono pensava Merkle-Hell man. Desmedt-Vandewalle-Govaerts afirma
ram este fato [ 8], registrando que nesta forma de cifragem podem ha
ver trés possibilidades: a seguranca ficar completamente perdida,
uma vez que uma sequéncia supercrescente poderia ser facilmente obti
da; ter-se nivel de seguranca igual aos sistemas commiltiplas trans
formacBes, nesnb se apenas una transformacdo f or realizada; ou una
seguranca alta pode ser obtida. No criptosistema de Merkle e
Hel I man, temse a primeira das trés possibilidades sob o ponto de

vista tebdrico.

3.3.1 - Descricdo do Al goritmo de Criptandlise

O algoritmo de criptanalise da mochila aditiva binaria de
Mer kl e- Hel | man de apenas uma iteracdo [ 3], parece ser de facil i mple
ment acdo, e até mesno eficiente emmi crocomputadores.

Para o ataque, Shamr aplicou os novos resultados do algo
ritmo de programacdo inteira de Lenstra, o que permitiu, a partir de

uma chave publica a , descobrir umpar de inteiros (w,m) capaz de
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converté-la numa sequéncia supercrescente mantida secreta através da

transformacao

aj = W.a, (md M) , i | (3.14)

obedecendo de maneira semel hante a expressdo (3.5). O criptanalista
ndo necessariamente precisa encontrar, através de algum par (w ,m),
uma sequéncia de nuneros semel hante a que foi originalmente utiliza
da na construcdo da chave publica; portanto, este par ndo precisa
ser o original. Através de algumpar (WM basta que seja suficiente

encontrar uma chave de decifragem simples, usando a transformacéo

*Wnmpd M onde W= w* (md M (3.15)

de forma que mensagens cifradas com o vetor mochila publico possam
ser decifradas [ 3], [8]. Isso é possivel porque cada a” da chave de
cifragem foi obtido a partir de uma sequéncia simples (supercrescen
te) por meio de uma nultiplicacdo modul ar. Procura-se determinar um

par (WM, de forma que a partir da chave publica (a , a, ..., a)
1 2 n

se possa determinar uma sequéncia supercrescente aj , a", an

obtida através da relacao

Wa, (nod M (3.16)

jo}]
1
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onde as equacbes (3.2) e (3.5) devemser respeitadas. A principio sa
be-se que existe pelo menos um par (W, M), aquele que deu origem a
mochila e que portanto, W= w' segundo a expressdao (3.15).

E importante observar que todo o ataque serda feito direta-
mente sobre a chave publica e que a complexidade do al goritmo de
criptanalise é polinomial emtempo [3]. O criptanalista ndo precisa
encontrar a sequéncia original.

Na verdade existem alguns pares (WM que conduzem a uma Se
guéncia supercrescente; o que Shamr fez foi observar como determ.
nar mais facilmente esses pares.

Inicial mente, antes de entrar na questdo da obtencdo do par
(WM, sd necessarias algumas consideracdes. Dois parametros que
sdo de extrema inmportancia sdo o numero de elementos que conpbe a
chave publica, ou seja, n, e o nunero de bits de cada elemento dessa

chave. Faz-se a suposic¢do, em todo o trabal ho, de que o tamanho do

modulo Mo utilizado na obtencdo da mochila cresce linearmente com o
numero de elementos da sequéncia supercrescente, n, isto é,
Bits(Mo) = dn (3.17)

onde d representa a constante de proporcionalidade que mede a redun

déncia introduzida pelocriptosistema, ou seja,
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Bits (Texto Cifrado)
d = (3.18)
Bits (Texto Claro)

Além di sso, considerar-se-4 que cada elemento da sequéncia
supercrescente aj foi escolhidot al que seu tamanho tanmbém dependa
do tamanho da chave e da redundancia, proporcionando que cada el emen

t o da sequéncia tenha tamanho distinto, dado por

Bits(alJ) =dn - n + i - (3.19)

Com essas observacdes iniciais, passa-se a analise do algo
ritmo criptanalitico.

A avaliacdo do algoritmo proposto por Shamir compreende
duas partes, as quais corresponderdo a condi¢cdes para obtencdo do
par (WM. Na primeira parte, ter-se-a uma condicdo de necessidade,
onde o algoritmo de programacdo inteira de Lenstra sera utilizado, a
fi mde se possa encontrar pequenos intervalos pertencentes ao inter
valo [0, 1], onde a razao (WM e [0, 1] . Na segunda parte, ter-se-4a
a condicdo de suficiéncia, onde, supondo-se que a razdo WM seja
aproxi madamente conheci da, procura-se refinar a busca do par, divi
dindo-se cada i nterval o encontrado emsubinterval os menores, t al que

a razdo (WM pertenga a um desses subinterval os. Determina-se, en
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t @0, com um algoritmo de Aproximc¢do Dioféantica [A.Il], o menor par
(WM que satisfaca as condicdes e que, portanto, determine unma se
quéncia supercrescente.

Para a primeira parte do algoritmo faz-se necessario um
estudo da forma grafica da expressdo (3.17) que relaciona a chave pu

hlica com a sequéncia supercrescente, segundo a figura 3.2.

Fig. 3.2 - Curva de Transformagdo da Sequéncia Supercrescente

Vé-se facil mente que a inclina¢cdo da curva correspondente a
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aj , é a* e que existem a pontos de mnims que se distanciam um
do outro por wum valor pouco maior que a unidade, dado pela razéo
Mo/ a,.

Segundo a expressdo (3.20), o elemento aj da sequéncia su
percrescente sera o de menor tamanho e aquele do qual o parametro W
estard mais proxim. Assim toda a analise é feita com relacdo a
curva associada a este elemento. Através da andlise grafica, determi
na-se que o parametro W se encontra a unma distancia 2~""*-* de um
m nimo da curva aj. Cono o par (W, M) que originou o elemento a*
originou todos os demais elementos, deve-se tentar fazer um rela
cdo, através de uma superposicdo, com todas as curvas dos a”“s. O
parametro Wb deve se aproximar simultaneamente de todos o0S mninos
das curvas superpostas na analise e, portanto, o melhor sera traba
| har com os pontos de acumulacdo das varias curvas. Porém cono nor
mal mente, para efeito de seguranca, trabalha-se com chaves com um nu
mero grande de elementos, torna-se absurda a idéia de se trabalhar
com todas as curvas simultaneamente, a fim de se determinar oS pon
t os de acunul acdo. O que Sham r propbés f oi avaliar quantas curvas se
riamsuficientes para, quando analisadas simultaneamente, fornecerem

resultados apreciaveis.

Analisando-se as curvas relacionadas aos elementos de menor

tamanho na sequéncia supercrescente, portanto, as curvas a' e a'
2

1
determinou-se que o mninm da curva a' se situa a uma distancia de
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2 "*' a esquerda e de 2" a direita do mninm mais proximo da curva
aj . Essa disposicdo faz com que a localizacdo do W se restrinja a

certas regides, conforme mostra a figura 3.3.

- n+l

Fig. 3.3 - Localizacdo de W

Restou, entdo, determinar quantas curvas seriam necessa
rias. Considerando o p-ésino mnino da curva aj , determina-se que 0

m nimo da curva aj mais proxino a este mnim esta no intervalo

1" M Mo Mo M "1
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Supbe-se, entdo, que as localiza¢cdes dos mninos das curvas
aj comportamse cono variaveis aleatodrias independentes com distri
bui cdo de probabilidade uniforme naquele intervalo.

Considerando-se 1 curvas, determ na-se que a probabilidade
de que o0s mninms dessas curvas estejam préxims do p-ésino mninmo

da curva a'l, é

P(a,, a,, ..., a,) - 2 (3.21)

Porém conp a curva aj dispde de a* pontos de m ninos,

entdo o numero médio de pontos de acumul agdo nessas curvas €

Ac-dln,n, 22 ,dn-In.n. 1?2 (3.22)

a

Para que o numero médio de pontos de acunulagdo seja menor

ou igual a 1, deve-se ter,

(1 -d-1)n>1°%2 (3.23)

donde, supondo-se que n seja muito grande, chega-se a que 0 nUmero
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de curvas a serem analisadas independe do nUmero de elementos da

chave publica de cifragem, ou seja,

1 >d + 1 (3.24)

Contudo, ao se determinar o numero de curvas a serem analj.
sadas ndo se solucionou o problema do desconhecimento do midulo M,
nem se determinou os pontos de acumulacdo dessas 1 curvas. Para se
eliminar o problema do mddulo, normaliza-se a curva correspondente a
cada a', dividindo-se pelo mdulo M, obtendo-se, assim, uma nova

curva, figura 3.4,

4 a’
1

» V

Fig. 3.4 - Curva Normalizada



94

Essa divisdo por M, ndo altera a inclinagdo ou o numero de
pontos de mnim da curva al. O parametro W serd substituido por
Vo = W/ Mdb. A distancia entre W e o minino da curva aj mai s proxi

no, sera reduzido por 2° , ou seja

-n+i -1 > 2—dn—n+1—1 (325)

Quanto a localizacdo dos pontos de acunmulacdo das 1 curvas

no novo sistema de coordenadas (fig. 3.4), passa-se a descrevé-los

por um sistema de desigual dades l|ineares onde se deseja que o0 p-ési

no minimo de a' , 0 g-ésim mninbo de a' , o r-ésim mnim de a' |,
| n 2 3

etc... , estejam o mais proxinm possivel. O sistema de desigual dades

[ineares é expresso por

P, q, r inteiros 1 *p*a -1
-O < pa - ga s o 1*q*a,-1

2 * 2 1 2 (3.26)
-0 <pa -ra i <& 13rsa -1



A partir dessas equacdes, utiliza-se o algoritmo de progra
macdo inteira de Lenstra para se saber se o0 sistema de desigual dades
lineares possue solucdo inteira. Determ nando-se assim um intervalo
pertencente a [0,1], t al que uma condi ¢do necessaria para que se te
nha um par (w,nm) é que a razdao w/ m esteja também neste inter
valo. Em seguida, passa-se a segunda parte do algoritmo onde, das re
gi des encontradas, descartam-se as subregides nas quais a sequéncia
de valores ndo proporcionara uma sequéncia supercrescente, ou entéo
cuja soma de seus valores serd menor que a unidade. Esta fase consti
tue-se no refinamento da analise, onde se procura a condicao de sufi
ciéncia para que haja o par (w ,m), através de um al goritmo de Apro
xi macdo Di of anti ca.

Supondo-se que p seja umdos valores encontrados através da
solucdo do sistema (3.26), e que pertengca a curva a considere o

intervalo |I entre dois mninms sucessivos de aj

= |"p/la , (p + 1)/ al (3.27)

Graficamente, temse
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& &
1
11 -y
0+— i > V
: |
Fig. 3.5 - Intervalo entre M ninos Sucessivos da Curva a

Nesse intervalo |I , temse que o nunero médio esperado de

pontos de descontinuidade é 0(n). Esses pontos tém por coordenadas V

os valores V , V ..... v V , arranjados em ordem crescente. En

1" 2" ! t ! s ' ! —
t re quaisquer dois desses pontos de descontinuidade, e V..V, no
intervalo I, todas as curvas a®* se assemelham a segmentos |ineares,

segundo a figura 3.6.
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Fig. 3.6 - Curva a entre dois Pontos de Descontinuidade

Portanto, tomando-se o i-ésinp segmento |inear da curva a |,

podemos expressa-lo por

VaI,-TI, .para Vt SV<tV-i
onde x'l,éonL'Jmero de m ninmps da curva a ,I,nointervalo (0, Vt]’ ou
seja, " i / * ,éopontodacurvaqueinterceptaoeixoV, segundo a

fig. 3.6.

Desta forma, para todas as curvas, pode-se escrever a faixa
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das coordenadas V, o tamanho correspondente a soma dos segmentos
lineares na faixa considerada e as condic¢cdes para que haja a super

Crescéncia, respectivamente, cono

\Y * V. <V
t t+i
(3.28)
(va, -r))> V(v, -,;) parai =2,3...,n
A solucdo desse sistema de desigualdades lineares em V,
equacdo (3.28), € um subintervalo de v e * qualquer valor

WM neste subintervalo, para algump e t, ¢é uma condi cdo necessaria
e suficiente para que W e M sejam uma transformacdo. Desta forma,
tem se que proceder para todos os pontos solucdo da equacdo (3.26),
e assim concluir o algoritmo de busca por um par (WM proposto por

Shami r.



