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a seleção de chaves de c i f r a g e m do a l g o r i t m o RSA, f a t o que permitirá 

sua c o n s t a n t e utilização em inúmeras aplicações c u j o o b j e t i v o p r i n c i 

p a i é o de g a r a n t i r a p r i v a c i d a d e e a a u t e n t i c i d a d e das informações. 
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De forma g e r a l , n e s t e capítulo f o i f e i t o um e s t u d o mais de 

t a l h a d o a c e r c a de um a l g o r i t m o de chave pública r e c o n h e c i d o plenamen 

te p e l o comunidade científica, o a l g o r i t m o da m o c h i l a com alçapão de 

M e r k l e e Hellman. Procurou-se a v a l i a r algumas de suas variações, 

porém, maior atenção f o i dada ao processo de c i f r a g e m e d e c i f r a g e m 

u t i l i z a n d o - s e a m o c h i l a a d i t i v a binária s i m p l e s , bem como, ao p r o 

cesso de criptanálise da mesma, p r o p o s t o p o r Shamir. Quanto as de 

mais variações d a m o c h i l a ( f i g . 3 . 1 ) , pode-se e n c o n t r a r m a i o r e s d e t a 

l h e s em a l g u n s t r a b a l h o s , com por exemplo [ 6 ] , que constam também de 

algumas criptanálises. 

Ao l o n g o do e s t u d o r e a l i z a d o não se e n c o n t r o u nenhuma c i t a 

ção a r e s p e i t o da m o c h i l a multinível, e x c e t o a f e i t a p o r M e r k l e e 

Hellman e m seu t r a b a l h o o r i g i n a l [ 1 ] , tendo-se assim, a o que p a r e c e , 

m u i t o campo a s e r e x p l o r a d o . 
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CAPITULO IV 

O ALGORÍTMO RSA 

D e n t r e os vários c r i p t o s i s t e m a s de chave pública, 

a q u e l e p r o p o s t o p o r R i v e s t , Shamir e Adlmean em 1978, c o n h e c i d o por 

RSA [ 1 ] , parece a i n d a s e r o mais u t i l i z a d o [ 2 ] e o melhor d e n t r e os 

c r i p t o s i s t e m a s que u t i l i z a m duas chaves [ 3 ] . 

No s i s t e m a RSA, u t i l i z a - s e o f a t o de s e r menos complexa, 

comp u t a c i o n a l m e n t e , a t a r e f a de se d e t e r m i n a r números p r i m o s , em com 

paração com a fatoração de i n t e i r o s [ 4 ] , [ 5 ] . I s s o porque esse a l g o 

r i t m o se fundamenta na e s c o l h a de d o i s números p r i m o s grandes, p e 

q, mantidos em segredo, c u j o p r o d u t o se constituirá no módulo n da 

operação de c i f r a g e m e d e c i f r a g e m das mensagens. A t u a l m e n t e , o meto 

do pode s e r e s t e n d i d o para o p r o d u t o de mais de 2 p r i m o s , mas parece 

não haver vantagem em se f a z e r i s s o . Para o p r o c e s s o de c i f r a g e m é 

necessário a i n d a a existência de um i n t e i r o "e" r e l a t i v a m e n t e p r i m o 

com ( p - 1 ) ( q - 1 ) , que, em c o n j u n t o com n, constituirá a chave pública 

d e c r i f r a g e m (e,n) [ 3 ] . 

Nesse c r i p t o s i s t e m a , a função u n i d i r e c i o n a l com alça 

pão a ser u t i l i z a d a c o n s i s t e em uma exponenciação d i s c r e t a , ou s e j a , 

em aritmética modular sobre uma exponenciação de i n t e i r o s . Pela n a t u 
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r e z a das transformações e n v o l v i d a s nesse a l g o r i t m o , vê-se que o mes 

mo poderá s e r u t i l i z a d o t a n t o na p r i v a c i d a d e quanto na autenticação 

de mensagens, f a t o e s t e que não o c o r r e com o a l g o r i t m o da m o c h i l a . 

4.1 - DESCRIÇÃO DO ALGORÍTMO 

T r a t a - s e de um esquema de c i f r a g e m onde uma mensagem c l a r a 

M é d i v i d i d a em s u c e s s i v o s b l o c o s M , M , ..., que são c i f r a d o s com 
1 2 ' 

uma mesma chave, segundo a expressão 

C | = E k (K ) = (mod n) (4.1) 
í 

onde cada c o r r e s p o n d e à p a r t e do t e x t o c l a r o c u j a representação 

numérica está no i n t e r v a l o [ 0 , n - 1 ] . Vê-se, assim, que a função de 

c i f r a g e m E ( . ) / mapeia um espaço em o u t r o semelhante, f a t o que não 
í 

se v e r i f i c a n o c r i p t o s i s t e m a d e Merkle-Hellman. 

Cada usuário p o s s u i uma chave de c i f r a g e m pública dada p e l o 

p a r de i n t e i r o s p o s i t i v o s k i = (e,n) e uma chave de d e c i f r a g e m 

s e c r e t a Kg = ( d , n ) , também um par de i n t e i r o s . 

A mensagem e n v i a d a é recuperada a p a r t i r do c r i p t o g r a m a C 
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r e c e b i d o , também computando-se uma exponenciação 

(C ) = c u (mod n) (4.2) 

Essa função de d e c i f r a g e m (.) é semelhante a de 
2 

c i f r a g e m . As transformações de c i f r a g e m e d e c i f r a g e m encontram-se 

baseadas na generalização de E u l e r para o Teorema de Fermât [ A . I I I ] , 

onde se p r o v a que p a r a um M r e l a t i v a m e n t e p r i m o com n, tem-se 

M ^ ( n ) = 1 (mod n) (4.3) 

Além d i s s o , se 

ed = 1 (mod <{>(n)) (4.4) 

então essas transformações serão c o m u t a t i v a s e i n v e r s a s . Por essa 

p r o p r i e d a d e , o esquema RSA pode s e r u t i l i z a d o t a n t o para g a r a n t i r 

p r i v a c i d a d e como a u t e n t i c i d a d e em s i s t e m a s de chave pública [ 6 ] . 
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4.2 - PROCEDIMENTO EFICIENTE PARA CIFRAGEM E DECIFRAGEM 

R i v e s t , Shamir e Adleman apresentam, em seu t r a b a l h o , um 

p r o c e d i m e n t o e f i c i e n t e onde a determinação do t e x t o c i f r a d o 

M e(mod n) , r e q u e r no máximo 2 * l o g 2 ( e ) multiplicações e 2 * l o g 2 ( e ) 

divisões. 

Procedimento: 

Passo 1 : Seja e^, •••• e

l

 e

0

 a representação binária de e. 

Passo 2 : Faça a variável C i g u a l a 1. 

Passo 3 : R e p e t i r os passos 3a e 3b para i = k, k-1 ... 0. 

Passo 3a : Faça C i g u a l ao r e s t o da divisão de C p o r n. 

Passo 3b : Se = 1, então faça C i g u a l ao r e s t o da 

divisão de C * M p o r n. 

Passo 4 : Pare. C será a forma c i f r a d a de M. 

A d e c i f r a g e m , p o r s e r uma transformação i n v e r s a , também 
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poderá s e r f e i t a através desse mesmo pr o c e d i m e n t o só que u t i l i z a n d o 

d no l u g a r de e. O u t r a s r o t i n a s mais e f i c i e n t e s são c o n h e c i d a s . Na 

seção 4.4 será a p r e s e n t a d a uma r o t i n a e f i c i e n t e p a r a a d e c i f r a g e m 

p r o p o s t a p or Q u i s q u a t e r e Couvreur [ 2 ] . Tem-se a s e g u i r um exemplo 

onde se f a z uso do a l g o r i t m o acima mencionado. 

EXEMPLO 4.1 

Considere o caso onde se dispõe dos p r i m o s p = 47, q = 59 

e, p o r t a n t o , n = pq = 2773, além de e = 17. Desta forma, tem-se que 

0 ( n ) = (P " 1) (<3 ~ !) = 2668 e a p a r t i r da equação 3.4 que d = 157, 

o i n v e r s o m u l t i p l i c a t i v o de e (mod 0 ( n ) ) . 

Desde que n = 2773, pode-se c o d i f i c a r duas l e t r a s p o r 

b l o c o , s u b s t i t u i n d o cada l e t r a p o r um número de 2 d i g i t o s , da s e g u i n 

t e forma: 

A = 0 1 , B = 02, Z = 26 e ESPAÇO BRANCO = 00 

C o n s i d e r e a mensagem 

M = É TUDO GREGO PARA MIM 
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C o d i f i c a n d o - a cm b l o c o s de d o i s c a r a c t e r e s , tem-se 

M = 0500 2021 0415 0007 1805 0715 0016 0118 0100 1309 1300 

Para os onze b l o c o s em que f i c o u d i v i d a a mensagem a p l i c a 

se o p r o c e d i m e n t o que d e t e r m i n a o t e x t o c i f r a d o e q u i v a l e n t e a cada 

b l o c o M , da mesma forma que a transformação e x p r e s s a p e l a equação 

1. Considere o p r i m e i r o b l o c o da mensagem M, 0500 , tem -se 

Passo 1: representação binária da chave de c i f r a g e m e = 10001 e 

p o r t a n t o , k = 4; 

3.1. 

Passo 2: C = 

Passo 3: Para i 0 

i = 4 

3b: 

3a: C = r e s t o r e 2 / n 1 = 1 
í L í ' J 

e = 1, então C = r e s t o r e M / n ] = 500 
A ' 1 L 1 1 / J 
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M = 0715 —> 
6 

C = 1462 
6 

M = 0016 —í 
7 

C = 729 
7 

M = 0118 — ) 
8 

C = 1239 
8 

M = 0100 — ) 
9 

C = 1952 
9 

M = 1309 —> 
1 0 

C = 840 
1 0 

M = 1300 —> 
1 1 

C = 446 
1 1 

O c r i p t o g r a m a c o r r e s p o n d e n t e a mensagem M é, p o r t a n t o , 

C = 1655 0094 1331 1698 2423 1462 0729 1239 1952 0840 0446 

A p l i c a n d o - s e o mesmo pro c e d i m e n t o , so que agora u t i l i z a n d o 

a expressão 4.2 com d = 157, a cada b l o c o de q u a t r o c a r a c t e r e s do 

c r i p t o g r a m a r e c e b i d o , obtem-se a mensagem M e n v i a d a . 

/ / / 

4.3 - DETERMINAÇÃO DO MÓDULO n 

Como as transformações de c i f r a g e m e d e c i f r a g e m são 

i n v e r s a s , a obtenção da chave s e c r e t a (d,n) e a segurança do esquema 
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ABSTRACT 

C r y p t o l o g y i s t h e s c i e n c e t h a t s t u d i e s t h e p r i n c i p l e s and 

t e c h n i q u e s f o r a c h i e v i n g secure communications o v e r i n s e c u r e chan 

n e l s and t h i s work i s devoted t o i t . Many a s p e c t s o f i t s f u n d a m e n t a l 

branches, c r y p t o g r a p h y and c r y p t a n a l y s i s , a r e c o n s i d e r e d , w i t h empha 

s i s b e i n g g i v e n t o Shannon's i n f o r m a t i o n t h e o r e t i c approach t o t h e 

f i e l d and t o t h e contemporary t e c h n i q u e s o f p u b l i c - k e y e n c i p h e r m e n t 

developed b y W i t h f i e l d D i f f i e and M a r t i n Hellman. 

P u b l i c - k e y c r y p t o g r a p h y was i n v e n t e d i n t h e s p r i n g o f 1975 

and r e p r e s e n t e d a c o n c e p t u a l b r e a k t h r o u g h w h i c h r e v o l u t i o n i z e d t h e 

f i e l d o f C r y p t o l o g y and p r o v i d e d an e l e g a n t s o l u t i o n t o t h e impor 

t a n t problems o f key d i s t r i b u t i o n and a u t h e n t i c a t i o n i n l a r g e 

computer n e t w o r k s . I n t h i s c o n t e x t , two o f t h e most i m p o r t a n t pub 

l i e - k e y c r y p t o s y s t e m s a r e a n a l y s e d , t h e knapsack and t h e RSA system. 

Some a s p e c t s o f t h e main c r y p t a n a l y t i c a t a c k t o t h e Merkle-H e l l m a n 

knapsack a r e p r e s e n t e d and a number o f f a c t o r i z a t i o n methods and 

p r i m a l i t y t e s t s a r e d i s c u s s e d , as a mean t o a i d t h e s e l e c t i o n o f 

keys f o r t h e RSA a l g o r i t h m . A few a p p l i c a t i o n s o f t h e p u b l i c - k e y 

t e c h n i q u e s a r e d e s c r i b e d and a l i s t o f r e s e a r c h t o p i c s f o r f u t u r e 

i n v e s t i g a t i o n i s suggested. 



provável p r i m o . Para t e s t a r se b é r e a l m e n t e p r i m o são gerados 100 

números a l e a t o r i a m e n t e distribuídos, a c [ 1 , b - 1 ] . O a l g o r i t m o de 

t e s t e de p r i m a l i d a d e c o n s i d e r a d o f o i o de Solovay e S t r a s s e n . Testa 

se, se 

mdc (a,b) = 1 

J ( a , b ) 
( b - 1 ) / 2 , , , . 

• a (mod b) 

(4.7) 

onde J ( a , b ) é conhecido como s i m b o l o de J a c o b i [ A . I ] . Se o número b 

f o r p r i m o as expressões em 4.7 deverão s e r v e r d a d e i r a s p a r a t o d o s os 

100 v a l o r e s e s c o l h i d o s . Caso contrário, serão f a l s a s com 

p r o b a b i l i d a d e de p e l o menos 1/2 e b será um i n t e i r o composto. 

Quando b é ímpar, a ^ b, mdc (a,b) = 1, o símbolo de J a c o b i 

tem v a l o r em {-1,1} e pode ser e f i c i e n t e m e n t e computado p e l o algorít 

mo J ( a , b ) : (Avaliação de ( a / b ) ) . 
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A l g o r i t m o 

if a = 1 t h e n J := 1 

e l s e if a é par -> a = 0 (mod 2) 

t h e n b e g i n 

i f ( b 2 - l ) / 8 • 0 (mod 2) 

t h e n J := J ( a / 2 , b ) 

e l s e J := - J ( a / 2 , b ) end 

e l s e if (a - l ) * ( b - l ) / 4 • 0 (mod 2) 

t h e n J := J(b(mod a ) , a) 

e l s e J := - J(b(mod a ) , a) 

/ / / 

Para se p r o t e g e r a i n d a mais c o n t r a os a t a q u e s , foram 

s u g e r i d a s algumas precauções na seleção de p e q 

1. Os i n t e i r o s p e q devem d i f e r i r de a l g u n s poucos dígitos no 

tamanho. 

2. Ambos (p - 1) e (q - 1) devem p o s s u i r p e l o menos um f a t o r p r i m o 

b a s t a n t e grande. 

3. O mdc ( p - 1 , q-1) deve s e r pequeno. 
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Para se a t e n d e r a condição 2, gera-se p r i m e i r o um p r i m o 

aleatório grande p' e então, gera-se p a p a r t i r de 

p = i * p' +1 para i = 2, 4, 6 ... (4.8) 

O u t r o s métodos de se d e t e r m i n a r números p r i m o s grandes 

e x i s t e m , mas e s t e método probabilístico f o i a p r e s e n t a d o no t r a b a l h o 

o r i g i n a l sobre o RSA. 

4.4 - UM ALGORÍTMO RÁPIDO DE DECIFRAGEM 

0 f a t o de se u t i l i z a r no esquema do RSA, p a r a g a r a n t i r a 

segurança, exponenciação d i s c r e t a módulo de um i n t e i r o m u i t o grande, 

p r o d u t o de d o i s números pr i m o s grandes, r e s u l t a numa r e l a t i v a 

c omplexidade de operações, em função do tempo. I s s o quando comparado 

com s i s t e m a s c o n v e n c i o n a i s , t a i s como o DES. 

Q u i s q u a t e r e Couvreur propuseram um a l g o r i t m o p a r a a 

d e c i f r a g e m do RSA que se b a s e i a no teorema Chinês do Resto e em 

multiplicações modulares melhoradas [ 2 ] . Esse a l g o r i t m o , segundo os 

a u t o r e s , chega a s e r de 4 a 8 vezes mais rápido que os a l g o r i t m o s 
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c o n v e n c i o n a i s de d e c i f r a g e m do esquema RSA que se baseiam na u t i l i 

zação da expressão ( 4 . 2 ) . 

Antes da descrição do a l g o r i t m o , f a z - s e necessário e l u c i d a r 

as notações que serão u t i l i z a d a s . Considere os resíduos das 

q u a n t i d a d e s M (mensagem), C ( c r i p t o g r a m a ) e d (chave de d e c i f r a g e m ) : 

1. C • C (mod p) e C = C (mod q) 
1 2 

2. d • d (mod p - 1) e d 2= d (mod q - 1) 

d d 
3. M» = C 1 (mod p) e M* = C 2 (mod q) 

1 í v Er' 2 2 x ^ ' 

ou 

M' = M (mod p) e M' • M (mod q) 
1 2 

t e n d o - s e sempre em v i s t a a expressão ( 4 . 2 ) . 

Uma vez dados os i n t e i r o s p e q p r i m o s , onde p < q, 

considerar-se-á uma c o n s t a n t e i n t e i r a A, t a l que 0 < A < q - l e 

que Ap= 1 (mod q ) . Esta c o n s t a n t e é o b t i d a a p l i c a n d o - s e o A l g o r i t m o 

de E u c l i d e s p a r a a determinação do mdc ( p , q ) . Na determinação do 

mdc, desde que p e q são p r i m o s , tem-se 

k p + k q = 1 
1 ^ 2 ^ 

(4.9) 
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onde as q u a n t i d a d e s e n v o l v i d a s , em termos de b i t s , são bem menores e 

a computação de MJ e M^ pode ser f e i t a em p a r a l e l o . 

O u t r o p o n t o a s e r observado é a e s c o l h a dos expoentes d j e 

d 2 . E s t e s podem s e r maiores que (p - 1) e (q - 1 ) . Se o peso binário 

do expoente f o r menor que (p - 1) e (q - 1 ) , a exponenciação modular 

será mais rápida. 

Justamente porque no processo de d e c i f r a g e m o maior tempo 

consumido r e s i d e nas exponenciações modulares, será a p r e s e n t a d o um 

a l g o r i t m o de exponenciação modular que d e t e r m i n a P = (mod p) [ 2 ] . 

Na f i g u r a 4.1, e n c o n t r a - s e o diagrama f u n c i o n a l do processo 

de d e c i f r a g e m do RSA, onde se u t i l i z a o a l g o r i t m o da exponenciação 

modular mencionado, bem como a computação em p a r a l e l o das 

q u a n t i d a d e s M' e M' . 
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4.4.1 - A l g o r i t m o da Exponenciação Modular 

I n i c i a l m e n t e , f a z - s e algumas considerações, t a i s como, t o 

mar o i n t e i r o p como sendo maior que 1, com exatamente n b i t s , onde 

n = f 1°9 2 Pi * Supõe-se que um número q u a l q u e r d de n b i t s é r e p r e 

sentado como d = [d ... d d l . 

PROCEDIMENTO DE EXPONENCIAÇÃO MODULAR (C,d,p) 

{Dados os i n t e i r o s C, d, p, onde 0 ^ C < p, 0 ^ d < p - l , a r o t i n a 

computa o i n t e i r o P = C d (mod p ) , onde 0 ̂  P < p }. 

Inicialização: Q <— 2 n - p; P <— 1; 

Passo 1: Para i = n - l , n - 2, 1 

1.1 - Se P = 1 , então P <— REDUCTION ( P ) ; 

n - 1 

1.2 - P <— MODMUL (P,P,p,P); 

1.3 - Se d 4 = 1, então P <— MODMULCO ( P , p , t a b l e , P ) ; 

Passo 2: Se P = 1 , então P 
n - 1 

REDUCTION ( P ) ; 
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R e t u r n P 

PROCEDIMENTO REDUCTION (P) ; 

{Dado o i n t e i r o P de n b i t s , 0 í P < 2 n , e o i n t e i r o precomputado 

Q = 2 n - p (variável do t i p o g l o b a l ) , e s t a r o t i n a r e t o r n a o v a l o r 

P(mod p) e n t r e 0 e p - 1 } . 

Inicialização: R <— P + Q; 

Se R = 1, então P <— [R . . . R I ; n n - 1 o J 

R e t u r n P 

PROCEDIMENTO MODMUL ( x , y , p , P ) ; 

{Dados os i n t e i r o s x, y e p, 0^ x < p, 0 ^ y < 2 n , e s t a r o t i n a 

computa o i n t e r i o P = xy (modp) . O i n t e i r o P é um número de (n+1) 

b i t s , [ P P . . . P P ] como saída, 0 ^ P < 2 n }. 
n n - l l o 

Inicialização: R <— Q + x; P <— 0; 

Para i = n - l , n - 2 , 1 

1. P <— P deslocado de um b i t para esquerda; 
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2. Se Y.— 1# então 

Se P = 1, então P <— [P ... P 1 + R 
n ' L n - 1 O J 

senão P <— P + x; 

3. Se P n= 1, então P <— [P t • • •
 p

0 ] + Q/* 

4. Se P = 1, então P <— [P ... PI + Q; 
n n - 1 0 

R e t u r n P 

PROCEDIMENTO LOOK-UP TABLE ( C , n , p , t a b l e ) ; 

{Dados os i n t e i r o s C, n e p, 0 ^ C < p, e s t a r o t i n a computa a sequên 

c i a C, 2C, 2 2C, 2 n _ 1 C , cada v a l o r sendo armazenado modulo p em 

uma t a b e l a . E s t a t a b e l a é usada p e l a r o t i n a MODMULCO }. 

Inicialização: P <— C; t a b l e ( O ) <— C; 

Para i = l , 2 , n - 1 

1. P <— P d e s l o c a d o de um b i t p a r a a esquerda; 

2. Se P = 1, então P <— [P ... P ] + Q; 

n n - 1 0 
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3. Se P = 1, então P <— REDUCTION ( P ) ; 
n - 1 

4. t a b l e ( i ) <— P; 

R e t u r n 

PROCEDIMENTO MODMULCO ( x , p , t a b l e , P) ; 

{Dados x, 0 s x < 2 n , p e a t a b e l a gerada p e l a r o t i n a LOOK-UP TABLE 

pa r a o i n t e i r o C, e s t a r o t i n a r e t o r n a o v a l o r P = cx (mod p ) , 

0 Í P < 2 n }. 

Inicialização: P <— 0; 

Para i = 1, 2, . . . , n - 1 

Se x 4 = 1, então 

1. P <— P + t a b l e ( i ) ; 

2. Se P = 1, então P <— [P . . . P l + Q ; 

n ' L n -1 o 1 ' 

R e t u r n P. 
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2) D e c i f r a g e m 

2a) Pelo método c o n v e n c i o n a l , u t i l i z a - s e a expressão (4.2) de f o r 

ma que, 

M = ( C ) d (mod n) 

M = ( 7 ) 3 (mod 15) 

M = 3 

2b) Pelo método do teorema Chinês do Resto, tem-se 

C s 7 (mod p) A
 c j = 7 ( m o d 3 ) 

C • 1 (mod 3) 

C = 7 (mod q) .-. C = 1 (mod 5) 
2 2 

C2= 2 (mod 5) 

d > 3 (mod p - 1) d ^ 3 (mod 2) 

d t= 1 (mod 2) 

d = 3 (mod q - 1) A d = 3 (mod 4) 
2 2 

Donde então 



CAPITULO I 

INTRODUÇÃO 

A C r i p t o g r a f i a c o n s t i t u i - s e em um dos ramos da C r i p t o l o g i a , 

que e s t u d a os meios de como se manter s e c r e t a uma e s c r i t a , segundo a 

própria e t m o l o g i a da p a l a v r a originária do Grego. Deseja-se com i s s o 

t r a n s f o r m a r uma informação sob a forma inteligível em uma forma não 

inteligível [ 1 ] . Ao processo de ocultação das informações ou dados 

costuma-se chamar de c i f r a g e m e ao p r o c e s s o i n v e r s o , chama-se d e c i 

fragem. A m a i o r i a dos a l g o r i t m o s u t i l i z a d o s nesses d o i s p r o c e s s o s 

costuma u t i l i z a r um parâmetro K, ma n t i d o s e c r e t o , denominado chave. 

De modo g e r a l , em q u a l q u e r s i s t e m a de comunicação tem-se 

p o r princípio p r o c u r a r manter r e s t r i t a às p a r t e s e n v o l v i d a s as i n f o r 

mações que t r a n s i t a m p or c a n a i s i n s e g u r o s , i s t o é, c a n a i s s u j e i t o s a 

interceptação p o r indivíduos não a u t o r i z a d o s que poderão, p o r exem 

p i o , m o d i f i c a r essas informações. Assim sendo, costuma-se u t i l i z a r 

técnicas de codificação e/ou c i f r a g e m p a r a p r o t e g e r as informações, 

s o b r e t u d o porque os meios a t u a i s de comunicação são mais fáceis de 

serem i n t e r c e p t a d o s . 

A n t e r i o r m e n t e , não h a v i a importância em se d e t e r m i n a r a di 

ferença e n t r e um código e uma c i f r a , p o i s t u d o c o n d u z i a à idéia de 

proteção das informações. Porém, a t u a l m e n t e , a diferença t o r n o u - s e 



125 

1. N x = 1 (mod p) 

5x i • 1 (mod 3) 

x = 2 
í 

2. N 2 x 2 • 1 (mod q) 

3 x 2 • 1 (mod 5) 

••• X 2 = 2 

Assim, 
2 

M = £ N x M' (mod n) 
í = í 

M = (N x M' + N x M' ) (mod 15) 
v 1 1 1 2 2 2 7 v ' 

M = 28 (mod 15) = 13 

essa mensagem d e c i f r a d a corresponde à mensagem e n v i a d a . 

4.5 - CRIPTANÁLISE DO ALGORÍTMO RSA 

O a l g o r i t m o RSA tem, até o momento, mostrado-se b a s t a n t e 

seguro nas d i v e r s a s aplicações. R i v e s t o b s e r v o u , e n t r e t a n t o , que 
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q u a l q u e r c r i p t o s i s t e m a para o q u a l e x i s t a uma p r o v a c o n s t r u t i v a da 

equivalência do esforço c r i p t a n a l i t i c o com a fatoração de i n t e i r o s , 

é vulnerável a ataques por t e x t o c i f r a d o e s c o l h i d o [ 6 ] , [7]« 

Alguns p a r e s de chaves do c r i p t o s i s t e m a RSA possuem c e r t a s 

p r o p r i e d a d e s que podem s e r e x p l o r a d a s em vários ataques criptanalíti 

cos. Alguns a t a q u e s u t i l i z a m - s e da f r a g i l i d a d e e x i s t e n t e no módulo 

n, através da d e s c o b e r t a de seus f a t o r e s p r i m o s p e q, o u t r o s , da 

f r a g i l i d a d e do expoente público e ou do expoente s e c r e t o d. O f a t o é 

que, m u i t a s vezes, com o f i m de se r e d u z i r o tempo de execução dos 

pro c e s s o s de c i f r a g e m e d e c i f r a g e m do a l g o r i t m o , u t i l i z a - s e um expo 

e n t e público, ou s e c r e t o , pequeno. Tendo p o r base esse f a t o , M i c h a e l 

Wiener, propôs um ataque criptanalítico a essa variação do RSA [ 8 ] , 

onde f e z uso de um a l g o r i t m o que se b a s e i a em frações contínuas. 

No ataque p r o p o s t o por Wiener, o expoente público e o módu 

l o n são usados para c r i a r uma e s t i m a t i v a de uma fração que e n v o l v a 

o expoente s e c r e t o d. Para o caso em que e < n, mdc(p - 1, q - 1) 

f o r pequeno e p e q possuírem, aproximadamente, o mesmo número de 

b i t s , e s t e ataque descobrirá expoentes s e c r e t o s com até 1/4 de b i t s 

do módulo. 

Exis t e m meios de combate a esse ataque, p o r exemplo, se 

e > (PÇ) 1' 5» ° a l g o r i t m o das frações contínuas não p o s s u i execução 

adequada g a r a n t i d a , quando se tem um expoente s e c r e t o de tamanho 

q u a l q u e r . Além d i s s o , um o u t r o f a t o r que c o n t r i b u i r i a p a r a a i n e f i 



ciência do método, s e r i a f a z e r com que o mdc(p - 1, q - 1) f o s s e 

grande. 

Esse ataque p r o p o s t o por Wiener não se estende ao caso nor 

mal do RSA, onde o expoente s e c r e t o d p o s s u i , aproximadamente, o mes 

mo número de b i t s que o módulo n. Reafirma-se assim, que a t e n t a t i v a 

de criptanálise do a l g o r i t m o RSA r e c a i sempre na d i f i c u l d a d e de f a t o 

ração do módulo n. 

Até a época do t r a b a l h o de R i v e s t , Shamir e Adleman [ 1 ] , o 

a l g o r i t m o de fatoração mais rápido conhecido e r a o de R i c h a r d 

S h r o r p p e l [ 5 ] , que não f o r a p u b l i c a d o . Este a l g o r i t m o f a t o r a v a "n" 

em aproximadamente 

, / \ . r i / s q r t ( l n ( l n ( n ) ) / l n ( n ) ) 

exp ( s q r t ( l n ( n ) * ( l n ( n ) ) ) ) = n 

_ . • q r t < 1 n ( n ) / ( 1 n ( 1 n < n ) ) ) 

• (4.20) 

passos. Com módulo de tamanho 200 dígitos, p o r exemplo, s e r i a m 

necessários 1,2 x I O 2 3 operações e um tempo de 3,8 x I O 9 anos para 

se d e t e r m i n a r os f a t o r e s p rimos de n, o que s e r i a impraticável. 

Hoje porém, tem-se conhecimento de vários métodos de f a t o r a 

ção de números compostos grandes. Mesmo assim, a complexidade a i n d a 

é a l t a , o que a i n d a p e r m i t e que o a l g o r i t m o RSA s e j a p r e s e r v a d o em 
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C A P Í T U L O V 

APLICAÇÕES, CONCLUSÃO E SUGESTÕES 

No d e c o r r e r do estudo r e a l i z a d o , v i u - s e que a exaltação p r o 

vocada na imprensa p o p u l a r e científica p e l o s s i s t e m a s criptográfi 

cos de chave pública por v o l t a de 1976, l e v o u a i n d a algum tempo para 

que esse t i p o de c r i p t o s i s t e m a se e s t a b e l e c e s s e . O e n t r a v e e r a a i n d a 

t a n t o , que mesmo nessa época de s u r g i m e n t o dos s i s t e m a s criptográfi 

cos de chave pública, o N a t i o n a l Bureau of Standards dos Estados Uni, 

dos a i n d a lançou um s i s t e m a criptográfico c o n v e n c i o n a l , o DES da 

IBM, que até h o j e é u t i l i z a d o e que tem se mostrado, até h o j e , bas 

t a n t e e f i c i e n t e , s o b r e t u d o , na transmissão de m u i t o s dados, com v e l o 

c i d a d e invejável em relação aos c r i p t o s i s t e m a s de chave pública. 

As implementações típicas de s i s t e m a s criptográficos de cha 

ve pública, t a i s como o RSA, operam a uma t a x a de c e r c a de m i l b i t s 

p o r segundo, enquanto a implementação mais rápida do DES, opera a 

uma t a x a de milhões de b i t s p or segundo [ 1 ] . Dessa forma, p r o c u r a - s e 

f a z e r uso dos s i s t e m a s criptográficos híbridos, onde os s i s t e m a s de 

chave pública são u t i l i z a d o s apenas em p a r t e do p r o c e s s o , como, por 

exemplo, na distribuição de chaves para e s t a b e l e c e r as chaves compar 

t i l h a d a s no emprego dos s i s t e m a s c o n v e n c i o n a i s . 



132 

As p r i m e i r a s aplicações da c r i p t o g r a f i a de chave pública 

s u r g i r a m na Sandia após a publicação, em 1976, do a r t i g o de D i f f i e e 

Hellman [ 2 ] . Com o p o s t e r i o r advento do RSA, a própria Sandia come 

çou a d e s e n v o l v e r hardware capaz de c o n t e r as técnicas de cálculo 

empregadas nesse a l g o r i t m o , anunciando, em 1979, a p l i c a t i v o s na área 

de m o n i t o r a m e n t o sísmico. R i v e s t e o u t r o s p e s q u i s a d o r e s do MIT tam 

bém passaram a f a z e r implementações com o RSA. Passou-se a u t i l i z a r 

b a s t a n t e o RSA, em quase m u i t a s aplicações, d e v i d o a sua e s t r u t u r a 

g a r a n t i r , s i m u l t a n e a m e n t e , p r i v a c i d a d e e a u t e n t i c i d a d e . 

F o i no início dos anos 80 que a t e c n o l o g i a de chave pública 

t r a n s i c i o n o u da s i m p l e s p e s q u i s a pura para o d e s e n v o l v i m e n t o , a ní_ 

v e l c o m e r c i a l , d e p r o d u t o s manufaturados. A C y l i n k C o r p o r a t i o n , d e 

Sunnyvale, Califórnia, f o i a p r i m e i r a , por exemplo, a p r o d u z i r um 

c h i p , c o m e r c i a l m e n t e disponível, contendo o RSA. D i f u n d i u - s e , assim, 

a preocupação com a segurança nas telecomunicações, nos s i s t e m a s de 

identificação de voz, no c o n t r o l e de acesso, e n f i m , começou a ser 

d e s p e r t a d o o i n t e r e s s e dos próprios acadêmicos em e x p l o r a r suas des 

c o b e r t a s c o m e r c i a l m e n t e . 

Vê-se que um dos o b j e t i v o s nas p e s q u i s a s dos s i s t e m a s c r i p 

tográficos de chave pública tem s i d o demonstrar a equivalência e n t r e 

m u i t o s problemas, d e f i n i d o s como secundários, e os problemas de difí 

c i l solução que d e f i n e m a força de um s i s t e m a [ 1 ] . 

A t u a l m e n t e , a divulgação das aplicações vem tomando espaço 
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cada vez m a i o r e vários padrões têm s u r g i d o a cada d i a , sempre v i s a n 

do a utilização das técnicas de chave pública na distribuição de cha 

ves e, p r i n c i p a l m e n t e , na geração de a s s i n a t u r a s d i g i t a i s através de 

cartões i n t e l i g e n t e s (smart c a r d s ) . 

Pode-se a i n d a v e r i f i c a r a utilização dos s i s t e m a s criptográ 

f i c o s de chave pública na correspondência eletrônica e no intercâm 

b i o de dados,no c o n t r o l e de acesso e a u d i t o r i a s , como o b j e t o de p r o 

vas de falsificação, nos d e t e t o r e s de t e s t e s n u c l e a r e s e, de modo ge 

r a l , nos s i s t e m a s d e reconhecimento, p r i n c i p a l m e n t e , com r e s p e i t o à 

identificação de aeronaves. 

Na seção que se segue, apresentamos algumas aplicações das 

técnicas criptográficas de chave pública d i f u n d i d a s h o j e , não só nos 

s e t o r e s m i l i t a r e s ou diplomáticos, mas também na i n i c i a t i v a p r i v a d a . 

5.1 - APLICAÇÕES DOS CRIPTOSISTEMAS DE CHAVE PÚBLICA 

É do conhecimento da grande m a i o r i a que os a l g o r i t m o s con 

v e n c i o n a i s , t a i s como o DES, são lar g a m e n t e u t i l i z a d o s p o r serem 

mais rápidos. Contudo, o s i g i l o da chave s e c r e t a é um f a t o r de funda 

m e n t a l importância nesses s i s t e m a s . É j u s t a m e n t e nesse p o n t o , na d i s 

tribuição dessas chaves, que atuam os s i s t e m a s criptográficos de cha 
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ve pública, p o r serem de mais b a i x o c u s t o e mais seguros que os 

meios c o n v e n c i o n a i s de se t r o c a r a chave s e c r e t a , como p o r exemplo, 

postagem r e g i s t r a d a , mensageiro confiável, e t c . 

Sabe-se que, em g e r a l , as a s s i n a t u r a s c o n v e n c i o n a i s são fá 

c e i s de serem f a l s i f i c a d a s e difíceis de serem c o n f e r i d a s . Dessa f o r 

ma, para m i n i m i z a r os e n t r a v e s burocráticos e g a r a n t i r a segurança, 

passa-se a se u t i l i z a r a s s i n a t u r a s que tenham exatamente caracterís 

t i c a s o p o s t a s , ou s e j a , sejam de difícil falsificação e de fácil r e 

conhecimento. A t u a l m e n t e , já se usam as a s s i n a t u r a s d i g i t a i s em o r 

dens de compras, aplicações, c o n t r a t o s e mensagens eletrônicas de to 

da espécie. Uma a s s i n a t u r a d i g i t a l c o n s i s t e em um c o n j u n t o de símbo 

l o s que i d e n t i f i c a uma pessoa, sendo função não só da mensagem que 

está sendo e n v i a d a com e s t a a s s i n a t u r a , como também da chave s e c r e t a 

que só o signatário p o s s u i . Assim, as técnicas de chave pública são 

as únicas c o n h e c i d a s capazes de g e r a r a s s i n a t u r a s d i g i t a i s com e f i 

ciência e p r i v a c i d a d e , onde p r i n c i p a l m e n t e o a l g o r i t m o RSA se encon 

t r a em destaque. 

Com a s a s s i n a t u r a s d i g i t a i s , j á c o n s i d e r a d a s p e l a E l e t r o n i c 

Data I n t e r c h a n g e ( E D I ) , c o n t r a t o s e ordens de compra são a s s i n a d o s e 

e n t r e g u e s e l e t r o n i c a m e n t e , por meio de mensagens c i f r a d a s , e n v i a d a s 

através de c a n a i s i n s e g u r o s . Por exemplo, o Banco Britânico u t i l i z a 

esse t i p o de s i s t e m a de t r o c a de dados, assim como t a n t o s o u t r o s se 

t o r e s [ 3 ] . 
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U m o u t r o t i p o d e a p l i c a t i v o i m p o r t a n t e , porque e l u c i d a mais 

a i n d a o uso de chaves públicas, é o c o n t r o l e de acesso. Este v i s a se 

l e c i o n a r a e n t r a d a ou acesso a banco de dados em computadores,a re 

des de comunicação, à autorização de crédito, ou mesmo a l o c a i s físi. 

cos de extrema segurança. A identificação de um indivíduo pode ba 

s e a r - s e no que e l e p o s s u i , no que conhece ou em suas próprias caraç 

terísticas biométricas. Por exemplo, no acesso aos computadores a 

forma mais u s u a l e c o n v e n c i o n a l de acessar níveis é u t i l i z a r uma se 

nha, m a n t i d a s e c r e t a p e l o indivíduo e armazenada no próprio computa 

do r . 

Em m u i t o s sistemas de c o n t r o l e de acesso, dados p e s s o a i s de 

cada indivíduo são armazenados em um computador, que será c o n s u l t a d o 

t o d a s as vezes que alguém t e n t a r a c e s s a r a r e d e de comunicação. Con 

t u d o , como h o j e v i s a - s e sempre r a p i d e z na execução de um procedimen 

t o , p a r a e v i t a r a comunicação e x t r a com o computador que contem a ba 

se de dados, o usuário u t i l i z a um cartão com uma t a r j a magnética, ou 

uma chave de dados, ou um d i s c o flexível, ou a i n d a um cartão i n t e l i 

g e n t e que f o r n e c e todos os dados de identificação necessários [ 2 ] . 

A t u a l m e n t e , t a i s cartões estão s u b s t i t u i n d o os cartões magnéticos 

c o n v e n c i o n a i s . E l e s apresentam o f o r m a t o de um cartão de crédito nor 

mal, porém dispõem de um c i r c u i t o i n t e g r a d o que não apenas contém 

células de memória para o armazenamento de grandes q u a n t i d a d e s de da 

dos p e s s o a i s , mas contém uma unidade c e n t r a l de processamento (CPU), 
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r e l e v a n t e . As informações são f r e q u e n t e m e n t e c o d i f i c a d a s e, p o s t e 

r i o r m e n t e , c i f r a d a s tendo-se como o b j e t i v o maior segurança na sua 

transmissão. 

Código vem a s e r uma r e g r a i n v a r i a n t e p a r a a substituição 

de p a r t e de uma informação por o u t r o o b j e t o , não n e c e s s a r i a m e n t e da 

mesma espécie. Um código m u i t o usado é o código A S C I I , American 

S t a n d a r d Code f o r I n f o r m a t i o n I n t e r c h a n g e , empregado em t o d o s os com 

p u t a d o r e s p e s s o a i s e t e r m i n a i s [ 2 ] . 

C i f r a , a s sim como um código, também s u b s t i t u i p a r t e de uma 

informação p o r o u t r o o b j e t o [ 2 ] . A diferença está no f a t o de que a 

substituição é f e i t a segundo uma r e g r a d e f i n i d a p o r uma chave secre 

ta de conhecimento, apenas, do t r a n s m i s s o r e d o ( s ) legítimo(s) recep 

t o r ( e s ) , ou apenas de um d e l e s , no caso dos s i s t e m a s não c o n v e n c i o 

n a i s . No caso dos s i s t e m a s c o n v e n c i o n a i s , supõe-se que ninguém, não 

a u t o r i z a d o , s e j a capaz de o b t e r a informação o c u l t a d a , sem que tenha 

o conhecimento a p r i o r i da chave s e c r e t a . 

Assim como os criptógrafos estão sempre desenvolvendo e s f o r 

ços p a r a o b t e r a l g o r i t m o s cada vez mais e f i c i e n t e s , o b j e t i v a n d o man 

t e r p r i v a c i d a d e e a u t e n t i c i d a d e das informações, os chamados c r i p t a 

n a l i s t a s t e n t a m não só o b t e r o conteúdo das informações c i f r a d a s , 

mas, também, i n t r o d u z i r novas mensagens não a u t o r i z a d a s . Ao processo 

de se e n c o n t r a r um método e f i c i e n t e de d e c i f r a g e m do t e x t o c i f r a d o , 

sem o conhecimento da chave, chama-se Criptanálise, a q u a l c o n s t i t u i 
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memórias ROM, EPROM ou EEPROM e uma memória RAM. 

A CPU e x i s t e n t e nos smart c a r d s não é s u f i c i e n t e p ara compu 

t a r cálculos criptográficos envolvendo as funções de chave pública. 

Para t a n t o , costuma-se u t i l i z a r células e s p e c i a i s que r e a l i z a m es 

ses cálculos matemáticos, i n t e g r a d a s ao c h i p . A C y l i n k tem s i d o a li. 

d e r no d e s e n v o l v i m e n t o de c h i p s de chave pública [ 3 ] . Na f i g u r a 5.1, 

tem-se uma idéia do c h i p baseado em t e c n o l o g i a CMOS, c o n t i d o no 

smart c a r d d a C y l i n k . 

8-b CPU 
128 b y t e s de RAM 

4.000 b y t e s de ROM 

EEPROM 
4.000 b y t e s 

CYLINK 
512 b 

F i g . 5.1 - Chip CMOS da C y l i n k 
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que poderão s e r c o n s t a t a d a s através de a u d i t o r i a s . 

Uma o u t r a aplicação i n t e r e s s a n t e i n c l u e rádios d i g i t a i s com 

l e i t o r a s de smart c a r d que, acoplados aos automóveis, p o r exemplo, 

p o s s i b i l i t a m o pagamento automático das t a x a s de pedágio ou de e s t a 

cionamento. 

Com os smart c a r d s , pode-se a i n d a , g a r a n t i r a a u t e n t i c i d a d e 

e i n t e g r i d a d e de s o f t w a r e s r e g u l a r m e n t e e x e c u t a d o s , assim como de no 

vos programas e mesmo d e t e c t a r a presença de vírus i n c l u s o s p r o p o s i 

tadamente por pessoas não a u t o r i z a d a s . 

Um o u t r o a p l i c a t i v o da c r i p t o g r a f i a de chave pública é a 

utilização de sua e s t r u t u r a como meio de o b j e t o de p r o v a de f a l s i f i 

cação. Por exemplo, costuma-se medir, p o r um f e i x e de l u z i n t e n s o 

que mede a i n t e n s i d a d e da l u z que a t r a v e s s a o p a p e l , a marca de im 

pressão do p a p e l moeda, que é então d i g i t a l i z a d a , c i f r a d a p o r uma 

função de c i f r a g e m s e c r e t a c r i a d a p e l o e m i s s o r do p a p e l e r e g i s t r a d a 

no próprio p a p e l sob a forma d i g i t a l , como acontece com o código de 

b a r r a . Essa mesma idéia pode s e r u t i l i z a d a em t o d a s as espécies de 

o b j e t o s , como ac o n t e c e , p o r exemplo, na indústria automobilística, 

onde é f e i t a uma p i n t u r a e s p e c i a l que f u n c i o n a como a s s i n a t u r a d i g i 

t a l e que g a r a n t e a o r i g i n a l i d a d e da peça. 

Hoje, com a t e n t a t i v a de supremacia a r m a m e n t i s t a p o r m u i t o s 

países também pode-se e n c o n t r a r a atuação dos s i s t e m a s criptográfi 

cos. São empregadas a s s i n a t u r a s d i g i t a i s p a r a a verificação de possí 
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v e i s t e s t e s n u c l e a r e s não a u t o r i z a d o s . Por exemplo, duas potências 

m i l i t a r e s acordam b a n i r completamente de seus territórios os t e s t e s 

n u c l e a r e s . Cada um dos d o i s países a c o r d a n t e s instalará sismográfos 

em várias l o c a l i d a d e s do território do país adversário. Esses sismo 

gráfos terão a função de d e t e c t a r q u a l q u e r movimento do s o l o d e v i d o 

a uma explosão n u c l e a r . Cada país pode s u s p e i t a r , que o adversário 

e s t e j a , através dos i n s t r u m e n t o s , e n v i a n d o informações s e c r e t a s r e 

s u l t a n t e s de espionagem. Dessa forma, f a z - s e necessário que os dados 

e s t e j a m disponíveis à apreciação p e l o s países e n v o l v i d o s . Ao mesmo 

tempo, f a z - s e necessário saber que r e a l m e n t e se e s t e j a , c o r r e t a m e n 

t e , recebendo a s informações, o u s e j a , deve-se t e r c e r t e z a d a a u t e n 

t i c i d a d e e i n t e g r i d a d e das informações. Assim sendo, cada i n s t r u m e n 

to deve c o n t e r um módulo para a criação de sua própria a s s i n a t u r a , 

que deve c o n s t a r em cada b l o c o de dados sísmicos que g r a v e . Esses da 

dos são t r a n s m i t i d o s aos d o i s países, f i c a n d o e l e s i m p o s s i b i l i t a d o s 

de a d u l t e r a r e m o conteúdo dos i n s t r u m e n t o s e provocarem, assim, um 

i n c i d e n t e i n t e r n a c i o n a l . 

Por f i m , tem-se o u t r a aplicação dos s i s t e m a s criptográficos 

de chave pública nos s i s t e m a s de r a d a r das aeronaves, que u t i l i z a m 

a s s i n a t u r a s d i g i t a i s dispondo-a em q u a l q u e r s i n a l que r e c e b a . Nesse 

s i s t e m a o o p e r a d o r do r a d a r c r i a um s i n a l de r e c o n h e c i m e n t o R e en 

v i a - o à aeronave. Por sua vez, a aeronave a s s i n a esse s i n a l e en 
• 

v i a - o de v o l t a para que se complete o r e c o n h e c i m e n t o p o r p a r t e do 
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r a d a r . 

5.2 - RESULTADOS OBTIDOS 

Com o t r a b a l h o r e a l i z a d o , conseguimos a m p l i a r , s u b s t a n c i a l 

mente, a base de nossos conhecimentos na área de c r i p t o g r a f i a , sobre 

t u d o q u a n t o aos c r i p t o s i s t e m a s de chave pública. Com i s s o , reunimos 

g r a n d e q u a n t i d a d e de m a t e r i a l bibliográfico, o que nos p o s s i b i l i t o u 

o d e s e n v o l v i m e n t o de uma abordagem teórica razoável. 

A v a l i a m o s , p r i n c i p a l m e n t e , as p o s s i b i l i d a d e s de criptanáli 

se dos a l g o r i t m o s dos si s t e m a s de chave pública, s o b r e t u d o , a c r i p t a 

nálise do a l g o r i t m o p r o p o s t o por M e r k l e e Hellman, a M o c h i l a com 

Alçapão. E n t r e t a n t o , não chegamos à implementação do a l g o r i t m o de 

criptanálise, p r o p o s t o p o r Shamir, p o r não dispormos do a l g o r i t m o 

chave p o r e l e u t i l i z a d o , o A l g o r i t m o de Programação I n t e i r a de 

L e n s t r a . De forma mais d e t a l h a d a , contudo, constatamos a f r a g i l i d a d e 

h o j e e x i s t e n t e nesse a l g o r i t m o de M e r k l e e Hellman. 

Ao mesmo tempo, dedicamos atenção a o u t r o i m p o r t a n t e a l g o 

rítmo de chave pública, segundo mostra o capítulo I V , o a l g o r i t m o 

RSA, onde tentamos d e s t a c a r a sua criptanálise. Contudo, constatamos 

que e s t e a l g o r i t m o a i n d a se mantém m u i t o f o r t e , uma vez que a t e n t a 
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I I I - A p r o f u n d a r os estudos q u a n t o à utilização dos Smart 

Cards, t e n t a n d o implementar p r o t o c o l o s e v e r i f i c a r o s 

já e x i s t e n t e s a r e s p e i t o . 

I V - A v a l i a r as variações do a l g o r i t m o RSA que se apoiam 

em e s t r u t u r a s matemáticas mais f o r t e s , p a r a o b t e r 

maior v e l o c i d a d e no tempo de execução e m a i o r d i f i c u l 

dade de criptanálise, sem c o n t u d o , comprometer os p r o 

cessos d e c i f r a g e m e d e c i f r a g e m [ 5 ] . 

V - A m p l i a r a abordagem teórica e prática r e l a t i v a ao 

c r i p t o s i s t e m a c o n v e n c i o n a l mais amplamente u t i l i z a d o , 

o DES, o b j e t i v a n d o d e s e n v o l v e r (1) p r o c e d i m e n t o s e f i 

c i e n t e s de criptanálise p a r a o s i s t e m a a t u a l e (2) 

uma versão mais segura a p a r t i r de modificações do 

a t u a l s i s t e m a . 

V I - I n v e s t i g a r a concepção de se t e r s i s t e m a s criptográfi 

cos, c o n v e n c i o n a i s ou não, a v a l i a n d o técnicas de a s s i 

n a t u r a s mais rápidos, bem como de autenticação, u t i l i 

zando-se a t e o r i a da Codificação de c a n a l [ 6 ] , [ 7 ] , 

[ 8 ] . 



143 

V I I - R e a l i z a r um e s t u d o d e t a l h a d o das p r i n c i p a i s técnicas 

de fatoração e dos t e s t e s de p r i m a l i d a d e e x i s t e n t e s , 

v i s a n d o o e s t a b e l e c i m e n t o de p r o c e d i m e n t o s híbridos 

de desempenho s u p e r i o r . 

V I I I - U t i l i z a r o a l g o r i t m o do C r i p t o s i s t e m a RSA como t e s t e 

de p r i m a l i d a d e . 

Dessa forma, cremos t e r conseguido c o n q u i s t a r e a p r i m o r a r 

nossos conhecimentos, não só t e n d o p r o p o r c i o n a d o satisfação p e s s o a l , 

mas s o b r e t u d o , contribuição p a r a o encaminhamento das p e s q u i s a s na 

área. 



144 

REFERÊNCIAS BIBLIOGRÁFICAS 

[ 1 ] W. D i f f i e , "The F i r s t Ten Years o f P u b l i c - K e y C r y p t o g r a p h y " , 

P r o c e e dings of IEEE, v o l . 76, n. 5, pp. 560-577, Maio 1988. 

[ 2 ] W. D i f f i e e M. Hellman, "New D i r e c t i o n s i n C r y p t o g r a p h y " , IEEE 

T r a n s a c t i o n s on I n f o r m a t i o n Theory, v o l . I T - 2 2 , n. 6, pp. 

644-654, Nov. 1976. 

[ 3 ] J. K. Omura, "Novel A p p l i c a t i o n s of C r y p t o g r a p h y i n D i g i t a l 

Communications", IEEE Communications Magazine, pp. 21-29, Maio 

1990. 

[ 4 ] H. P. Königs, " C r y p t o g r a p h i c I d e n t i f i c a t i o n Methods f o r Smart 

Cards i n t h e Process o f S t a n d a r d i z a t i o n " , IEEE Communication 

Magazine, pp. 42-48, Junho 1991. 

[ 5 ] H. C. W i l l i a m s , " A M o d i f i c a t i o n of t h e RSA P u b l i c - K e y E n c r y p t i o n 

Procedure", IEEE T r a n s a c t i o n s o n I n f o r m a t i o n Theory, v o l IT-26, 

n. 6, pp. 726-729, Novembro 1980. 

[ 6 ] T. R. N. Rao e K. H. Nam, " P r i v a t e - K e y A l g e b r a i c - C o d e 

E n c r y p t i o n s ", IEEE T r a n s a c t i o n s on I n f o r m a t i o n Theory, v o l . 

I T - 3 5 , n. 4, pp. 829-833, J u l h o 1989. 

[ 7 ] T a t s u a k i Okamoto,"A Fast S i g n a t u r e Scheme Based on C o n g r u e n t i a l 

P o l y n o m i a l O p e r a t i o n s " , IEEE T r a n s a c t i o n s o n I n f o r m a t i o n 

Theory, v o l . 36, n. 1, pp. 47-53, J a n e i r o 1990. 



146 

APÊNDICES 



147 

APÊNDICE I 

CLASSES DE COMPLEXIDADE 

A t e o r i a da complexidade c l a s s i f i c a um d e t e r m i n a d o problema 

segundo o tempo ou espaço de memória mínimos necessários a sua s o l u 

ção t e n d o como base a máquina de T u r i n g não determinística. Esta má 

q u i n a , c o n s t i t u i - s e em um modelo realístico, a d m i t i n d o - s e que os p r o 

blemas que são solúveis de forma p o l i n o m i a l n e s t a , também o serão 

nos s i s t e m a s r e a i s e v i c e - v e r s a . 

Definição A . I . l - MÁQUINA DE TURING DETERMINÍSTICA (DTM) 

A máquina de T u r i n g determinística com K t r i l h a s , c o n s i s t e 

em K t r i l h a s s e m i - i n f i n i t a s d i v i d i d a s em células que retêm um número 

f i n i t o de símbolos, v a r r i d a s p or um cabeçote que lê e e s c r e v e . Mate 

maticamente, c o n s i s t e em uma 7-upla d e f i n i d a p o r 

DTM = (Q,T,I,ô,b,q q ) 
o f 

onde 

1. Q r e p r e s e n t a o c o n j u n t o de e s t a d o s . 

2. T r e p r e s e n t a o c o n j u n t o de símbolos de uma t r i l h a . 

3. I r e p r e s e n t a o c o n j u n t o de símbolos de e n t r a d a ; I £ T. 
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b £ T - I , r e p r e s e n t a o símbolo b l a n k . 

q c o r r e s p o n d e ao estado i n i c i a l . 
o 

q f c o r r e s p o n d e a o estado f i n a l o u a c e i t o 

ô c o r r e s p o n d e à função do próximo movimento que mapeia um sub 

c o n j u n t o Q x T K em Q x (T x { L , R , S } ) K . Ou s e j a , p a r a alguma 

( k + l ) - u p l a c o n s i s t i n d o de um es t a d o e k símbolos, f o r n e c e um 

novo e s t a d o e k p a r e s , cada p a r c o n s i s t i n d o de novos símbolos 

e uma direção de movimentação para o cabeçote da t r i l h a . 

c o n t r o l e d e 
e s t a d o s 

f i n i t o s 

F i g . A . I . l - Máquina de T u r i n g Determinística 
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o o u t r o ramo d a C r i p t o l o g i a [ 1 ] . 

Em 1949, Shannon i n t r o d u z i u com seu t r a b a l h o [ 3 ] a fundamen 

tação teórica à C r i p t o g r a f i a , tendo p o r base um o u t r o t r a b a l h o seu, 

p u b l i c a d o em 1948 [ 4 ] , onde e s t a b e l e c e u os princípios f u n d a m e n t a i s da 

t e o r i a da Informação. O que Shannon f e z f o i medir a segurança teóri 

ca de uma c i f r a a p a r t i r da i n c e r t e z a e x i s t e n t e sobre a informação 

não c i f r a d a , dado que se tenha r e c e b i d o uma informação c i f r a d a , e s t a 

b e l e c e n d o , assim, as noções de s i g i l o p e r f e i t o e de segurança compu 

t a c i o n a l d e uma c i f r a [ c a p . I I ] . 

1.1 - NOÇÕES DE TEORIA DA INFORMAÇÃO 

A t e o r i a da Informação está v i n c u l a d a a d o i s problemas f u n 

dam e n t a i s : o problema da codificação da f o n t e de informação e o p r o 

blema do c a n a l r u i d o s o . 

O problema do c a n a l r u i d o s o é análogo ao problema do s i g i l o 

c o n s i d e r a d o nos s i s t e m a s criptográficos [ 5 ] . T r a n s m i t e - s e uma mensa 

gem M através de um c a n a l i n s e g u r o , ou s e j a , com r u i d o , p a r a um r e 

c e p t o r , conforme a f i g u r a 1.1. 



Na f i g u r a A . I . l , tem-se uma máquina DTM com múltiplas t r i 

l h a s . A operação da máquina é determinada p o r um programa p r i m i t i v o 

chamado de c o n t r o l e f i n i t o . 

De acordo com o estado do c o n t r o l e f i n i t o e dos símbolos 

que estão sob v a r r e d u r a , a DTM pode e x e c u t a r uma ou t o d a s as s e g u i n 

t e s operações: 

1. T r o c a r o e s t a d o do c o n t r o l e f i n i t o . 

2. Gravar novos símbolos sobre os símbolos a t u a i s da t r i l h a 

em q u a l q u e r das células que e s t e j a sendo v a r r i d a . 

3. Mover q u a l q u e r dos cabeçotes das t r i l h a s independentemen 

t e , uma célula a d i r e i t a (R) , uma a esquerda (L) ou man 

tê-los estacionários (S) . 

Definição A.1.2 - MÁQUINA DE TURING NÁO-DETERMINÍSTICA (NDTM) 

Uma NDTM com k t r i l h a s c o n s i s t e em uma 7-upla 

(Q, T, I , ô, b, q Q , q f ) 

onde t o d o s os componentes têm os mesmos s i g n i f i c a d o s que na DTM, ex 

c e t o p e l a função ô que mapeia Q x T K em s u b c o n j u n t o s de Q x (T x 

{ L , R, S } ) K . Dado um es t a d o e uma l i s t a de k símbolos, a função Ô 

l e v a a um c o n j u n t o f i n i t o de e s c o l h a s de próximas mudanças; onde ca 
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da e s c o l h a c o r r e s p o n d e a um novo estado com k símbolos e k ações de 

movimentação p a r a o cabeçote, não podendo h a v e r e s c o l h a de um novo 

est a d o a p a r t i r d e o u t r o . 

Definição A.1.3 - FUNÇÕES POLINOMIALMENTE LIMITADAS 

Se f , g , g , g são funções de v a l o r e s r e a i s , então 
1 2 m 

f é d i t a s e r p o l i n o m i a l m e n t e l i m i t a d a por g , g , g se e x i s t e 
1 2 m 

uma função 0, t a l que <p £ f e que 0 s u r j a de uma sequência de compo 

sições, a p a r t i r das funções g , g , . . . , g e a p a r t i r de al g u n s 
1 2 m 

polinómios. 

Definição A.1.4 - ALGORÍTMO DE TEMPO POLINOMIAL 

Um a l g o r i t m o é chamado de p o l i n o m i a l ou de tempo p o l i n o m i a l 

s e sua função d o tempo d e execução f o r uma função p o l i n o m i a l m e n t e l i 

m i t a d a . 

Definição A.1.5 - PROBLEMAS TRATÁVEIS 

Os problemas solúveis em tempo p o l i n o m i a l são também chama 

dos de tratáveis, caso contrário de intratáveis ( h a r d ) . 
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Na f i g u r a A.1.2 vê-se várias c l a s s e s i m p o r t a n t e s de comple 

x i d a d e e algumas de suas possíveis relações. 

F i g . A.1.2 - Classes de Complexidade 

Para maiores e s c l a r e c i m e n t o s quanto às c l a s s e s de c o m p l e x i 

dade v i d e referência [ 1 ] . 
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Definição A.1.6 - CLASSE P 

D e f i n e - s e a c l a s s e P-time como o c o n j u n t o de t o d o s os p r o 

blemas a c e i t o s por uma máquina DTM c u j a complexidade de tempo de so 

lução s e j a p o l i n o m i a l . A p a r t i r do c o n j u n t o L de l i n g u a g e n s e x i s t e n 

t e s , tomando-se o c o n j u n t o L(M) das l i n g u a g e n s a c e i t a s p o r uma máqui 

na DTM, d e f i n e - s e a c l a s s e P como, 

P-time = { L / e x i s t e uma máquina M e um polinómio p ( n ) , 

t a l que essa máquina s e j a de complexidade de tem 

po p o l i n o m i a l p ( n ) e L(M) = L } [ 2 ] 

Definição A.1.7 - CLASSE NP 

D e f i n e - s e como NP ao c o n j u n t o de t o d o s os problemas a c e i t o s 

p o r uma máquina DTM c u j a complexidade de tempo de solução s e j a p o l i 

n o m i a l . 

As definições (A.1.6) e (A.1.7) podem s e r f e i t a s em função 

de q u a l q u e r modelo de máquina e não apenas em termos das máquinas de 

T u r i n g . Por o u t r o l a d o , sabe-se que a c l a s s e NP i n c l u i a c l a s s e P, 

p o i s q u a l q u e r problema solúvel p o l i n o m i a l m e n t e na máquina DTM também 

o é em uma máquina NDTM [ 1 ] . Não se p r o v a , porém, que a c l a s s e P não 
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ou se q u a l q u e r um desses problemas p e r t e n c e r à c l a s s e P, então 

PSpace = P. 

Definição A.1.12 - CLASSE EXPTIME 

C o n s i s t e dos p r o b l e n a s que são solúveis em tempo exponen 

c i a i e i n c l u e m os problemas PSpace. 

V i u - s e que o problema da m o c h i l a estudado c l a s s i f i c a - s e 

como um problema WP-complete. 
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APÊNDICE II 

PROGRAMAÇÃO MATEMÁTICA E APROXIMAÇÃO DIOFÁNTICA 

1. PROGRAMAÇÃO MATEMÁTICA 

O e s t u d o de programação matemática tem p o r o b j e t i v o os p r o 

blemas de otimização onde se t e n t a maximizar ou m i n i m i z a r uma q u a n t i 

dade específica que dependa de um número f i n i t o de variáveis de en 

t r a d a . A essa q u a n t i d a d e denomina-se o b j e t i v o . As variáveis de e n t r a 

da podem e s t a r r e l a c i o n a d a s p o r uma ou mais condições (restrições) 

ou serem t o t a l m e n t e independentes. Para maior compreensão, tem-se ai 

gumas definições e as referências [ 3 ] , [ 4 ] . 

Definição A . I I . l - PROGRAMAÇÃO MATEMÁTICA 

Programação matemática c o n s t i t u i - s e em uma f e r r a m e n t a que 

l i d a com problemas de otimização, s u j e i t o s a restrições, onde o 

o b j e t i v o é expresso como uma função matemática e as restrições ex 

p r e s s a s p e l o c o n j u n t o de relações { =, s , > }. Ou s e j a , 

o b j e t i v o : z = f ( x , x , . . . , x ) 
1 2 n 
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restrições : q i ( x j , x^, . .., xj 

g (x . x ..... x ) 
^ 2 v 1 ' 2 ' 7 n 7 

\ 

g m (X » X . . . . , X ) 
m 1 2 n 

Definição A . I I . 2 - PROGRAMAÇÃO LINEAR 

Um problema de programação matemática é d i t o s e r l i n e a r se 

a função que d e f i n e o o b j e t i v o f ( x , X 2, x j e t o d a s as funções 

que d e f i n e m as restrições g (x , x 2 , x j , p a r a 1 & i * m, fo 

rem t o d a s funções l i n e a r e s de seus argumentos. Ou s e j a , 

f ( x , x , x ) = c x + c x + ... + c x 
v 1 ' 2 ' ' n 7 1 1 2 2 n n 

e 

g ( x , x , . . . , x ) = a x + a x + ... + a x 

' 1 x 1 ' 2 ' ' n 7 

1 1 1 1 2 2 1 n n 

onde Cj e a^ , para l ^ i ^ m e l ^ j ^ n , são constantes conheci 

das. 
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Definição A . I I . 3 - PROGRAMAÇÃO INTEIRA 

T r a t a - s e de um problema de programação l i n e a r onde se tem a 

restrição a d i c i o n a l de que as variáveis de e n t r a d a x^ , x^, . .., x^ 

são números i n t e i r o s . 

2. ALGORÍTMO DE LENSTRA 

Em 1983, L e n s t r a mostrou que para um dado número n a t u r a l n, 

e x i s t e um a l g o r i t m o p o l i n o m i a l capaz de s o l u c i o n a r os problemas de 

programação l i n e a r i n t e i r a com n variáveis. T r a t a - s e de um a l g o r i t m o 

que s o l u c i o n a um s i s t e m a de d e s i g u a l d a d e s l i n e a r e s de n variáveis i n 

t e i r a s [ 4 ] . 

Teorema A . I I . l 

E x i s t e u m a l g o r i t m o p o l i n o m i a l que d e t e r m i n a , p a r a q u a l q u e r 

s i s t e m a Ax ^ b de d e s i g u a l d a d e s r a c i o n a i s l i n e a r e s , ura v e t o r y de 

i n t e i r o s que s a t i s f a z à d e s i g u a l d a d e Ay ^ b , ou um v e t o r i n t e i r o c 

não n u l o t a l que, 

(max{cx I Ax Í b} - rain{cx | Ax * b } ) * 2 n ( n + 1) 2 n ( n " 1 ) / 4 
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onde n c o r r e s p o n d e ao número de c o l u n a s da m a t r i z A. 

Corolário A . I I . l - ALGORÍTMO DE LENSTRA 

Para cada número n a t u r a l n, e x i s t e um a l g o r i t m o p o l i n o m i a l 

que d e t e r m i n a uma solução i n t e i r a p ara um dado s i s t e m a r a c i o n a l Ax s 

b, com n variáveis, ou que d e c i d e se e x i s t e ou não solução para o 

s i s t e m a . 

3. APROXIMAÇÃO DIOFÃNTICA 

Aproximação Diofântica d i z r e s p e i t o ao problema de se apro 

x i m a r números r e a i s p or números r a c i o n a i s de denominador i n f e r i o r , 

podendo s e r r e a l i z a d a através do método das frações contínuas [ 4 ] , 

[ 5 ] . 

Teorema A . I I . 2 - TEOREMA DE DIRICHLET 

Sejam a um número r e a l e c um número p o s i t i v o t a l que 0 < e 

3 1. Então e x i s t e m i n t e i r o s p e q, t a l que 
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onde 11.11 r e p r e s e n t a a norma E u c l i d i a n a ( l l x l l = \ | x T x ) . 

De modo g e r a l , pode-se a f i r m a r que Aproximação Diofântica 

Simultânea c o n s i s t e no estudo da aproximação de um v e t o r de números 

r e a i s ( 6 . 0 , • • • , & ) por um v e t o r de números r a c i o n a i s 

( P /P/ P /P/ • • • / P /P ) / onde t o d o s os elementos desse v e t o r pos 
1 2 n 

suem o mesmo denominador [ 6 ] . 
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TRANSMISSOR 

CANAL 
I 

FONTE CODIFICADOR 
DE CANAL 

\ FONTE 7 

M 
CODIFICADOR 
DE CANAL 

7 7 

M 
CODIFICADOR 
DE CANAL 

7 

RUÍDO 

\ DECODIFICADOR 
DE CANAL 

DESTINO / DECODIFICADOR 
DE CANAL M' 

DESTINO / DECODIFICADOR 
DE CANAL M' 

7 
RECEPTOR 

F i g . 1.1 - Comunicação p o r Canal I n s e g u r o 

Se uma mensagem d i s t o r c i d a M' f o r r e c e b i d a , d e s e j a - s e que o 

r e c e p t o r s e j a capaz de r e c u p e r a r a mensagem o r i g i n a l m e n t e e n v i a d a . 

Para t o r n a r i s s o possível, o emissor a c r e s c e n t a à M, b i t s redundan 

t e s , de forma que os e r r o s o c o r r i d o s na transmissão possam s e r c o r r i 

g i d o s ou p e l o menos d e t e c t a d o s , o que d e t e r m i n a r i a um p e d i d o de re 

transmissão da informação [ 5 ] . 

Nesse c o n t e x t o , o papel do c r i p t a n a l i s t a é s i m i l a r ao do r e 

c e p t o r no problema a n t e r i o r , enquanto que o p a p e l do t r a n s m i s s o r é 

um pouco d i f e r e n t e , porque e s t e tem p o r o b j e t i v o t o r n a r impraticável 

a d e s c o b e r t a da mensagem por pessoa não a u t o r i z a d a . 

Segundo Shannon, a q u a n t i d a d e de informação c o n t i d a em uma 

mensagem, I ( M ) , é medida p e l a i n c e r t e z a a s s o c i a d a à mensagem. Especi 

• 



APÊNDICE III 

NOÇÕES BÁSICAS DE TEORIA DOS NÚMEROS 

Neste apêndice apresenta-se a l g u n s r e s u l t a d o s da T e o r i a dos 

Números, f u n d a m e n t a i s ao estudo dos s i s t e m a s criptográficos, s o b r e t u 

d o aos d e chave pública [ 1 ] , [ 7 ] , [ 8 ] . 

Definição A . I I I . l - NÚMERO PRIMO 

Um i n t e i r o p > 1 é d i t o s e r um número p r i m o se p o s s u i r como 

únicos d i v i s o r e s os i n t e i r o s p o s i t i v o s 1 e p. Todo e q u a l q u e r número 

i n t e i r o , m a ior que 1, que não s e j a um número p r i m o é denominado de 

número composto. 

Teorema A . I I I . l - TEOREMA FUNDAMENTAL DA ARITMÉTICA 

Todo i n t e i r o p o s i t i v o n > 1, pode s e r e x p r e s s o como um 

p r o d u t o de potências de p r i m o s , de forma única, 

k k k 
1 

2 r 
n - p, . . . p 

r 

onde, para i = 1 , 2,..., r , p é u m p r i m o com p < p < . . . < p e l c , 
1 1 2 r* i 
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é um i n t e i r o p o s i t i v o . 

Teorema A . I I I . 2 - TEOREMA CHINÊS DO RESTO 

Sejam n , , .../ n^ i n t e i r o s p o s i t i v o s , t a i s que 

mâcfxij,]! ) = 1 pa r a i * j . Então, o s i s t e m a de congruências l i n e a r e s 

x • a i (mod ) 

x • a (mod n ) 
2 2 

x = a^ (mod n^) 

tem solução simultânea única, modulo n n ...n . 
1 2 r 

Prova 

Consideremos o p r o d u t o n = n n....n e, p a r a cada k = 1, 

2 , . . . r , s e j a N^ o p r o d u t o de to d o s os i n t e i r o s onde se o m i t e o 

f a t o r n^, o u s e j a , 

n N = = n . . . n n . . . n 
k n 1 k - l k + l r 

Por hipótese, os são r e l a t i v a m e n t e p r i m o s , p o r t a n t o , 
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m d c ( N k / n k ) = 1. Assim, é possível se d e t e r m i n a r uma solução única x^ 

para a congruência N^x = 1 (mod n j . 

Quer-se p r o v a r que o i n t e i r o 

x = a N x + a N x + . . . + a N x 
1 1 1 2 2 2 r r r 

é uma solução simultânea para o s i s t e m a de congruências. 

P e l o f a t o de que 0 (mod nj , para i * k , tem-se que 

x = a N x + a N x + . . . + a N x = a N x (mod n, ) 

1 1 1 2 2 2 r r r k k k x k ' 

Como o i n t e i r o x^ f o i e s c o l h i d o de modo a s a t i s f a z e r N^x • 1 (mod 

n f e ) , força-se 

x = a .1 = a (mod n ) 
k k k 

Assim, most r a - s e que e x i s t e uma solução para o s i s t e m a de congruên 

c i a s . Para m o s t r a r que essa solução é única, suponha que e x i s t a uma 

o u t r a solução x' que satisfaça às congruências. Então, 

x • a^ • x' (mod nj para k = 1,2, r 
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o que i m p l i c a que n k (x - x') para cada v a l o r de k. Com mdc(n i,n ) 

= 1. tem-se que n n ...n I ( x - x ' ) , p o r t a n t o , n | ( x - x') e, assim, 
1 2 r 1 

x • x' (mod n) e a solução é única. 

/ / / 

Teorema A . I I I . 3 - TEOREMA DE FERMAT 

Se p é um p r i m o , então 

M p _ 1
 = 1 (mod p) 

pa r a t o d o M e p primos e n t r e s i , e 

M p = M (mod p) 

pa r a t o d o M. 

Prova 

Como o mdc(M,p) = 1, então, p / M; p o r t a n t o , c o n s i d e r e os 

(p - 1) múltiplos p o s i t i v o s i n t e i r o s de M, 

M, 2M, 3M, ..., (p - 1)M 

Nenhum desses números é c o n g r u e n t e módulo p com q u a l q u e r o u t r o . Se 

i s s o a c o n t e c e s s e , então 
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rM • sM (mod p) i < r < s í ( p - 1 ) 

e M p o d e r i a s e r cancelado r e s t a n d o r • s (mod p) , o que é impossí 

v e l . P o r t a n t o , os i n t e i r o s múltiplos de M devem ser c o n g r u e n t e s módu 

lo p a 1, 2, 3, ..., (p - 1) em alguma ordem. Assim, m u l t i p l i c a n d o 

essas congruências, tem-se 

M.2M.3M. ... (p - 1)M = 1.2.3. ... (p - 1) (mod p ) 

donde 

M p _ 1 (p - 1) ! = (p - 1) i (mod p) 

desde que p / (p - 1) ! , então 

M p _ 1 = 1 (mod p) 

e como p / M, então, pode-se m u l t i p l i c a r essa congruência p o r M o 

que conduz a 

M p = M (mod p) 

/ / / 
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Definição A. I I I . 2 - FUNÇÃO DE EULER <p (. ) 

Para t o d o n 1, a função <p (n) r e p r e s e n t a o número de i n t e i . 

r o s p o s i t i v o s que não excedem n e que são r e l a t i v a m e n t e p r i m o s a n. 

Teorema A . I I I . 4 

Se n = pK onde p é um número p r i m o e k > 0, então 

0(n) = 0 ( p k ) = p k - p k _ 1 = P k _ 1 ( l " P) 

Prova 

Sabe-se que mdc(n,p k) = 1 se só se p j n, assim e x i s t e m 

p k 1 i n t e i r o s e n t r e 1 e p k , divisíveis por p, ou s e j a , 

p , 2p, 3p, ( p k _ 1 ) p 

Como o c o n j u n t o de i n t e i r o s de 1 até p k p o s s u i p k e l e m e n t o s , o con 

j u n t o { l , 2 , . . . , p k } p o s s u i exatamente ( p k - p k 1 ) i n t e i r o s que são r e 

l a t i v a m e n t e p r i m o s a p k . P o r t a n t o , p e l a definição ( A . I I I . 2 ) , tem-se 

0(n) = <p(pk) = p k - p k _ 1 

/ / / 
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K 

O teorema (A. I I I . 4) pode s e r g e n e r a l i z a d o p a r a n = p 

P 2 ... p r , lembrando-se que a função 0 ( n ) é uma função m u l t i p l i c a 

t i v a , ou s e j a , se mdc(m,n) = 1, então 

0(n.m) = 0(n)0(m) 

Teorema A . I I I . 5 

Se o i n t e i r o n > 1 tem a fatoração em p r i m o s dada por 
k k k 
1 2 r , _ 

n = p p . . . p , então, 

k k - l k k - 1 k k - 1 

0(n) = ( P , 1 - p, 1 ) ( p n

2 - p , 2 ) . . . ( p _ r - p . r ) 

Teorema A . I I I . 6 - TEOREMA DE EULER 

Se n e M são i n t e i r o s p o s i t i v o s onde mdc(M,n) = 1, então, 

M 0 ( n ) = 1 (mod n) 

Prova 

Sejam , a 2 ,
 a ^ ( n } i n t e i r o s p o s i t i v o s menores que n, 
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Vê-se assim que o teorema de E u l e r é uma generalização do teorema de 

Fermat. 

Definição A . I I I . 3 - SÍMBOLO DE JACOBI [ 8 ] 

Este símbolo é denotado p or J(a , n ) e d e f i n i d o p o r 

J ( a , n ) = J ( a / 2 , n ) ( - 1 ) 
( n - 1 ) / 3 

se a = 1 

se a é p a r 
, . . , . w 1 . ( a - l ) ( n - l ) / 4 . , - < 

J(n(mod a ) , n ) ( - l ) se a > 1 f o r ímpar 

onde mdc(a,n) = 1. 

Definição A . I I I . 4 - PSEUDO-PRIMO DE FERMAT 

Um número composto N para o q u a l 

a N _ 1 = 1 (mod N) 

é chamado pseudo-primo para a base a. 

Definição A . I I I . 5 - PSEUDO-PRIMO FORTE 

Um número N composto ímpar com (N - 1) = d . 2 S , onde d é 
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ímpar, é d i t o s e r um pseudo-primo f o r t e p ara a base a, se 

a d
 = 1 (mod N) 

ou 
r 

a d ' 2
 = 1 (mod N) 

p a r a r = 0, 1, 2,...,s - 1. 
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dos e r a r a m e n t e f a l h a r e m . A f a l h a , nesse caso, e n c o n t r a - s e r e l a c i o n a 

da com a indicação errônea de que um número composto é p r i m o [ 9 ] . 

A l g u n s métodos encontram-se r e l a c i o n a d o s a s e g u i r . 

T e s t e s de 
P r i m a l i d a d e 

-> Método de Fermât 

-> Método de E u l e r 

-> Método dos Pseudo-Primos F o r t e s 

-> Método de Lehmer 

-» Método de Lucas 

-> Método de P o c k l i n g t o n 

-» Método de L e n s t r a 

D e n t r e esses métodos enfocaremos o de Fermat e o dos Pseudo 

Primos F o r t e s , c u j a s aplicações já são r e l a t i v a m e n t e s u f i c i e n t e s pa 

ra a determinação de números p r i m o s ; os demais encontram-se d e t a l h a 

dos na referência [ 1 0 ] . 

De forma g e r a l , se na aplicação dos t e s t e s de p r i m a l i d a d e 

as condições p a r a a existência dessa não forem s a t i s f e i t a s , pode-se 

g a r a n t i r que o número N é composto; e n t r e t a n t o , nada pode s e r a f i r m a 

do caso as condições sejam s a t i s f e i t a s . 

1.1 - MÉTODO DE FERMAT 

O Teorema de Fermat [ A . I I I ] pode s e r a p l i c a d o como t e s t e pa 
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f i c a m e n t e , Shannon d e f i n i u 

I(M) = l o g 2 ( l / P ( M ) ) b i t s 

Para uma f o n t e de informação, e s t a q u a n t i d a d e é medida por 

uma função de distribuição de p r o b a b i l i d a d e sob o c o n j u n t o de todas 

as possíveis mensagens. 

Definição 1.1 - ENTROPIA 

Sejam , X2,..., X^ n possíveis mensagens de uma f o n t e X, 

com p r o b a b i l i d a d e s p(X ), p(X ),...,p(X ), r e s p e c t i v a m e n t e , onde 
1 2 n 

n 

Y, P(X ) = 1. D e f i n e - s e a e n t r o p i a de X p e l a média ponderada 
i = i 

H(X) = - £ p(X ) l o g p(X ) bits/símbolo 
i = i 

ou, em termos da q u a n t i d a d e de informação, 

H(X) = £ p(X) I ( X ) 
x 

Quando se mede a e n t r o p i a de um c o n j u n t o de mensagens, mede 
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ra a determinação de números compostos, t r a t a n d o - s e de um poderoso 

t e s t e p a r a se m o s t r a r a não p r i m a l i d a d e de um dado número. 

Ex i s t e m condições em que a aplicação do t e s t e de Fermât f a 

l h a , i d e n t i f i c a n d o um número N composto como sendo p r i m o . Esses núme 

r o s são c l a s s i f i c a d o s como Pseudo-Primos de Fermât [ A . I I I ] . 

Definição A . I V . l - TESTE DE FERMAT 

N — 1 

Se mdc(a,N) = 1 e a * 1 (mod N) , então pode-se a f i r 

mar que N é um número composto, sendo sempre possível e n c o n t r a r uma 

base a menor que N. 

Como exemplo de f a l h a do t e s t e de Fermât, consideremos 

N = 341 = 11*31 e a = 2, onde, 

a N - i a 234o a 1 ( m o d 3 4 1 ) (1.2) 

Contudo, ao c o n s i d e r a r m o s a = 3, c o n s t a t a - s e que N é um número com 

p o s t o , p o i s , 

3 3 4 0 = 56 (mod 341) (1.3) 
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A p a r t i r do conhecimento de t o d o s os números pseudoprimos, 

o uso do teorema de Fermât c o n s t i t u i - s e num rápido t e s t e de p r i m a l i 

dade, p r i n c i p a l m e n t e para números de um dado tamanho [ 9 ] . D. H. 

Lehner p r e p a r o u uma t a b e l a com t o d o s os pseudoprimos de Fermât a b a i 

g 

xo de 2 x 10 na base 2, com nenhum f a t o r menor que 317, que começa 
7 , 

va em 10 . C a r l Pomerance, John S e l f r i d g e e Samuel W a g s t a l f mostra 

ram que a b a i x o de 25 x I O 9 e x i s t e m 1770 pseudoprimos s i m u l t a n e a m e n t e 

p a r a as bases 2, 3, 5 e 7. Cada t e s t e de Fermât é executado em no 

máximo 2.1og 2N passos. 

1.1.1 - A l g o r i t m o de Fermât 

O a l g o r i t m o usado para computar a^(mod N ) , b a s e i a - s e na re 

presentação binária do expoente d, onde 

d = /3Q+ 0 2 + ... + /3 g2
8 (1.4) 

e os 0^ são dígitos binários de d = 2 , de forma que se possa d e t e r 

minar 

d i=o 1 

a = a 
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n a = n a (1.5) 

Antes de se computar a expressão ( 1 . 5 ) , p r e c i s a - s e d e t e r m i 

nar os dígitos binários do expoente d, e para i s s o e x i s t e m algorít 

mos p r o n t o s . Apresentamos um p r o c e d i m e n t o para a obtenção dos dígi 

t o s menos s i g n i f i c a t i v o s do expoente. 

Procedimento 

P I . Se d f o r ímpar, então /3q= 1. Caso contrário, f i Q= 0. 

P2. Faça d • (d - 0 )+ 2. 

/ / / 

Os demais dígitos do expoente d podem ser o b t i d o s da mesma 

forma. Assim sendo, p a r a se o b t e r a^(mod N ) , f a z - s e 

Procedimento 

P I . (Inicialização) Ler a, d e N. 

Fazer Prod := 1 e a 2 j = a. 
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P2 . Enquanto d > 0 faça 

2a. Se d f o r ímpar, então, p r o d := p r o d * a 2 j (mod N). 

2b. Faça d := d DIV 2 ; a 2 j := ( a 2 j ) 2 (mod N) 

/ / / 

Este programa opera apenas se N 2 f o r menor que o maior in 

t e i r o que puder s e r armazenado no computador, sendo i m p o r t a n t e u t i l j , 

z a r a aritmética de múltipla precisão. O número de multiplicações e 

reduções (mod N) e n v o l v i d a s se e n c o n t r a e n t r e [ l o g 2 d ] e 2 . [ l o g z d ] , 

dependendo do número de dígitos l ' s que há em N. 

Além dos Pseudoprimos, e x i s t e uma o u t r a espécie de números 

compostos c o n h e c i d o s como números de Carmichael [ 9 ] que não são re 

v e l a d o s p e l o método de Fermat, a menos que a base a s e j a um d i v i s o r 

de N, o que f e r e a condição de que mdc(a,N) = 1. Como exemplo desse 

t i p o de número, tem-se N = 561 = 311 * 17. 

1.2 - MÉTODO DOS PSEUDO-PRIMOS FORTES 

Neste t e s t e , onde se p r o c u r a d e t e r m i n a r se um número N é 

composto ou p r i m o , f a z - s e uso do critério de E u l e r [ 9 ] em l u g a r do 
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critério de Fermat, bem como do c o n c e i t o de pseudoprimos f o r t e s 

[ A . I I I ] . 

. . . 9 

I n i c i a l m e n t e , como exemplo de pseudoprimos a b a i x o de 25*10 

p a r a as bases 2, 3 e 5, s i m u l t a n e a m e n t e , tem-se 13 números que apare 

cem l i s t a d o s n a t a b e l a ( I V . 1 ) . 

Números Fatoração 

25326001 2251.11251 

1 61304001 7333.21997 

9 60946321 11717.82013 

11 57839381 24061.48121 

32 15031751 151.751.28351 

36 97278427 30403.121609 

57 64643587 37963.151849 

67 70862367 41143.164569 

143 86156093 397.4357.8317 

155 79919981 88261.176521 

184 59366157 67933.271729 

198 87974881 81421.244261 

212 76028621 103141.206281 

Tab. I V . 1 - Pseudoprimos F o r t e s para as 

bases 2, 3 e 5. 

U t i l i z a n d o - s e a t a b e l a ( I V . 1 ) , passa-se à determinação da 
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p r i m a l i d a d e ou não de N através de um p r o c e d i m e n t o s i m p l e s , como se 

segue. 

Procedimento 

P I . V e r i f i c a - s e se N é um pseudo-primo na base 2. Caso contrário, N 

é composto. 

P2. V e r i f i c a - s e se N é um pseudo-primo na base 3. Caso contrário, N 

é composto. 

P3. V e r i f i c a - s e se N é um pseudo-primo na base 5. Caso contrário, N 

é composto. 

P4. Se N f o r um dos t r e z e números c o n s t a n t e s da t a b e l a ( I V . 1 ) , então 

N é composto, caso contrário N é p r i m o . 

/ / / 

Observa-se que se N f o r um número p r i m o serão necessários 

três passos, caso contrário no passo 1, como mais f r e q u e n t e m e n t e 

a c o n t e c e , será r e v e l e d a a não p r i m a l i d a d e de N. E s t e t e s t e de prima 
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l i d a d e é mais f o r t e que o t e s t e de E u l e r . Na referência [ 9 ] , pp. 

100-101, encontramos um s i m p l e s programa, em PASCAL, p a r a t e s t e de 

p r i m a l i d a d e de q u a l q u e r número ímpar a b a i x o de 25*10 9. 

2 - MÉTODOS DE FATORAÇAO 

O e s t u d o da decomposição de i n t e i r o s compostos grandes em 

seus f a t o r e s p r i m o s , avançou c o n s i d e r a v e l m e n t e nesses últimos anos, 

p r i n c i p a l m e n t e , com o advento dos computadores de a l t a v e l o c i d a d e . 

Dessa forma, não se pode f o r n e c e r uma boa classificação dos métodos 

de fatoração em utilização, uma vez que os e s t u d o s nesse campo são 

f r e q u e n t e s e contínuos. Apresentamos a l g u n s p r i n c i p a i s métodos de f a 

toração p a r a os q u a i s é sempre p r u d e n t e v e r i f i c a r a n t e s , se realmen 

t e o número em questão é composto. Assim mesmo, a e s c o l h a e n t r e os 

vários métodos disponíveis não é fácil. Por exemplo, há c e r t o s meto 

dos que são d e s v a n t a j o s o s caso o número a s e r f a t o r a d o possua uma 

forma matemática em p a r t i c u l a r . 

A s e g u i r apresentamos uma classificação g e r a l de al g u n s mé 

to d o s de fatoração de números compostos, dos q u a i s apenas três são 

abordados n e s t e apêndice. Os demais encontram-se disponíveis na r e f e 

rência [ 9 ] . 
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Métodos de 

Fatoração 

-> Método das Divisões 

-> Método de Fermat 

-> Método de E u l e r 

-> Método de Gauss 

-» Método de Legendre 

-» Métodos de P o l l a r d 

-» Método (p+1) 

-» Método de Shank 

-> Método das Frações Contínuas 

-» Método dos C r i v o s 

-> Método dos C r i v o s Quadráticos 

-» Método de Schroeppel 

-> Método de S c h n o r r - L e n s t r a 

-> Método de Monte C a r l o 

2.1 - MÉTODO DE FERMAT 

Este método de fatoração de números i n t e i r o s é um dos mais 

a n t i g o s , porém não é um dos mais e f i c i e n t e s [ 2 ] . A idéia é t e n t a r es 

c r e v e r o i n t e i r o N = a.b como uma diferença de d o i s números, ou se 

j a , N = x 2 - y 2 = (x - y) . (x + y) , onde x deve s e r m a i o r que V N . 
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Dessa forma, f a z - s e m = \V N j + 1 como sendo o menor v a l o r possí 

v e l de x. V e r i f i c a - s e , então, se z = m2- N c o r r e s p o n d e a um quadra 

do; em caso a f i r m a t i v o , N = x 2 - y 2 e c o n c l u i - s e a fatoração. Caso 

contrário, f a z - s e m = m + 1 e computa-se, novamente, (m + 1 ) 2 - N = 

z + 2m + 1. Como exemplo c o n s i d e r e N = 13199, onde V N = 114,88...; 

então, m = 115 e z = 26; n as operações de busca p o r um quadrado, 

chega-se à t a b e l a : 

m 2m + 1 z m 2m + 1 z 

115 231 26 124 249 2177 

116 233 257 125 251 2426 

117 235 490 126 253 2677 

118 237 725 127 255 2930 

119 239 962 128 257 3185 

120 241 1201 129 259 3442 

121 243 1442 130 261 3701 

122 245 1685 131 263 3962 

123 247 1930 132 265 4225 

Os números z são c a l c u l a d o s a d i c i o n a n d o - s e sempre 2m + 1 

Para m = 132, chega-se a z = 4225 = 65 2. Assim, 

N = 1 3 2 2 - 6 5 2 

= (132 - 6 5 ) . ( 1 3 2 + 65) = 67.197 
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A p r i n c i p a l d i f i c u l d a d e com e s t e método é a q u a n t i d a d e de 

passos necessários à fatoração. De modo g e r a l , p a r a N = a.b, p r o d u t o 

de d o i s p r i m o s , com a < b, a fatoração será alcançada quando m = (a 

+ b ) / 2 , sendo pequena a q u a n t i d a d e de t r a b a l h o necessário para i s s o . 

Para o f a t o r a = kv 7 N , 0 < k < 1, o número de c i c l o s necessários a 

método só é c o n s i d e r a d o praticável p a r a f a t o r e s próximos de V N . Po 

de-se c o n s i d e r a r um a l g o r i t m o c u j o l o o p p r i n c i p a l é m u i t o rápido em 

computadores, mas que é i n c o n v e n i e n t e quando executado manualmente. 

P a r t e - s e do princípio de que dado um número ímpar N, s e j a - s e capaz 

de d e t e r m i n a r o maior f a t o r de N que s e j a menor ou i g u a l a V N . Pa 

ra i s s o tem-se o s e g u i n t e p r o c e d i m e n t o : 

Procedimento 

P I . (Inicialização) Faça x' <— 2[ / N J + 1, y' <— 1, 

obtenção da fatoração é sendo da ordem 0(/~N~~) . O 

r L /~N~J 2- N 

P2. ( T e s t e de r) Se r Í 0, vá p a r a o passo 4. 

P3. (Passo y) Faça r <— r - y', y' <— y' + 2 e r e t o r n e ao passo 2. 
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se a sua i n c e r t e z a com relação ao número de b i t s de informação que 

deve s e r conhecido p a r a especificá-lo. 

No es t u d o sobre a segurança de uma c i f r a , Shannon d e f i n i u 

grandezas que se r e l a c i o n a m com a i n c e r t e z a das mensagens, bem como 

grandezas que medem a capacidade teórica de que o c r i p t a n a l i s t a ve 

nha a q u e b r a r uma dada c i f r a . 

Definição 1.2 - AMBIGÜIDADE 

Dada uma mensagem Y no c o n j u n t o Y , Y , . . . , Y , onde 
1 2 m 

n 

E P(Y. ) = !/ P

Y ( x ) = P(X|Y) é a p r o b a b i l i d a d e c o n d i c i o n a l da mensa 
i = i 

gem X dada a mensagem Y e P(X,Y) é a p r o b a b i l i d a d e c o n j u n t a das men 

sagens X e Y, d e f i n e - s e ambigüidade como sendo a e n t r o p i a de X dada 

Y, i s t o é , 

H y(X) = l P(X,Y) l o g ( l / P ( X ) ) 
X, Y 

No c o n t e x t o da C r i p t o l o g i a , a ambigüidade H c(K) mede a i n 

c e r t e z a que tem o c r i p t a n a l i s t a sobre a chave K, dado que t e n h a exa 

minado a mensagem c i f r a d a C [ 5 ] . Quando H (K) v a i a z e r o s i g n i f i c a 



185 

Procedimento 

P I . Gerar uma l i s t a com todos os primos e potências de p r i m o s até um 

c e r t o l i m i t e G, p o r exemplo G = 100.000. E s c r e v e r , p a r a cada qua 

drado, cubo, e t c . . . de um p r i m o , o c o r r e s p o n d e n t e p r i m o em l u g a r 

da potência p r i m a em questão. 

P2. E s c o l h e r um v a l o r a, por exemplo a = 13, e computar 

P . 

b • b (mod N) (2.1) 

onde p r e p r e s e n t a o i-ésimo i n t e i r o da l i s t a de p r i m o s . A se 

quência (2.1) deve s er i n i c i a d a com b j = a. 

P3. Computar o p r o d u t o acumulado 

n 

n 1 = 1 

e t e s t a r p e r i o d i c a m e n t e o mdc(Q ,N) , a f i m de v e r i f i c a r se um f a 
n 

t o r p de N s u r g i u . 

/ / / 
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Para se v e r i f i c a r em quanto tempo e s t e a l g o r i t m o d e t e r m i n a 

um f a t o r de N, suponha que 

N = n P,"1 ( 2 - 3 ) 
í 

e 

p,- 1 - n < 3 U

, J 

e c o n s i d e r e que q^ s e j a a maior potência p r i m a na fatoração de p^-

1. Assim sendo, o f a t o r p t será o b t i d o assim que se exceda o v a l o r 

q^ na l i s t a de potências pr i m a s u t i l i z a d a s . S i g n i f i c a n d o , p o r t a n t o , 

que o f a t o r p t de N, p a r a o q u a l o v a l o r q é o menor de t o d o s os 

f a t o r e s p de N, aparece p r i m e i r o e, assim, f a t o r e s p r i m o s grandes po 

dem s e r r a p i d a m e n t e d e t e c t a d o s por esse método. 

No t r a b a l h o de H. C. W i l l i a m s [ 1 2 ] , tem-se um exemplo para 

o q u a l os f a t o r e s p e q de ( I O 9 5 + 1) e ( 3 1 3 6 + 1 ) , r e s p e c t i v a m e n t e , 

onde 

p = 121450506296081 

q = 2670091735108484737 

são mencionados como sendo determinados através do método (p-1) de 

P o l l a r d . Tem-se a i n d a nesse exemplo, que os f a t o r e s de (p-1) e (q-1) 

são 
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P - 1 = 2
4 * 5 * 13 * 1 9 2 * 15773 * 20509 

q - 1 = 2 7 * 3 * 19 * 569 * 631 * 23993 

2.3 - MÉTODO p DE POLLARD 

Este método tem por base uma idéia estatística, o método de 

Monte C a r l o [ 1 0 ] , [ 1 3 ] , i n t r o d u z i d a p o r P o l l a r d e r e f i n a d a por 

R i c h a r d B r e t [ 1 4 ] . C o n s i s t e em, 

P I . C o n s t r u i r uma sequência de i n t e i r o s { x ^ que é periódica (mod p) 

P2 . P r o c u r a r um período, ou s e j a , e n c o n t r a r i e j , t a i s que, 

x = x (mod p) 

P3. I d e n t i f i c a r o f a t o r p de N. 

/ / / 

A n a l i s a n d o - s e as exigências r e q u e r i d a s , tem-se que a p r i m e i 

r a é m u i t o fácil de ser cumprida. Para t a n t o , c o n s i d e r e uma sequên 

c i a d o t i p o 
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x = F(x , x , x ) (mod m) 
1 * i - 1 ' i - 2 ' ' 1 - s ' x ' 

onde s é uma c o n s t a n t e independente de i e F é um polinómio. Conside 

r e x . x ..... x como v a l o r e s i n i c i a i s de dados. Como to d o s os 
1 ' 2 ' 9 s 

* k ' s são dados (mod m) , e x i s t e m apenas m d i f e r e n t e s v a l o r e s para ca 

da x e ms sequências d i s t i n t a s x , x , . . . , x de s 
k * 1 -1 ' 1 - 2 ' ' 1 -• 

números c o n s e c u t i v o s x^ . Desta forma, após m s+ 1 passos, 

ocorrerão duas sequências idênticas, x , x , . . . , x e 
* ' 1 - 1 ' 1 - 2 ' ' l - s 

x , x , x . Pela definição, cada x depende dos s v a l o 
J 1 J 2 J

 — s k 

r e s p r e c e d e n t e s e assim, se as duas sequências são idênticas para k 

d i s t i n t o s , então e x^ devem ser os mesmos, s i g n i f i c a n d o que a se 

quência í^} é periódica, e x c e t o no começo onde pode s e r aperiódica. 

C o n s i d e r e como exemplo a sequência de F i b o n a c c i (mod 11) , d e f i n i d a 

p o r 

x • x + x (mod 11) 
1 1 - 1 1 - 2 x ' 

com x • x • 1. 
1 2 

Assim, consegue-se a s e g u i n t e sequência, 

1, 1, 2, 3, 5, 8, 2, 10, 1, 0, 11, 2, 3 ... (mod 11) 

Após 10 elementos a sequência se repetirá. 
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Com a segunda exigência, se o período em que a sequência se 

r e p e t e f o r c u r t o , b a s t a se f a z e r uma análise c o m p a r a t i v a ; c o n t u d o , o 

mesmo não se pode f a z e r se o período f o r longo e, n e s t e caso, tem-se 

um caminho a s e g u i r . Suponha que a sequência {X } (mod m) possua 

uma p a r t e não periódica de tamanho a e um período 1. O período é de 

t e r m i n a d o p e l o a l g o r i t m o de F l o y d , onde se p e r g u n t a se * 2 1 - * t 

(mod m) [ 9 ] . 

Com a t e r c e i r a exigência, u t i l i z a - s e , como no método ( p - 1 ) , 

o a l g o r i t m o de E u c l i d e s para d e t e r m i n a r o m d c ( x 2 i ~ x^ (mod N),N) = d. 

Em g e r a l d = 1, mas quando * 2 1 = x t (mod p ) , d será divisível por p. 

Em síntese, r e q u e r - s e que a sequência {X } s e j a fácil de 

s e r c a l c u l a d a , que o período s e j a pequeno e que o uso do a l g o r i t m o 

de E u c l i d e s não a c a r r e t e m u i t o tempo de computação. 

P o l l a r d d e t e r m i n o u que em uma sequência { x i } (mod p) de i n 

t e i r o s aleatórios, um elemento é r e p e t i t i v o após aproximadamente 

cv/p~ passos. Mas em l u g a r d i s s o , pode-se u t i l i z a r uma sequência de 

i n t e i r o s pseudo-aleatórios. A e s c o l h a recairá em se d e t e r m i n a r x

1 + 1 = 

a x j (mod p) p a r a um dado v a l o r f i x o de a; mesmo assim, i s s o não p r o 

duzirá números s u f i c i e n t e m e n t e aleatórios { x ^ p a r a um pequeno perío 

do de apenas cv/p - passos. Na busca p e l o f a t o r p, deve-se acumular o 

p r o d u t o 

í 
Q • n (* - x ) mod N v i 1 1 V

 2 1 í 1 

J = i 
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e a p l i c a r - s e o a l g o r i t m o de E u c l i d e s apenas quando i f o r um múltiplo 

de 100. Na referência [ 9 ] , tem-se um pequeno programa em PASCAL e 

um exemplo e l u c i d a t i v o . 
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que não e x i s t e i n c e r t e z a e a c i f r a é t e o r i c a m e n t e quebrável. Assim, 

Shannon p r e c i s o u d e f i n i r a distância de u n i c i d a d e de uma c i f r a . 

Definição 1.3 - DISTÂNCIA DE UNICIDADE 

T r a t a - s e do menor comprimento N de t e x t o c i f r a d o , t a l que 

H (K) se aproxime de 0, ou s e j a , d e f i n e - s e como a q u a n t i d a d e de t e x 

t o c i f r a d o necessário para se d e t e r m i n a r de maneira única a chave K. 

Supondo-se que as mensagens c i f r a d a s e não c i f r a d a s o r i g i 

nam-se de um a l f a b e t o f i n i t o de L símbolos, e c o n s i d e r a n d o que em t o 

da linguagem e x i s t e uma t a x a a b s o l u t a R = l o g 2 L , d e f i n i d a como o nú 

mero máximo de b i t s de informação que podem s e r c o d i f i c a d o s em cada 

c a r a c t e r , e supondo a i n d a que t o d a s as sequências de mensagens são 

equiprováveis, d e f i n e - s e a redundância de uma l i n g u a g e m como sendo 

D = R - r, onde r = H(X)/N é a t a x a da linguagem e N c o r r e s p o n d e ao 

R N 

comprimento da mensagem. Desta forma, e x i s t e um t o t a l de 2 mensa 

gens de comprimento N, das q u a i s 2 r N são mensagens com s e n t i d o e 

( 2 R N - 2 r N ) são mensagens sem s e n t i d o . Supondo na criptanálise que ca 

da mensagem s e j a i g u a l m e n t e provável, tem-se que a p r o b a b i l i d a d e de 

se o b t e r uma mensagem com s e n t i d o e, consequentemente, uma solução 

e r r a d a é dada p o r 
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II (K) - DN = rN * 0 

sendo a c i f r a t e o r i c a m e n t e inquebrável. 

Dessa forma, observou-se que a compressão dos dados s e r i a 

uma f e r r a m e n t a extremamente útil [ 6 ] , e l i m i n a n d o a redundância da 

lin g u a g e m e d i f i c u l t a n d o a criptanálise. 

Com o c r e s c i m e n t o observado nos anos 60 nas comunicações e 

com a disseminação de r e c u r s o s c o m p u t a c i o n a i s é que o r e c o n h e c i m e n t o 

da necessidade de proteção dos s i s t e m a s f i c o u d e f i n i t i v a m e n t e estabe 

l e c i d o . Os a l g o r i t m o s criptográficos passaram a t e r como base p r o b l e 

mas matemáticos ou estatísticos. 

A abordagem na área de C r i p t o g r a f i a tendo p o r base a T e o r i a 

da Informação f o i d e i x a d a a p a r t e . Só p o r v o l t a de 1989 [ 7 ] , retomou 

se os estudos r e l a t i v o s à segurança teórico-prática dos s i s t e m a s 

criptográficos, t e n d o por base e s t a T e o r i a . Assim, h o j e , a T e o r i a da 

Informação não pode s e r v i s t a como i r r e l e v a n t e à C r i p t o g r a f i a , e sim 

como uma f e r r a m e n t a fundamental a o seu d e s e n v o l v i m e n t o [ 6 ] , [ 7 ] , 

[ 8 ] . 

1.2 - CHAVES PÚBLICAS 

Nos s i s t e m a s c o n v e n c i o n a i s o que é mais p r e o c u p a n t e é o si 
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g i l o da chave de c i f r a g e m / d e c i f r a g e m , assim como o meio de d i s t r i b u i 

ção dessa chave. Para se t e r uma idéia, para que um dos 1.000 usuá 

r i o s de um s i s t e m a d e s e j e se comunicar com os demais, s e r i a necessá 

r i o p r o d u z i r 999 cópias da chave e t e r o extremo c u i d a d o de mantê 

l a s em completo s i g i l o . E n t r e t a n t o , o mesmo não a c o n t e c e nos chama 

dos s i s t e m a s de chave pública. Os p r i n c i p a i s problemas que lev a r a m a 

sua concepção f o r a m : 

1. O problema da distribuição de chaves. Se duas pessoas que não 

se conhecem desejarem manter uma comunicação s i g i l o s a através 

dos meios criptográficos c o n v e n c i o n a i s , p r e c i s a m de uma chave 

do conhecimento apenas dos d o i s e de mais ninguém. 

2. O problema da a u t e n t i c i d a d e das informações. Supondo que um in 

divíduo A e n v i e uma mensagem para um indivíduo B, e s t e p r e c i s a 

de um p r o c e d i m e n t o que l h e p e r m i t a a s s e g u r a r a a u t e n t i c i d a d e 

da mensagem, i s t o é, se r e a l m e n t e f o i A quem de f a t o a e n v i o u . 

Os s i s t e m a s criptográficos de chave pública apontaram na ái 

reção de uma abordagem mais teórica que p e r m i t e o d e s e n v o l v i m e n t o de 

p r o t o c o l o s criptográficos com demonstradas características de segu 

rança [ 9 ] . 
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c o n c e i t o s empregados em c r i p t o g r a f i a . 

N o capítulo I I I , tem-se o e s t u d o d e t a l h a d o d o a l g o r i t m o d a 

M o c h i l a com Alçapão, onde são d e s c r i t a s suas p r i n c i p a i s característi 

cas, variações e, p r i n c i p a l m e n t e , a criptanálise desse a l g o r i t m o . 

O capítulo IV é dedicado ao e s t u d o , do a l g o r i t m o RSA, sendo 

e l u c i d a d o seu princípio de funcionamento e as t e n t a t i v a s de criptaná 

l i s e mais r e c e n t e s . 

O capítulo V t r a t a das p r i n c i p a i s aplicações da c r i p t o g r a 

f i a , em e s p e c i a l a de chave pública, nos meios a t u a i s de comunica 

ção, o e s t a d o em que se encontram as p e s q u i s a s na área, de algumas 

sugestões e do r e s u l t a d o o b t i d o com esse e s t u d o ; o de r e u n i r t o d o um 

arcabouço teórico da área com o f i m de i m p u l s i o n a r p e s q u i s a s f u t u 

r a s . 

F i n a l m e n t e , tem-se o s apêndices I , I I , I I I e I V que agrupam 

a s s u n t o s c o r r e l a t o s e de apoio ao m a t e r i a l a p r e s e n t a d o nos capítulos 

mencionados. 
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C A P Í T U L O II 

NOÇÕES DE CRIPTOLOGIA 

A C r i p t o l o g i a c o n t i n u a sendo uma f o r t e área de p e s q u i s a que 

se t o r n o u de i n t e r e s s e g e r a l , constando em m u i t a s publicações, p r i n 

c i p a l m e n t e após o avanço da t e c n o l o g i a dos s i s t e m a s d i g i t a i s . 

A p a l a v r a c r i p t o l o g i a o r i g i n a - s e do greg o , onde CRIPTO s i g 

n i f i c a SIGILO e LOGIA s i g n i f i c a PALAVRA. P o r t a n t o , t r a t a - s e da 

ciência u t i l i z a d a p a r a d e s c r e v e r t o d o o campo das comunicações que 

devem s e r mantidas em s i g i l o . Como vimos no capítulo I , a C r i p t o l o 

g i a e n v o l v e a C r i p t o g r a f i a e a Criptanálise. 

A C r i p t o g r a f i a c o n s i s t e no es t u d o de princípios e técnicas 

através das q u a i s a informação pode s e r o c u l t a d a p or meio de c i f r a s , 

que nada mais são que meios de codificação das mensagens, ou s e j a , 

métodos s e c r e t o s de e s c r i t a . Essas c i f r a s mais t a r d e serão r e v e l a d a s 

p o r seu legítimo r e c e p t o r através do c o r r e t o emprego de uma chave se 

c r e t a , devendo s e r impossível ou computacionalmente impraticável, a 

uma pessoa não a u t o r i z a d a , d e s c o b r i r a informação e n v i a d a . 

A Criptanálise c o n s i s t e no e s t u d o de princípios e técnicas 

através das q u a i s se recuperam as informações s e c r e t a s , a p a r t i r das 

c i f r a s , sem o conhecimento da chave que p o s s i b i l i t e n a t u r a l m e n t e a 
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obtenção dessa informação. 

2.1 - CONSIDERAÇÕES GERAIS 

De um modo g e r a l , um criptógrafo busca e s t u d a r s i s t e m a s ma 

temáticos que assegurem o s i g i l o ( p r i v a c i d a d e ) e/ou a a u t e n t i c i d a d e 

de mensagens quando t r a n s m i t i d a s através de um c a n a l de comunicação 

i n s e g u r o . Enquanto i s s o , o c r i p t a n a l i s t a busca d e s f a z e r o t r a b a l h o 

do criptógrafo, p e l a quebra das c i f r a s u t i l i z a d a s ou p e l o s i m p l e s 

f o r j a m e n t o de s i n a i s c i f r a d o s que poderão s e r a c e i t o s como autênti 

cos . 

Um s i s t e m a criptográfico é uma família única { S ^ } / de t r a n s 

formações inversíveis, t a l que um espaço { M } de mensagens c l a r a s 

ou t e x t o s o r i g i n a i s , s e j a mapeado num espaço { C } de mensagens c i 

f r a d a s , mais f r e q u e n t e m e n t e conhecidas como c r i p t o g r a m a s . Ou s e j a , 

S R : { M } > { C } 

O parâmetro k que s e l e c i o n a a transformação S é chamado de 

chave, sendo s e l e c i o n a d o a p a r t i r de um c o n j u n t o f i n i t o { K } que 

c o r r e s p o n d e ao espaço de chaves. 

Ao p r o c e s s o de transformação do t e x t o c l a r o em t e x t o c i f r a 
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mo a fatoração de números i n t e i r o s compostos grandes ou a extração 

de l o g a r i t m o s d i s c r e t o s em um co r p o f i n i t o GF(q), onde q f o i c u i d a d o 

sãmente e s c o l h i d o , possa s e r r e s o l v i d o com comparável esforço. Um 

exemplo desse t i p o s e r i a o c r i p t o s i s t e m a RSA, que será abordado com 

com m a i o r e s d e t a l h e s no capítulo I V . 

Nesses d o i s casos acima c i t a d o s , a segurança depende apenas 

da d i f i c u l d a d e c o m p u t a c i o n a l de se s o l u c i o n a r um problema difícil. 

Por i s s o , pode-se simplesmente t r a t a r - s e esses d o i s t i p o s d e s i s t e 

ma como computacionalmente seguros. Enquanto i s s o , t o d o s i s t e m a que 

r e s i s t a a q u a l q u e r ataque criptanalítico, independentemente dos r e 

c u r s o s c o m p u t a c i o n a i s e do tempo que um oponente l e v a r i a p a r a desço 

b r i r a mensagem, é d i t o s e r i n c o n d i c i o n a l m e n t e seguro. A busca de có 

d i g o s inquebráveis tem se constituído em um dos temas mais a n t i g o s 

na p e s q u i s a criptográfica. 

A segurança i n c o n d i c i o n a l r e s u l t a da existência de múlti. 

p i a s soluções, com s e n t i d o , para um mesmo c r i p t o g r a m a . Um exemplo 

desse t i p o de c r i p t o s i s t e m a é aquele d i t o s e r "one t i m e pad", ou se 

j a , aquele que é u t i l i z a d o apenas uma única vez. Esse t i p o de s i s t e 

ma é inquebrável [ 4 ] . O t e x t o p l e n o é combinado com uma chave de mes 

mo tamanho, e s c o l h i d a a l e a t o r i a m e n t e , que só será u t i l i z a d a uma úni 

ca vez. Esse t i p o de s i s t e m a pode ser impraticável para m u i t a s a p l i 

cações d e v i d o à q u a n t i d a d e de chaves que d e v e r i a m s e r geradas ao mes 

mo tempo e ao tamanho de cada chave. 
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Por o u t r o l a d o , um c r i p t o s i s t e m a c o m p u t a c i o n a l m e n t e seguro 

contém informação s u f i c i e n t e para se d e t e r m i n a r de maneira única o 

t e x t o p l e n o e a chave. A segurança, nesse caso, está no c u s t o compu 

t a c i o n a l d e v i d o à d i f i c u l d a d e que deve e n c o n t r a r o c r i p t a n a l i s t a em 

o b t e r o t e x t o p l e n o sem o conhecimento a p r i o r i da chave. Esse p r o 

blema r e c a i no domínio da complexidade c o m p u t a c i o n a l e análise de al 

gorítmos [ 4 ] . 

Os s i s t e m a s criptográficos foram d i v i d i d o s em duas catego 

r i a s o u c l a s s e s e x t e n s a s : sistemas d e c i f r a g e m b i t a b i t e s i s t e m a s 

de c i f r a g e m de b l o c o . 

Definição 2.1 - SISTEMAS DE CIFRAGEM BIT A BIT 

O s s i s t e m a s d e c i f r a g e m b i t a b i t ( s t r e a m c i p h e r s ) proces 

sam o t e x t o c l a r o c a r a c t e r a c a r a c t e r , p r o d u z i n d o uma sequência de 

b i t s pseudo-aleatória que é a d i c i o n a d a módulo 2 aos b i t s do t e x t o 

p l e n o . A mensagem M é segmentada em s u c e s s i v o s c a r a c t e r e s m , m2,.., 

c i f r a n d o - s e cada m com o i-ésimo elemento k de uma chave 
í í 

K = k ,k , ... , i s t o é, í ' 2' ' ' 

E (M) = E (m ) E (m ) 
K k N 1 ' k * 2 ' 

1 2 
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Definição 2.2 - SISTEMAS DE CIFRAGEM DE BLOCO 

Os s i s t e m a s de c i f r a g e m de b l o c o ( b l o c k c i p h e r s ) atuam em 

grandes b l o c o s do t e x t o p l e n o de forma que uma mudança pequena na en 

t r a d a de um b l o c o produza uma mudança maior na saída r e s u l t a n t e [ 1 ] . 

Neste caso, a mensagem é segmentada em b l o c o s s u c e s s i v o s M t , M , 

c i f r a n d o - s e cada M̂  com a mesma chave K, i s t o é, 

E (M) = E (M ) E (M ) . . . 
K K 1 K 2 

A propagação de e r r o e x i s t e nas c i f r a s de b l o c o , enquanto 

na c i f r a g e m b i t a b i t não há propagação, p o i s cada c a r a c t e r do t e x t o 

c i f r a d o é independentemente c i f r a d o e d e c i f r a d o . Códigos c o r r e t o r e s 

de e r r o são normalmente a p l i c a d o s após a c i f r a g e m com o f i m de p r o t e 

g e r a s informações [ 5 ] . 

Na seção 2.2, a s e g u i r , teremos um r e l a t o histórico sobre a 

evolução da C r i p t o l o g i a . 

2.2 - RELATO HISTÓRICO 

A história de que se tem conhecimento a r e s p e i t o dos códi 

gos e c i f r a s é b a s t a n t e e x t e n s a e i n t e r e s s a n t e , datando de aproxima 
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damente 4.000 anos atrás, no tempo da grande civilização Egípcia. É 

provável que a a r t e de se p r o c u r a r esconder o v e r d a d e i r o s e n t i d o das 

comunicações e s c r i t a s date de épocas a i n d a mais remotas. M u i t a s e vá 

r i a s f o r a m as técnicas empregadas ao lo n g o dos séculos. Sempre os 

códigos s e c r e t o s t i v e r a m posição de destaque em algumas técnicas 

criptográficas. 

A época pré-científica da c r i p t o l o g i a remota desde a A n t i 

g u i d a d e , com os g r e g o s , até 1949, sendo até então p r a t i c a d a mais co 

mo uma a r t e do que mesmo como uma ciência. 

J u l i u s Cesar e s c r e v i a a Cícero e a o u t r o s amigos na época 

da Roma A n t i g a , a aproximadamente 2.000 anos atrás, empregando técni 

cas de c i f r a g e m extremamente s i m p l e s p a r a a época a t u a l . Uma c i f r a 

criptográfica recebeu, em sua homenagem, o seu nome, c i f r a de Cesar. 

Nessa c i f r a cada l e t r a do t e x t o c l a r o o r i g i n a l é substituída p e l a 

t e r c e i r a l e t r a subsequente a e s t a , n o a l f a b e t o L a t i m . I s s o é f e i t o 

c i c l i c a m e n t e p a r a t o d a s as l e t r a s do a l f a b e t o . Na seção 2.3, veremos 

que e s t a c i f r a é c l a s s i f i c a d a como de substituição s i m p l e s , u t i l i z a 

da nos s i s t e m a s criptográficos c o n v e n c i o n a i s , sendo p o r t a n t o de fá 

c i l quebra. 

Em 1794, em Nova York, f o i gravada uma inscrição c i f r a d a nu 

ma tumba nos fu n d o s da i g r e j a de T r i n i t y , onde não se u t i l i z o u um a i 

f a b e t o c o n v e n c i o n a l [ 5 ] . Uma c i f r a s i m i l a r também f o i e n c o n t r a d a em 

uma tumba na i g r e j a de S t . P a u l , em Nova York, em 1796. Apenas 100 
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anos d e p o i s a p a r e c e u a p r i m e i r a solução p u b l i c a d a para as c i f r a s . 

Por vários séculos c r i p t a n a l i s t a s t e n t a r a m s o l u c i o n a r uma 

c i f r a que apontava p a r a um t e s o u r o e n t e r r a d o na Virgínia, por v o l t a 

de 1820, d e i x a d a p o r Thomas J e f f e r s o n Beale. Esta c i f r a f o i a p r i m e i 

r a das três c i f r a s d e i x a d a s por Beale. A segunda c i f r a f o i s o l u c i o n a 

da p o r James Ward nos i d o s dos anos 1880. A t e r c e i r a c i f r a a i n d a não 

conse g u i u s e r d e c i f r a d a . M u i t o s c o n t i n u a r a m t e n t a n d o d e c i f r a r a s c i 

f r a s de Beale e e n c o n t r a r o propenso t e s o u r o . 

O d e s e n v o l v i m e n t o das c i f r a s polialfabéticas, ou s e j a , onde 

se tem múltiplas substituições, começou em 1568 com uma publicação 

de Leon B a t t i s t a A l b e r t i , onde e r a d e f i n i d a uma c i f r a que c o n s i s t i a 

em um d i s c o no q u a l se f a z i a m várias substituições que podiam s e r mu 

dadas d u r a n t e o p r o c e s s o de c i f r a g e m . 

Ainda p o r v o l t a do século 16, a t r i b u i u - s e a um c r i p t o l o g i s 

t a francês, B l a i s e de Vigenère, uma c i f r a que se b a s e i a na s u b s t i t u i 

ção dos c a r a c t e r e s de um a l f a b e t o por o u t r o s do a l f a b e t o d e s l o c a d o . 

A c i f r a c o n h e c i d a como de P l a y f a i r , assim denominada em no 

menagem ao c i e n t i s t a inglês Lyon P l a y f a i r , t e n d o s i d o i n v e n t a d a em 

1854 p o r um amigo d e s t e , C h a r l e s Wheatstone, e u t i l i z a d a p e l o s i n g l e 

ses d u r a n t e a p r i m e i r a Guerra M u n d i a l , c o r r e s p o n d e a uma c i f r a de 

substituição poligrâmica [ 5 ] , 

Em 1917, G i l b e r t Vernam, funcionário da American Telephone 

and T e l e g r a p h Company, p r o j e t o u um d i s p o s i t i v o criptográfico para 
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as comunicações telefônicas baseadas no código Baudot de 32 c a r a c t e 

r e s . Cada c a r a c t e r é r e p r e s e n t a d o como uma combinação de 5 marcas e 

espaços, c o r r e s p o n d e n t e s aos b i t s 1 e 0, r e s p e c t i v a m e n t e , nos compu 

t a d o r e s d i g i t a i s . Esta c i f r a é s i m i l a r à c i f r a de Vigenère. A grande 

idéia de Vernam f o i a introdução de uma chave que pudesse s e r u t i l i 

zada apenas uma vez (one t i m e p a d ) . Cada b i t da chave que é usado pa 

r a c i f r a r um b i t de mensagem, é e s c o l h i d o a l e a t o r i a m e n t e , aumentando 

se assim a segurança c o n t r a ataques criptanalíticos. 

Durante a segunda Guerra M u n d i a l , s u r g i r a m as máquinas a ro 

t o r que defi n e m c i f r a s de substituição polialfabéticas que c o n s i s t e m 

em um banco de t r o t o r e s ou d i s c o s , l i g a d o s p o r um f i o . A máquina 

Enigma, por exemplo, i n v e n t a d a p o r A r t h u r S c h e r b i u s e u t i l i z a d a pe 

l o s alemães, u t i l i z a v a um odômetro a r o t o r [ 5 ] . 

F o i j u s t a m e n t e p o r v o l t a da Segunda Guerra M u n d i a l que a 

comunidade científica reconheceu que os matemáticos p o d e r i a m p r e s t a r 

contribuições à c r i p t o l o g i a . Então, em 1949, com a publicação do t r a 

b a l h o de Shannon, "Communication Theory of Secrecy Systems", i n t r o d u 

z i u - s e a e r a científica da c r i p t o l o g i a de chave s e c r e t a . Shannon es 

t a b e l e c e u l i m i t e s na q u a n t i d a d e de chaves s e c r e t a s que devem ser 

t r a n s f e r i d a s seguramente ao r e c e p t o r legítimo. 

Em 1976, a c r i p t o g r a f i a clássica ou c o n v e n c i o n a l de até en 

tão, tomou novo d i r e c i o n a m e n t o com a publicação do t r a b a l h o de 

D i f f i e e Hellman [ 4 ] . Determinava-se assim o início da e r a dos s i s t e 
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mas criptográficos de chave pública, o que l e v o u à divisão da c r i p t o 

g r a f i a em duas f a s e s bem d i s t i n t a s : Clássica ou C o n v e n c i o n a l e Moder 

na ou de Chave Pública. Estas duas f a s e s serão melhor a v a l i a d a s nas 

seções 2.4 e 2.5. 

Daí em d i a n t e , o d e s e n v o l v i m e n t o mais i m p o r t a n t e v e i o a 

o c o r r e r em 1977, quando o N a t i o n a l Bureau of Standards (NBS) anun 

c i o u o Data E n c r y p t i o n Standard (DES), a ser u t i l i z a d o em aplicações 

do governo dos Estados Unidos não c l a s s i f i c a d a s . O DES é uma técnica 

de c r i p t o g r a f i a c o n v e n c i o n a l que c i f r a b l o c o s de dados de 64 b i t s 

com uma chave de c i f r a g e m de 56 b i t s . D i s c u t i a - s e se o comprimento 

da chave de c i f r a g e m s e r i a ou não s u f i c i e n t e . Contudo até h o j e o DES 

c o n t i n u a sendo u t i l i z a d o , p r i n c i p a l m e n t e em transações o n - l i n e no se 

t o r c o m e r c i a l p r i v a d o e i n d u s t r i a l , onde a cada 5 anos o governo r e 

v i s a seu nível de segurança [ 6 ] . 

Em 1978, P o h l i g e Hellman p u b l i c a r a m um esquema de c i f r a g e m 

que se b a s e i a na computação de e x p o n e n c i a i s em um c o r p o f i n i t o [ 7 ] . 

Nesta mesma época, R i v e s t , Shamir e Adleman também p u b l i c a r a m um es 

quema s i m i l a r que f i c o u conhecido no mundo científico como RSA [ 8 ] , 

o q u a l se c o n s t i t u i num dos o b j e t o s de nosso e s t u d o . O a l g o r i t m o RSA 

é d e s c r i t o em d e t a l h e s no capítulo I V . 

Ainda em 1978, Merkle e Hellman propuseram um esquema de ci 

fragem c u j a segurança dependia da d i f i c u l d a d e de se s o l u c i o n a r o 

problema clássico da m o c h i l a , mostrando como c o n v e r t e r uma m o c h i l a 
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s i m p l e s em uma m o c h i l a com alçapão, até então mais difícil de ser 

s o l u c i o n a d a sem alguma informação a d i c i o n a l . O a l g o r i t m o da m o c h i l a 

é i n t r o d u z i d o no capítulo I I I , onde são en c o n t r a d o s m a i o r e s d e t a l h e s 

a r e s p e i t o . 

Neste mesmo ano de 1978, Robert McEliece a p r e s e n t o u um c r i p 

t o s i s t e m a de chave pública [ 9 ] , t e n d o como base códigos c o r r e t o r e s 

de e r r o s . 

A p a r t i r de então, grande f o i a c o r r i d a dos p e s q u i s a d o r e s 

p a r a a busca de s i s t e m a s criptográficos mais poderosos, no s e n t i d o 

de o f e r e c e r m a i o r segurança na p r i v a c i d a d e e a u t e n c i d a d e das comuni 

cações. Começou, então, a s u r g i r a f i g u r a mais a t i v a do c r i p t a n a l i s 

t a . Vários s i s t e m a s , bem como variações dos mesmos já amplamente 

a c e i t a s p e l a comunidade i n t e r n a c i o n a l , passaram a s e r a t a c a d o s , na 

t e n t a t i v a de serem c r i p t a n a l i z a d o s . Em 1984, A d i Shamir a p r e s e n t a um 

a l g o r i t m o de criptanálise, em tempo p o l i n o m i a l , do c r i p t o s i s t e m a de 

M e r k l e - H e l l m a n com apenas uma iteração [ 1 0 ] . Este a l g o r i t m o é d e s c r i 

t o no capítulo I I I . Neste mesmo ano, E r n i e B r i c k e l l a n u n c i a a quebra 

desse mesmo a l g o r i t m o de Merkle-Hellman, com até 40 iterações, u t i 

l i z a n d o um CRAY-1 [ 1 1 ] . 

Em v i r t u d e da eficiência dos s i s t e m a s criptográficos de cha 

ve pública, em e s p e c i a l o RSA, as aplicações encaminharam-se para a 

solução de a n t i g o s problemas e n c o n t r a d o s nos s i s t e m a s criptográficos 

c o n v e n c i o n a i s , como p o r exemplo, a distribuição das chaves de c i f r a 
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gem e d e c i f r a g e m , o gerenciamento dessas chaves, a correspondência 

eletrônica, a t r o c a de dados, e t c . Ainda com o o b j e t i v o de p r e s e r v a r 

a a u t e n t i c i d a d e das comunicações, s o b r e t u d o nas transações comer 

c i a i s e de c r e d e n c i a m e n t o ou c o n t r o l e de acesso, c r e s c e u a u t i l i z a 

ção das a s s i n a t u r a s d i g i t a i s e dos cartões de identificação [ 8 ] , 

[ 1 2 ] , [ 1 3 ] . A t u a l m e n t e , pesquisas são f e i t a s na utilização dos mes 

mos princípios criptográficos de chave pública em cartões i n t e l i g e n 

t e s que conseguem armazenar maiores informações e f o r n e c e r maior se 

gurança [ 1 4 ] . 

2.3 - SIGILO PERFEITO 

Em t o d o s i s t e m a criptográfico, v i s a - s e manter o s i g i l o da 

informação, através da manutenção do s i g i l o de uma chave. Shannon 

c o n s i d e r o u a segurança sob duas formas, i n t r o d u z i n d o as noções de se 

gurança teórica e segurança prática. 

Com a noção de s i g i l o ou segurança teórica, onde se l e v a em 

consideração que as condições para a criptanálise são i l i m i t a d a s , 

Shannon chegou à condição de que a q u a n t i d a d e de chaves s e c r e t a s ne 

c e s s a r i a s à construção de uma c i f r a t e o r i c a m e n t e segura, e r a extrema 

mente grande em c e r t a s aplicações. Assim sendo, Shannon buscou o si 
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g i l o prático, onde a d m i t i u que as condições p a r a a criptanálise são 

l i m i t a d a s . Essa segurança prática é a que se p r e t e n d e o b t e r com os 

s i s t e m a s de chave pública, por exemplo. Massey a f i r m o u , em r e c e n t e 

t r a b a l h o [ 1 5 ] , que, a t u a l m e n t e , a única p o r t a a b e r t a ao estudo da 

segurança prática, desde o t r a b a l h o de Shannon, é a nova abordagem 

r e l a t i v a a T e o r i a da Informação, d e s e n v o l v i d a p o r Maurer. 

Shannon, no estudo sobre a segurança teórica, f e z duas supo 

sições f u n d a m e n t a i s . A p r i m e i r a dessas suposições é que a chave 

s e c r e t a de c i f r a g e m s e r i a u t i l i z a d a apenas uma única vez. A segunda 

suposição é que o c r i p t a n a l i s t a só t e r i a acesso aos c r i p t o g r a m a s , f \ i 

cando l i m i t a d o , p o r t a n t o , a apenas um t i p o de ataque criptanalítico. 

Assim, Shannon passou a d e f i n i r o que s e r i a s i g i l o p e r f e i t o e a ava 

l i a r as p r o p r i e d a d e s das informações em s i s t e m a s criptográficos, l e 

vando em consideração três c l a s s e s de elementos : 

1. As mensagens M ,M ,...,M , em t e x t o c l a r o , que são f i n i 
1 2 n 

t a s em número e podem o c o r r e r com p r o b a b i l i d a d e s a 

p r i o r i 

P(M ), P(M ) , . . . , P(M ) 
1 d. n 

onde £ P ( M ) = l , l < i < n ; 
í 

2. As mensagens C , C ,...,C , em t e x t o c i f r a d o , podem ocor 
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r e r com p r o b a b i l i d a d e s 

P(C ), P(C ) , . . . , P(C ) 

1 2 m 

onde £ P ( C ) =1 , 1 ^ i < m ; 
í 

3. As chaves K que são e s c o l h i d a s com p r o b a b i l i d a d e s a 

p r i o r i P ( K ) , onde £ P(K) = 1 

Assim sendo, Shannon d e f i n i u que o s i g i l o é p e r f e i t o se a 

interceptação de C não f o r n e c e r nenhuma informação a d i c i o n a l ao c r i p 

t a n a l i s t a sobre M. Ou s e j a , as p r o b a b i l i d a d e s a p o s t e r i o r i são 

i g u a i s às p r o b a b i l i d a d e s a p r i o r i , independentemente desses v a l o r e s 

[ 2 ] . Formalmente, 

P C(M) = P(M) (2.1) 

Uma condição necessária e s u f i c i e n t e p a r a se t e r s i g i l o p er 

f e i t o é o b t i d a a p a r t i r do teorema de Bayes a p l i c a d o a expressão 

( 2 . 1 ) , i s t o é 





P o r t a n t o , a condição de s i g i l o p e r f e i t o r e q u e r que o número de cha 

ves de c i f r a g e m s e j a p e l o menos i g u a l ao número de mensagens, que es 

sas chaves sejam u t i l i z a d a s de forma aleatória e que o tamanho des 

sas s e j a maior ou i g u a l ao tamanho da mensagem que irá s e r c i f r a d a . 

As únicas c i f r a s de s i g i l o p e r f e i t o são as "one-time pad" [ 8 ] . 

2.4 - CRIPTOSISTEMAS CLÁSSICOS 

Nos a l g o r i t m o s criptográficos c o n v e n c i o n a i s (clássicos) é 

empregada apenas uma chave, a q u a l é u t i l i z a d a t a n t o na c i f r a g e m dos 

dados a serem t r a n s m i t i d o s como na d e c i f r a g e m dos mesmos. O c o n h e c i 

mento dessa chave é que permitirá que q u a l q u e r pessoa c i f r e ou d e c i 

f r e uma d e t e r m i n a d a mensagem. O t r a n s m i s s o r e o r e c e p t o r de uma dada 

mensagem c i f r a d a c o m p a r t i l h a m a mesma chave criptográfica, através 

de um c a n a l seguro. Para que a segurança dos dados s e j a p r e s e r v a d a 

essa chave c o m p a r t i l h a d a deve s e r enviada p o r meios s e g u r o s , t a i s co 

mo, c a r t a r e g i s t r a d a , mensageiro confiável, e n c o n t r o s p e s s o a i s , e t c , 

e , p o s t e r i o r m e n t e , mantida e m s i g i l o a b s o l u t o [ 1 2 ] . 
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De um modo g e r a l , nos s i s t e m a s criptográficos, p r o c u r a - s e 

p r i v a c i d a d e e a u t e n t i c i d a d e . Com a p r i v a c i d a d e , r e q u e r - s e que a 

obtenção da informação p o r um indivíduo não a u t o r i z a d o , a p a r t i r de 

uma mensagem c i f r a d a t r a n s m i t i d a p or um c a n a l i n s e g u r o , s e j a impossí. 

v e l , senão b a s t a n t e difícil. Assim, uma pessoa que e n v i e uma mensa 

gem terá c e r t e z a que apenas a pessoa desejada ( a u t o r i z a d a ) será ca 

paz de t e r acesso a essa mensagem. 

Na f i g u r a 2.2, tem-se um modelo do s i s t e m a de comunicação 

c o n v e n c i o n a l onde se r e q u e r a p r i v a c i d a d e da informação t r a n s m i t i d a . 

c a n a l i n s e g u r o 
± 

FONTE 
M 

FONTE CIFRADOR 

t r a n s m i s s o r 

CRIPTANAISTA 
A 

-> M 

DECIFRADOR 

i _ü 
c a n a l seguro 

M 
DESTINO 

r e c e p t o r 

F i g . 2.2 - Sistema Criptográfico C o n v e n c i o n a l 
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Observando-se o diagrama da f i g u r a 2.2, vêem-se três impor 

t a n t e s elementos : o t r a n s m i s s o r , o r e c e p t o r e o c r i p t a n a l i s t a . 

O t r a n s m i s s o r gera uma mensagem M a s e r e n v i a d a , através de 

um c a n a l b a s t a n t e i n s e g u r o , a um r e c e p t o r . Para e v i t a r que um indiví 

duo não a u t o r i z a d o tenha acesso à mensagem M, o t r a n s m i s s o r opera em 

M uma função matemática E, inversível, capaz de codificá-la, obtendo 

uma mensagem c i f r a d a ou c r i p t o g r a m a , 

C = E K(M) 

Essa função E corresponde à transformação de c i f r a g e m de uma mensa 

gem c l a r a em um t e x t o c i f r a d o . 

Observa-se que a chave K, c o m p a r t i l h a d a p o r meio de um ca 

n a l seguro, é única, e uma vez que é c o n h e c i d a p e l o r e c e p t o r , e s t e 

pode d e c i f r a r o c r i p t o g r a m C p e l a obtenção do operador i n v e r s o , E , 

obtendo assim, a informação o r i g i n a l a e l e e n v i a d a , i s t o é, 

E'1 (C) = E~ 1 ( E r (M) ) = M 

Como a mensagem c i f r a d a é e n v i a d a através de um c a n a l i n s e 

g u r o , q u a l q u e r indivíduo não a u t o r i z a d o pode t e r acesso ao mesmo e 

o b t e r o t e x t o c i f r a d o C. P o d e r - s e - i a pensar em um c a n a l seguro 
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p a r a se e n v i a r M, mas assim sendo não t e r i a s e n t i d o a c i f r a g e m dessa 

mensagem. 

O nível de segurança, que as p a r t e s e n v o l v i d a s na comunica 

ção p r e c i s a m , pode c o n d u z i r à necessidade de a u t e n t i c i d a d e , a q u a l 

r e q u e r que alguém não a u t o r i z a d o não s e j a capaz de i n t r o d u z i r uma no 

va mensagem ou a l t e r a r aquela que está sendo e n v i a d a . Na f i g u r a 2.3, 

tem-se um modelo onde se observa a a u t e n t i c i d a d e . 

c a n a l i n s e g u r o 

± 

CRIPTANALISTA 

M 
FONTE 

t r a n s m i s s o r 

>- CIFRADOR DECIFRADOR 

K 

M 
DESTINO 

r e c e p t o r 

c a n a l seguro 

F i g . 2.3 - Sistema Criptográfico com A u t e n t i c i d a d e 

O r e c e p t o r v e r d a d e i r o , nesse caso, p r o t e g e - s e de e s t a r sen 

do enganado p o r uma mensagem a l t e r a d a ou i n t r o d u z i d a , d e c i f r a n d o t o 
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das as mensagens que recebe, mas a c e i t a n d o apenas a q u e l a s c i f r a d a s 

com a chave c o r r e t a [ 2 ] . 

Um s i s t e m a com a u t e n t i c i d a d e é r e a l m e n t e seguro quando não 

é possível o b t e r - s e M a p a r t i r de C sem a chave c o r r e t a K, sendo tam 

bém impossível c r i a r um c r i p t o g r a m a C que, uma vez d e c i f r a d o com K, 

p r o d u z a uma mensagem M' a c e i t a como v e r d a d e i r a . 

De forma g e r a l , com a autenticação, o r e c e p t o r ou uma t e r 

c e i r a p a r t e idônea (um árbitro) d e t e r m i n a se uma mensagem f o i r e a l 

mente enviada p o r um t r a n s m i s s o r a u t o r i z a d o ou não, em l u g a r de t e r 

s i d o um oponente. Dispondo de um p r o t o c o l o de autenticação, o r e c e p 

t o r aceitará como autêntica apenas uma fração das mensagens r e c e b i 

das [ 3 ] . 

Qualquer c a n a l pode s er ameaçado p o r espionagem e/ou i n t r o 

dução de informações, dependendo apenas da utilização desse c a n a l . 

Numa comunicação telefônica, por exemplo, a introdução de i n f o r m a 

ções é bem mais fácil que a s i m p l e s espionagem, uma vez que não se 

pode d e t e r m i n a r o f o n e que está chamando, sendo a espionagem uma téç 

n i c a mais difícil e i l e g a l . E n t r e t a n t o , numa comunicação v i a rádio, 

p o r exemplo, a situação é a r e v e r s a . 

Nos s i s t e m a s criptográficos c o n v e n c i o n a i s duas técnicas de 

c i f r a g e m são de extrema importância : Substituição e Transposição. 

Essas técnicas são e n c o n t r a d a s como p a r t e i n t e g r a n t e s de c i f r a s mais 

s o f i s t i c a d a s , como as c i f r a s p r o d u t o . Com e s t a s técnicas criptográfi 
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cas v i s a - s e o c u l t a r , ou d e s t r u i r , a frequência r e l a t i v a dos c a r a c t e 

r e s de linguagem. 

Definição 2.4 - FREQUÊNCIA RELATIVA 

A frequência r e l a t i v a de c a r a c t e r e s em um d e t e r m i n a d o I d i o 

ma c o r r e s p o n d e à incidência n a t u r a l desses c a r a c t e r e s nesse Idioma. 

Por exemplo, no i d i o m a Português o c a r a c t e r de m a i o r frequência r e l a 

t i v a é o "a", enquanto que no Inglês o c a r a c t e r é o "e". 

Definição 2.5 - CIFRA 

Uma c i f r a de 

r e s d o t e x t o c l a r o e m 

DE TRANSPOSIÇÃO 

transposição é aquela que 

uma o u t r a ordem. 

r e a r r a n j a o s c a r a c t e 

Definição 2.6 - CIFRA DE SUBSTITUIÇÃO 

Uma c i f r a de substituição é aquela que muda os c a r a c t e r e s 

linguísticos de um t e x t o c l a r o p or o u t r o s c a r a c t e r e s do mesmo ou de 

o u t r o a l f a b e t o . 
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Definição 2.7 - CIFRA PRODUTO 

É aq u e l a que r e s u l t a da composição de t c i f r a s F , . .., Ffc, 

onde cada c i f r a F pode s e r de substituição ou de transposição. 

Para e f e i t o de classificação g e r a l , a f i g u r a 2.4, reúne as 

técnicas de c i f r a g e m e x i s t e n t e s . 

I-» SUBSTITUIÇÃO 

TÉCNICAS 

CLÁSSICAS 

DE 

CIFRAGEM 

-> TRANSPOSIÇÃO 

MONOALFABÉTICA ( C i f r a de Cesar) 

HOMOFÔNICA ( C i f r a de Beale) 

POLIALFABÉTICA (Vigenère, B e a u f o r t , 

Vernan) 

POLIGRÂMICAS ( P l a y f a i r , H i l l ) 

COLUNAR 

• PERIODICA 

PRODUTO (Máquinas a Rotor, LUCIFER, DES) 

F i g . 2.4 - Técnicas de C i f r a g e m 
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4.1 - C i f r a s de Substituição 

1. As c i f r a s de Substituição M o n o a l f a b e t i c a s são aq u e l a s que subs 

t i t u e m cada c a r a c t e r de um a l f a b e t o ordenado 4, p o r um o u t r o 

c a r a c t e r de um o u t r o a l f a b e t o £ que se a p r e s e n t a em uma dada 

ordem. 

A l f a b e t o : A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
4 

A l f a b e t o : D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

Na c i f r a g e m da mensagem M = mm.... , teríamos, 

C = EJM) = f ( m i ) f ( m 2 ) ... 

A c i f r a de Cesar c o n s t i t u i - s e num exemplo desse t i p o de s u b s t i 

tuição. 

2. A c i f r a de Substituição Homofônica é a q u e l a que mapeia cada ca 

r a c t e r a do a l f a b e t o c l a r o em um c o n j u n t o de elementos c i f r a 

dos f ( a ) , chamados homófonos. Uma mensagem M = m

t

m

2 ••• é ci 

f r a d a como C = c c . . . , onde cada c é tomado a l e a t o r i a m e n t e 
1 2 ' 1 
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de um c o n j u n t o de homófonos f ( m ) . A c i f r a de Beale, c u j a cha 

ve f o i a Declaração de Independência, é um exemplo desse t i p o 

de técnica de c i f r a g e m . Uma vantagem desse t i p o s o b r e a p r i m e i , 

ra técnica é que os c r i p t o g r a m a s p r o d u z i d o s não preservam a es 

tatística das l e t r a s do a l f a b e t o o r i g i n a l . 

3. A c i f r a de Substituição Polialfabética u t i l i z a c i c l i c a m e n t e , 

p a r a cada c a r a c t e r da mensagem, uma substituição d i s t i n t a que 

conduza a uma sequência de a l f a b e t o s . Nesse caso também, os 

c r i p t o g r a m a s p r o d u z i d o s não preservam a estatística das l e t r a s 

do a l f a b e t o o r i g i n a l . Várias são as c i f r a s desse t i p o como mos 

t r a d o n a f i g u r a 2.3. 

4. A c i f r a de Substituição Poligrâmica é a a q u e l a que c i f r a b i o 

cos de símbolos da mensagem em b l o c o s de t e x t o c i f r a d o , des 

t r u i n d o a frequência r e l a t i v a dos símbolos do a l f a b e t o o r i g i 

n a l u t i l i z a d o . Como exemplo, tem-se as c i f r a s de P l a y f a i r e de 

H i l l . 
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2.4.2 - C i f r a s de Transposição 

Esse t i p o de c i f r a g e m normalmente é r e a l i z a d a com o auxílio 

de alguma f i g u r a geométrica, onde através do modo como se põe e se 

r e t i r a o t e x t o p l e n o dessa f i g u r a , consegue-se o b t e r o t e x t o c i f r a 

do. Em m u i t o s casos a f i g u r a é um a r r a n j o b i d i m e n s i o n a l , podendo ser 

c ontudo de q u a l q u e r dimensão. 

1. Na transposição de c o l u n a s , o t e x t o c l a r o é e s c r i t o na m a t r i z 

p or l i n h a s , sendo o c r i p t o g r a m a o b t i d o tomando-se as c o l u n a s 

dessa m a t r i z em alguma ordem. Como exemplo, c o n s i d e r e uma ma 

t r i z 3 x 4 e a mensagem M = CRIPTOGRAFIA, l o g o , 

1 2 3 4 

C R I P 

T 0 G R 

A F I A 

Tomando-se as c o l u n a s segundo a ordem 2-4-1-3, tem-se o c r i p t o g r a 

ma 

C = ROFPRACTAIGI 
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Como se vê, pa r a se p r o c e s s a r t a n t o a c i f r a g e m como a d e c i f r a g e m , 

tem-se que g e r a r toda a m a t r i z . 

2. Na permutação com período f i x o d, onde s u c e s s i v o s b l o c o s de 

c a r a c t e r e s são c i f r a d o s , o t e x t o c i f r a d o é o b t i d o permutando 

se os c a r a c t e r e s de acordo com uma função f:Z > Z , que de 
d d 

f i n e uma permutação. 

Por exemplo, s e j a a chave de c i f r a g e m K = ( d , f ) = ( 4 , f ( i ) ) on 

de f ( i ) : 2 4 1 3 para i = 1 2 3 4. Assim, p a r a M = CRIPTOGRA 

FIA, tem-se 

E (M) = RPCIORTGFAAI 

Cada b l o c o pode s e r c i f r a d o e d e c i f r a d o independentemente. 

2.4.3 - C i f r a s Produto 

Esse t i p o de c i f r a emprega a combinação das duas técnicas 

de c i f r a g e m a n t e r i o r m e n t e mencionadas, transposição e substituição, 

e é e n c o n t r a d o , por exemplo, nas conhecidas máquinas a R o t o r e no 
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DES. Podemos c i t a r d o i s exemplos de c i f r a s dessa n a t u r e z a . 

1. A c i f r a de LÚCIFER, p r o j e t a d a p o r F e i s t e l da IBM [ 1 6 ] , que u t i 

l i z a uma transformação que a p l i c a a l t e r n a d a m e n t e substituições 

Ŝ  e transposições P j f i s t o é, 

C = E (M) = S o p o...s o p o s (M) 
K V / t t - 1 2 1 1 v ' 

onde cada S^ é uma função da chave K. 

2. O a l g o r i t m o DES, também d e s e n v o l v i d o p e l a IBM, onde um b l o c o 

de e n t r a d a T é t r a n s p o s t o sob uma permutação i n i c i a l I P , geran 

do T = I P ( T ) . Após passar p o r 16 iterações de uma função f 
o 

que combina substituição e transposição, f a z - s e a permutação 

i n v e r s a I P - 1 o r i g i n a n d o o r e s u l t a d o f i n a l [ 1 7 ] . 

2.5 - CRIPTOSISTEMAS DE CHAVE-PÚBLICA 

A noção de chave pública s u r g i u em uma publicação de D i f f i e 

e Hellman [ 4 ] , em 1976. Nesse t r a b a l h o , f o i p r o p o s t o um s i s t e m a no 
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q u a l o t r a n s m i s s o r e o r e c e p t o r u s a r i a m chaves d i f e r e n t e s , uma para 

c i f r a g e m e o u t r a para d e c i f r a g e m das mensagens. Uma das chaves p r e c i 

sava s e r m a n t i d a em segredo enquanto que a o u t r a , que apesar de d i s 

t i n t a s e e n c o n t r a r e l a c i o n a d a com a p r i m e i r a chave, s e r i a f e i t a d e 

c onhecimento público, sem que i s t o i m p l i c a s s e em comprometimento da 

segurança do s i s t e m a . Esse t i p o de s i s t e m a pode s e r c l a s s i f i c a d o co 

mo assimétrico, p o r usar duas chaves, f o r n e c e n d o comunicação segura 

em apenas um s e n t i d o [ 1 8 ] . 

Com o c r i p t o s i s t e m a de chave pública, t o r n o u - s e desnecessá 

r i o o extremo c u i d a d o no repasse de uma chave s e c r e t a única e n t r e os 

indivíduos A e B, como acontece nos s i s t e m a s c o n v e n c i o n a i s de c r i p t o 

g r a f i a . F i c o u e s t a b e l e c i d o , assim, n a t u r a l m e n t e , um c a n a l de comuni 

cação mais seguro e n t r e esses d o i s indivíduos. 

2.5.1 - C i f r a g e m e Decifragem 

Na c i f r a g e m das informações, u t i l i z a - s e um a l g o r i t m o E e 

uma chave de c i f r a g e m ke, enquanto na d e c i f r a g e m , um a l g o r i t m o D e 

uma chave de d e c i f r a g e m kd, são usados. Ambos os a l g o r i t m o s são de 

conhecimento público e possuem q u a t r o p r o p r i e d a d e s básicas: 
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1. A d e c i f r a g e m da forma c i f r a d a da mensagem M conduz à pró 

p r i a mensagem, i s t o é, 

D(E(M)) = M 

2. Ambos os a l g o r i t m o s E e D são de fácil computação. 

3. Pela revelação do a l g o r i t m o E não se r e v e l a um meio 

fácil de se computar D. 

4. Se uma mensagem M é p r i m e i r o d e c i f r a d a e d e p o i s c i f r a d a , 

obtem-se de q u a l q u e r forma, como r e s u l t a d o , M 

E (D (M) ) = M 

Essa q u a r t a p r o p r i e d a d e está r e l a c i o n a d a com a i n v e r s i b i l i 

dade. 

Uma função que satisfaça à t e r c e i r a p r o p r i e d a d e , fará com 

que o número de mensagens a serem t e s t a d a s p e l o c r i p t a n a l i s t a f i q u e 

imenso, e, p o r t a n t o , impraticável. Além d i s s o , uma função que s a t i s 

f i z e r às três p r i m e i r a s p r o p r i e d a d e s , é d i t a s e r uma função u n i d i r e 

c i o n a l com alçapão e se, f i n a l m e n t e , s a t i s f i z e r à q u a r t a p r o p r i e d a 



de, é d i t a s e r uma função de permutação u n i d i r e c i o n a l com alçapão. 

Definição 2.8 - FUNÇÁO UNIDIRECIONAL 

Uma função f é d i t a u n i d i r e c i o n a l se é fácil de s e r computa 

da em uma direção mas, aparentemente, é m u i t o difícil de s e r compu 

t a d a na o u t r a direção, ou s e j a sua i n v e r s a f - 1 não é t r i v i a l [ 1 ] , 

[ 1 9 ] . 

Definição 2.9 - FUNÇÁO COM ALÇAPÁO 

Uma função f é d i t a s e r uma função com alçapão se: 

1) f é fácil de ser computada em uma direção; e 

2) E x i s t e alguma informação a d i c i o n a l (uma chave) sem a 

q u a l f é uma função u n i d i r e c i o n a l , e com a q u a l é fácil 

s e computar f - 1 [ 1 ] , [ 1 9 ] . 

Quando uma função alçapão s a t i s f a z à q u a r t a p r o p r i e d a d e s i g 

n i f i c a que t o d a mensagem é um c r i p t o g r a m a de alguma o u t r a mensagem, 

além d i s s o , que t o d o t e x t o c i f r a d o é em s i uma mensagem c l a r a . Essa 

p r o p r i e d a d e será apenas necessária quando se p r e c i s a r de a u t e n t i c i d a 

de. 
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Na f i g u r a 2.5, tem-se o diagrama de b l o c o s de um s i s t e m a de 

chave pública. 

c a n a l i n s e g u r o 

M 
FONTE FONTE ' 7 CIFRADOR 

Tr a n s m i s s o r 

CRIPTANALISTA 
A 

-> M 

DECIFRADOR 

K 

M 
DESTINO 

K 
Receptor 

F i g . 2.5 - Sistema Criptográfico de Chave Pública 

Na f i g u r a 2.6 vê-se um diagrama mais d e t a l h a d o de um s i s t e 

ma de chave pública. 
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usuário A 

F 

M C = E k(M) 

~ 1 

G 

B 
» -

usuário B 

D 
M = D k(C) 

Receptor 

F i g . 2.6 - Diagrama de um Detalhado Sistema de Chave Pública 

Como e x i s t e um u n i v e r s o grande de chaves, observa-se na f i . 

g u r a 2.6 a existência de d o i s o u t r o s a l g o r i t m o s públicos F e G que 

são u t i l i z a d o s p a r a g e r a r , a p a r t i r de uma chave k , a l e a t o r i a m e n t e 

e s c o l h i d a , as chaves de c i f r a g e m pública e d e c i f r a g e m s e c r e t a , r e s 

p e c t i v a m e n t e , k e k Mostra-se n e s t e diagrama apenas a comunica 
© u 

B B 

ção em um s e n t i d o , ou s e j a , o usuário B c r i a as suas duas chaves, e 

o usuário A, a p a r t i r da chave pública de B, pode apenas e n v i a r - l h e 

mensagens. A mesma e s t r u t u r a do g e r a d o r de chaves, e n c o n t r a - s e tam 

bém r e l a c i o n a d a com o usuário A. 

Por e f e i t o de segurança, as operações de F, G e D, do re c e p 
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t o r , devem s e r m a n t i d a s em um m i c r o - c h i p e o v a l o r k não deve es 
B 

t a r armazenado n e s t e . 

Segundo o diagrama da f i g u r a 2.6 , tem-se g a r a n t i d o a p r i v a 

c i d a d e no e n v i o de mensagens por um c a n a l de comunicação i n s e g u r o . 

Contudo, por exemplo, q u a l q u e r pessoa, a p a r t i r do k , pode e n v i a r 
8 B 

mensagens a B, mesmo sendo um i n i m i g o . Assim, B não tem c e r t e z a de 

quem e n v i o u a mensagem r e c e b i d a . Surge então a necessidade de se 

g a r a n t i r a a u t e n t i c i d a d e das mensagens. Uma das formas de se o b t e r 

i s t o , em um s i s t e m a de chave pública, é a a s s i n a t u r a d i g i t a l . 

Uma a s s i n a t u r a d i g i t a l c o n s t i t u i - s e em uma p r o p r i e d a d e se 

c r e t a de um usuário ou processo, que é usada para a s s i n a r mensa 

gens. C o n s i d e r e B como o r e c e p t o r de uma mensagem M que s e j a a s s i n a 

da p o r um indivíduo A. Assim sendo, a a s s i n a t u r a de A deve s a t i s f a 

z e r : 

1. O usuário B deve s e r capaz de v a l i d a r a a s s i n a t u r a de A 

na mensagem M. 

2. Deve s e r impossível a q u a l q u e r um, i n c l u s i v e o próprio 

B, f o r j a r a a s s i n a t u r a de A. 

3. No caso em que A negue sua a s s i n a t u r a em M, deve s e r pos 

sível a um j u i z r e s o l v e r a possível d i s p u t a e n t r e A e B. 
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2.5.2 - P r i n c i p a i s C r i p t o s i s t e m a s de Chave Pública 

Os p r i n c i p a i s c r i p t o s i s t e m a s de chave pública são os segu i n 

t e s : 

1 - C r i p t o s i s t e m a de D i f f i e - H e l l m a n (Exponenciação D i s c r e 

t a ) 

2 - C r i p t o s i s t e m a de McEliece (Códigos Goppa) 

3 - C r i p t o s i s t e m a de Merkle-Hellman ( M o c h i l a com Alçapão) 

4 - C r i p t o s i s t e m a de Rivest-Shamir-Adleman (RSA) 

D e n t r e esses s i s t e m a s de chave pública estão a q u e l e s basea 

dos no problema do l o g a r i t m o d i s c r e t o e os que se baseiam no p r o b l e 

ma da m o c h i l a . 

Definição 2.10 - O PROBLEMA DO LOGARÍTMO 

Dados a, /3 e um primo p, o problema c o n s i s t e em se d e t e r m i 

n a r um i n t e i r o x t a l que satisfaça à relação 

a x = & (mod p) 
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Definição 2.11 - O PROBLEMA DA MOCHILA 

Dado um i n t e i r o N e um v e t o r a = (a , a , . . . , a ) o p r o 
0 1 n - 1 

blema c o n s i s t e em se achar uma solução x = (x , x . ..., x ), t a l 
o 1 n - 1 

que x & = 0 ou 1, 0 ^ i < n, para a equação 

N = V a x u í í 
í 

O c r i p t o s i s t e m a de chave pública da m o c h i l a com alçapão ba 

s e i a - s e na segunda definição e será t r a t a d o no capítulo 3, enquanto 

o c r i p t o s i s t e m a RSA que se b a s e i a numa variação da definição 2.10, e 

que pode g a r a n t i r p r i v a c i d a d e e a u t e n t i c i d a d e , será t r a t a d o no capí 

t u l o 4 . 

2.5.3 - C r i p t o s i s t e m a de D i f f i e - H e l l m a n 

Quando D i f f i e e Hellman i n t r o d u z i r a m as bases p a r a os c r i p 

t o s i s t e m a s de chave pública, s u g e r i r a m um a l g o r i t m o onde se u t i l i z a 

a exponenciação módulo de um pr i m o p, que s e r i a computada no campo 

de G a l o i s GF(p). 

Considere um p r i m o p e a um elemento p r i m i t i v o de G F ( p ) . Su 
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ponha que um indivíduo A d e s e j e se comunicar com um indivíduo B; en 

tão A deve e s c o l h e r um número X a l e a t o r i a m e n t e distribuído e n t r e os 
A 

i n t e i r o s { 1 , 2, ... , p - 1 } , que deve s e r m a n t i d o em segredo, deven 

do s e r ma n t i d o em a r q u i v o público o número Ŷ  , constando o nome e 

endereço de A, dado por 

Y^= a (mod p) 

Da mesma forma, o indivíduo B e s c o l h e um número X 0 que se 

rá m a n t i d o s e c r e t o , e computa Y , dado p o r 
B 

x 

Y B = a B (mod p) 

o q u a l é d e i x a d o em a r q u i v o público. Quando A e B desejam se comuni 

c a r u t i l i z a m 

X X 

K A B = a A B (mod p) 

que será u t i l i z a d o como chave. O indivíduo A d e t e r m i n a K elevando 
A B 

Y , r e c e b i d o do a r q u i v o público, à potência X , ou s e j a , 
B A 
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X X 
K

A B = («
 8 ) * (™od p) 

X X X X 
A B B A . - . 

= a = a (moa p) 

o mesmo devendo a c o n t e c e r com o indivíduo B. 

Se p f o r um p r i m o com aproximadamente 1000 b i t s , serão ne 

c e s s a r i a s 2000 multiplicações com números dessa ordem de b i t s , ou se 

j a , 2 * l o g p multiplicações para se d e t e r m i n a r Y a p a r t i r de X ou 
2 A A 

K m a p a r t i r de Y e X . Se um o u t r o indivíduo d e s e j a r o b t e r K a 
A B A B J A B 

p a r t i r de Y^ e Y g, terá que d e t e r m i n a r o l o g a r i t m o d i s c r e t o de Ŷ  

ou Y , ou s e j a , B 

H « Y B ) 

K A B = Y A (mod p ) 

Contudo, tomando-se os l o g a r i t m o s sob GF(p), são necessárias mais de 

- b / 2 1 / 2 _ i 

2 ou p operações, o que nos l e v a a a f i r m a r que a segurança des 

se c r i p t o s i s t e m a b a s e i a - s e na d i f i c u l d a d e do problema do l o g a r i t m o 

d i s c r e t o . 

2.5.4 - C r i p t o s i s t e m a de McEliece 

T r a t a - s e de um c r i p t o s i s t e m a que se b a s e i a em códigos c o r r e 
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t o r e s d e e r r o , i n t r o d u z i d o e m 1978 p o r Robert M c E l i e c e [ 9 ] . 

M c E l i e c e f e z uso da existência de uma c l a s s e de códigos c o r r e t o r e s 

de e r r o , a c l a s s e dos códigos Goppa [ 2 0 ] , para a q u a l é c o n h e c i d o um 

a l g o r i t m o de decoficação rápido. 

E x i s t e um f o r t e p a r a l e l o e n t r e esse s i s t e m a e a m o c h i l a com 

alçapão, p o i s r e c a i num problema NP-completo [ A . I ] . No c r i p t o s i s t e m a 

de M c E l i e c e a chave s e c r e t a c o n s i s t e na m a t r i z g e r a d o r a G do código 

Goppa, de ordem k x n, que c o r r i g e t e r r o s ; em uma m a t r i z não s i n g u 

l a r S de ordem k x k; e em uma m a t r i z de permutação P de ordem 

n x n. As m a t r i z e s S e P são usadas para a l t e r a r a m a t r i z g e r a d o r a 

G, gerando a m a t r i z G' dada por 

G' = S x G x P 

que c o r r e s p o n d e à uma m a t r i z g e r a d o r a k x n de um código l i n e a r . Em 

síntese, tem-se: 

Chave Pública : G' = SGP 

Mensagem : um v e t o r k - d i m e n s i o n a l m s o b r e GF(2) 

C i f r a g e m : C = mG' + z onde z é um v e t o r a l e a t o r i a m e n 

te e s c o l h i d o sob GF(2) com pe 

so de Hamming no máximo t. 
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D e c i f r a g e m : Seja C = CP - 1. U t i l i z a n d o - s e o a l g o r i t m o 

de decodificação do código Goppa, acha-se 

m' t a l que d (m'G', C) * t, onde d (u,v) 
H H 

r e p r e s e n t a a distância de Hamming e n t r e u e 

v. Então, m = m'S - 1. 

M c E l i e c e s u g e r i u que para n = 1024, t s e r i a 50. Segundo 

D i f f i e [ 2 1 ] , o c r i p t o s i s t e m a de McEliece nunca alcançou ampla a c e i t a 

ção e tão pouco f o i c o n s i d e r a d o para implementação em q u a l q u e r a p l i . 

cação r e a l . Apesar d i s s o , as c i f r a s baseadas em códigos c o r r e t o r e s 

de e r r o c o n t i n u a m a d e s p e r t a r o i n t e r e s s e dos p e s q u i s a d o r e s na área 

e, r e c e n t e m e n t e , novas c i f r a s de chave s e c r e t a baseadas em códigos 

algébricos foram p r o p o s t a s [ 2 2 ] . 

2.6 - CRIPTANÁLISE 

Até o s u r g i m e n t o dos computadores d i g i t a i s a t a r e f a de d e c i 

fragem dependia apenas da h a b i l i d a d e humana, sendo mais uma a r t e . Em 

t o d o s os métodos clássicos, a análise do t e x t o c i f r a d o pode s er exe 

c u t a d a r a p i d a m e n t e . Uma vez que o mecanismo de c i f r a g e m é conhecido, 
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a v e l o c i d a d e de processamento dos computadores p e r m i t e métodos i n t e i . 

ramente g r o s s e i r o s na quebra de c i f r a s clássicas. 

Em m u i t o s casos, quando a c i f r a é c o n h e c i d a , a chave é en 

c o n t r a d a com a interpretação da mensagem, através da busca e x a u s t i . 

v a. E n t r e t a n t o , i s s o não é c o n v e n i e n t e , p r i n c i p a l m e n t e se o número 

de chaves é m u i t o grande. 

Definição 2.12 - CIFRA QUEBRÁVEL 

Uma c i f r a é d i t a s e r quebrável se f o r possível se determi. 

n a r o t e x t o c l a r o ou a chave, a p a r t i r do t e x t o c i f r a d o , ou se d e t e r 

m i n a r a chave a p a r t i r do par t e x t o c l a r o / t e x t o c i f r a d o . 

E x i s t e m três métodos básicos ou c l a s s e s de ataques aos c r i p 

togramas em s i s t e m a s c o n v e n c i o n a i s e mais um q u a r t o método a d i c i o n a l 

em se t r a t a n d o de s i s t e m a s criptográficos modernos. 

2.6.1 - Métodos de Ataque aos C r i p t o g r a m a s 

1. 

2. 

Apenas T e x t o C i f r a d o 

T e x t o P l e n o Conhecido 
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3. Texto P l e n o E s c o l h i d o 

4. T e x t o C i f r a d o E s c o l h i d o 

A c r i p t o g r a f i a moderna u t i l i z a t o d o s os q u a t r o métodos 

acima mencionados, enquanto a clássica apenas os três p r i m e i r o s . Fa 

remos uma rápida abordagem sobre esses métodos de ataque criptanalí 

t i c o . 

N o a t a q u e com apenas t e x t o c i f r a d o c o n h e c i d o , t e n t a - s e 

d e t e r m i n a r a chave i n t e r c e p t a n d o - s e o c r i p t o g r a m a , embora se possa 

t e r o conhecimento do método de c i f r a g e m , do i d i o m a em que se encon 

t r a o t e x t o o r i g i n a l , de que v e r s a o c r i p t o g r a m a e até das p a l a v r a s 

mais prováveis de estarem p r e s e n t e s . Se não houver redundância no 

t e x t o o r i g i n a l , f i c a p r a t i c a m e n t e impossível se d e t e r m i n a r a chave. 

No a t a q u e por t e x t o p l e n o c o n h e c i d o a t a r e f a de se d e t e r m i 

nar a chave é, em g e r a l , menor. Sabem-se a l g u n s p a r e s t e x t o p l e n o / 

t e x t o c i f r a d o e, em m u i t o s casos, o conhecimento de p a l a v r a s prova 

v e i s f a c i l i t a o t r a b a l h o de criptanálise. Programas c i f r a d o s , por 

exemplo, são b a s t a n t e vulneráveis. 

No a t a q u e p o r t e x t o p l e n o e s c o l h i d o , um c r i p t a n a l i s t a é ca 

paz de o b t e r um c r i p t o g r a m a c o r r e s p o n d e n t e ao t e x t o s e l e c i o n a d o . Um 

exemplo s e r i a um s i s t e m a de base de dados. 

F i n a l m e n t e , no ataque por t e x t o c i f r a d o e s c o l h i d o , embora o 
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t e x t o p l e n o não s e j a provável de s e r compreensível, pode-se u t i l i z a 

lo p a r a se d e d u z i r a chave. 

Atualmente,em q u a l q u e r caso, com a utilização de r e c u r s o s 

c o m p u t a c i o n a i s mais s o f i s t i c a d o s a t a r e f a d o c r i p t a n a l i s t a tem s i d o 

f a c i l i t a d a . 

Neste capítulo, teve-se a o p o r t u n i d a d e de se v e r que os 

princípios criptográficos eram de conhecimento m i l e n a r e que, a t u a l 

mente, a c r i p t o g r a f i a se e n c o n t r a p r e s e n t e em t o d a s as comunicações 

onde se v i s e p r i v a c i d a d e e a u t e n t i c i d a d e . Exemplo d i s s o vemos no trá 

f e g o de comunicações de dados e n t r e computadores, nos s i s t e m a s de di 

gitalização de voz, nas aeronaves, na c i f r a g e m dos s i n a i s de t e l e v i . 

são, nos facsímile, nas comunicações de satélites, nas transações fi 

n a n c e i r a s e c o m e r c i a i s , nas áreas de crédito bancário, d e n t r e o u t r a s 

áreas que estão de s p e r t a n d o para o uso da c r i p t o g r a f i a e o u t r a s que 

a i n d a não o f i z e r a m [ 1 ] , [ 1 2 ] , [ 2 3 ] . 

De modo genérico, as pesquisas em c r i p t o l o g i a sempre foram 

e a i n d a são c o n d u z i d a s a p o r t a s fechadas. Só a aproximadamente uns 

12 anos f i c o u d i f u n d i d a a pesquisa a b e r t a , mas sempre essa área se 

constituirá em um a s s u n t o c o n f l i t a n t e . A p e s q u i s a a b e r t a é uma ques 

tão onde a m a n t e n a b i l i d a d e do conhecimento depende, j u s t a m e n t e , das 

t r o c a s de idéias e n t r e os e s t u d i o s o s da área, p r i n c i p a l m e n t e , em en 

c o n t r o s científicos ou através de publicações. 



b8 

REFERÊNCIAS BIBLIOGRÁFICAS 

[ 1 ] J. L. Massey, "An I n t r o d u c t i o n to Contemporary C r y p t o l o g y " , 

P r o c e e d i n g of t h e IEEE, v o l . 76, n. 5, pp. 533-549, Maio 1988. 

[ 2 ] W. D i f f i e e M. E. Hellman, " P r i v a c y and A u t h e n t i c a t i o n : An 

I n t r o d u c t i o n t o C r y p t o g r a p h y " , P r o c e e d i n g s o f IEEE, v o l . 67, 

n. 3, pp. 397-427, Março 1979. 

[ 3 ] Gustavus J. Simmons, "A Survey of I n f o r m a t i o n A u t h e n t i c a t i o n " , 

P r o c e e d i n g s of t h e IEEE, v o l . 76, n. 5, pp. 603-620, Maio 1988. 

[ 4 ] W. D i f f i e e M. Hellman, "New D i r e c t i o n s in C r y p t o g r a p h y " , 

IEEE T r a n s a c t i o n s on I n f o r m a t i o n Theory, v o l . I T - 2 2 , n. 6, pp. 

644-654, Nov. 1976. 

[ 5 ] D. E. R o b l i n g Denning, " C r y p t o g r a p h y and Data S e c u r i t y " , 

Addison Wesley, 1982. 

[ 6 ] D. B. Newman, J r e R. L. P i c k h o l t z , " C r y p t o g r a p h y i n t h e 

P r i v a t e S e t o r " , IEEE Communications Magazine, v o l . 24, n. 8, 

pp. 7-10, Agosto 1986. 

[ 7 ] S. P o h l i g e M. Hellman, "An Improved A l g o r i t h m f o r Computing 

L o g a r i t h m s over GF(p) and i t s C r y p t o g r a p h i c S i g n i f i c a n c e " , IEEE 

T r a n s a c t i o n s o n I n f o r m a t i o n Theory, v o l . I T - 2 4 , n . 1 , pp. 

106-110, Jan. 1978. 



59 

[ 8 ] R. L. R i v e s t , A. Shamir e L. Adleman, "A Method f o r O b t a i n i n g 

D i g i t a l S i g n a t u r e s and P u b l i c - K e y C r i p t o s y s t e m s " , 

Communications of t h e ACM, v o l . 21, n. 2, pp. 120-126, Fev. 

1978. 

[ 9 ] R. J. M c E l i e c e , "A P u b l i c Key C r y p t o s y s t e m based on A l g e b r a i c 

Coding Theory", JPLDSN Progress Rep. 42-44, pp. 114-116, 

Jan-Fev. 1978. 

[ 1 0 ] A. Shamir, "A P o l y n o m i a l - T i m e A l g o r i t h m f o r B r e a k i n g t h e B a s i c 

M e r k l e - H e l l m a n C r y p t o s y s t e m " , IEEE T r a n s a c t i o n s on I n f o r m a t i o n 

Theory, v o l . I T - 3 0 , n. 5, pp. 699-704, S r t . 1984. 

[ 1 1 ] E.F. B r i c k e l l , " B r e a k i n g I t e r a t e d Knapsacks", P r o c e e d i n g s o f 

C r y p t o '84, pp. 342-358, B e r l i m , 1985. 

[ 1 2 ] J. K. Omura, "Novel A p p l i c a t i o n s o f C r y p t o g r a p h y i n D i g i t a l 

Communications", IEEE Communications Magazine, pp. 21-29, Maio 

1990. 

[ 1 3 ] D. Chaum, " S e c u r i t y W i t h o u t I d e n t i f i c a t i o n : T r a n s a c t i o n Systems 

t o Make B i g B r o t h e r O b s o l e t e " , Communications o f t h e ACM, v o l . 

28, n. 10, pp. 1030-1044, Out. 1985. 

[ 1 4 ] Hans-Peter Königs, " C r y p t o g r a p h i c I d e n t i f i c a t i o n Methods f o r 

Smart Cards in t h e Process of S t a n d a r d i z a t i o n " , IEEE Communi. 

c a t i o n s Magazine, pp. 42-48, Junho 1991. 



60 

[ 1 5 ] James L. Massey, "The Relevance of I n f o r m a t i o n Theory to Modern 

C r y p t o g r a p h y " , Proceedings o f t h e 1990 B i l k e n t I n t e r n a t i o n a l 

Conference on New Trends in Communication, C o n t r o l and S i g n a l 

P r o c e s s i n g (BILCON'90), J u l h o 1990, Ankara, T u r q u i a . 

[ 1 6 ] H. F e i s t e l , " C r y p t o g r a p h y and Computer P r i v a c y " , S c i . Am., v o l . 

228, n. 5, pp. 15-23, Maio 1973. 

[ 1 7 ] M. E. Smid e D. K. B r a n s t a d , "The Data E n c r y p t i o n Standard: 

P a s t and F u t u r e " , Proceedings of t h e IEEE, v o l . 76, n.5, pp. 

550-558, Maio 1988. 

[ 1 8 ] D. W. Davies e W. L. P r i c e , " S e c u r i t y f o r Computer Networks: An 

I n t r o d u c t i o n t o Data S e c u r i t y i n T e l e p r o c e s s i n g and E l e t r o n i c 

Funds T r a n s f e r " , John W i l e y & Sons, 2nd. ed., 1989. 

[ 1 9 ] A l a n G. Konheim, " C r y p t o g r a p h y : A P r i m e r " , John W i l e y & Sons, 

1981. 

[ 2 0 ] F. J. MacWilliams e N. J. A. Sloane, "The Theory of E r r o r 

C o r r e c t i n g Codes", N o r t h - H o l l a n d , 1986. 

[ 2 1 ] W. D i f f i e , "The F i r s t Ten Years o f P u b l i c - K e y C r y p t o g r a p h y " , 

P r o c e e d i n g s of t h e IEEE, v o l . 76. n. 5, pp. 560-576, Maio 1988. 

[ 2 2 ] T. R. N. Rao e K. H. Nam, " P r i v a t e - K e y A l g e b r a i c - C o d e 

E n c r y p t i o n s " , IEEE T r a n s a c t i o n s o n I n f o r m a t i o n Theory, v o l . I T 

35, n. 4, pp. 829-833, J u l h o 1989. 

[ 2 3 ] G. J. Simmons, " C r y p t o l o g y " , Enciclopédia Britânica, ed. 16 , 

pp. 913-924B, 1986. 



61 

CAPITULO III 

O ALGORÍTMO DA MOCHILA 

O c r i p t o s i s t e m a de chave pública p r o p o s t o p o r M e r k l e e 

Hellman [ 1 ] / c o n s i s t e na aplicação de uma função de transformação 

u n i d i r e c i o n a l com alçapão a uma sequência de i n t e i r o s p o s i t i v o s que 

c o n s t i t u i o problema clássico conhecido por m o c h i l a . 

O problema da m o c h i l a é b a s t a n t e conhecido em análise combi 

natória e a c r e d i t a - s e s e r , em g e r a l , de grande d i f i c u l d a d e . Este t i 

po de problema é d i t o s e r um problema NP-completo [ A . I ] , c u j a solução 

não se dá em tempo p o l i n o m i a l , i s s o a v a l i a d o quando se u t i l i z a q u a l 

quer computador determinístico [ 2 ] . 

Através do uso de uma função u n i d i r e c i o n a l com alçapão, o 

que se p r e t e n d e é m o d i f i c a r a e s t r u t u r a o r i g i n a l da sequência de nú 

meros i n t e i r o s que c o n s t i t u i a m o c h i l a , d i f i c u l t a n d o sua obtenção 

p o r um usuário i n d e s e j a d o . A essa variação da m o c h i l a clássica, cha 

mou-se de m o c h i l a com alçapão. 

Hellman e M e r k l e , com o o b j e t i v o de esconder a i n d a mais a 

e s t r u t u r a da sequência o r i g i n a l m e n t e p r o j e t a d a , d i f i c u l t a n d o o p r o 

blema de sua possível determinação, a p l i c a r a m várias transformações 

m u l t i p l i c a t i v a s modulares d e forma i t e r a t i v a . Esta m o c h i l a m u l t i - i t e 

r a t i v a , bem como a m o c h i l a com alçapão mais s i m p l e s , a de apenas uma 
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iteração, s o f r e r a m , em 1984, seus p r i m e i r o s ataques criptoanalíticos 

a c e i t o s p e l a comunidade científica [ 3 ] [ 4 ] . O ataque criptoanalítico, 

e n t r e t a n t o , sempre se constituirá em um problema em a b e r t o , p o i s de 

penderá dos r e c u r s o s de que disponha o c r i p t a n a l i s t a . 

3.1 - DESCRIÇÃO DO ALGORÍTMO 

Suponhamos a existência de "n" elementos de pesos c o n h e c i 

dos, dos q u a i s um s u b c o n j u n t o com " 1 " elementos é c o l o c a d o em uma 

m o c h i l a , c o n s t i t u i n d o uma sequência de pesos, c u j o somatório se co 

nhece. Esses n elementos constituirão a chave de c i f r a g e m de uma da 

da informação que se d e s e j e e n v i a r . Cada elemento a^ da m o c h i l a per 

t e n c e ao c o n j u n t o IN. O problema da m o c h i l a c o n s i s t e em, conhecendo 

se a soma S dos pesos desse s u b c o n j u n t o de e l e m e n t o s , d e t e r m i n a r 

q u a i s daqueles pesos o r i g i n a r a m a soma S. Assim, d e s e j a - s e e n c o n t r a r 

um v e t o r binário, x = (x , x , ..., x ) onde x € { 0 , 1 } , t a l que o 
1 2 n 1 

v a l o r S s e j a r e s u l t a n t e do p r o d u t o i n t e r n o a.x , onde a = (a , a , 
1 2 

..., a ), ou s e j a , 
n 

n 

S = 1 a r x{ (3.1) 
í = í 
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A solução do problema da m o c h i l a r e q u e r , em g e r a l , um nume 

ro de operações que c r e s c e exponencialmente com o número de elemen 

t o s do s u b c o n j u n t o de pesos que c o n s t i t u i a chave de c i f r a g e m . E n t r e 

t a n t o , dependendo da n a t u r e z a dos pesos a^ , a solução x pode s e r en 

c o n t r a d a de forma extremamente s i m p l e s . Desta forma, p o r exemplo, se 

o v e t o r a é do t i p o a = ( 1 , 2, 4, 2 n l ) , o b t e r x é o mesmo 

que se o b t e r a representação binária de S, um problema t r i v i a l . A 

mesma t r i v i a l i d a d e acontece se o v e t o r a tem suas componentes forman 

do uma sequência s u p e r - c r e s c e n t e . 

Definição 3.1 - SEQUÊNCIA SUPER-CRESCENTE 

Uma sequência s u p e r - c r e s c e n t e é aquela em que cada elemento 

a ( é maior que a soma dos elementos p r e c e d e n t e s , ou s e j a , se para t o 

do í e IN, 

i -1 

a > T a (3.2) 
J = i 

No caso de se t e r uma sequência s u p e r - c r e s c e n t e , x pode 

ser e n c o n t r a d o f a c i l m e n t e , através do s e g u i n t e p r o c e d i m e n t o : 
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1) Se o v a l o r de S ^ a , então x = 1, caso contrário x = 0 

2) Se p a r a i = n - l / n - 2 / . .., 1 

S - E ( Xj . a} ) * ai (3.3) 

j= i + i 

então, x = 1. Caso contrário, x^ = 0. 

EXEMPLO 3.1 

Sej a n = 4, a = ( 2 , 5,11, 35) e S = 42. Então, na d e t e r m i n a 

ção de x = (x , x , x , x ), tem-se que: 
1 2 3 4 

1) S > a , então x = 1 
4 4 

2) É p r e c i s o v e r i f i c a r se 

4 

(S - £ x} . ai ) * 3 j , í = 3, 2, 1. 

j = í • í 

Para i = 3 

4 2 - x . a = 7 < a 
4 4 3 

então x = 0 
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Para 1 = 2 

42 - x a - x a = 7 > a então x = 1 
4 4 3 3 2 2 

Para i = 1 

42 - xa - xa - xa = 2 = a então x = 1 
4 4 3 3 2 2 1 1 

e p o r t a n t o , x = ( 1 , 1, 0, 1 ) . 

/ / / 

Com o i n t u i t o de d i f i c u l t a r a solução do problema da mochi. 

l a , M e r k l e e Hellman desenvolveram um a l g o r i t m o de c i f r a g e m pública 

denominada m o c h i l a com alçapão [ 1 ] . O a l g o r i t m o c o n s i s t e , i n i c i a l m e n 

t e , na e s c o l h a aleatória de um v e t o r a* c u j o s elementos formem uma 

sequência s u p e r - c r e s c e n t e , sob o q u a l será a p l i c a d a uma t r a n s f o r m a 

ção de modo a p r o v o c a r um espalhamento nos v a l o r e s de suas componen 

t e s . O v e t o r a' gerado é mantido s e c r e t o e com o v e t o r o b t i d o p e l a 

aplicação da transformação sob e s t e , é f e i t a a c i f r a g e m da mensagem 

que será e n v i a d a p o r um c a n a l i n s e g u r o de comunicação. Para a cons 

trução do v e t o r m o d i f i c a d o , M e r k l e e Hellman propuseram d o i s meto 

dos, a m o c h i l a a d i t i v a e a m o c h i l a m u l t i p l i c a t i v a . Um quadro c l a s s i 

ficatório é a p r e s e n t a d o na f i g u r a 3.1. Nosso estudo se e n c o n t r a con 

c e n t r a d o sob a m o c h i l a a d i t i v a . 
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No p r o c e s s o de d e c i f r a g e m , conhecendo-se os v a l o r e s b e q 

m a n t i d o s em segredo, d e t e r m i n a - s e o v a l o r R, 1 ^ R < q - i, 

R = b D (mod q) (3.11) 

Donde, tendo-se que, 

tem-se 

Assim, 

b D = ( b ) 1 

n n a X 

b U = n ( b l) 1 (3.12) 
i = í 

n X 

R = n p 1 (mod q) (3.13) 
í = í 

podendo x s e r o b t i d o sem d i f i c u l d a d e . Assim uma d e c i f r a g e m e f i c i e n t e 

r e q u e r apenas o conhecimento da t r i p l a ( p, q, b) . Para e l u c i d a r o me 

t o d o , segue-se um exemplo. 

EXEMPLO 3.3 

Considere n = 4, o v e t o r m o c h i l a i n i c i a l p = ( 2 , 3, 5, 7 ) , 

a base dos l o g a r i t m o s b = 131, q = 257 e D = 264. 



73 

1) Na geração da chave pública, empregou-se a equação (3.9) r e s u l t a n 

do no v e t o r a = (80, 183, 8 1 , 195). 

2) A p a r t i r da equação (3.11) e do c r i p t o g r a m a D, p a r t e - s e para d e c i 

f r a r a mensagem, determinando-se o i n t e i r o R e q u i v a l e n t e 

R = 1 3 1 2 6 4 (mod 257) 

R = 15 

3) A p a r t i r da equação ( 3 . 1 3 ) , chega-se a que a informação c i f r a d a 

c o r r e s p o n d e a x = (0, 1, 1, 0 ) , p o i s R = 3 #5 . 

/ / / 

A título apenas de exemplificação do método, tomou-se um 

v e t o r p pequeno; contudo, na prática um número razoável de componen 

t e s é da ordem de n = 100, onde cada componente p } p o s s u i 1 0 0 - b i t s . 

I s s o conduz a uma redução na t a x a de transmissão de informação, p o i s 

o módulo q s e r i a da ordem de 10.000 b i t s , tendo-se d i f i c u l d a d e s na 

computação do v a l o r R. Desta forma, p o d e r - s e - i a pensar em se u t i l i 

z a r p # s pequenos que f a c i l i t a s s e m a implementação; e n t r e t a n t o , i s s o 

l e v a r i a o s i s t e m a a t o r n a r - s e vunerável a ataques [ 5 ] . 
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3.1.3 - M o c h i l a com Alçapão A d i t i v a Binária M u l t i - I t e r a t i v a 

Com o o b j e t i v o de g a r a n t i r a i n d a mais a segurança do c r i p t o 

s i s t e m a baseado no problema da m o c h i l a com alçapão, pode-se r e a l i z a r 

várias transformações i t e r a t i v a m e n t e , ampliando-se cada vez mais o 

espalhamento da sequência i n i c i a l . Para i s s o , são e s c o l h i d o s vários 

p a r e s de transformações ( w ^ m ^ ) . 

I n i c i a l m e n t e , p a r t i n d o - s e de uma sequência s u p e r c r e s c e n t e 

a , d e t e r m i n a - s e os números w e m. da mesma forma que d e s c r i t o an 
í ' í 1 ^ — 

t e r i o r m e n t e . Através da expressão ( 3 . 4 ) , obtem-se numa p r i m e i r a i t e 

ração o v e t o r a^. Na iteração s e g u i n t e , serão e s c o l h i d o s d o i s o u t r o s 

números w 2 e m 2 r e l a t i v a m e n t e p r i m o s , de forma que se t e n h a , nova 

mente p e l a aplicação da equação ( 3 . 4 ) , um novo v e t o r a^. Dessa mesma 

fo r m a , procede-se i t e r a t i v a m e n t e quantas vezes sejam necessárias de 

modo a o b s c u r e c e r a e s t r u t u r a da chave pública de c i f r a g e m . O proces 

so c o n s i s t e em c i f r a r a m o c h i l a o r i g i n a l a^ através de r e p e t i d a s 

aplicações de uma transformação básica que p r e s e r v e a e s t r u t u r a do 

pro b l e m a . O v e t o r r e s u l t a n t e f i n a l , ou s e j a , a chave pública se cons 

t i t u i em uma coleção de números aparentemente aleatórios. 

A princípio, p o d e r - s e - i a pensar que o e f e i t o da repetição 

da transformação (w,m) f o s s e semelhante a aplicação de uma t r a n s f o r 

mação composta, por exemplo o mesmo que d o i s c i f r a d o r e s p o r s u b s t i 



75 

tuição. Em se t r a t a n d o e s p e c i f i c a m e n t e desses c i f r a d o r e s , a t r a n s f o r 

mação pode s e r d i r e t a , ou s e j a , a p l i c a r - s e d o i s c i f r a d o r e s é e q u i v a 

l e n t e a a p l i c a r - s e um único c u j a função de mapeamento s e j a semelhan 

t e à composição dos mapeamentos i n d i v i d u a i s dos d o i s c i f r a d o r e s . 

I s s o porém, não acontece quando u t i l i z a m o s o par de transformação 

(w,m), p o i s a repetição de duas ou mais dessas transformações não é, 

em hipótese alguma, semelhante à aplicação de uma única t r a n s f o r m a 

ção [ 1 ] . Para melhor e l u c i d a r a m o c h i l a m u l t i - i t e r a t i v a apresentamos 

um exemplo. 

EXEMPLO 3.4 

Considere n = 4, o v e t o r m o c h i l a i n i c i a l a.^= ( 5 , 10, 20, 

4 5 ) , e os parâmetros m = 91 e w = 17 ( w~1 = 7 5 ) . C o n s i d e r e duas 

iterações. Desse modo, 

1) P r i m e i r a iteração. A p l i c a n d o - s e a relação e x p r e s s a p e l a 

equação ( 3 . 4 ) , com o par (w ,m ) # tem-se o v e t o r m o c h i l a 

m o d i f i c a d o a . 
2 

a 2 = (85, 79, 67, 37) 

2) Para a segunda iteração, d e t e r m i n a - s e um novo p a r de 

transformação (w ,m ) de forma que mdc(w , m ) = 1 e que 
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m obedeça à equação ( 3 . 3 ) . O problema r e s i d e em se de 

t e r m i n a r um par de números r e l a t i v a m e n t e p r i m o s que se 

jam grandes. Seja w 2 = 3 ( w 2 ~
1 = 181) e m 2 = 271, l o g o pe 

l a aplicação da equação ( 3 . 4 ) , tem-se 

a 3 = (257, 237, 201, 111). 

Está será a chave pública. 

3) O indivíduo que d e s e j e e n v i a r , p or exemplo, a mensagem 

x = ( 1 , 0, 1, 1 ) , enviará p e l o c a n a l i n s e g u r o , segundo a 

equação ( 3 . 6 ) , o c r i p t o g r a m a 

S = a .x = 567 
3 3 

4) O v a l o r S 3 será d e c i f r a d o numa p r i m e i r a vez, p e l a equa 

ção ( 3 . 7 ) , como 

S = w~1.S (mod m ) 
2 2 3 v 2 7 

S = 189 
2 

5) A p l i c a n d o - s e , novamente, a transformação expressa p e l a 

equação ( 3 . 7 ) , tem-se 

S = w"1.S (mod m ) 
1 1 2

 v í' 

S = 14.175 
í 



6) Da mesma forma que no exemplo 3.1, d e t e r m i n a - s e a s o l u 

ção x. 

i ) 70 ^ a x = 1 
' 4 4 

i i ) 70 - 45 = 25 i a 3 X 3 = 1 

i i i ) 70 - 45 - 20 = 5 2: a 2 x g = 0 

i v ) 70 - 45 - 20 = 5 ^ a => x = 1 
' 2 1 

Assim sendo, tem-se que a informação e n v i a d a p e l o c a n a l f o i 

x = ( 1 , 0, 1, 1) . 

/ / / 

Com esse exemplo mostramos a criação de uma chave de c i f r a 

gem com alçapão m u l t i - i t e r a t i v a e as etapas de c i f r a g e m e d e c i f r a g e m 

de uma informação x. 

Neste método i t e r a t i v o , em cada estágio s u c e s s i v o de t r a n s 

formação, n e c e s s i t a - s e aumentar, de uma q u a n t i d a d e f i x a , o número de 

b i t s dos componentes dos v e t o r e s m o c h i l a intermediários [ 1 ] . Assim, 

se aumentarmos, por exemplo, a cada iteração, 7 b i t s , ao f i n a l de 40 

iterações cada a^ terá 280 b i t s a mais que a q u a n t i d a d e de b i t s que 

t i n h a no início. 

S e r i a possível se p r o c e d e r da mesma forma u t i l i z a n d o - s e o 
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método da m o c h i l a com alçapão m u l t i p l i c a t i v a . Em q u a l q u e r caso, uma 

vez d e t e r m i n a d a a chave de c i f r a g e m , pode-se t o r n a r a i n d a mais difí_ 

c i l o acesso à sua e s t r u t u r a o r i g i n a l , permutando-se a ordem de seus 

componentes, p u b l i c a n d o , como chave pública de c i f r a g e m , essa versão 

m o d i f i c a d a . 

3.2 - SEGURANÇA DO ALGORÍTMO 

A d i f i c u l d a d e associada à criptanálise de uma c i f r a está na 

q u a n t i d a d e de r e c u r s o s f i n a n c e i r o s de que se disponha ou no período 

de tempo necessário a obtenção dessa solução. No caso do c r i p t o s i s t e 

ma de M e r k l e e Hellman, um dos p r i n c i p a i s problemas d i z r e s p e i t o , no 

caso da m o c h i l a a d i t i v a , à determinação de um p a r de transformação 

(w,m), onde mdc(w,m) = 1, formando a t r i p l a ( a * , w, m); e, no caso 

da m o c h i l a m u l t i p l i c a t i v a , à determinação de uma sequência de p r i m o s 

grandes e um p a r de transformação, de modo a c o n s t i t u i r uma t r i p l a 

(P/ fc>, q) • 

Na ve r d a d e , a segurança de um c i f r a d o r depende, em m u i t o , 

da complexidade c o m p u t a c i o n a l do problema em que se b a s e i a . Deve-se 

t e r em mente que nem sempre a d i f i c u l d a d e c o m p u t a c i o n a l de um p r o b l e 
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ma g a r a n t e a segurança do c r i p t o s i s t e m a . Quanto aos s i s t e m a s de cha 

ve pública, a i n d a não se tem em d e f i n i t i v o uma p r o v a completa de sua 

segurança. 

Definição 3.2 - SEGURANÇA IDEAL 

A segurança i d e a l de um c r i p t o s i s t e m a pode s e r d e f i n i d a co 

mo a q u e l a em que a complexidade c o m p u t a c i o n a l é impraticável quando 

s u b m e t i d o a q u a l q u e r ataque com p r o b a b i l i d a d e desprezível de quebra. 

O t r a b a l h o do c r i p t a n a l i s t a depende do a l g o r i t m o e da máqui 

na u t i l i z a d o s . É costume c l a s s i f i c a r - s e a complexidade de um algorít 

mo em função de tempo e espaço r e q u e r i d o s segundo o tamanho das en 

t r a d a s do s i s t e m a , ou s e j a , em função de um parâmetro n a s s o c i a d o ao 

problema. No caso da m o c h i l a , n c o r r e s p o n d e ao número de elementos 

da chave pública de c i f r a g e m . 

Ainda q u a n t o à avaliação dos a l g o r i t m o s , m u i t o s critérios 

são de i n t e r e s s e s , mas, normalmente, o que i n t e r e s s a mais é a t a x a 

de c r e s c i m e n t o do tempo ou espaço de memória r e q u e r i d o p a r a se o b t e r 

uma solução do problema. Em g e r a l , à dimensão de um problema costuma 

se a s s o c i a r um número i n t e i r o . 



80 

Definição 3.3 - DIMENSÃO DE UM PROBLEMA 

A dimensão de um problema f i c a d e f i n i d a como a q u a n t i d a d e 

de dados de e n t r a d a de que disponha o problema. 

Definição 3.4 - COMPLEXIDADE DE TEMPO 

Por complexidade de tempo deve-se e n t e n d e r o tempo r e q u e r i 

do p o r um a l g o r i t m o expresso como função do tamanho do problema. 

Definição 3.5 - COMPLEXIDADE DE TEMPO ASSINTÓTICA 

Por complexidade de tempo assintótica deve-se e n t e n d e r o 

comportamento no l i m i t e , quando a dimensão do problema c r e s c e ao i n 

f i n i t o . 

De ac o r d o com as definições (3.6) e ( 3 . 7 ) , pode-se d e f i n i r 

a Complexidade de Espaço e a Complexidade de Espaço Assintótica. Em 

g e r a l , é a complexidade assintótica dos a l g o r i t m o s que d e t e r m i n a os 

tamanhos dos problemas a serem s o l u c i o n a d o s por esses a l g o r i t m o s . Se 

um a l g o r i t m o p r o c e s s a as e n t r a d a s de tamanho n em um tempo c n 2 , onde 

c é uma c o n s t a n t e , d i z - s e que a complexidade de tempo d e s t e algorít 

mo é da "ordem de n 2 ", ou 0 ( n 2 ) . 
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Definição 3.6 - ORDEM 

Uma função g ( n ) é d i t a s e r 0 ( f ( n ) ) se e x i s t e uma c o n s t a n t e 

c , t a l que g ( n ) ^ c f ( n ) para todos o s c o n j u n t o s f i n i t o s d e v a l o r e s 

p o s i t i v o s de n. 

A complexidade de tempo usualmente é i n t e r p r e t a d a como o nú 

mero de unidades de tempo necessárias p a r a p r o c e s s a r uma e n t r a d a de 

tamanho n. Usualmente, um a l g o r i t m o pode s e r c l a s s i f i c a d o como pos 

s u i d o r de complexidade p o l i n o m i a l ou e x p o n e n c i a l conforme s e j a a re 

lação do seu tempo de execução em função das e n t r a d a s do s i s t e m a . 

Definição 3.7 - COMPLEXIDADE POLINOMIAL E EXPONENCIAL 

A complexidade é d i t a s e r p o l i n o m i a l se o tempo de execução 

do a l g o r i t m o f o r e x p r e s s o por T = O f n 1 ) . Enquanto a complexidade é 

d i t a s e r e x p o n e n c i a l se o tempo de execução do a l g o r i t m o f o r expres 

so p o r T = 0 ( t h ( n ) ) , p ara um t c o n s t a n t e e um polinómio h ( n ) . 

D i f f i e e Hellman, por v o l t a de 1976, observaram que os p r o 

blemas NP-completo [ A . I ] , e r a m d e grande u t i l i d a d e p a r a o s a l g o r i t m o s 
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de c i f r a g e m , uma vez que e s t e s a l g o r i t m o s não podiam s e r s o l u c i o n a 

dos em tempo p o l i n o m i a l , com as técnicas conhecidas até a q u e l a época 

[ 5 ] . Contudo, essa classificação não n e c e s s a r i a m e n t e se estende ao 

problema da m o c h i l a com alçapão de M e r k l e - H e l l m a n , c u j a existência 

b a s e i a - s e em uma função u n i d i r e c i o n a l com alçapão. 

M e r k l e e Hellman, i n i c i a l m e n t e , como forma de aumentar a 

com p l e x i d a d e c o m p u t a c i o n a l do a l g o r i t m o e t o r n a r impraticável compu 

t a c i o n a l m e n t e a sua quebra, s u g e r i r a m uma m o c h i l a de tamanho n supe 

r i o r a 100. E n t r e t a n t o , Schroeppel e Shamir desenvolveram um algorít 

mo capaz de s o l u c i o n a r o problema da m o c h i l a de tamanho n = 100, em 

tempo da ordem de 0 ( 2 n / 2 ) e em espaço de 0 ( 2 n / 4 ) [ 1 ] . Por e s t a 

razão, M e r k l e e Hellman s u g e r i r a m a e s c o l h a de vários p a r e s (w,m) e 

a realização de várias transformações, i t e r a t i v a m e n t e . A e s c o l h a dos 

ele m e n t o s aj do v e t o r m o c h i l a a* é de grande importância, em função 

de se aumentar a complexidade c o m p u t a c i o n a l do a l g o r i t m o à proporção 

em que se t r a b a l h a com números grandes e, p o r t a n t e , módulos m também 

gr a n d e s . Desse modo, os componentes a' podem s e r e s c o l h i d o s na f a i x a 

de 

[ ( 2 1 " 1 - 1 ) . 2 n + 1 , 2 1 " 1 . 2 n ] 

f a z e n d o - s e com que se t e n h a 2 n p o s s i b i l i d a d e s de e s c o l h a p a r a cada 

a . Da mesma forma, deve-se t e r cuidado na e s c o l h a dos v a l o r e s do 
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p a r de transformação (w,m). O v a l o r de m deve s e r e s c o l h i d o de f o r 

ma que se p r e s e r v e a equação (3.5) e que m > 2a ; p o r t a n t o , na f a i 
n 

xa de 

[ 2 2 n + l+ 1 , 2 2 n + 2 - 1 ] 

O v a l o r da c o n s t a n t e m u l t i p l i c a t i v a w deve se e n c o n t r a r na f a i x a 

de [2 , m - 2 ] , de forma que se tenha mdc(w,m) = 1. 

Apesar de t o d a s as precauções recomendadas p o r M e r k l e 

e Hellman, a quebra do a l g o r i t m o da m o c h i l a a d i t i v a em tempo p o l i n o 

m i a i , aconteceu em 1984 com o t r a b a l h o de Shamir, p a r a m o c h i l a s de 

apenas uma iteração. Para t a n t o , Shamir t e v e como base novos r e s u l t a 

dos de programação i n t e i r a , o a l g o r i t m o de L e n s t r a . O u t r o s a u t o r e s 

s e g u i r a m o caminho d e i x a d o por Shamir na busca da criptánalise do ai 

gorítmo de M e r k l e e Hellman. A m o c h i l a com alçapão m u l t i p l i c a t i v a 

também f o i quebrada em 1984 por Odlyzko [ 5 ] . A m o c h i l a com alçapão 

m u l t i - i t e r a t i v a r e s i s t i u até o f i n a l de 1984, quando então, E r n i e 

B r i c k e l l a n u n c i o u a criptanálise dos s i s t e m a s baseados em m o c h i l a s 

com até 40 iterações [ 4 ] . 

Na seção s e g u i n t e examinaremos a quebra do a l g o r i t m o da mo 

c h i l a a d i t i v a , com apenas uma iteração, p r o p o s t a p o r Shamir. 
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3.3 - CRIPTANÁLISE DO ALGORÍTMO DE MERKLE-IIELLMAN 

De n t r e as variações de c r i p t o s i s t e m a s que empregam o p r o 

blema clássico da m o c h i l a , o a l g o r i t m o p r o p o s t o p o r M e r k l e e Hellman 

[ 1 ] p a r e c i a s e r s i g n i f i c a t i v a m e n t e menos provável à quebra quando 

e r a u t i l i z a d o o r e c u r s o das múltiplas iterações, f a t o e s t e que não 

se v e r i f i c o u . Os métodos a d i t i v o e m u l t i p l i c a t i v o u t i l i z a d o s na 

obtenção da chave pública de c i f r a g e m e esse último r e c u r s o c i t a d o , 

r e a l m e n t e , p a r e c i a m s e r m u i t o e f i c i e n t e s . M u i t o s a u t o r e s propuseram 

a t a q u e s ao c r i p t o s i s t e m a de Merkle e Hellman, porém nenhum mostrou 

se c o n v i n c e n t e m e n t e aplicável [ 6 ] . Shamir, completando suas i n v e s t i 

das [ 7 ] e seguindo os caminhos apontados p o r o u t r o s p e s q u i s a d o r e s 

[ 6 ] , c u l m i n o u por c o n s e g u i r a quebra d o a l g o r i t m o d a m o c h i l a com a i 

capão a d i t i v a de uma iteração [ 3 ] . 

De forma semelhante, Odlyzko [ 5 ] a p r e s e n t a um método de 

q u e b r a , sob c e r t a s condições, do c r i p t o s i s t e m a da m o c h i l a m u l t i p l i c a 

t i v a de M e r k l e - H e l l m a n . O problema da segurança da m o c h i l a m u l t i - i t e 

r a t i v a a i n d a permanecia em a b e r t o . As p e s q u i s a s q u a n t o aos ataques 

c o n t i n u a r a m após Shamir, até que Merkle chegou a o f e r e c e r $ 1.000 

àquele que co n s e g u i s s e q u e b r a r a m o c h i l a m u l t i - i t e r a t i v a , até então, 

em 1984, t i d a como segura. Nessa época, E r n i e B r i c k e l l [ 4 ] a n u n c i o u 

a quebra do c r i p t o s i s t e m a da m o c h i l a com 40 iterações, p a r a uma mo 

c h i l a com 100 elementos, em aproximadamente uma h o r a , u t i l i z a n d o - s e 
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p a r a i s s o do CRAY-1 [ 2 ] . P o r t a n t o , c o n s t a t o u - s e que as t r a n s f o r m a 

ções i t e r a t i v a s *w (mod m) não aumentam a segurança do c r i p t o s i s t e 

ma como pensava Merkle-Hellman. Desmedt-Vandewalle-Govaerts a f i r m a 

ram e s t e f a t o [ 8 ] , r e g i s t r a n d o que n e s t a forma de c i f r a g e m podem ha 

v e r três p o s s i b i l i d a d e s : a segurança f i c a r completamente p e r d i d a , 

uma vez que uma sequência s u p e r c r e s c e n t e p o d e r i a s e r f a c i l m e n t e o b t i 

da; t e r - s e nível de segurança i g u a l aos s i s t e m a s com múltiplas t r a n s 

formações, mesmo se apenas uma transformação f o r r e a l i z a d a ; ou uma 

segurança a l t a pode s e r o b t i d a . No c r i p t o s i s t e m a de Me r k l e e 

Hellman , tem-se a p r i m e i r a das três p o s s i b i l i d a d e s sob o p o n t o de 

v i s t a teórico. 

3.3.1 - Descrição do A l g o r i t m o de Criptanâlise 

O a l g o r i t m o de criptanâlise da m o c h i l a a d i t i v a binária de 

Me r k l e - H e l l m a n de apenas uma iteração [ 3 ] , parece s e r de fácil i m p l e 

mentação, e até mesmo e f i c i e n t e em microcomputadores. 

Para o ataque, Shamir a p l i c o u os novos r e s u l t a d o s do a l g o 

r i t m o de programação i n t e i r a de L e n s t r a , o que p e r m i t i u , a p a r t i r de 

uma chave pública a , d e s c o b r i r um p a r de i n t e i r o s (w',m') capaz de 
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convertê-la numa sequência s u p e r c r e s c e n t e m a n t i d a s e c r e t a através da 

transformação 

aj = w'.at (mod m') , i = l , . . . , n (3.14) 

obedecendo de maneira semelhante à expressão ( 3 . 5 ) . O c r i p t a n a l i s t a 

não n e c e s s a r i a m e n t e p r e c i s a e n c o n t r a r , através de algum p a r (w',m'), 

uma sequência de números semelhante à que f o i o r i g i n a l m e n t e u t i l i z a 

da na construção da chave pública; p o r t a n t o , e s t e p a r não p r e c i s a 

s e r o o r i g i n a l . Através de algum par (W,M) b a s t a que s e j a s u f i c i e n t e 

e n c o n t r a r uma chave de d e c i f r a g e m s i m p l e s , usando a transformação 

* W mod M onde W = w"1 (mod M) (3.15) 

de forma que mensagens c i f r a d a s com o v e t o r m o c h i l a público possam 

s e r d e c i f r a d a s [ 3 ] , [ 8 ] . I s s o é possível porque cada a ^ da chave de 

c i f r a g e m f o i o b t i d o a p a r t i r de uma sequência s i m p l e s ( s u p e r c r e s c e n 

t e ) p o r meio de uma multiplicação modular. P r o c u r a - s e d e t e r m i n a r um 

p a r (W,M), de forma que a p a r t i r da chave pública (a , a , . . . , a ) 
1 2 n 

se possa d e t e r m i n a r uma sequência s u p e r c r e s c e n t e a j , a^, a^ , 

o b t i d a através da relação 

a[ = W.a4 (mod M) (3.16) 
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onde as equações (3.2) e (3.5) devem ser r e s p e i t a d a s . A princípio sa 

be-se que e x i s t e p e l o menos um par ( W Q , M o ) , aquele que deu orige m à 

m o c h i l a e que p o r t a n t o , W q= w - 1,segundo a expressão ( 3 . 1 5 ) . 

É i m p o r t a n t e o b s e r v a r que t o d o o ataque será f e i t o d i r e t a ­

mente sobre a chave pública e que a complexidade do a l g o r i t m o de 

criptanálise é p o l i n o m i a l em tempo [ 3 ] . O c r i p t a n a l i s t a não p r e c i s a 

e n c o n t r a r a sequência o r i g i n a l . 

Na verdade e x i s t e m a l g u n s pares (W,M) que conduzem a uma se 

quência s u p e r c r e s c e n t e ; o que Shamir f e z f o i o b s e r v a r como determi. 

nar mais f a c i l m e n t e esses p a r e s . 

I n i c i a l m e n t e , a n t e s de e n t r a r na questão da obtenção do par 

(W,M), são necessárias algumas considerações. Dois parâmetros que 

são de extrema importância são o número de elementos que compõe a 

chave pública, ou s e j a , n, e o número de b i t s de cada elemento dessa 

chave. Faz-se a suposição, em t o d o o t r a b a l h o , de que o tamanho do 

módulo Mo u t i l i z a d o na obtenção da m o c h i l a c r e s c e l i n e a r m e n t e com o 

número de elementos da sequência s u p e r c r e s c e n t e , n, i s t o é, 

B i t s ( M o ) = dn (3.17) 

onde d r e p r e s e n t a a c o n s t a n t e de p r o p o r c i o n a l i d a d e que mede a redun 

dância i n t r o d u z i d a p e l o c r i p t o s i s t e m a , ou s e j a , 
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B i t s ( T e x t o C i f r a d o ) 
d = (3.18) 

B i t s ( T e x t o C l a r o ) 

Além d i s s o , considerar-se-á que cada elemento da sequência 

s u p e r c r e s c e n t e a j f o i e s c o l h i d o t a l que seu tamanho também dependa 

do tamanho da chave e da redundância, p r o p o r c i o n a n d o que cada elemen 

t o da sequência t e n h a tamanho d i s t i n t o , dado por 

B i t s ( a J ) = d n - n + i - l (3.19) 

Com essas observações i n i c i a i s , passa-se a análise do a l g o 

r i t m o criptanalítico. 

A avaliação do a l g o r i t m o p r o p o s t o por Shamir compreende 

duas p a r t e s , as q u a i s corresponderão a condições p a r a obtenção do 

p a r (W,M). Na p r i m e i r a p a r t e , ter-se-á uma condição de n e c e s s i d a d e , 

onde o a l g o r i t m o de programação i n t e i r a de L e n s t r a será u t i l i z a d o , a 

f i m de se possa e n c o n t r a r pequenos i n t e r v a l o s p e r t e n c e n t e s ao i n t e r 

v a l o [ 0 , 1 ] , onde a razão (W/M) e [ 0 , 1 ] . Na segunda p a r t e , ter-se-á 

a condição de suficiência, onde, supondo-se que a razão W/M s e j a 

aproximadamente c o n h e c i d a , p r o c u r a - s e r e f i n a r a busca do p a r , d i v i 

d i n d o - s e cada i n t e r v a l o encontrado e m s u b i n t e r v a l o s menores, t a l que 

a razão (W/M) pertença a um desses s u b i n t e r v a l o s . D e t e r m i n a - s e , en 
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tão, com um a l g o r i t m o de Aproximação Diofântica [ A . I I ] , o menor par 

(W,M) que satisfaça às condições e que, p o r t a n t o , d e t e r m i n e uma se 

quência s u p e r c r e s c e n t e . 

Para a p r i m e i r a p a r t e do a l g o r i t m o f a z - s e necessário um 

e s t u d o da forma gráfica da expressão (3.17) que r e l a c i o n a a chave pú 

b l i c a com a sequência s u p e r c r e s c e n t e , segundo a f i g u r a 3.2. 

^ a' = Wo.a (mod Mo) 

-> W 

Mo/ai 

F i g . 3.2 - Curva de Transformação da Sequência S u p e r c r e s c e n t e 

Vê-se f a c i l m e n t e que a inclinação da c u r v a c o r r e s p o n d e n t e a 
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aj , é a^ e que e x i s t e m a ( pontos de mínimos que se d i s t a n c i a m um 

do o u t r o p or um v a l o r pouco maior que a unidade, dado p e l a razão 

Mo/a j. 

Segundo a expressão ( 3 . 2 0 ) , o elemento aj da sequência su 

p e r c r e s c e n t e será o de menor tamanho e a q u e l e do q u a l o parâmetro Wo 

estará mais próximo. Assim, t o d a a análise é f e i t a com relação à 

c u r v a a s s o c i a d a a e s t e elemento. Através da análise gráfica, d e t e r m i 

na-se que o parâmetro Wo se e n c o n t r a a uma distância 2 ~ n + 1 _ 1 de um 

mínimo da c u r v a a j . Como o par (Wo,Mo) que o r i g i n o u o elemento a^ 

o r i g i n o u t o d o s o s demais elementos, deve-se t e n t a r f a z e r uma r e l a 

ção, através de uma superposição, com t o d a s as c u r v a s dos a ^ s . O 

parâmetro Wo deve se aproximar s i m u l t a n e a m e n t e de t o d o s os mínimos 

das c u r v a s s u p e r p o s t a s na análise e, p o r t a n t o , o melhor será t r a b a 

l h a r com os p o n t o s de acumulação das várias c u r v a s . Porém, como nor 

malmente, para e f e i t o de segurança, t r a b a l h a - s e com chaves com um nú 

mero grande de elementos, t o r n a - s e absurda a idéia de se t r a b a l h a r 

com t o d a s as c u r v a s simultaneamente, a f i m de se d e t e r m i n a r os pon 

t o s de acumulação. O que Shamir propôs f o i a v a l i a r quantas c u r v a s se 

r i a m s u f i c i e n t e s p a r a , quando a n a l i s a d a s s i m u l t a n e a m e n t e , f o r n e c e r e m 

r e s u l t a d o s apreciáveis. 

A n a l i s a n d o - s e as curvas r e l a c i o n a d a s aos elementos de menor 

tamanho na sequência s u p e r c r e s c e n t e , p o r t a n t o , as c u r v a s a' e a' , 
1 2 

d e t e r m i n o u - s e que o mínimo da c u r v a a' se s i t u a a uma distância de 
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2 - " * 1 a esquerda e de 2 n a d i r e i t a do mínimo mais próximo da c u r v a 

a j . Essa disposição f a z com que a localização do Wo se r e s t r i n j a a 

c e r t a s regiões, conforme mostra a f i g u r a 3.3. 

,-n+l 

(a) 
Wo 

min min 

(b) -> W 
a' 
í 

Wo 
min min 

F i g . 3.3 - Localização de Wo 

Restou, então, d e t e r m i n a r quantas c u r v a s s e r i a m necessá 

r i a s . Considerando o p-ésimo mínimo da c u r v a a j , d e t e r m i n a - s e que o 

mínimo da c u r v a a j mais próximo a e s t e mínimo está no i n t e r v a l o 

I" Mo Mo Mo Mo "1 ... 
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Supõe-se, então, que as localizações dos mínimos das c u r v a s 

a j comportam-se como variáveis aleatórias inde p e n d e n t e s com d i s t r i 

buição de p r o b a b i l i d a d e u n i f o r m e naquele i n t e r v a l o . 

Considerando-se 1 c u r v a s , d e t e r m i n a - s e que a p r o b a b i l i d a d e 

de que os mínimos dessas c u r v a s e s t e j a m próximos do p-ésimo mínimo 

da c u r v a a' é 
í 

P ( a

2 r
 a

3 / •••# a j ) = 2 .2 2 

2 

P ( a 2 , a 3 , ..., a j ) - 2 (3.21) 

Porém, como a c u r v a aj dispõe de a^ p o n t o s de mínimos, 

então o número médio de p o n t o s de acumulação nessas c u r v a s é 

a ^ 2 - l n + n + l
2 / 2 m 2 d n - l n + n + l

2 / 2 (3.22) 

Para que o número médio de p o n t o s de acumulação s e j a menor 

ou i g u a l a 1, deve-se t e r , 

(1 - d - l ) n > l 2 / 2 (3.23) 

donde, supondo-se que n s e j a m u i t o grande, chega-se a que o número 
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de c u r v a s a serem a n a l i s a d a s independe do número de elementos da 

chave pública de c i f r a g e m , ou s e j a , 

1 > d + 1 (3.24) 

Contudo, ao se d e t e r m i n a r o número de c u r v a s a serem a n a l j . 

sadas não se s o l u c i o n o u o problema do desconhecimento do módulo Mo, 

nem se d e t e r m i n o u os p o n t o s de acumulação dessas 1 c u r v a s . Para se 

e l i m i n a r o problema do módulo, n o r m a l i z a - s e a c u r v a c o r r e s p o n d e n t e a 

cada a', d i v i d i n d o - s e p e l o módulo Mo, obtendo-se, assim, uma nova 

c u r v a , f i g u r a 3.4, 

» V 

F i g . 3.4 - Curva N o r m a l i z a d a 
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Essa divisão p o r Mo, não a l t e r a a inclinação ou o número de 

p o n t o s de mínimo da c u r v a a|. O parâmetro Wo será substituído por 

Vo = Wo/Mo. A distância e n t r e Wo e o mínimo da c u r v a a j mais próxi 

mo, será r e d u z i d o por 2 d n , ou s e j a 

- n + i - 1 
-> 2 

-dn - n + 1 - 1 
(3.25) 

Quanto à localização dos pontos de acumulação das 1 c u r v a s 

no novo s i s t e m a de coordenadas ( f i g . 3 . 4 ) , passa-se a descrevê-los 

p or um s i s t e m a de d e s i g u a l d a d e s l i n e a r e s onde se d e s e j a que o p-ési 

mo mínimo de a' , o q-ésimo mínimo de a' , o r-ésimo mínimo de a' , 
l ^ 2 3 

e t c . . . , e s t e j a m o mais próximo possível. O s i s t e m a de d e s i g u a l d a d e s 

l i n e a r e s é expresso p o r 

P, q, r i n t e i r o s 

-Ô < pa - qa s ô' 
2 * 2 M 1 2 

-ô < pa - r a Í <5' 
3 3 1 3 

1 * p * a - 1 

1 * q * a 2 - 1 

1 3 r s a - 1 
3 

(3.26) 



A p a r t i r dessas equações, u t i l i z a - s e o a l g o r i t m o de p r o g r a 

mação i n t e i r a de L e n s t r a para se saber se o s i s t e m a de d e s i g u a l d a d e s 

l i n e a r e s possue solução i n t e i r a . Determinando-se assim, um i n t e r v a l o 

p e r t e n c e n t e a [ 0 , 1 ] , t a l que uma condição necessária p a r a que se t e 

nha um par (w',m') é que a razão w'/ m' e s t e j a também n e s t e i n t e r 

v a l o . Em s e g u i d a , passa-se à segunda p a r t e do a l g o r i t m o onde, das re 

giões e n c o n t r a d a s , descartam-se as subregiões nas q u a i s a sequência 

de v a l o r e s não proporcionará uma sequência s u p e r c r e s c e n t e , ou então 

c u j a soma de seus v a l o r e s será menor que a unidade. Esta f a s e c o n s t i 

t u e - s e no r e f i n a m e n t o da análise, onde se p r o c u r a a condição de s u f i 

ciência para que h a j a o p a r (w',m'), através de um a l g o r i t m o de Apro 

ximacão Diofântica. 

Supondo-se que p s e j a um dos v a l o r e s e n c o n t r a d o s através da 

solução do s i s t e m a ( 3 . 2 6 ) , e que pertença a c u r v a a c o n s i d e r e o 

i n t e r v a l o I e n t r e d o i s mínimos s u c e s s i v o s de a j 

I = |"p/ai , (p + 1 ) / al (3.27) 

G r a f i c a m e n t e , tem-se 
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F i g . 3.5 - I n t e r v a l o e n t r e Mínimos Sucessivos da Curva a 

Nesse i n t e r v a l o I , tem-se que o número médio esperado de 

p o n t o s de d e s c o n t i n u i d a d e é 0 ( n ) . Esses p o n t o s têm p o r coordenadas V 

os v a l o r e s V , V ..... V V , a r r a n j a d o s em ordem c r e s c e n t e . En 
1 ' 2 ' ' t ' ' s ' J — 

t r e q u a i s q u e r d o i s desses pontos de d e s c o n t i n u i d a d e , e V f c +^ , no 

i n t e r v a l o I , t o d a s a s c u r v a s a ^ s e assemelham a segmentos l i n e a r e s , 

segundo a f i g u r a 3.6. 
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a ' í 

V 
t +1 

-> V 

F i g . 3.6 - Curva a e n t r e d o i s Pontos de D e s c o n t i n u i d a d e 

P o r t a n t o , tomando-se o i-ésimo segmento l i n e a r da c u r v a a , 

podemos expressá-lo por 

Va - Tl ,para V s V < V í í , t r t t • í 

onde xl é o número de mínimos da c u r v a a , no i n t e r v a l o ( 0 , V ] , ou í í ' t 

s e j a , T i / a

1 é o p o n t o d a c u r v a que i n t e r c e p t a o e i x o V , segundo a 

f i g . 3.6. 

Desta forma, para t o d a s as c u r v a s , pode-se e s c r e v e r a f a i x a 
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das coordenadas V, o tamanho c o r r e s p o n d e n t e a soma dos segmentos 

l i n e a r e s na f a i x a c o n s i d e r a d a e as condições para que h a j a a super 

Crescência, r e s p e c t i v a m e n t e , como 

V * V < V 
t t + i 

(va, - r ) ) > V ( v a j - , ; ) p a r a i = 2,3,...,n 

(3.28) 

A solução desse sistema de d e s i g u a l d a d e s l i n e a r e s em V, 

equação ( 3 . 2 8 ) , é um s u b i n t e r v a l o de , v

t + j j
 e q u a l q u e r v a l o r 

W/M, n e s t e s u b i n t e r v a l o , para algum p e t , é uma condição necessária 

e s u f i c i e n t e p a r a que W e M sejam uma transformação. Desta forma, 

tem-se que p r o c e d e r p a r a todos os p o n t o s solução da equação ( 3 . 2 6 ) , 

e assim, c o n c l u i r o a l g o r i t m o de busca p o r um par (W,M) p r o p o s t o por 

Shamir. 


