Cartilha de Seguranca para Internet

FASCICULO

DISPQSITIVOS
MOVEIS




Caso tenha um dispositivo movel
(tablet, smartphone, celular, etc.) muito
provavelmente vocé:

» costuma leva-lo aos locais que fre-
guenta, como sua residéncia, trabalho,
escola, restaurante, cinema, onibus,
metro, etc.

» mantém informagoes pessoais nele
armazenadas, CoOmo COmMpPromissos,
lista de contatos, chamadas realizadas e
mensagens recebidas

» mantém informagodes de trabalho
nele armazenadas e/ou por meio dele
acessa seu e-mail profissional

» procura por novidades tecnolégicas,
COMO NOVOS recursos, aplicativos, mode-
los ou opcoes de uso

> procura estar conectado, seja para
manter-se informado sobre o que esta
ocorrendo ou para publicar informagoes

» frequenta locais onde sempre tem
alguém usando um dispositivo movel,
seja para tirar fotos, acessar e-mails,
ler noticias ou comentar sobre o que
esta fazendo.

Se vocé apresenta um ou mais destes
comportamentos, é importante estar
ciente dos riscos que o0 uso de dispositi-
vos moveis podem representar para que,
assim, possa tomar os devidos cuidados.



RISCOS PRINCIPAIS

Os dispositivos moveis, além de funcionalidades similares aos dos
computadores pessoais, também apresentam os mesmos riscos. Além disso,
possuem caracteristicas que podem torna-los ainda mais atraentes para
pessoas mal-intencionadas. Alguns destes riscos sao:

»Vazamento de informacoes

¢ informacoes armazenadas nos apa-
relhos, como mensagens SMS, lista
de contatos, calendarios, histérico

» Invasao de privacidade

e como estdao sempre a mao al-
guém pode tirar uma foto sua e
publica-la, sem seu conhecimento

de chamadas, fotos, videos, senhas
e nimeros de cartdo de crédito, po-
dem ser indevidamente coletadas

* 0s aparelhos costumam ser rapi-
damente substituidos por novos
modelos, sem que sejam tomados
cuidados para excluir as informa-
coes gravadas

» Maior possibilidade de perda e furto

* em virtude do tamanho reduzido,
do alto valor financeiro e do status
que representam, além de esta-
rem em uso constante, podem ser
facilmente esquecidos, perdidos ou
atrair a atencao de assaltantes

ou permissao. Isso pode expor
mais informac¢des do que real-
mente vocé gostaria

» Instalacao de aplicativos maliciosos

* dentre a grande infinidade de apli-
cativos disponiveis, podem existir
alguns com erros de implementa-
€30, nao confidveis ou especifica-
mente desenvolvidos para execu-
cao de atividades maliciosas

» Propagacao de codigos maliciosos

* vocé pode receber mensagens con-
tendo codigos maliciosos e, caso
nao seja cuidadoso, ter seus equi-
pamentos infectados, seus dados
coletados, participar de ataques na
Internet e contribuir para a dissemi-
nacao de spam




CUIDADOS
ASEREM
TOMADOS

ANTES DE ADQUIRIR UM
DISPOSITIVO MOVEL

» Observe 0s mecanismos de segu-
ranca disponibilizados pelos dife-
rentes modelos e fabricantes

* escolha aquele que considerar
mais seguro

» Nao adquira um dispositivo ilegal-
mente desbloqueado (jailbreak) ou
cujas permissoes de acesso tenham
sido alteradas

¢ além de ilegal, isso pode
violar os termos de garantia e
comprometer a seguranga e 0
funcionamento do aparelho

» Restaure as configuracoes origi-
nais, ou “de fabrica”, caso opte por
um modelo usado



AOUSARSEU
DISPOSITIVO MOVEL

»Instale um programa antivirus,
antes de instalar qualquer tipo
de aplicativo

» Instale também outros mecanis-
mos de seguranca, como antispam,
antispyware e antimalware

* Nao se esqueca de
manté-los atualizados

» Mantenha-o seguro

* com a versao mais recente de
todos os programas instalados

e com todas as atualizacoes
aplicadas

»Nao siga links recebidos por meio
de mensagens eletrénicas (SMS,
e-mails, redes sociais, etc.)

* desconfie de mensagens re-
cebidas, mesmo que enviadas
por conhecidos

» Mantenha controle fisico sobre o
seu dispositivo

e principalmente quando estiver
em locais considerados de risco

e procure ndo deixa-lo sobre a
mesa e cuidado com bolsos/
bolsas quando estiver em am-
bientes publicos

» Proteja suas senhas

¢ cadastre senhas de acesso
bem elaboradas

* se possivel, configure-o
para aceitar senhas
complexas (alfanuméricas)

* use senhas longas, compostas
de diferentes tipos de caracteres

* nao utilize:
*sequéncias de teclado

* dados pessoais, como nome,
sobrenome e datas

¢ dados que possam ser facil-
mente obtidos sobre vocé
» Proteja sua privacidade

* seja cuidadoso ao:
* publicar sua geolocalizacéo

* permitir que aplicativos aces-
sem seus dados pessoais
» Proteja seus dados

* configure:
e uma senha de bloqueio na
tela inicial

* para que seja solicitado o
c6digo PIN
« faca backups peridédicos

* mantenha as informacoes sen-
siveis em formato criptografado

* USE CONEXao segura sempre
que a comunicagao envolver
dados confidenciais




AO INSTALAR
APLICATIVOS

» Procure obter aplicativos de fontes
confiaveis, como lojas oficiais ou o
site do fabricante

» Escolha aqueles que tenham
sido bem avaliados e com grande
quantidade de usuarios

» Verifique com seu programa
antivirus antes de instalar
um aplicativo

» Observe se as permissoes para a
execugao sao coerentes com a fina-
lidade do aplicativo

* um aplicativo de jogos, por
exemplo, ndo necessariamente
precisa ter acesso a sua lista
de chamadas

INSTALE O
MODULO DE

PROTECAD
T, —

AO ACESSAR REDES

» Seja cuidadoso ao usar redes
Wi-Fi piblicas
* desabilite a opcao de
conexao automatica

» Mantenha interfaces de comunica-
¢cao, como bluetooth, infravermelho e
Wi-Fi, desativadas

* somente as habilite quando
necessario

» Configure a conexao bluetooth
para que seu dispositivo nao seja
identificado (ou “descoberto”) por
outros aparelhos

AO SE DESFAZER DO SEU
DISPOSITIVO MOVEL

»Apague todas as informacoes
nele contidas

» Restaure as configuragoes de fabrica



EM CASO DE PERDA
OU FURTO

» Configure-o previamente, se possi-
vel, para que:

* seja localizado/rastreado e blo-
queado remotamente, por meio
de servigos de geolocalizacao

* Uma mensagem seja mostrada
na tela (para aumentar as chan-
ces dele ser devolvido)

* 0 volume seja aumentado ou
que saia do modo silencioso
(para facilitar a localizacao)

* 0s dados sejam apagados
ap6s um determinado nimero
de tentativas de desbloqueio

sem sucesso
* cuidado com essa configura-
céo: principalmente se vocé
tiver filhos e eles gostarem de
brincar com o seu dispositivo

» Informe sua operadora e solicite o
bloqueio do seu nimero (chip)

»Informe a empresa onde vocé tra-

balha, caso haja dados e senhas
profissionais nele armazenadas

» Altere as senhas que possam estar
nele armazenadas

» Bloqueie cartdes de crédito cujos
ndmeros estejam nele armazenados

» Ative a localizacao remota, caso
vocé a tenha configurado
¢ se achar necessario, apague
remotamente todos os dados
nele armazenados
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» Para mais detalhes sobre este e outros assuntos relacionados com cuidados
na Internet, consulte os demais Fasciculos da Cartilha de Seguranca e o Livro
Seguranca na Internet, disponiveis em: cartilha.cert.br

» Procurando material para conversar sobre seguranca com diferentes piblicos?
O Portal Internet Segura apresenta uma série de materiais focados em criancas,
adolescentes, pais, responsaveis e educadores, confira em: internetsegura.br

cerbar

O CERT.br € o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Bra-
sil. Desde 1997, o grupo é responsavel por tratar incidentes de seguranga envolvendo redes
conectadas a Internet no Brasil. O Centro também desenvolve atividades de analise de ten-
déncias, treinamento e conscientizagdo, com o objetivo de aumentar os niveis de seguranca
e de capacidade de tratamento de incidentes no Brasil. Mais informacdes em www.cert.br.

nichr

O Ndcleo de Informacao e Coordenagao do Ponto BR — NIC.br (www.nic.br) € uma enti-
dade civil, de direito privado e sem fins de lucro, que além de implementar as decisdes e
projetos do Comité Gestor da Internet no Brasil, tem entre suas atribuicdes: coordenar o
registro de nomes de dominio — Registro.br (www.registro.br), estudar, responder e tra-
tar incidentes de seguranca no Brasil — CERT.br (www.cert.br), estudar e pesquisar tec-
nologias de redes e operacoes — Ceptro.br (www.ceptro.br), produzir indicadores sobre
as tecnologias da informac¢ao e da comunicacao — Cetic.br (www.cetic.br), implementar
e operar os Pontos de Troca de Trafego — IX.br (www.ix.br), viabilizar a participacao da co-
munidade brasileira no desenvolvimento global da Web e subsidiar a formulagao de politicas
publicas — Ceweb.br (www.ceweb.br), e abrigar o escritorio do W3C no Brasil (www.w3c.br).

egidr

0 Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as
iniciativas de servicos Internet no Pais, promovendo a qualidade técnica, a inovacao e a
disseminacgao dos servicos ofertados. Com base nos principios do multissetorialismo e
transparéncia, o CGl.br representa um modelo de governanca da Internet democratico,
elogiado internacionalmente, em que todos os setores da sociedade sao participes de
forma equéanime de suas decisdes. Uma de suas formulacoes sado os 10 Principios para a
Governanca e Uso da Internet (www.cgi.br/principios). Mais informagoes em www.cgi.br.
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