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Apresentacao

Esse documento tem por objetivo orientar os servidores quanto a implantacao da
gestao de riscos em seus setores, bem como instrui-los sobre o monitoramento e a
comunicacao dos riscos. Nesse documento sao fornecidas orientacoes detalhadas sobre como
aplicar a metodologia definida para a instituicao e os procedimentos a serem seguidos.

Por priorizar o carater pratico, nao se destaca as teorias por tras dos métodos nem faz
referéncias literarias. Aqueles que se interessarem em saber mais sobre esse tema deverao
buscar aprofundamento em publicacoes especializadas.
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1. Orientacées iniciais

Para realizar a implantacao da gestao de riscos a Diretoria de Controladoria vai
realizar a priorizacao dos processos da unidade e solicitar que o gestor designe
para cada processo um servidor para ser capacitado e ficar responsavel pela
implantacao da gestdo de riscos no processo. Se vocé esta lendo este manual é
muito provavel que vocé tenha sido um desses servidores indicados pela chefia.
Além deste manual, a Diretoria de Controladoria vai estar sempre disponivel para
esclarecer eventuais dlvidas.

2. Definicoes e Conceitos

Agatha: sistema desenvolvido para gerenciar eventuais riscos nos processos,
oferecendo mecanismos de controle e de tratamento das inconformidades.

Riscos: sdo eventos ou circunstancias que tém potencial para comprometer, no
todo ou em parte, o alcance dos objetivos ou dos resultados desejados;

Causas: motivos que podem promover a ocorréncia do risco;
Consequéncias: possiveis efeitos resultantes da ocorréncia do risco;

Controles: quaisquer acoes estabelecidas com o intuito de aumentar as chances
de alcancar os objetivos;

Controles preventivos: controles que atuam sobre as possiveis causas do risco,
com o objetivo de reduzir a probabilidade de sua ocorréncia;

Controles corretivos: controles implementados que agem na consequéncia, com
o intuito de diminuir os possiveis efeitos da ocorréncia do risco;

Fonte de risco: elemento que, individualmente ou combinado, pode dar origem
ao risco.

3. Etapas para implantacao da gestao de riscos

Passo 1 - Priorizacao processos

Passo 2 - Entendimento do contexto

Passo 3 - Identificar riscos

Passo 4 - Identificacdo de causas e consequéncias
Passo 5 - Avaliacao dos controles atuais

Passo 6 - Analisar riscos

Passo 7 - Resposta ao risco

Passo 8 - Plano de controle

Passo 9 - Validacao

A seguir iremos detalhar como realizar cada uma dessas etapas e como usar o
sistema Agatha para a implantacao da gestao de riscos em seu setor. Para facili-
tar o entendimento, iremos fazer juntos um caso pratico envolvendo um
processo da Diretoria de Controladoria.

Passo 1 - Priorizacdo de processos

0 gestor deve solicitar a diretoria de Controladoria que seja realizada a priori-
zacao de seus processos. Ao final dessa etapa o gestor recebera uma lista com seus
processos, e a classificacao de cada um com o prazo para implantacao da gestao
de riscos.

Passo 2 - Entendimento do contexto

0 ponto fundamental dessa etapa é definir o objetivo do processo e quais resul-
tados precisam ser alcancados para que ele seja concluido com sucesso.

O que fazer?

O servidor responsavel devera convocar uma reunidao com a equipe envolvida no
processo em analise, o que pode incluir servidores de outros setores também, e
responder as seguintes perguntas:

Qual o objetivo do processo?
® Qual ou quais resultados precisam ser alcancados para que o processo seja
e concluido com sucesso?

Para concluir a analise do ambiente é necessario responder as perguntas defini-
das no proprio sistema, como veremos a seguir.

Usando o sistema Agatha

Para acessar o sistema é so clicar no link https://agatha.ufpe.br/e colocar seu login e
senha ja cadastvrado no portal “gov.br”. Se for o primeiro acesso ao “gov.br”,
devera ser feito o cadastro antes seguindo as orientacdes que vao aparecer na
tela. Ao entrar no sistema vocé deve comecar preenchendo a aba ANALISE DE
AMBIENTE E DE FIXACAO DE OBJETIVOS e preencher as informacdes referentes a
Diretoria e Coordenacao. No nosso exemplo, o processo € da Diretoria de Controla-
doria e esta na responsabilidade da Coordenacao de Gestao e Controle. O sistema

ficaria preenchido conforme exemplo abaixo:




Drgao Secretana

Diretoria Coordenagao

Controladoria Coordenacio de Gestio e Controle

Em seguida teremos que responder algumas perguntas relacionadas ao ambien-
te interno e fixacao de objetivos. Considerando o contexto da UFPE podemos
responvder sim para as trés primeiras perguntas (codigo de ética, estrutura orga-
nizacional e politica de recursos humanos), e para as demais vocé deve responder
de acordo com a realidade de seu setor.

Informagdes sobre o Ambiente Interno - existéncia de:

Cédiga de Etica / Normas de Conduta® ®) Sim ) nio
= - ar " Y -
Estrutura Organizacional ®) Sim ) Néo
Politica de Recursos Humanos (Compromisso com a competéncia & desenvalvimento)* ®) Sim {J Nao
’ = = Yy " A
Alribuigdo de Alcadas e Responsabilidades L) Sim () Nio
Mormas Intemas* {\_:I Sim O N&o
Informagées sobre a Fixagio de Objetivos - existéncia de:
Missdo® ::I Sim (; MNao
Visdo* :\I Sim '\F) Nao
Objetivos® C\J Sim G Nio
L. "

Na sequéncia, vamos precisar preencher os seguintes campos:

* Macroprocesso: colocar o nome da pro-reitoria ao qual o processo esta
inserido.

* Processo: colocar o nome do processo.

* Objetivo do Macroprocesso/Processo: escrever o objetivo do processo.

¢ Leis e Regulamentos: informar as leis e regulamentos que possuam relacao
e/ou afetem o processo (opcional)

e Sistemas: informar quais sistemas sao usados na execucao do processo
(opcional).

e Gestor responsavel pelo processo: sempre colocar o nome do servidor da
controladoria que esta lhe assessorando.

» Responsavel pela Analise: sempre colocar o nome do servidor designado pela
chefia como responsavel pela implantacdo da gestdao de riscos daquele
processo.

* Periodo da analise: informe o periodo em que foi realizada essa analise.

Continuando o nosso caso pratico, veja abaixo um exemplo de como seria o
preenchimento dessas informacdes no sistema.
Informagdes sobre o Macroprocesso/Processo

M e Frremsnn

GABINETE DO REITOR = Codrdenar & elaboraclio do rélatdnio de gestio

Obietvo 30 Macriprocasda Bridasa

Realizar a compaosicBo do relatdrio de gestio standendo aos requisitos exigides pelo TCU com qualidade & dentro do prazo estabelecido

Leis e Regulumenios Sistemas

Juliana Cindida Ribweiro Dias -
Fes el pele Arnedne
DEMISSOM RATTACASO FREIRE ~
P b i B s

) 15020 - B oeoszon

Nota: se no campo Responsdvel pela Andlise ndo tiver disponivel o nome do servidor responsdvel pelo
processo, o gestor/servidor deve solicitar a Diretoria de Controladoria a incluséo dele.

Logo abaixo o sistema fornece a opcao de inserir algum anexo. Este item nao é
obrigatorio, mas se a unidade desejar ela pode inserir informacdes que ache
relevante sobre o processo, tais como desenho do fluxo, manuais, normativos etc.

Em seguida, em conjunto com a equipe o servidor pode preencher a Analise
SWOT. Nesse momento a equipe deve pensar em seus pontos fortes, pontos fracos,
em ameacas e oportunidades relacionadas a sua atuacao. Para preencher a Analise
SWOT e incluir as informacdes nos devidos campos, vocé deve clicar nas opcoes
Forcas + e Fraquezas + (ambiente interno), e as Oportunidades + e Ameacas +
(ambiente externo). Quando se fala ambiente externo entenda como externo a
UFPE, e quando se fala ambiente interno, entenda como interno ao proprio setor
ou a UFPE como um todo. (O preenchimento da analise SWOT é opcional) Agora é
sO clicar em SALVAR. Apos salvar as informacdes incluidas, ja pode passar para a
proxima etapa.

Passo 3 - Identificar riscos




Esta etapa tem por finalidade identificar os eventos de riscos que possam vir a
ter impacto negativo no alcance dos objetivos/resultados do processo.

O que fazer?
A equipe deve responder a seguinte pergunta:
Quais eventos podem evitar, atrasar, prejudicar ou impedir o alcance de um ou

mais objetivos/resultados do processo?

Nessa dindmica € muito importante que cada membro da reuniao faca o seu sem

consultar o colega para que assim seja extraido o maximo de eventos possiveis.

E importante que os participantes tenham entre 10 e 15 minutos para escrever
os eventos de riscos que vier na cabeca. Apds isso, cada participante pode ler os
eventos de risco que conseguiu escrever.

Nessa ocasido o servidor responsavel deve:

* Registrar os eventos que forem aceitos pela maioria;
* Descartar os eventos duplicados;

¢ Unificar os eventos parecidos;

Faca uma boa identificacao dos eventos de riscos, pois todos os passos seguintes
vao depender dessa etapa.

Usando o sistema Agatha

Para inserir essa informacao no sistema vocé deve clicar em IDENTIFICACAO DE
EVENTOS DE RISCO e depois em EVENTO DE RISCO, conforme imagem abaixo.

AMALISE DE AMBIENTE E DE FIXACAO DE OBJETIVOS ENT

Macroprocesso
GABIMETE DO REITOR

Processo
Coordenar a elaboragdo do relatdrio de gestdo
Objetivo do Macroprocesso/Processo

Realizar a composicio do relatdrio de gestio
atendendo aos requisitos exigidos pelo TCU com
qualidade e dentro do prazo estabelecido

Quanto mais eventos de riscos identificados melhor. No nosso caso, vamos iden-
tificar apenas um evento de risco e sera com ele que vamos desenvolver as etapas
seguintes.

¢ Evento de risco: Atraso na conclusao do relatorio de gestao.

Macroprocesso
GABINETE DO REITOR

Processo

Coordenar a elaboracio do relatdrio de gestao

Objetivo do Macroprocesso/Processo

Realizar a composicdo do relatério de
gestdo atendendo aos requisitos exigidos
pelo TCU com qualidade e dentro do prazo
estabelecido

Evento de Risco

Atraso na conclusdo do relatério de gestac

Apos preencher o evento de risco vocé vai precisar informar as causas e
consequéncias, conforme detalhado no tépico seguinte.

Passo 4 - Identificacdo de causas e consequéncias

Identificacdo das causas - Para cada evento de risco pergunte aos participan-
tes: Por que esse evento aconteceu? As causas serdo justamente os motivos daque-
le evento de risco ter ocorrido. Caso tenha dificuldade em identificar causas, o
Apéndice A pode lhe ajudar.

Identificacdo das consequéncias - Para cada evento de risco pergunte aos
participantes: Se esse evento ocorrer, quais serdo as possiveis consequéncias?

Tanto nas causas como nas consequéncias tente extrair o maior nimero possivel
de respostas para cada evento.

Fique A medida que os participantes forem falando as causas e consequéncias
Ligado | tente sintetizar e transcrever o que esta sendo dito, para que a dinamica
possa continuar.

Depois dessa dinamica, revise as causas e consequéncias levantadas e observe
se estdo coerentes. Se vocé encontrar alguma inconsisténcia converse com os

participantes e faca os ajustes necessarios.




CASO PRATICO
Evento de risco: Atraso na conclusao do relatorio de gestao.

Causas
e Demora em se publicar a lei que normatiza o relatdrio de gestao
e Dificuldade do gestor em fornecer as informacoes solicitadas
* Envio da solicitacao de informacao a unidade errada

Consequéncias
e Atraso na entrega do relatorio
e Envio do relatorio com informacdes pendentes
* A prestacao de contas pode ser aprovada com ressalva ou rejeitada
e Multa para o reitor

Usando o sistema Agatha

Para inserir as causas, vocé deve clicar em CAUSA, colocar a descricdo dela e
confirmar a inclusao da informacao clicando no simbolo do lado direito, conforme
imagem abaixo.

Historico - Evenios de Risco

Buenic de Bisce sta da Alerach sudrio lesponsive

Causas

@D

Dernces &m oo publicar & bei que normatiza o relatéris de geatio @ e

P |
s 0

Para inserir as consequéncias vocé deve realizar o mesmo procedimento. Vocé
deve clicar em CONSEQUENCIA, colocar a descricao dela e confirmar a inclusao da
informacao clicando no simbolo do lado direito, conforme imagem abaixo.

Consequénclas

(o)

A
A presiacho de contas pode ser aprovada com ressalva ou rejeitada @ °

s
i j s 0
s 0

Logo abaixo vocé precisa informar a Categoria e Natureza do risco. Se o evento
de risco estiver associado a duas ou mais categorias de classificacdo, vocé deve
escolher a categoria que mais se adequa a ele, conforme as opg¢Oes descritas
abaixo.

Categoria dos riscos

* Legal: eventos que podem afetar o cumprimento de leis e regulamentos
aplicaveis.

* Operacional: eventos que podem afetar o alcance dos objetivos do processo em
analise, normalmente associado a falhas, deficiéncia de processos internos,
pessoas, infraestrutura e sistemas, afetando a eficacia e/ou eficiéncia do
processo.

e Orcamentario: eventos que podem afetar a capacidade
financeira/orcamentaria da instituicao ou que podem afetar a propria execucao
orcamentaria, como por exemplo, atraso no cronograma de licitacoes.

e Patrimonial: eventos que favorecem ou acarretam perda de bens tangiveis ou
intangiveis.

* Reputacdo: eventos que podem comprometer a confianca da sociedade na
instituicao e/ou afete sua imagem.

No nosso caso pratico, essa parte ficaria preenchida da seguinte forma:

| Categoria e Natureza I

Categoria do Aisco Matweza do Resco

Operacional -

Evento com risco de infegridade associado?

+ SALVAR




Observe também que logo abaixo da categoria do risco ha a pergunta: “Evento
com risco de integridade associado?” Vocé deve marcar essa caixinha quando o
evento de risco que esta sendo analisado favorecer a ocorréncia de fraudes ou
atos de corrupcdo. No nosso caso pratico, o evento de risco que esta sendo
analisado nao esta associado com risco de integridade, pois nao favorece a
ocorréncia de fraudes nem de atos de corrupcao. Assim, devemos deixar esse item
desmarcado e clicar em SALVAR, conforme imagem abaixo.

Categoria & Natureza

Categora 4o Riscn Mestuneza do Reco

Operacional -

[ [_ Evento com risco de integridade associada? ]

O

Vocé deve seguir esses passos para todos os eventos de riscos identificados.
Apos concluida essa etapa vocé pode passar para a etapa seguinte.

Passo 5 - Avaliacdo dos controles atuais

Os controles podem ser Preventivos ou Corretivos.
e Controles Preventivos sao aqueles que atuam sobre as possiveis causas do
risco, com o objetivo de prevenir a sua ocorréncia.
e Controles Corretivos sao controles que sao executados apos a ocorréncia do
risco visando diminuir o impacto de suas consequéncias.

Os participantes devem informar quais os controles existentes para cada evento
de risco. Como “controle” entenda qualquer acao estabelecida com o intuito de
aumentar as chances de alcancar os objetivos do processo. Para ver alguns exem-
plos de controles, veja o Apéndice B. Pode acontecer de vocé estar analisando um
processo no qual nao existe nenhum controle para o risco que vocé identificou.
Assim como também pode acontecer de um evento de risco ter varios controles,
ou apenas um.

A descricao do controle existente é uma resposta aberta, mas vocé deve escre-
ver de forma clara e objetiva. Informe também a situacdo dos controles e a forma
como eles sao executados, se totalmente ou parcialmente. Essas duas Ultimas
respostas sdo predefinidas, ou seja, vocés terdao que escolher a resposta mais
adequada dentre as opcoes disponiveis. Essa parte vocé vai preencher diretamen-
te no sistema.

CASO PRATICO
Evento de risco: Atraso na conclusao do relatorio de gestao.

Causas
* Demora em se publicar a lei que normatiza o relatorio de gestdo
* Dificuldade do gestor em fornecer as informacoes solicitadas
¢ Envio da solicitacdo de informacao a unidade errada

Consequéncias
* Atraso na entrega do relatorio
¢ Envio do relatério com informacdes pendente
* A prestacao de contas pode ser aprovada com ressalva ou rejeitada
* Multa para o reitor

Controles atuais:
Cobrar uma semana antes de terminar o prazo.

Usando o sistema Agatha

Clique na aba AVALIACAO DE RISCOS E CONTROLES.

Macroprocesso
GABINETE DO REITOR

Processo
Coordenar a elaboracio do reladrio de gestio

Objetive do Macroprocesso/Processo

Realizar & composicio do relatdno de

gestao atendendo aos requisilos exigidos
pelo TCU com quakdade & dentro do prazo
estabelecido,

Ao clicar na aba AVALIACAO DE RISCOS E CONTROLES vai abrir a tela abaixo.
Observe que vocé vai estar na tela referente a AVALIACAO DO RISCO INERENTE,
mas o risco inerente é algo que ndo vamos precisar avaliar. Entdao vocé pode
marcar a opcao “Ignorar esta etapa”, conforme imagem abaixo.

Calcular Mapa de Risco Inerent grorar esta etapa?




Agora vocé pode clicar em AVALIACAO DOS CONTROLES EXISTENTES e clicar em
CONTROLE EXISTENTE para adicionar os controles atuais. Preencha a descricao do
controle de forma clara e objetiva. Se o risco tiver mais de um controle, vocé deve
coloca-los juntos no mesmo item. Depois preencha os campos “Desenho” e “Ope-
racao” do controle clicando nas setinhas ao lado e escolhendo a opcao mais
adequada. Depois € so confirmar a inclusao das informacoes clicando no simbolo a
direita. Em seguida clique em VOLTAR, conforme imagem abaixo.

Evento de Risco

Atraso na conclusdo do relatdnio de estan

(oo meron ]

Desant o A

5) Todos o les exislerite
(2) Hib prosoedimentos de controles b b o e o
mas sbo insulicientes d alzagio o

aplicacio

Cobaar Uma semana antes do PEATO

Atencdo: Pode ter casos em que a equipe chegue a conclusao de que o processo
nao possui nenhum controle para o risco que esta sendo analisado. Quando isso
acontecer, vocé deve preencher da seguinte forma:

Evento de Risco

Atraso na conclusdo do relaténo de gesiso

esank LE

Em—D @=) - Qe

NG hi controles

Passo 6 - Analisar riscos

Os participantes deverao indicar a probabilidade e o impacto de cada um dos
eventos de risco, usando as escalas fornecidas abaixo. A ideia é que se chegue a
um consenso sobre qual pontuacao dar para os dois critérios.

Os participantes devem se perguntar: Qual a probabilidade de o evento de risco
ocorrer?

Quadro 2 - Escala de probabilidade

Valor Descricao
1 E praticamente certo que esse evento vai ocorrer
2 E bastante provavel que esse evento vai ocorrer
3 E provavel que esse evento vai ocorrer
4 Dificilmente que esse evento vai ocorrer
5 E bastante improvavel que esse evento vai ocorrer

Para o impacto, os participantes devem se perguntar: Qual o impacto do evento
de risco caso ele ocorra?

Quadro 3 - Escala de impacto

Valor Descricao
1 Muito grande
2 Grande
3 Médio
4 Baixo
5 Muito baixo

Atencao

Para pontuar o impacto, vocé pode analisar da seguinte forma: primeiro
pense no impacto que o evento tem sobre seu processo e depois no impato que ele
tem nos objetivos estratégicos e, por ultimo, no impacto que ele tem sobre a
imagem da instituicdo. O maior impacto € que deve prevalecer.

Exemplo:

Se o gestor considerar que determinado risco tem um impacto BAIXO nos objeti-
vos operacionais e MEDIO nos objetivos estratégicos, mas entender que esse
mesmo risco tem um impacto GRANDE na imagem da instituicdo, ele deve

pontuar o impacto do risco como sendo GRANDE.



Fique atendo as justificativas dos participantes para que a probabilidade
e 0 impacto nao sejam subestimados nem superestimados.

Uma avaliacao distorcida pode levar a unidade a nao mitigar riscos impor
tantes ou gastar muito tempo e/ou recursos no tratamento de riscos de
menor relevancia.

CASO PRATICO
Evento de risco: Atraso na conclusao do relatdrio de gestao.

Causas

« Demora em se publicar a lei que normatiza o relatério de gestao
« Dificuldade do gestor em fornecer as informacoes solicitadas

» Envio da solicitacao de informacao a unidade errada

Consequéncias

« Atraso na entrega do relatério

» Envio do relatério com informacdes pendente

» A prestacao de contas pode ser aprovada com ressalva ou rejeitada
e Multa para o reitor

Controles atuais:
Cobrar uma semana antes do prazo.

Probabilidade = 3
Impacto =5

Usando o sistema Agatha

Agora vocé deve clicar em AVALIACAO DO RISCO RESIDUAL e depois no
simbolo verde da calculadora, conforme imagem abaixo.

Hem  Evento de Risco Probabilidade Impacto Probabilidade x Impacto  MNivel do Risco

Chegou o momento de informar qual a probabilidade daquela causa ocorrer.

Fique Geralmente teremos mais de uma causa para cada evento de risco e
Atento | Pode ser que as causas tenham probabilidades diferentes. Nesse caso,
deve prevalecer a maior probabilidade.

Exemplo: Considere que, no nosso caso, as trés causas que identificamos tives-
sem as seguintes probabilidades:

Prob. Prevalece
Causa Individual a maior
Demora em se publicar a lei que normatiza o relatério de gestao 2
Dificuldade do gestor em fornecer as informacodes solicitadas 1 3
Envio da solicitacdo de informacao a unidade errada 3

Entao, no nosso caso pratico, ficaria preenchido conforme imagem abaixo.

lemn  Ewerric de Risce Causs de Rinze Probabiidade”

3 - Média (x30% <a500%) -

Agora vocé deve clicar em IMPACTO conforme imagem abaixo.

tem  Evenits de Risdd Caisia 3¢ Risco Probabilidede”

3 Miédia (»20% <=50%) -




Para informar o impacto vocé vai colocar a pontuacdo do impacto na
coluna “Impacto do risco” (primeira coluna) e marcar as demais colunas para
desativa-las. Depois deve clicar em SALVAR para gravar as informacoes, confor-
me imagem abaixo.

) Econdmess -
Estratéqgico » Operacional Financeiro

impacin do
temn  Evento de Risco  Consequéncia de Risco ":” ‘;; Peso
is:

% CANCELA + SALVAR

Para sair e continuar clique em CANCELAR. Apos fazer esse procedimento
vocé vai observar que o sistema ja calculou o nivel de risco (Probabilidade x
Impacto), conforme pode ser observado na imagem abaixo.

e Calcular Mapa de Risco Residual

IRem  Evenio de Rises Probabilidede Ienpascie Probabilidede x Impy

Fique | Se vocé tiver mais de uma consequéncia com niveis de impacto difere-
Atento | tes, vocé deve pontuar pela que tiver maior impacto.

Exemplo: Considere que no nosso caso as quatro consequéncias tivessem
0s seguintes impactos:

Impacto Im_pa.cto Prev a!ece
Individual a maior
Atraso na entrega do relatorio 2
Envio do relatério com informagdes pendente 2 5
A prestacao de contas pode ser aprovada com ressalva ou rejeitada 3
Multa para o reitor 5

Como podem observar, iria prevalecer o Impacto 5

Passo 7 - Resposta ao risco

A figura abaixo apresenta a matriz de risco com uma linha que demarca o nivel
de risco aceitavel para instituicao.

Matriz de tolerancia ao risco

Tolerdncia (limite de exposi¢do)

5 10

Impacto 3 6

Probabilidade

Como pode ser visto na matriz acima, os riscos classificados como Altos ou
Criticos, devem ser tratados. Na maioria dos casos, a opcao de tratamento mais
adequada para esses riscos sera reduzir. A tabela abaixo apresenta as opcoes de
resposta recomendadas para cada nivel de risco.

Nivel de risco Respostas recomendadas’

Reduzir/Evitar/Transferir

Alto (de 8 a 12)
Médio (de 4 a 6)
Baixo (de 1 a 3) Aceitar

Tse escolher uma opgao diferente dessas, deve justificar sua escolha.

Reduzir/Evitar/Transferir

Aceitar/Reduzir




A matriz acima mostra que qualquer risco critico ou alto (ou seja, maior ou
igual a 8) deve ser tratado com o objetivo de trazer ele para niveis aceitaveis
para a instituicdo. Como pode ser visto na figura acima, a instituicdo esta
disposta a aceitar os riscos baixos e médios.

Assim, para cada risco, o gestor vai precisar escolher uma das opcoes abaixo:
« Evitar: consiste em excluir o processo. Caso o gestor escolha essa opcao, essa
decisao deve ser aprovada pelo Comité.
» Reduzir: promover acoes que possam diminuir a probabilidade de ocorréncia
das causas e/ou a consequéncia dos efeitos.
o Compartilhar/Transferir: Transferir o risco para um terceiro, transferindo os
impactos e a responsabilidade. (Ex.: seguro de carro).
« Aceitar: conviver com o evento de risco mantendo praticas e procedimentos
existentes.

O quadro abaixo apresenta as acées recomendadas e complementares para
cada nivel de risco.

Atitude perante o risco conforme cada classificacao de risco

Classificacao Acdo recomendada Ac¢bes complementares

O gestor deve melho-
rar os controles
existentes e/ou

As medidas informadas
pelo gestor serao

Risco critico

implementar novos
controles. Deve avaliar
também a possibilida-
de de transferir ou
evitar o risco.

avaliadas pela Contro-
ladoria e serao
reportadas ao Comité.

Risco alto

O gestor deve melho-
rar os controles
existentes e/ou

implementar novos
controles. Deve avaliar
também a possibilida-
de de transferir ou
evitar o risco.

As medidas informadas
pelo gestor serao
avaliadas pela Contro-
ladoria e, se necessa-
rio, pelo Comité.a

Risco médio

O gestor deve monito-
rar esse risco e manter
os controles atuais.

Risco baixo

O gestor deve manter
os controles atuais.

Usando o sistema Agatha

Cliqgue em RESPOSTA A RISCO e depois no simbolo do lapis do lado direito da
tela, conforme imagem abaixo.

< 1DE OBJETIVOS DENTIFICAGAQ DE EVENTOS DE RISCC AVALIAGAQ DE RISCOS E CONTROLES )

e
Macroprocesso
GABINETE DO REITOR
Processo
Coordenar a elaboraco do relatdnio de gestio
Objetive do Macroprocesso/Processo
Realizar a composicho do relatdnio de
gestdo atendendo aos requisitos exgidos
pelo TCU com qualidade e dentro do prazo
estabelecido,
Ram Evenito de Risco Probabilideds x Impaste  Nivel 3¢ Risco Respoyts 80 Risco Ao
. L igina. 0 - < »

Na parte de baixo da tela vai ter a opcao “Resposta ao Risco”, clique na
setinha para escolher a opcao desejada e depois clique em SALVAR, conforme
imagem abaixo. Lembrando que se escolher uma opcao de reposta diferente das
opcoes recomendadas, deve justificar a escolha.

Consequéncias

ltem | Consequéncia do Risco

Resposta a0 Risoo
O

Justificativa




Passo 8 - Plano de controle

Nessa etapa sera definida as acoes/controles que serao implementados para
diminuir a probabilidade do risco ocorrer ou reduzir o impacto de suas consequ-
éncias. Essas acoes podem incluir procedimentos, protocolos, rotinas, conferén-
cias, entre outros. As medidas ou acoes de controle vao depender das causas e
consequéncias de cada risco, mas uma lista exemplificativa pode ser vista no
Apéndice B. Essa etapa deve ser feita também, preferencialmente, com a
participacdo de pessoas que conhecam bem o processo ou pelo proprio gestor.

Para ajudar na identificacao dessas medidas pode-se fazer as seguintes
perguntas:
e Que medidas poderiam ser adotadas para reduzir a probabilidade de ocorrén-
cia do risco?
e Que medidas poderiam ser adotadas para reduzir o impacto do risco caso ele
se concretize?

Os controles podem ser:
e Preventivo: Sao controles agem nas causas, isto €, antes de o risco acontecer;
e Corretivo: Sao controles que agem nas consequéncias, isto €, depois do risco
acontecer.

0 Plano de controle € um plano de acao para a implementacao das medidas/-
controles de tratamento dos riscos do processo em analise. Por isso, deve conter,
pelo menos, as informacoes indicadas abaixo:

Vai ser preciso preencher os seguintes campos:
« Controle Proposto:
« Tipo de controle: Preventivo ou Corretivo;
 Objetivo do controle: vocé deve escolher a opcao mais adequada para seu
controle dentre as opcoes “Melhoria de Controle Existente” ou “Adotar Novo
Controle”;
« Area Responsavel: area responsavel pela implementacdo da acdo. Em geral vai
ser a area do servidor responsavel pela analise;
» Responsavel: nome do servidor responsavel por essa acao;
« Intervenientes (opcional): nome do setor e/ou do servidor que vai auxiliar na
elaboracao e no cumprimento do plano;
» Como sera implementado: descreva de forma clara e objetiva como sera
implantado.
« Data de inicio: data de inicio da acao;
 Data de conclusao: data prevista para conclusao da acao.

Tenha bom senso ao inserir novos controles.
Pensem em controles que sejam,viéveis.
Sempre avalie o CUSTO X BENEFICIO do controle.

E importante que, antes de se implementar novos controles, avaliem a possibili-
dade de melhorar ou extinguir controles ja existentes. Somente depois dessa
avaliacdo e se ainda identificada a necessidade de reducao do nivel do risco,
seriam propostos novos controles.

Se as iniciativas definidas no Plano de Controle envolverem mais de uma unida-
de, o responsavel pelo processo de gerenciamento de riscos deve encaminhar o
plano de acao proposto para que essas unidades validem as iniciativas nas quais
estiverem envolvidas.

Usando o sistema Agatha

Vocé deve clicar em PLANO DE CONTROLE e depois no lapis, conforme imagem
abaixo.

AVALIACAO DE RISCOS E CONTROLES RESPOSTA A RISCO >
Nivel de Risco Controle Proposto Area(s) Responsével(eis) Data Inicio Data Fim Acao
- l -
Pagina - nhas r péagina 0 - -1del & >

Depois de preencher as informacdes solicitadas clique em SALVAR e depois em
VOLTAR, conforme imagem abaixo.




@

ltem Comtrole Proposto Tipo Objetive Actes

Se tiver mais de um controle para cadastrar, depois de clicar em SALVAR, é so
preencher agora as informacoes dos outros controles da mesma forma. Apos finali-
zar o preenchimento de cada novo controle deve clicar em salvar e se nao tiver
mais nenhum para incluir, é so6 clicar em VOLTAR.

Passo 9 - Validacao

Se vocé for o responsavel pelo processo deve apresentar tudo que foi feito para
o gestor do processo, geralmente é seu chefe imediato. Apos a aprovacao dele é
so solicitar a validacdo do mesmo para a Diretoria de Controladoria.

Usando o sistema Agatha

Para solicitar a validacao do seu
processo vocé so precisa clicar em
SOLICITAR VALIDACAO, na aba PLANO
DE CONTROLE, conforme imagem ao
lado. Em até 5 dias uteis vocé recebe-
ra uma resposta da Diretoria de
Controladoria informando se tem
algum ajuste a ser feito ou nao. Caso
esteja tudo certo o servidor da contro-
ladoria vai acompanhar a implementa-
cao dos controles propostos conforme wroezon mezen1 QB
o plano de acao elaborado. O processo |.. . pione 20 = 114 < >

s sera validado apos a implementacéo

sdvel|eis) Data Inicio Data Fim Agio

dos controles propostos.

Apéndice A - Identificacao de causas

Em geral as causas sao uma juncao de fontes de risco com fragilidades. Fonte
de risco é algo que pode dar origem ao risco (exemplos: pessoas, sistemas, proces-
sos, infraestrutura fisica etc). O quadro abaixo apresenta alguns exemplos de
fontes de risco e as respectivas fragilidades mais comuns de serem encontradas.

Fontes Fragilidade

- Falta de pessoal
Pessoas - Sem capacitagao
- Perfil inadequado
- Desmotivadas

- Mal estruturado

- Sem manual ou instrugoes
formalizadas

- Sem checklist

- Auséncia de segregacao
de funcgdes

Processos

- Localizagdo inadequada

Infraestrutura fisica | - Instalages inadequadas
- Sem controle de acesso fisico

- Obsoletos

- Sem integracao

Sistemas - Sem manuais de operacao
- Sem controles de acesso

- Sem backups

- Falta de clareza nas fungoes e
responsabilidades

- Deficiéncia nos fluxos de
informacdo e comunicagdo

- Centralizacao de
responsabilidades

- Delegac¢des exorbitantes

Infraestrutura
organizacional

Fonte: Adaptado do Manual da Agéncia Nacional de Saude - ANS (2018)".
Com base no quadro acima, veja alguns exemplos de causas:

« Pessoal sem capacitacao;

« Sistemas obsoletos;

¢ Processos mal estruturados;
 Auséncia de checklist;

« Auséncia de controle de acesso fisico.

Disponivel em: http://www.ans.gov.br/images/stories/A_ANS/Transparencia_lnstitucional/gestao_de_riscos/manual-de-gestao-de-riscos-da-ans.pdf




Apéndice B - Exemplos de Controles Internos

- Sem checklist
- Auséncia de segregacdo
de fungées

Fontes Fragilidade Controles internos
Capacitacao, treinamento, definicao
- Falta de pessoal d fil d l f - lh)
Pessoas - Sem capacitacio o perfil ideal para a funcao, methorar
- Perfil inadequado selecao de pessoal, criar metas e outros
- Desmotivadas planos de incentivos
- Mal estruturado ~ Redesenho de processo, elaboracao de
- Sem manual ou instrugées ; - L
formalizadas manual ou instrugdes formalizadas,
Processos

elaboracao de cheklist, formalizacao de
segregacao de funcoes.

Infraestrutura fisica

- Localizagdo inadequada
- Instalagées inadequadas
- Sem controle de acesso fisico

Readequar layout, implementar controle
de acesso, instalar cameras de
monitoramento.

Sistemas

—Obsoletos
- Sem integragdo

- Sem manuais de operacéo
- Sem controles de acesso

- Sem backups

Mudar sistema, elaborar manual de

operacao, implementar controle de

acesso ao sistema, realizar backups
periddicos.

Infraestrutura
organizacional

—fafta
responsabilidades

- Deficiéncia nos fluxos de
informagao e comunicagao

- Centralizagao de
responsabilidades

- Delegacdes exorbitantes

Definicao clara de funcées e
responsabilidades, redesenhar o fluxo de
informacao e comunicacao, descentralizacao
de responsabilidades.




