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RESOLUCAO N° X/2019

EMENTA: Institui a Politica de Governanga Digital
da Universidade Federal de Pernambuco
e da outras providéncias.

O CONSELHO DE ADMINISTRACAO da Universidade Federal de Pernambuco, no uso de
suas atribuicdes estatutarias e regimentais, e considerando:

RESOLVE:

O disposto no Decreto n° 8.638 de 15 de janeiro de 2016, que orienta a implantacéo
de Politica de Governanca Digital no a@mbito dos o6rgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional;

O Acérddo n° 753/2014 - TCU que orienta a elaboracdo de diretrizes de TIC e
definicdo de papéis e responsabilidades apds auditoria realizada na Universidade
Federal de Pernambuco com o objetivo de avaliar a implementacdo dos controles
informados em resposta ao levantamento do perfil de governanca de TIC de 2012,
bem como verificar a adocao de planos e estratégias para implementacdo e melhoria
da governanca de TIC e da gestéo de TIC.

O Oficio Circular n°07/2017/CGPO/DIFES/SESU-MEC que trata do Plano de Ac¢éo
para Melhoria da Governanca e da Gestdo de TI elaborado pela SETIC/MP,
enquanto orgdo central do Sistema de Administracdo dos Recursos de Tecnologia
da Informacdo (SISP), em conjunto com o MEC, em resposta ao Acorddo n°
882/2017 - TCU.

CAEI'TULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° E instituida a Politica de Governanca Digital (PGDI) da Universidade Federal de
Pernambuco (UFPE) observados os principios, objetivos e diretrizes estabelecidos nesta Resolucéo,
bem como as disposic¢Bes constitucionais, legais e regimentais vigentes.

Art. 2° Esta politica tem por objetivos:

I.  Definir, no &mbito da UFPE:
a) os principios de Tecnologia da Informacdo e Comunicacgéo (TIC);
b) as estruturas envolvidas para a governanca de TIC e gestdo de TIC;
c) as diretrizes para a governanca de TIC e gestdo de TIC.
Il.  Assegurar a disponibilizacdo e transparéncia de dados e informacdes.

I1l.  Expandir, inovar e facilitar a prestacao de servicos digitais.

IV. Incentivar a participacdo digital da comunidade académica e sociedade na formulacéo,
implementacdo, monitoramento e avaliacdo de planejamentos, politicas e normas, assim
como na criacéo e melhoria de servicos.

V.  Assegurar o alinhamento das praticas de governanca de TIC, de gestdo e de uso da TIC com
as estratégias de negocio.

VI.  Promover o uso eficaz e eficiente da TIC.

VII.  Promover alinhamento entre as boas praticas de governanca de TIC e gestdo de TIC as
estratégias, planos e processos de TIC da UFPE.
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VIIIL.

IX.

Aprimorar os mecanismos de transparéncia e prestacdo de contas dos investimentos de
recursos publicos aplicados em iniciativas de TIC.

Fomentar avancos nos niveis de maturidade em governanca de TIC e gestdo de TIC na
UFPE.

81 A Governanga Digital € normatizada por trés instrumentos, de niveis hierarquicos distintos,
relacionados a sequir:

Politica de Governanca Digital: define objetivos, principios, estruturas e diretrizes
referentes a TIC;

Normas de Governancga Digital: definem regras em conformidade com as diretrizes da
PGDI,

Procedimentos de Governanca Digital: descrevem, detalhadamente, as medidas
operacionais necessarias para atingir os resultados estabelecidos nas Normas e na Politica,
abordando aspectos técnicos e praticos, adaptados a realidade do ambiente.

82 A politica, as normas e os procedimentos devem ser divulgados a todos os membros da UFPE,
de maneira que seu conteudo esteja disponibilizado de forma publica e aberta.

CAPITULO II
DOS CONCEITOS

Art. 3° Para os efeitos desta Resolugéo, entende-se por:

VI.

VII.

VIIL.

Acordo de nivel de servigo: acordo entre a unidade responsavel pelo provimento de um
servigo de TIC (unidade provedora) e a unidade gestora, no qual se estabelecem metas de
qualidade e de desempenho para o servico de TIC, considerando-se as necessidades de
negdcio, o impacto das solugdes, o custo e a capacidade de alocacdo de recursos para 0
provimento do servico de TIC.

AplicagOes: solugbes automatizadas para operacionalizar transagdes e atividades dos
processos de trabalho da UFPE.

Areas de negocio: areas da UFPE que desenvolvem as atividades fins da organizac&o tais
COMo ensino, pesquisa, extensao e gestao.

Ativos de TIC: refere-se a recursos que possuam valor para a UFPE, comprados e/ou
gerenciados pela area de TIC, tais como: softwares em uso pela UFPE desenvolvidos pela
prépria instituicdo ou por terceiros, equipamentos de microinformética e de comunicacéo,
equipamentos e solucdes de infraestrutura, midias removiveis, equipamentos de multimidia,
processos de TIC, informagdes organizacionais e servigos de TIC.

Catalogo de Servicos de TIC: documento estruturado com informacdes sobre 0s servigos de
TIC oferecidos pela UFPE, suas principais caracteristicas e condi¢des de fornecimento.
Dados Abertos: qualquer dado que pode ser livremente utilizado, reutilizado e redistribuido
por qualquer um; consiste na publicacdo e disseminacdo de informacdes na Internet,
compartilhadas em formatos abertos, legiveis por maquinas, e que possam ser livremente
reutilizadas de forma automatizada pela sociedade.

Gestdo de TIC: responsavel pelo planejamento, desenvolvimento, execucdo e
monitoramento das atividades e recursos de TIC a fim de atingir os objetivos corporativos,
em consonancia com a governanca de TIC da UFPE.

Governanca corporativa: sistema pelo qual as organizacdes séo dirigidas, monitoradas e
incentivadas, envolvendo os relacionamentos entre conselhos, diretorias, 6rgdos de
fiscalizacéo e controle e demais partes interessadas.

Governanca digital: utilizacdo pelo setor publico de recursos de TIC com o objetivo de
melhorar a disponibilizacdo de informacdo e a prestacdo de servigos publicos, incentivar a



XI.

XII.

X1,

XIV.

XV.

XVI.

XVII.

XVIII.

participacdo da sociedade no processo de tomada de decisdo e aprimorar 0s niveis de
responsabilidade, transparéncia e efetividade das instituicGes publicas.

Governanca de TIC: conjunto de diretrizes, estruturas organizacionais, processos e
mecanismos de controle que visam a assegurar que as decisdes e acOes relativas a gestéo e
ao uso da TIC mantenham-se alinhadas as necessidades institucionais e contribuam para o
cumprimento da missao e o alcance das metas organizacionais.

Partes interessadas: individuos, grupos ou unidades organizacionais que possam afetar e ser
afetados por decisdes ou atividades na area de TIC. Sdo partes interessadas: a sociedade, a
alta administracdo da UFPE, o0s representantes das unidades organizacionais
(administrativa, académica, financeira, pessoal, dentre outras), os gestores de TIC e 0s
usuarios dos servicos de TIC.

Parque tecnologico: conjunto de todos os ativos de TIC da UFPE.

Planejamento estratégico de TIC: documento formal que registra, para um determinado
periodo, os objetivos estratégicos, com suas metas, indicadores e planos de acao, no ambito
da TIC da UFPE.

Portfélio de investimentos de TIC: conjunto de investimentos na area de TIC realizados pela
UFPE.

Servicos de TIC: atividades de fornecimento de infraestrutura e aplicaces de TIC, bem
como suporte técnico para o uso destes, atendendo aos requisitos de qualidade definidos no
acordo de nivel de servico, de forma a suportar uma ou mais solugdes de TIC.

Solucéo corporativa de TIC: conjunto formado por elementos de tecnologia da informacao
e processos de trabalho que se integram para produzir resultados que atendam a
necessidades gerais dos principais eixos de atuacdo da UFPE.

Tecnologia da Informacdo e Comunicacdo (TIC): ativo estratégico que suporta processos
de neg6cio institucionais, por meio da conjugacdo de recursos, processos e técnicas
utilizados para obter, processar, armazenar, utilizar e disseminar informacdes.

Unidade provedora do servico de TIC: unidade organizacional da UFPE responsavel pela
prestacdo de servicos de TIC e pelo desenvolvimento, evolucdo e manutencao das solucdes
tecnoldgicas que suportam tais servigos; ou outra unidade designada para tal, em
consonancia com o 6rgao gestor de TIC da instituicao.

CAPITULO 11l
DOS PRINCIPIOS

Art. 4° A governanca digital no ambito da UFPE devera ser implantada em consonancia com 0s
principios preconizados pelo Sistema de Administracdo dos Recursos de Tecnologia da Informacéo
(SISP) do governo federal:

Conformidade: as a¢des relacionadas a governanca de TIC deverdo contribuir para que as
acOes de TIC cumpram obrigagdes regulamentares, legislativas, legais e contratuais
aplicaveis.

Foco nas Partes Interessadas: as estruturas de governanca de TIC e gestdo de TIC, bem
como as estratégias, os planos, programas, projetos e servicos de TIC serdo desenvolvidos
tendo como principal insumo as necessidades das principais partes envolvidas no uso de
TIC (sociedade, alta administragdo e &reas de negocio da organizacao).

Gestdo por Resultados: as acdes relacionadas a governanca digital deverdo ser implantadas
considerando mecanismos para a medicao e 0 monitoramento das metas de TIC, permitindo
que a funcdo de governanca de TIC possa validar, direcionar, justificar e intervir nas
estratégias e acOes de TIC da organizacao.



VI.

VII.

Participacdo Social: influéncia dos individuos na organizacdo de uma sociedade; busca de
proximidade e compartilhamento com a sociedade civil sobre as decisdes de programas e
politicas publicas.

Prestacdo de Contas e Responsabilizacdo: os papéis e responsabilidades acerca das tomadas
de decisdo que envolvem os diversos aspectos de TIC deverdo ser definidos, compreendidos
e aceitos de maneira clara e sem ambiguidade, de forma a assegurar a adequada prestacdo
de contas das a¢Ges, bem como a responsabilizacdo pelos atos praticados.

Transparéncia: o desempenho, 0s custos, 0s riscos e resultados das a¢cdes empreendidas pela
area de TIC deverdo ser medidos pela fungdo de gestdo de TIC e reportados a alta
administracdo da organizacdo, por meio de canais de comunicacdo adequados, provendo
transparéncia a aplicacdo dos recursos publicos em iniciativas de TIC e propiciando amplo
acesso e divulgacdo das informacdes.

TIC como Ativo Estratégico: a governanca digital deve ser implantada buscando o papel
estratégico da TIC para contribuir, de maneira eficaz, com a sustentacdo dos servicos
publicos providos pela organizacdo e com a viabilizacdo de novas estratégias.

CAPITULO IV
DA ESTRUTURA ORGANIZACIONAL

Art.5° A estrutura para a governanca de TIC e gestdo de TIC na UFPE é composta pelo:

Comité de Governanca Digital e Comunicacdo (CGDC), estrutura responsavel por dirigir o
alinhamento das ac¢des e dos investimentos de TIC para o alcance dos objetivos estratégicos
da organizacdo, bem como prioriza-los, além de avaliar os resultados do desempenho da
TIC.

Pro-Reitoria de Comunicacgdo, Informacdo e Tecnologia da Informacdo (PROCIT), 6rgao
responsavel por direcionar, articular, executar e monitorar, com transparéncia e
responsabilidade, as politicas e planejamentos de comunicacao, informacao e tecnologia da
informacdo, atuando transversalmente na UFPE e em articulacdo com as unidades
organizacionais, visando maior integracdo e interagdo com as comunidades interna e
externa.

Nucleo de Tecnologia da Informacdo (NTI), 6rgdo responsavel pela gestdo (planejamento,
execucdo e controle) da TIC em conformidade com o direcionamento provido pela
governanca de TIC da UFPE.

Paragrafo Unico: A governanca de TIC deve atuar em alinhamento a governanga corporativa
(representada por setores tais como auditoria interna, controladoria, gestdo de riscos e planejamento
estratégico, entre outros) para o alcance de seus objetivos.

Art.6° Compete ao Comité de Governanca Digital e Comunicagéo (CGDC) da UFPE:

Definir, aprovar e atualizar politicas, normas, procedimentos e/ou padrdes relativos a
comunicacdo, informacdo e tecnologia da informacdo, submetendo as suas decisfes a
apreciacdo dos orgaos deliberativos superiores, quando for o caso.

Aprovar planos e respectivas revisdes quanto ao(a) Planejamento Estratégico de TIC, Dados
Abertos, Contratacfes de TIC — e outros que se fizerem necessarios — bem como monitorar
a sua elaboracdo, revisao e execucao.

Estabelecer diretrizes e estratégias para promover a ampliacdo da oferta de servicos e
informagdes por meio eletrdnico.

Monitorar as diretrizes e estratégias de abertura de dados, transparéncia e acesso a
informacéo da UFPE.



VI.

VII.

VIIIL.

IX.

XI.

Art.7°

VI.

VII.

VIIL.

Promover a integracao entre as estratégias organizacionais e as estratégias das suas areas de
competéncia.

Priorizar e aprovar a execucdo dos projetos relacionados a comunicacgdo, informacéo e
tecnologia da informacao.

Aprovar projeto ou aquisi¢do de bem ou servigo de TIC n&do previsto no Planejamento
Estratégico de TIC.

Decidir sobre projetos ou aquisi¢cdes de bens e servigos de acordo com a politica e normas
de TIC.

Assessorar na implementacdo das a¢bes de suas areas de competéncia.

Acompanhar as a¢des de mitigacdo dos riscos de TIC em alinhamento as diretrizes da area
de Gestéo de Riscos da UFPE.

Propor a criagdo de Comissbes Especiais (assessoramento especializado) ou Grupos de
Trabalho, definindo seus objetivos, composic¢éo, funcionamento e prazo para concluséo de
suas a¢des, quando for o caso.

Compete a PROCIT:

Propor e apoiar estratégias de comunicacdo, informacdo e tecnologia da informacéo,
alinhadas as necessidades institucionais.

Coordenar a elaboracdo de politicas, normas, procedimentos e/ou padrdes de comunicagao,
informacdo e tecnologia da informacao da UFPE.

Conduzir a elaboracdo do Planejamento Estratégico de TIC e os planos referentes a Dados
Abertos e Contratagdes de TIC (e outros que se fizerem necessarios), bem como monitorar
a sua elaboracao, revisao e execucao.

Atender as prioridades institucionais em relagdo a comunicacgdo, informacéo e tecnologia
da informacdo da UFPE, de forma articulada e integrada aos planos estratégicos — Plano
Estratégico Institucional (PEI), o Plano de Desenvolvimento Institucional (PDI) e o
Planejamento Estratégico de TIC.

Coordenar, articular e apoiar o Sistema Integrado de Comunicagdo, Informagédo e
Tecnologia da Informacdo, formado pelo Nucleo de Tecnologia da Informacdo (NTI),
Ndcleo de TV e Rédio Universitaria (NTVRU) e Sistema Integrado de Bibliotecas (SIB),
na execucdo das politicas de comunicacdo, informacdo e tecnologia da informacdo da
UFPE.

Articular, desenvolver e monitorar acdes e projetos estratégicos e inovadores de suas
unidades de gestéo e das unidades do Sistema Integrado de Comunicagao, Informacéo e
Tecnologia da Informacao da UFPE.

Fortalecer a identidade e imagem institucional da UFPE por meio das acgdes de
comunicacdo, informacéo e tecnologia da informacao.

Elaborar e executar o planejamento anual, incluindo o orgamento dos programas, projetos e
acoes, em alinhamento com o planejamento anual das unidades organizacionais do Sistema
Integrado de Comunicacéo, Informagéo e Tecnologia da Informacéo da UFPE.

Art.8° Compete ao NTI:

1.
V.

Gerenciar, monitorar e disponibilizar recursos e servi¢os de TIC que apoiem a UFPE no
alcance dos seus objetivos institucionais.

Propor politicas, normas, procedimentos e/ou padrdes em assuntos relativos a gestdo de
TIC.

Participar do Planejamento Estratégico de TIC.

Atender as prioridades institucionais em relacdo a TIC da UFPE, de forma articulada e
integrada aos planos estratégicos — Plano Estratégico Institucional (PEI), o Plano de
Desenvolvimento Institucional (PDI) e o Planejamento Estratégico de TIC.



VI.

Atuar, direta ou indiretamente, no desenvolvimento e na execugdo de programas e projetos
em TIC estratégicos e inovadores em TIC.

Executar as atividades relacionadas a TIC e a sustentacdo de solugdes em alinhamento as
diretrizes e politicas institucionais.

CAPITULO V
DAS DIRETRIZES GERAIS

Art.9° Sdo diretrizes gerais desta politica:

VI.

VII.

Acoes de TIC dirigidas e controladas, mediante a utilizagdo de instrumentos de avaliacéo,
direcdo e monitoramento, conforme recomendacdes propostas pelos modelos de governanca
de TIC e gestdo de TIC atuais, com o objetivo de identificar oportunidades e iniciativas que
otimizem seus usos e viabilizem a estratégia digital da UFPE.

Elaboracéo, execucdo, monitoramento e avaliacdo de plano para disponibilizacdo de dados
abertos (em consonancia com o Decreto N° 8.777, de 11 de Maio de 2016), documento
orientador para as acdes de implementacao e promocéo de abertura de dados dos 6rgéos e
entidades da administracdo pablica federal, obedecidos os padrGes minimos de qualidade,
de forma a facilitar o entendimento e a reutilizag&o das informagoes.

Promocdo da transparéncia e publicidade quanto a aplicacdo dos recursos publicos da
UFPE.

Promocao de acessibilidade nos portais institucionais e ambientes digitais em consonancia
com as normativas do governo federal.

Ampliacdo continua dos servicos digitais da UFPE.

Compartilhamento e integracdo de dados, processos, sistemas, servigos e infraestrutura de
TIC.

Ampliacdo do uso de ambientes digitais para melhoria dos servi¢os da instituicdo assim
como formulacdo, implementacdo, monitoramento e avaliacdo de planejamentos, politicas
e normas da UFPE.

Paragrafo unico: A UFPE tem a governanca de TIC e a gestdo de TIC como alicerces da
implantacdo da governanca digital na instituicao.

Secéo |
Planejamento Estratégico de TIC

Art.10. O Planejamento Estratégico de TIC observara:

V.
V.

VI.

VIL.

VIII.

Integracdo entre as areas de negocio da UFPE e de TIC por meio de didlogo permanente.
Ampla participacdo das areas de neg6cio na elaboracdo dos planos de TIC.

Compreensdo do negdcio e dos processos de trabalho da UFPE, com o objetivo de
identificar oportunidades que possam ser alavancadas pelo uso da TIC.

Alinhamento entre as a¢des de governanga de TIC e gestdo de TIC.

Inclusdo, nos planos estratégicos, taticos e operacionais da UFPE, de objetivos institucionais
especificos para TIC.

Elaboracédo de planos de TIC que contemplem objetivos de medio e de longo prazo, bem
como prioridades e iniciativas de curto prazo, de forma alinhada aos planos e as prioridades
institucionais e as estratégias de governanca digital do governo federal.

Elaboracdo de indicadores e fixacdo de metas para avaliacdo do alcance dos objetivos
estabelecidos, em funcéo dos beneficios esperados para a UFPE.

Transparéncia na execucao dos planos de TIC.



XI.

XII.

X1,

Formulacdo de propostas de provimento de solugfes de TIC adequadas as necessidades de
negocio e compativeis com a capacidade de alocacao de recursos.

Alocacao prioritaria de recursos para provimento de solugdes de TIC que sejam estratégicas
aos objetivos da UFPE.

Formalizacdo de processo de acompanhamento para monitorar e avaliar a implementacéo
das acdes, o uso dos recursos e a entrega dos servigos, com o objetivo de atender as
estratégias e aos objetivos do negdcio.

Vigéncia bianual, minimamente, com revisdo anual. A revisdo deve ter como objetivo
primordial verificar o alcance das metas estabelecidas e, se necessario, estabelecer acdes
para corrigir possiveis desvios.

Publicar o planejamento estratégico de TIC no Diario Oficial da Uni&o.

Secéo 11
Contratacéo de bens e servicos de TIC

Art.11. A contratacdo de bens e servicos de TIC observara:

VI.
VII.

VIII.
IX.

XI.

XII.

XII1.

Definicdo de procedimentos padronizados para a aquisicdo de bens e servicos e para a gestao
de contratos de TIC, assegurando a observancia as legislagdes, orientacdes do governo
federal e normas complementares da UFPE, suas respectivas alteracdes e dispositivos que
venham a substitui-las.

Atendimento as boas préticas e vedagdes do governo federal no tocante as contratacdes de
bens e servicos de TIC, quando cabivel.

Identificacdo periddica das normativas do governo federal sobre o tema e respectiva
incorporacgdo no processo de contratacdo de bens e servigos de TIC da instituicdo.
Integracdo e alinhamento aos planos estratégicos e prioridades institucionais e de TIC, de
modo que os resultados e beneficios planejados com a contratagdo atendam aos objetivos
da UFPE.

Apresentacdo de justificativas validas, baseadas em andlise adequada, com tomada de
decisdo clara e transparente, buscando equilibrar apropriadamente os beneficios, custos e
riscos.

Avaliacdo dos resultados e beneficios planejados com a contratacao.

Estabelecimento, sempre que possivel, nos contratos com fornecedores de TIC, de previsdo
de pagamentos em funcdo de resultados verificaveis e baseados em niveis minimos de
Servigos.

Definicdo dos papéis e responsabilidades nas contrataces de bens e servigos de TIC.
Acompanhamento sistemético dos contratos de TIC vigentes e, no caso de contratacdo de
solucdes corporativas, centralizacdo da coordenacdo e monitoramento da contratacéo
através de comité especifico composto pelos 6rgaos de governanca de TIC e gestdo de TIC
junto as areas administrativa e as areas demandantes.

Adocdo de arquitetura e padrBes tecnoldgicos que se baseiem, preferencialmente, em
padrdes de mercado e em diretrizes de interoperabilidade do governo federal; €, nos casos
em que se fizer necessaria a utilizacdo da infraestrutura tecnoldgica institucional, que
satisfagam as orientacdes técnicas estabelecidas pelo NTI.

Transparéncia e facilidade de acesso as normas, ao processo de aquisicdo de bens e servigos
de TIC e a descricdo dos gastos de TIC realizados pela instituicéo.

Elaboracdo anual de previsdo orcamentaria de TIC em alinhamento ao Planejamento
Estratégico de TIC da UFPE.

Preservacdo dos direitos de propriedade intelectual da UFPE sobre cdodigos, documentos e
outros elementos integrantes de aplicag0es que sejam desenvolvidas especificamente para a
instituicdo, com recursos proprios ou de terceiros.



XIV.  Priorizagdo dos processos de aquisicao de bens e servigos de TIC destinados a pesquisa, em
funcéo da especificidade destes itens.

Secao 111
Comunicacao sobre os resultados da governanca, da gestéo e do uso de TIC

Art.12. A comunicacao sobre os resultados da governanca, da gestdo e do uso de TIC observaré:

I.  Atuacdo proativa, da governanca de TIC e da gestdo de TIC, que possibilite a transparéncia
e acesso, na internet, as seguintes informacoes:

a) planos de TIC vigentes;

b) informacdes sobre o alcance dos objetivos de TIC planejados;

¢) informacdes sobre 0 acompanhamento das agOes e dos programas e projetos de TIC;

d) editais, seus respectivos anexos e o0s resultados das licitacbes de TIC (inteiro teor);

e) estudos técnicos preliminares (inteiro teor), juntamente com os editais de licitacdo
de TIC;

f) contratos de TIC e os respectivos aditivos (inteiro teor);

g) catalogo de servicos de TIC e sistemas;

h) execucdo orcamentéria de TIC, ao longo do exercicio;

i) respostas aos questionarios dos levantamentos de governanca de TIC realizados pelo
TCU, bem como os respectivos relatorios de feedback;

J) resultados de pesquisas sobre os niveis de satisfacdo da comunidade académica com
os servicos de TIC.

k) documentos de auditorias e avaliacOes realizadas por 6rgdos reguladores internos e
externos a UFPE, sem prejuizos a seguranca da informacdo e comunicacdo da
instituicao;

I) deliberagGes sobre decisdes de TIC registradas em atas.

Il.  Atendimento aos principios dos “Dados Abertos Governamentais” quando da divulgacdo
das informacGes sobre a gestdo e o uso de TIC.

I1l.  Propiciar a adequacdo do meio de divulgacédo e formato das comunicacGes aos respectivos
publicos alvos.

Secéo IV
Desenvolvimento e avaliacdo de pessoal e chefias de TIC

Art.13. O desenvolvimento e avaliacdo de pessoal e chefias de TIC observara:

I.  Definicdo de modelo de gestdo por competéncias de TIC, com base em levantamento
sistematico das competéncias basicas, técnicas e gerenciais para a atuagdo da governanga
de TIC e da gestdo de TIC.

Il.  Articulacdo com a area de gestdo de pessoas para definicdo de metodologias e ferramentas
a serem implementadas, possibilitando o desenvolvimento de pessoal e chefias de TIC.

I1l.  Adequagédo quantitativa e qualitativa dos servidores de TIC, de forma a suportar a gestéo e
operacdo das atividades de TIC da instituicdo.

IV. Realizacdo de capacitacdo baseada no modelo de gestdo por competéncias de TIC
referenciado no item I.

V. Avaliacdo de desempenho baseada no modelo de gestdo por competéncias de TIC
referenciado no item I.

VI.  Incentivo a iniciativas de capacitagdo e mentoria que aproveitem habilidades e
conhecimentos do quadro de pessoal da UFPE.
VII.  Definigdo de requisitos para edital de concurso de novos servidores com base nas matrizes

de competéncias basicas, técnicas e gerenciais e nas atribuigdes e responsabilidades de TIC.
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Secao V
Gestao de Riscos de TIC

Art.14. A gestdo de riscos de TIC observara:

VI.

Articulagdo com a area de gestdo de riscos da UFPE para definicdo de metodologias e
ferramentas a serem implementadas, possibilitando a gestéo e a mitigacdo dos riscos dentro
dos padrdes institucionais.

Identificacdo, andlise, avaliacdo, tratamento e monitoramento dos riscos de TIC, de forma
continua mediante processos formalizados.

Estabelecimento de critérios para tratamento dos riscos relacionados a TIC, considerando
aspectos legais, financeiros, operacionais, tecnolégicos, negociais e de imagem da UFPE.
Manutencdo de portfdlio dos riscos conhecidos com descricao de seus atributos (incluindo
frequéncia esperada e potenciais impactos) e das atividades de controle existentes.
Atuacdo sistematica da gestdo de riscos de TIC, sempre que possivel concomitante ao
monitoramento da execucao do planejamento estratégico de TIC e de seus planos taticos e
operacionais.

Definicdo de processos de reporte aos envolvidos na gestdo de riscos de TIC e a area de
gestdo de riscos da UFPE.

Secéo VI
Gestéo de Projetos de TIC

Art. 15. A gestdo de projetos de TIC observara:

V.

VI.

VII.
VIII.

XI.

Alinhamento entre os projetos de TIC e as estratégias, planos e prioridades institucionais,
contribuindo, assim, para o cumprimento da missdo e o alcance das metas da UFPE.
Avaliacdo, monitoramento e comunicacdao do desempenho do portfélio de investimentos,
visando a maximizacdo dos beneficios e a otimizacdo na alocacdo dos recursos.
Balanceamento do portfélio de projetos utilizando critérios tais como alinhamento com a
estratégia, retornos de curto e longo prazos, tipos de beneficios, grau de risco, impacto para
a UFPE, capacidade de atendimento da unidade executora, restricdes de recursos e fontes
de financiamento.

Publicacédo do portfélio de investimentos de TIC.

Reporte periodico do desempenho dos projetos e programas de TIC ao Comité de
Governanca Digital da UFPE.

Aprovacdo ou rejeicdo de propostas de projetos devera ser decidida pelo Comité de
Governanca Digital e Comunicacdo ou 6rgao por ele delegado, em conformidade com os
incisos Il e 111 deste artigo.

Inicio da execuc¢do dos projetos somente mediante autorizacéo por autoridade competente.
Execucdo centralizada dos projetos de TIC pelo NTI e, quando cabivel e viavel técnica e
economicamente, de modo descentralizado, sempre em consonancia com o 6rgéo.
Determinacgédo adequada dos requisitos e expectativas das partes interessadas, assim como o
seu gerenciamento.

Definicéo do processo de gestdo de projetos de TIC e documentagdes minimas para a gestao
e qualidade do projeto.

Estabelecimento de niveis adequados de coordenacdo, comunicacao e colabora¢do com as
partes interessadas para assegurar que estas estejam devidamente engajadas nos
programas/projetos.
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XIl.

XII.

XIV.

Comunicacéo direta e transparente com as partes interessadas, produzindo documentacgéo
capaz de demonstrar a situacdo do projeto e viabilizar a tomada de decisdes, com grau de
formalidade adequado as necessidades de cada projeto.

Identificacdo, analise, tratamento e monitoramento dos riscos dos projetos de forma
continua.

Mensuracdo de desempenho dos projetos com base em critérios tais como cronograma,
qualidade, custos e riscos, identificando e avaliando o impacto de quaisquer desvios, e
reportando os resultados as partes interessadas.

Secéo VII
Gestéo de Servigos de TIC

Art. 16. A gestdo de servicos de TIC observaré:

II.
V.

VI.

VII.

VIII.

XI.

XII.

XII1.

Prestacdo de servicos de TIC realizada de forma centralizada pelo NTI e, quando cabivel e
viavel técnica e economicamente, de forma descentralizada, sempre em consonancia com o
NTI.

Formalizacdo dos servigos no Catalogo de Servicos de TIC e apresentacdo por meio de
linguagem e informacdes claras e adequadas ao publico-alvo usuério.

Niveis de servicos de TIC definidos e revisados periodicamente.

Termos e metas para cada servico formalmente acordados entre as areas de negécio e a
unidade provedora do servico de TIC e documentados em um acordo de nivel de servicos
(ANS).

Acordos de nivel de servico (ANS) devem incluir o grau de satisfacdo dos usuarios como
indicador de nivel de servico.

Comunicacéo periddica, as areas de negécio da UFPE, dos resultados do monitoramento em
relacdo ao alcance dos niveis de servico, definidos junto as referidas areas.

Mensuragdo e comunicacao periddica sobre o desempenho dos servigos de TIC ao Comité
de Governanca Digital da UFPE.

Gestdo dos processos operacionais, da infraestrutura e das aplicacdes de forma a cumprir 0s
niveis de servicos.

Utilizacdo de forma racionalizada da informacdo, da infraestrutura e das aplicacbes
necessarias para a prestacdo dos servigos de TIC.

Processos, servicos, infraestrutura e aplicacdes devem ser integrados e interoperaveis,
sempre que possivel.

Definicdo de norma operacional para todo servigo de TIC oferecido aos usuarios da UFPE
abrangendo necessariamente:

a) nome e descricdo do servico;

b) os procedimentos para a utilizacdo do servico;

c) as restri¢des de utilizacdo do servico;

d) o nivel de seguranca e responsabilidades do usuério na utilizacdo do servico,

quando cabivel,

e) as sancOes e penalidades pelo uso inadequado do servico, quando cabivel.
Divulgacéo no Portal UFPE das normas operacionais dos servigos bem como modificacGes
posteriores devendo o usuario do servico manifestar-se oficialmente em caso de
discordancia em relacdo as normas operacionais associadas ao servico.

Todos os usuarios estdo sujeitos a auditoria quanto a utilizacdo dos servigos de TIC,
conforme a Politica de Seguranga da Informacéo e Comunicacéo (PoSIC) da UFPE.
a) Os procedimentos de auditoria e de monitoramento de uso dos servicos de TIC serdo
realizados pelas aplicacGes preparadas para este fim;
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XIV.

XV.

b) A gestdo das aplicacBes de que trata o item a) serd de responsabilidade da unidade
provedora, podendo sua execucdo ser delegada com o objetivo de observar o
cumprimento das normas operacionais associadas;

c) Havendo evidéncia de atividade que possa comprometer o desempenho e/ou a
seguranca dos servicos de TIC, ou ainda que infrinja a norma operacional associada,
sera permitido a unidade provedora do servico de TIC auditar e monitorar as
atividades de usuérios, inclusive inspecionando seus arquivos e registros de acesso
em conformidade com a Norma Complementar n 21/IN0O1/DSIC/GSI/PR, de 8 de
outubro de 2014.

Em caso de descumprimento das normas operacionais, poderdo ser aplicadas san¢fes aos
USUArios, tais como ter 0 acesso aos Servigos suspenso temporaria ou permanentemente.
Com o objetivo de evitar situacdes de interrupcdo e manter em funcionamento o0s servicos
de TIC, devera ser observado o que regulamenta a se¢do "Da Gestdo de Continuidade”, da
Politica de Seguranca da Informacdo e Comunicagdes (PoSIC) da UFPE.

Secao VIII
Gestao de Ativosde TIC

Art. 17. A gestdo de ativos de TIC observara:

VI.

VII.

VIIL.

Disponibilizacdo de ativos de TIC para uso exclusivo no desenvolvimento das atividades e
projetos vinculados a UFPE.

Uso dos ativos de TIC da UFPE de maneira profissional, ética, legal e sustentavel, com
vistas a reducdo dos impactos ambientais.

Definicdo de procedimentos padronizados para possibilitar que os ativos de TIC sejam
identificados, gerenciados e monitorados, assegurando a observancia as legislaces,
orientacfes do governo federal e normas complementares da UFPE, suas respectivas
alteracdes e dispositivos que venham a substitui-las.

Identificacdo e registro atualizado e preciso de todos os ativos de TIC da UFPE - incluindo
Seus respectivos responsaveis - para suportar analises e subsidiar a tomada de decisdes
fundamentadas.

Gestdo e monitoramento do ciclo de vida dos ativos de TIC sdo de competéncia dos
respectivos responsaveis pelos ativos de TIC e/ou do NTI conforme normativa
complementar a esta politica.

Monitoramento da capacidade e desempenho dos ativos de TIC da UFPE mediante métricas
e indicadores adequados, especialmente dos ativos considerados criticos para o
fornecimento de servigos de TIC, tomando medidas para maximizar sua confiabilidade e
disponibilidade.

Adocao de processo de desfazimento e descarte de ativos fisicos de TIC para tratar os ativos
subutilizados, redundantes ou que ndo se encontrem em condicdes de uso.

Gestdo do parque tecnoldgico observando, sempre que possivel, o prazo de garantia
contratada, a vida util dos equipamentos, a capacidade atual e a projecdo da evolucdo da
demanda, de modo que o numero ideal de ativos de TIC seja mantido para suportar 0s
objetivos da UFPE bem como os custos e beneficios envolvidos.

Secéo IX
Avaliacao de governanca de TIC e gestdo de TIC

Art.18. A avaliacédo de governanca de TIC e gestdo de TIC observara:
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I.  Estabelecimento de uma abordagem para monitoramento, coleta e reporte de diferentes
informacdes relacionadas ao desempenho de TIC (metas de nivel de servico, resultados dos
programas e projetos, indicadores da implementacdo dos planos de TIC, etc).

II.  Revisdo e reporte periodico do desempenho de TIC, fornecendo uma visdo geral e sucinta
ao Comité de Governanga Digital e Comunicagdo da UFPE e outras partes interessadas,
através de relatorios concisos, claros e adaptados as necessidades de gestéo e audiéncias.

1. Definicdo, revisdo, atualizacdo e aprovacao periodica, com as partes interessadas, de metas
de desempenho e conformidade.

IvV.  Avaliacdo do modelo de governanca de TIC e mecanismos implementados (incluindo
estruturas, principios e processos) quanto a sua eficacia, capacidade de supervisionar
adequadamente a TIC e criacdo de valor (realizagdo de beneficios, otimizacdo de riscos e
recursos), mediante implementacéo de acGes preventivas, corretivas e de melhoria.

V.  Processos de TIC e processos de negocio dependentes de TIC devem estar em conformidade
com leis e regulamentos externos aplicaveis.

VI.  Realizagdo periddica de analise do nivel de maturidade, com base nos modelos de
referéncia, dos processos de governanca de TIC e gestdo de TIC.

CAPITULO VI
DAS SANCOES E PENALIDADES

Art. 19. Atos ou acbes que violem o disposto nesta Resolucdo ou em quaisquer de suas normas
e/ou procedimentos complementares, no ambito da UFPE, serdo apuradas mediante instauracdo de
processo administrativo disciplinar.

Paragrafo Unico. Os responsaveis por prejuizos ou irregularidades mencionados no caput deste
artigo responderdao administrativa, civil e/ou penalmente pelos seus atos.

CAPITULO VII
DAS DISPOSIGOES FINAIS

Art. 20. A elaboracdo de toda normativa interna a UFPE que preveja impacto nos bens e servigos
de TIC deve contemplar a participacdo das estruturas de TIC para avaliacdo e garantia de sua
viabilidade.

Art. 21. Toda normativa externa a UFPE que preveja impacto nos servicos de TIC deve ser
formalmente comunicada pelas areas responsaveis ao NTI para analise de impacto por meio de
procedimento complementar a esta politica.

Art. 22. Adaptagéo e aprimoramento dos recursos de TIC para atender a requisitos de acessibilidade
e inclusdo social.

Art. 23. Toda elaboracéo e execucdo de projetos de redes com impacto na infraestrutura de obras
deveréa ser submetida a analise técnica da Diretoria de Planos e Projetos (SINFRA/UFPE), conforme
procedimento complementar a esta politica.

Art. 24. Toda elaboragdo e execucdo de projetos de obras deverd ser submetida a analise técnica
do NTI para avaliacdo e definicdo de adequacdes necessarias ao bom funcionamento da
infraestrutura de tecnoldgica da UFPE, conforme procedimento complementar a esta politica.

Art. 25. As normas, 0S processos € 0s procedimentos necessarios para implantacdo desta politica
serdo definidos gradualmente, observando-se a priorizacéo a ser estabelecida e mantida pelo Comité
de Governanca Digital e Comunicacao da UFPE.

Art. 26. A UFPE deveré envidar esforcos para a alocagéo de recursos apropriados para desenvolver,
implementar e manter a presente Politica.
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Art. 27. Os casos omissos serdo dirimidos pelo Comité de Governanca Digital e Comunicacdo da
UFPE.

Art. 28. A presente Resolucdo entra em vigor na data de sua publicagdo no Boletim Oficial da
Universidade, revogadas as disposi¢cdes em contrario.
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