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UFPE rmmEapnen® - (yPN) da Universidade Federal de Pernambuco (UFPE).
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ORIGEM

Coordenacdo de Seguranca da Informacdo e Prote¢do de Dados (CSIPD) / Equipe de
Tratamento de Incidentes em Seguranca da Informacgao (ETISI) / Diretoria de Governanga e
Gestao de TIC (DGGTIC) / Superintendéncia de Tecnologia da Informagdao (STI) /
Coordenagdo de Redes (CRE) / Diretoria de Infraestrutura de TIC (DITIC) / Diretoria de
Desenvolvimento de Sistemas e Inovacao (DDSI) / Comité de Tecnologia da Informacao e de
Comunicac¢ao (CTIC).

Politica de Seguranc¢a da Informagao e Comunicagdes (PoSIC) da UFPE.

Esta Norma Complementar se aplica ao acesso logico a rede da UFPE.

1. Objetivo

2. Conceitos e Definicoes
3. Regras

4. Disposi¢des gerais

5. Vigéncia

6. Anexos
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APROVACAO

Marco Aurélio Benedetti Rodrigues

Presidente do Comité de Tecnologia da Informacdo e de Comunicagao
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1 OBJETIVO
Estabelecer as regras para o uso da rede virtual privada (VPN) da UFPE.

2 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e
definigoes:

2.1 Servidor: Docente e Técnico Administrativo;

2.2 Usuario Externo: qualquer pessoa fisica ou juridica que faga uso de informagdes e que
ndo esteja vinculada administrativa ou academicamente & UFPE;

2.3 VPN: do inglés Virtual Private Network, ¢ um método de acesso a uma rede privada
através da internet.

3 REGRAS

3.1 O orgdo gestor de tecnologia da informacdo e comunicagdo fica responsavel por prover e
gerir o servico de VPN.

3.1.1 A criagdo e gestdo de um servigo de VPN, para fins especificos de uma unidade pode ser
solicitada a STI, que, caso a caso, analisara o pedido, bem como, a capacidade técnica da
unidade em gerir essa atividade e assumir a responsabilidade pelo servico.

3.2 A solicitacdo para o uso deverd ser feita por servidor da UFPE ao o6rgdo gestor de
tecnologia da informag¢do e comunicacao, devidamente justificada.

3.2.1 Podera ser fornecido acesso aos discentes e a usuarios externos, mediante solicitacao de
um servidor, devidamente justificada.

3.2.2 O acesso sera fornecido ap6s validacdo da solicitagao.
3.3 O uso da VPN se destina ao acesso a aplicagdes nao expostas na internet.

3.3.1 E vetado o uso da VPN para fins de acesso a periddicos, devendo para tal utilizar
ferramentas institucionais disponibilizadas.

3.3.2 E proibido o uso da VPN para acesso exclusivo a internet.

3.4 O uso da VPN por usudrios externos a universidade sera restrita e fornecida por periodo
limitado.

3.4.1 O periodo maximo para VPN de usudrios externos ¢ de 6 (seis) meses.

3.4.2 E permitida a renovagéo da solicitacio.

4 DISPOSICOES GERAIS

Os casos omissos, excecoes e dividas com relagdo a esta norma devem ser encaminhadas a

Central de Servigos de TIC (CSTIC).
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5 VIGENCIA
Esta Norma entra em vigor na data de sua publicagdo.
6 ANEXOS

N3ao ha.
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