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ORIGEM

Coordenacdo de Seguranca da Informacdo e Prote¢do de Dados (CSIPD) / Equipe de
Tratamento de Incidentes em Seguranca da Informacgao (ETISI) / Diretoria de Governanga e
Gestao de TIC (DGGTIC) / Superintendéncia de Tecnologia da Informagdo (STI) /
Coordenagdo de Redes (CRE) / Diretoria de Infraestrutura de TIC (DITIC) / Diretoria de
Desenvolvimento de Sistemas e Inovacao (DDSI) / Comité de Tecnologia da Informacao e de
Comunicac¢ao (CTIC).

Politica de Seguranc¢a da Informagao e Comunicagdes (PoSIC) da UFPE.

Esta Norma Complementar se aplica aos usudarios dos ativos de Tecnologia da Informacao e
Comunicacao (TIC) da UFPE que acessao a rede e/ou internet.
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1 OBJETIVO

Estabelecer as regras para o acesso ao sistema global de redes interligadas de computadores
(internet) utilizando os ativos de TIC da UFPE.

2 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar (NC) sdo estabelecidos os seguintes conceitos e
definigoes:

2.1 Download: ato de fazer copia de uma informacdo que se encontra num computador
remoto;

2.2 Protocolo P2P: se refere a troca de arquivos diretamente entre usudrios;
23 Software: aplicativo de computador;
2.4  Upload: ato de enviar uma informacao para um computador remoto;

2.5 Responsavel pela TI: O Orgio Gestor de Tecnologia da Informagao e Comunicacio e
o0s centros que possuirem autogestao de TIC.

3 REGRAS

3.1 O acesso a rede disponibilizado pela UFPE aos usudrios deve ser realizado
prioritariamente para fins de ensino, pesquisa, extensao ¢/ou administrativo.

3.2 A UFPE permite o acesso a internet para interesses particulares dos usuarios, desde
que este uso ndo exceda os limites da ética, bom senso e razoabilidade.

3.3 Para acessar o servigo da rede Wifi o usuario devera ser autenticado como forma de
determinar a titularidade dos acessos a rede.

3.3.1 No momento oportuno, a STI se reserva o direito de exigir autenticagdo para o acesso
a rede cabeada como forma de determinar a titularidade dos acessos a rede.

34 Todos os dados acessados sdao de responsabilidade do usuario.

3.5 O uso da internet € registrado e os acessos dos usuarios poderdo ser auditados para
verificacao de uso inadequado deste servigo.

3.6 E proibida a utilizagdo da internet para:
a) Acessar sitios ilicitos ou inadequados ao ambiente de trabalho;
b) Acessar sitios com cddigos maliciosos e virus de computador;

c) Acessar sitios com materiais pornograficos, atentatorios a moral e aos bons costumes
ou ofensivos;

d) Acessar sitios ou arquivos com conteudo de incita¢do a violéncia;
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e) Acessar sitios ou arquivos que contenham conteudo criminoso ou ilegal, ou que fagam
sua apologia, incluindo os de pirataria ou que divulguem ntimero de série para registro de
softwares ou que nao respeitem os direitos autorais;

f) Realizar download/upload de software e/ou dados que infrinjam os direitos autorais e
de dados ilegais;

g) Utilizar o protocolo P2P para troca de arquivos ilegais;

h) Utilizar servigos que permitam burlar as regras de acesso estabelecidas.
3.7 O o6rgdo gestor de TIC podera bloquear sitios por razao de seguranga.
4 DISPOSICOES GERAIS

Os casos omissos, excecoes ¢ duvidas com relacdo a esta norma devem ser encaminhadas a
Central de Servigos de TIC (CSTIC).

5 VIGENCIA
Esta Norma entra em vigor na data de sua publicagdo.
6 ANEXOS

Nido ha.
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