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Gestao de Identidades é o novo perimetro corporativo para cibersegurancga - BoletimSEC

“Hoje, a fronteira real da ciberseguranga corporativa se consolidou na gestdo de identidades, onde cada
credencial representa um ponto de entrada tdo sensivel quanto uma porta fisica para dentro da empresa. [...] Permissdes
excessivas, falta de revisdo de acessos e credenciais expostas em sistemas de terceiros sdo brechas silenciosas que
permitem ataques sem disparar alarmes.” (BoletimSec). A matéria Gestdo de Identidades é o novo perimetro corporativo
para ciberseguranca traz uma viséo critica e importante sobre a questéo.

No ambito da UFPE, vale a pena conferir a Norma Complementar NC 11 — Da identidade eletrénica da UFPE,
que estabelece a identidade eletronica dos usuarios de servigos da Universidade Federal de Pernambuco (UFPE),
definindo as regras de formagao desta identidade, para que eles possam acessar os servigos disponibilizados online pela
UFPE. A norma ¢é aplicavel a toda a comunidade académica.
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@ Engenharia social continua atravessando todas as barreiras técnicas - BoletimSEC
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A Norma Complementar NC 12 — Do uso do e-mail institucional da UFPE, aplica-se a toda a comunidade
académica e estabelece regras de criagdo e uso do servigo de e-mail institucional do dominio @ufpe.br. Apontamos aqui a
importancia de se apropriar desse conteudo, para que se possa usar da melhor forma a rede de dados e se precaver das
vulnerabilidades encontradas a partir desse uso.

“A engenharia social permanece como a arma mais eficaz dos cibercriminosos. Enquanto empresas fortalecem
firewalls, investem em SOCs e aplicam controles de seguranga em nuvem, ataques baseados em manipulagdo psicolégica
seguem sendo capazes de atravessar todas essas camadas. O motivo é simples: a vulnerabilidade explorada ndo esta no
sistema, mas na mente humana. E ndo ha patch que elimine a confianga, o0 medo ou a distragdao de um colaborador.”
(BoletimSec). Confira a matéria completa em Engenharia social continua atravessando todas as barreiras técnicas.
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& Setor da Saude sob ameacga: dados de pacientes vendidos na Deep Web - BoletimSEC

Atualmente encontramos uma vulnerabilidade significativa em seguranga da informagdo no que concerne a
atualizacdo dos sistemas operacionais e demais software em geral. Na Universidade Federal de Pernambuco (UFPE)
temos uma Norma complementar que versa sobre a atualizacdo dos softwares dos computadores institucionais, a NC10 -
Da atualizacdo dos Softwares dos computadores institucionais. E muito importante que toda a comunidade académica
tenha ciéncia das regras estabelecidas pela UFPE nesse quesito. Sobre esse assunto, o BoletimSec traz uma matéria
sobre como dados de pacientes sdo vendidos na deep web e dark web, apontando a necessidade do setor de saude prover
seguranga no trafego desses dados e da importancia da atualizagdo dos softwares. Confira em Setor da Saude sob
ameaca: dados de pacientes vendidos na Deep Web - BoletimSec.
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https://www.ufpe.br/documents/4287719/4512633/Norma+Complementar+10+-+Da+atualiza%C3%A7%C3%A3o+dos+Softwares+dos+computadores+institucionais.pdf/3e9de296-7457-4c38-bcca-dd10fd7bb1f8
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