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bjetivo

O processo de gestado de incidentes de Seguranca da Informacéo (Sl) visa padronizar o tratamento

de incidentes com respostas eficazes aos eventos de Sl que afetem a disponibilidade, integridade,
confidencialidade ou autenticidade associada aos ativos de Tecnologia da Informagao (TI) e sistemas de

informa

¢ao e comunicagdes da UFPE.

Os principais objetivos do tratamento de incidentes de Sl séo:

Viabilizar que os recursos necessarios estejam disponiveis para lidar com os incidentes, incluindo
pessoas, tecnologia, entre outros.

Buscar que todas as partes responsaveis pelo tratamento de incidentes de seguranca da
informagdo tenham um entendimento claro sobre as tarefas que devem executar durante um
incidente, seguindo os procedimentos predefinidos.

Prover respostas sistematicas e eficientes de modo que os servigos comprometidos sejam
restaurados o mais rapido possivel.

Minimizar o possivel impacto do incidente de SI em termos de vazamento de informacgdes,
corrupgao e interrupgao de servigos.

Compartilhar experiéncias, quando apropriado.
Prevenir ataques e danos futuros.

Preservar informagdes para investigacdo, na medida do possivel.

2 Escopo

O plano de gestao de incidentes de seguranga da informacgéo, a cargo da equipe de tratamento de

Incidentes de Segurancga da Informacao (ETISI) esta restrito a incidente de S| em ativos de tecnologia da
informagao da UFPE.

Estdo fora do escopo eventos adversos como: desastres naturais, falha de hardware / software,

falha na linha de dados, interrupgéo de energia. Estes eventos serdo abordados pelo plano de continuidade
de negdcio.

3 Papéis e Responsabilidades

Plano de

Agente responsavel da ETISI: receber as notificagdes de incidentes de seguranca, realizar a
triagem, mobilizar a ETISI e acompanhar suas atividades na resolugdo do incidente, responder as
notificagdes de incidentes de Sl e demais atividades relacionadas a incidentes de S| no ambiente da
Universidade Federal de Pernambuco.

Central de Servicos de TIC (CSTIC): recebimento de notificacdes de incidentes de Sl da
comunidade académica. <https://cstic.ufpe.br>.

Equipe de tratamento: Grupo (multidisciplinar) criado com o objetivo de realizar o tratamento de
um determinado incidente de Sl. A este grupo é dada a responsabilidade por investigar e tratar o
incidente de SI, executando acbes de detecgdo, analise, contencao, erradicagcdo, recuperagio e
avaliagcdo critica. Este grupo deve reportar ao agente responsavel pela ETISI sobre as agdes
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executadas. No caso, de incidentes de Sl ocorridos nos campi Caruaru e Vitéria, CIn e HC, o grupo
deve reportar ao respectivo representante da ETISI que comunicara ao agente responsavel.

e ETISI: equipe responsavel por coordenar os trabalhos no tratamento dos incidentes de Sl.

e NATI: Nucleo de Apoio a Tecnologia da Informacgao, dar apoio no tratamento do incidente quando
solicitado por algum membro da ETISI, fazendo, assim, parte da equipe de tratamento, no
respectivo centro académico ou 6rgao de atuacéo.

e Relator do Incidente: responsavel pela notificagdo de um incidente de Sl. Além dos préprios
membros da ETISI, o relator do incidente pode ser:

o Comunidade académica: usuarios dos servigos e ativos de informagdo da UFPE (Docentes,
Técnico-administrativos, Discentes)

o  NATI: Ndcleo de Apoio a Tecnologia da Informagdo formado por equipe especializada
composta por servidores técnicos e bolsistas que tém como finalidade recuperar incidentes
que demandem intervencgao fisica de hardware e de software.

o Orgdos ou grupos externos: orgdos/grupos de seguranga da informagdo parceiros
(CAIS/RNP, CERT e outras Equipes de Tratamento de Incidentes de seguranga (ETIR’s)).

o Reclamantes externos: usuarios que nao fazem parte da comunidade académica da UFPE,
nem de 6rgaos ou grupos/equipes de seguranga da informagao.
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4.1 Notificagao

Qualquer incidente de Sl relativo aos ativos de informagéo da UFPE deve ser notificado a ETISI.

A ETISI recebera notificagbes internas, provenientes da comunidade académica, de 6rgaos/grupos
de seguranga da informagdo parceiros (RNP, CERT e outras equipes de tratamento de incidentes de
segurancga (ETIR’s)), assim como de reclamantes externos.

Saliente-se que as notificagbes devem conter evidéncias do incidente de Sl que esta sendo
reportado, bem como, informagdes de contato do reclamante e dados adicionais que possibilitem melhor
classificagéo e priorizagédo do incidente.

Para notificar um incidente de Sl, o relator deve utilizar um dos meios abaixo relacionados:

e Usudrios da comunidade académica da UFPE, NATI e ETISI: devem abrir chamado na Central de
Servigos de TIC (CSTIC), as informacgdes requisitadas no formulario de abertura de chamado devem
ser devidamente preenchidas. Disponivel em: <https://cstic.ufpe.br>.

e Grupos de seguranca ou reclamantes externos, por:
o  Telefone: (81) 2126-7809

o  E-mail: etisi.nti@ufpe.br

No caso do CAIS/RNP - cabe a ETISI observar as notificagdes de incidentes de Sl reportados no
Sistema de Gestao de Incidentes de Seguranga (SGIS) da Rede Nacional de Ensino e Pesquisa (RNP) ou
habilitar e-mail para receber tais notificagdes.

4.2 Recebimento das notificagées

A ETISI recebera todas as notificagdes de incidentes de seguranga da informagao.

Para o aceite da notificagdo devera ser observado se todas as informacgdes necessarias para o
registro do incidente de Sl foram devidamente preenchidas, a saber:

e Informagdes de contato do reclamante;
e Informagdes da origem do incidente;

e Informagdes do alvo do incidente;

e Descrigdo do incidente;

e Log’s ou evidéncias.

Caso alguma dessas informagdes nado esteja contida na notificagdo e mesmo assim seja possivel
prosseguir com seu tratamento, a ETISI a encaminhara para triagem.

4.3 Contactar relator do incidente

Caso alguma informagéo essencial para o tratamento do incidente n&o tenha sido preenchida no
formulario de abertura do chamado, a ETISI devera contatar o relator do incidente, de modo, a viabilizar o
registro e consequente tratamento do incidente.

Quando as informagbes coletadas forem insuficientes, o incidente sera, entdo, arquivado por
impossibilidade de tratamento.
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4.4 Finalizar o registro

Apds todas as informagbes necessarias ao atendimento da ocorréncia notificada terem sido
coletadas, a ETISI finalizara o registro do incidente no sistema de chamados OTRS da CSTIC, dando
prosseguimento da notificacédo para a triagem.

4.5 Triagem (Verificagao)

Uma triagem (verificagdo) serd realizada para confirmar se o evento reportado é um incidente de Si
e se esta dentro do escopo de tratamento da ETISI. O atendimento sera negado caso o incidente n&o seja
relativo a segurancga da informacgéo ou estiver fora do escopo da ETISI.

4.6 Classificagao e priorizagao

Apéds o evento ser confirmado como de Sl e dentro do escopo, a ETISI ira classificar e priorizar o
incidente de Sl de acordo com o esquema definido para tanto, topico (5 Classificagdo Taxonomia) deste
plano. A classificagéo e priorizagdo do incidente serdo feitas com base no relatério de registro do incidente.
Logo, é deveras importante o preenchimento das informagdes quando da abertura do chamado, de forma a
possibilitar a melhor classificagdo e priorizagdo do incidente.

4.7 Plano de comunicagao

O agente responsavel pela ETISI reportara ao gestor de seguranca da informag¢do e comunicagées
sobre incidentes com prioridades 1 e 2, segundo as regras de priorizagédo (Tépico 6), durante o processo de
tratamento do incidente; para os demais casos devera gerar um relatério com base nos registros do OTRS,
trimestralmente.

No caso do incidente envolver outra(s) instituicdo(des), o agente responsavel - com a anuéncia do
gestor de segurancga da informagao e comunicagdes - notificara a respectiva instituicdo, com vistas que as
acdes necessarias sejam tomadas.

Quando houver indicios de ato ilicito, o agente responsavel devera informar ao gestor de segurancga
da informacdo e comunicagdes, via e-mail, e encaminhar o chamado ao membro da ETISI da
Superintendéncia de Seguranca Institucional (SSI) para que o mesmo tome as providéncias cabiveis.

Trimestralmente, devera ser gerado um relatério das licbes aprendidas com os incidentes
registrados no OTRS e encaminhado ao gestor de seguranga.

4.8 Mobilizagao da equipe de tratamento (Grupo)

Os membros da ETISI estdo distribuidos nas unidades organizacionais da UFPE, a saber:
Superintendéncia de Tecnologia da Informacédo (STI), Centro de Informatica (Cln), Hospital das Clinicas
(HC), Centro Académico de Vitdria (CAV) e Centro Académico do Agreste (CAA). Cada unidade citada atua
operando um grupo de servigos, faixas de IP’s e ativos especificos. Além das unidades citadas, a
Superintendéncia de Seguranca Institucional (SSI) também faz parte da ETISI. Observe-se que cada
unidade é representada por um servidor titular e um suplente, no minimo.

A depender do servico/rede/ativo de TI afetado, o representante da ETISI, na unidade
organizacional, para a qual o incidente foi reportado, acionara uma equipe de tratamento (grupo), de modo
que as agdes necessarias ao tratamento do incidente reportado sejam executadas. Saliente-se que a
equipe de tratamento que atuara é formada a cada ocorréncia, pois sua composi¢ao depende diretamente
das areas competentes a serem envolvidas para resolugao do incidente em questao.

Plano de gestdo de incidentes de segurancga da informacao Pagina | 9
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A ETISI podera solicitar que um especialista de outra unidade atue junto a equipe de tratamento,
caso esta ndo esteja apta para solucionar o incidente dentro do prazo acordado.

4.9 Investigacgao e diagnostico

Esta é a fase de coleta e analise dos dados para a elaboracéo do diagnéstico do incidente. Para
tanto, deve-se coletar dados de diversas fontes e utilizar técnicas de informagao forense, quando
necessario.

Inicia-se, entdo, a analise dos dados coletados, iniciando pelos mais relevantes. Saliente-se que as
evidéncias coletadas devem ser armazenadas de forma segura.

4.10 Resposta ao incidente

A resposta ao incidente de Sl envolve o desenvolvimento de procedimentos para avaliar e
respondé-los a fim de restaurar os componentes e servigos do sistema afetados o mais breve possivel.

Estratégias e procedimentos para responder a diferentes incidentes com diferentes recursos estéao
predeterminados no Manual de Tratamento de Incidentes e devem ser seguidos por todos os
representantes das unidades organizacionais que compdem a equipe de tratamento.

Assim, a resposta ao incidente engloba trés etapas subsequentes: Contencdo, Erradicagdo e
Recuperacéo, descritas a seguir:

4.10.1 Contencao

O primeiro estagio da resposta ao incidente é a contengdo. Seu propésito é limitar o escopo, a
magnitude e o impacto do incidente. As atividades, nesta etapa, podem incluir algumas agdes, a saber:

e Realizar analise de impacto do incidente nos dados e sistemas de informacado envolvidos para
confirmar se os dados ou servigos foram danificados ou infectados.

e Proteger informagdes e sistemas criticos. Mover informagdes criticas para outras midias, ou outros
sistemas, que estdo separados do sistema ou rede comprometida.

e  Construir uma imagem do sistema comprometido para fins de investigagdo e como evidéncia para
agao subsequente de acompanhamento.

e \erificar o comprometimento de quaisquer sistemas associados ao sistema comprometido por meio
de servigos de rede ou outras relagdes de confianga.

4.10.2 Erradicagao

Apods a contengao, acontece a erradicagao. Erradicar um incidente é remover sua causa raiz. Por
exemplo, remover um malware de um sistema infectado.

Assim, de modo a evitar que informagdes importantes e necessarias sejam excluidas ou
modificadas, recomenda-se que antes de remover qualquer arquivo ou parar/matar qualquer processo,
deve-se coletar todos os arquivos de log, conexdes e informagdes de status do processo, entre outras
evidéncias que podem auxiliar na investigagao do incidente.

Plano de gestdo de incidentes de segurancga da informacao Pagina | 10
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4.10.3 Recuperagéo

A Ultima etapa na resposta a incidentes de Sl é a recuperagado. Seu objetivo é restaurar o sistema,
retornando ao seu funcionamento normal.

Saliente-se a importancia, de antes de restabelecer o servigo/sistema, remover a fragilidade de
seguranga que causou o incidente em questdo. Desta forma, as ameacgas e riscos devem ser removidos
antes do servico/sistema ser restabelecido.

Deste modo, faz-se necessario, validar as corregoes com as areas afetadas e verificar se os
componentes afetados retornaram a situagdo de normalidade.

As tarefas que compdem esta etapa podem ser:

e Realizar reinstalagdo dos arquivos excluidos/danificados ou de todo o sistema, sempre que
necessario, através de fonte confiavel.

e Restabelecer os servigcos por etapas, de maneira controlada, e na ordem demandada, por exemplo,
0S servigos mais essenciais ou aqueles que servem a maioria, podem retomar primeiro.

e Monitorar de forma a verificar se a operagéo de restauragao foi bem-sucedida e que o sistema esta
de volta ao seu estado normal de operacéo.

e Desativar servigos desnecessarios.

E relevante que a ETISI realize revisdes periddicas para certificar que o incidente esta sob controle,
caso contrario, a equipe de tratamento ndo esteja conseguindo evoluir no tratamento, coordenar atividades
de escalonamento.

4.11 Fechar incidente

O representante da ETISI, na unidade organizacional, para a qual o incidente foi reportado verificara
se o incidente foi realmente resolvido. Caso nao tenha sido resolvido, devera ser escalonado novamente
para a da equipe de tratamento (grupo).

No caso do incidente ter sido devidamente resolvido, o respectivo representante da ETISI devera
comunicar as partes envolvidas quanto a sua resolugdo. Também deve verificar se a classificagao inicial
esta correta e, caso necessario, reclassificar o incidente. Apds essas acgoes, ele deve arquivar os dados /
evidéncias coletadas.

4.12 Pés-andlise e ligdes aprendidas

A ETISI, juntamente, com a equipe de tratamento (grupo), na resolugéo do incidente devera realizar
uma pos-analise do incidente.

Uma pés-analise do incidente de Sl deve ser realizada pela ETISI, juntamente, com a equipe de
tratamento (grupo) que tratou o incidente, com vistas a:

e Avaliar os danos causados.
e  Melhorar os procedimentos de resposta a incidentes Sl.
e Melhorar as medidas de segurancga para proteger sistemas/redes/ativos contra futuros ataques.

e Ajudar outras pessoas a se familiarizar com o processo de resposta a incidente de Sl.

Plano de gestdo de incidentes de segurancga da informacao Pagina | 11
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e Ajudar a educar as partes envolvidas sobre as ligdes aprendidas.

e Instaurar queixa-crime, nos casos cabiveis.

Ao final do incidente, deve-se produzir um relatério sobre o seu tratamento, registrando-o junto a
ETISI.

Vale salientar que a realizacdo de uma pos-analise do incidente deve estar relacionada com o nivel

de criticidade do incidente, podendo ser dispensada para incidentes menos criticos ou cujo tratamento ja
seja conhecido pela ETISI.
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5 Classificagao taxonomia

Para fins deste plano, sera considerada a seguinte classificagdo no tratamento de incidentes de

segurancga da informagéo da UFPE.

Classificacao (Tipo)

Exemplos (Sub-Tipo)

Descrigao

Contetido abusivo

SPAM

"E-mail em massa nao solicitado", isso significa que o
destinatario ndo concedeu permissdo para que a
mensagem seja enviada e que a mensagem foi
enviada como parte de um grupo maior de
mensagens, todas tendo o mesmo conteudo.

Denegrir imagem

Desclassificar ou discriminar alguém (por exemplo,
cyber stalking, racismo e ameagas contra um ou mais
individuos).

Pedofilia / Sexual /
Violéncia

Pornografia infantil, glorificagdo da violéncia.

Virus
Worm
Trojan - P . : .
J Software que € incluido intencionalmente ou inserido
. . em um sistema com um propdsito prejudicial. Uma
Cédigo malicioso Spyware ) ~ L .
interacao do usuario € normalmente necessaria para
. ativar o caodigo.
Dialler 9
Rootkit
Ransomware
. Ataques que enviam solicitagbes a um sistema para
Scanning .
descobrir pontos fracos.
Coleta de e . .
. - Sniffin Observar e registrar o trafego de rede.
informacgodes 9 9 9

Engenharia Social

Coletar informagado de um ser humano por maneiras
sociais.

Tentativa de intrusao

Explorar
vulnerabilidades
conhecida

Uma tentativa de comprometer um sistema ou de
interromper qualquer servico, explorando
vulnerabilidades com um identificador padronizado,
como o nome CVE (por exemplo, estouro de buffer,
backdoor, script entre sites, etc.).

Tentativa de login

Varias tentativas de login (adivinhagdo/ quebra de
senhas, forga bruta).

Nova assinatura de
ataque

Tentativa usando uma exploragao desconhecida.
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Intrusao

Comprometimento de
conta privilegiada

Comprometimento de
conta nao privilegiada

Comprometimento de
aplicacao

Um comprometimento bem sucedido de um sistema
ou aplicativo (servigo). Isso pode ser causado
remotamente por uma vulnerabilidade conhecida ou
nova, mas também através de uma conta néo
privilegiada, um acesso local ndo autorizado. Também
inclui fazer parte de um botnet.

Disponibilidade

Bot

DoS Por este tipo de ataque, um sistema é bombardeado
com tantos pacotes que as operagdes sao atrasadas

Ddos ou o sistema trava.

Interrupgéo (ndo
maliciosa)

Quando um sistema para, é interrompido de forma nao
maliciosa.

Seguranca de
conteudo da

Acesso nao autorizado
da informacéo

Acesso nao autorizado a uma informagao restrita.

Modificagao nao

informagao . e o -
¢ autorizada da Modificagdo de um dado sem autorizagdo necessaria.
informacgao
Uso de recursos para fins ndo autorizados, incluindo
Uso nao autorizado de | eventos com fins lucrativos (por exemplo, o uso de e-
recursos mail para participar de cartas de cadeia de lucro
ilegais ou esquemas de piramide).
Oferecer ou instalar cépias de software comercial nao
Fraude Direito autoral licenciado ou outros materiais protegidos por direitos

autorais.

Phishing

Se passar por uma outra entidade, a fim de convencer
0 usuario a revelar uma credencial privada.

Masquerade

Tipo de ataques em que uma entidade ilegitimamente
assume a identidade de outra para se beneficiar dela.

Vulnerabilidade

Aberto por abusos

Resolvers abertos, impressoras vistas por todo o
mundo, vulnerabilidade aparente do Nessus
varreduras, assinaturas de virus n&o atualizadas, etc.

Outra

Todos os incidentes
que nao cabem em
uma das categorias
acima, devem ser
classificados nesta
classe.

Se o numero de incidentes nesta categoria aumenta, é
um indicador de que o esquema de classificacdo deve
ser revisado.
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6 Regras de priorizagao

Pretende-se, em médio prazo que a priorizagao atribuida ao incidente de Sl a ser tratado pela ETISI
reflita os acordos de nivel de servigo firmados entre a ETISI, as diretorias da STl e suas respectivas
coordenagdes, e as equipes de tratamento dispostas no Cin, CAV, CAA e HC. Assim, devera independer do
nivel de priorizagéo definido na abertura da notificagdo do incidente pela CSTIC.

No momento, a priorizagcdo vem sendo definida na abertura do chamado pela CSTIC, podendo ser
modificada pela ETISI.

Nesse modelo, os niveis de prioridade variam de um a cinco, sendo um o mais critico e cinco o
menos critico.

Portanto, a matriz abaixo é utilizada para realizar o célculo da prioridade para tratamento de
incidentes de seguranca:

URGENCIA
IMPACTO .
BAIXA MEDIA ALTA
ALTO 3 2 1
MEDIO 4 3 2
BAIXO 5 4 3

O impacto dos incidentes de seguranga é definido em fungdo de ocorréncias ou consequéncias
negativas para a organizagao, conforme listado a seguir:

e ALTO: O incidente implica na perda de prazos legais ou no funcionamento de atividades criticas
administrativas ou académicas da instituicdo; o incidente causa impacto negativo na imagem
institucional; o incidente causa indisponibilidade em um ou mais equipamentos, servigos ou
sistemas criticos da instituigao; o incidente compromete o bom funcionamento dos servicos de Tl e
ocorre em momento critico da instituicdo, por exemplo, periodo de matricula de alunos, eventos,
langamento de notas, avaliacdo de érgaos financiadores etc.; o incidente impede o funcionamento
de uma unidade organizacional; o incidente afeta usuarios classificados como especiais pela STI
(reitor, superintendentes, pro-reitores, entre outros).

e MEDIO: o incidente provoca a indisponibilidade de parte do sistema, porém suas fungdes principais
estdo operacionais; a falha impede o trabalho do dia a dia de um ou mais usuarios; o incidente
implica impactos institucionais ou servigos prioritarios da rede UFPE;

e BAIXO: O incidente de Sl pode ser tratado posteriormente, por necessidade do responsavel; o
servico ou sistema afetado pelo incidente continua funcionando, porém em modo contingéncia; o
incidente de Sl nao foi confirmado, tratando-se apenas de uma vulnerabilidade ou ameaca.

A urgéncia é determinada pela necessidade de restabelecimento dos servigos ou do sistema dentro
de determinado prazo. Quanto menor for o tempo aceitavel ou toleravel para restauragao ou recuperagao do
incidente em questao, maior sera a urgéncia.

A seguir, a classificagdo dos niveis de urgéncia em fungao de um fator determinante:

e ALTA: O equipamento, sistema ou servigo precisa ser restabelecido imediatamente ou o mais rapido
possivel; o dano ou o impacto causado pela falha aumenta significativamente com o tempo.
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e MEDIA: O equipamento, sistema ou servico precisa ser restabelecido assim que possivel.

e BAIXA: O tratamento do incidente podera ser agendado para data especifica, a posteriori.

7 Revisao do documento

Este plano devera ser revisado e atualizado a cada dois anos, a contar da sua vigéncia ou quando a
ETISI considerar necessario.
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