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1. Introducao

O Plano de Gestdo de Riscos de Seguranga da Informagédo tem por objetivo
direcionar e controlar os riscos dos ativos de seguranga da informacdo, a fim de
adequa-los aos niveis aceitaveis para a Universidade Federal de Pernambuco (UFPE).
Este documento tem como escopo os ativos fisicos e logicos presentes na
Superintendéncia de Tecnologia da Informagcao (STI) e voltado para gestores e
colaboradores da UFPE.

Este plano é alinhado a:

Politica de Segurancga da Informacao da UFPE de 2022;
Politica de Gestao de Riscos da UFPE de 2017;
Instrugcdo Normativa GSI/PR N° 03 de 2021;

ABNT NBR ISO/IEC 27005 de 2019;

ABNT NBR ISO/IEC 31000 de 2018.

Assim, este documento estabelece um plano de acdo contendo o processo de
gestdo de riscos de seguranga da informagdo com vistas a orientar sobre: a
identificacado, a anadlise, a avaliagdo, o tratamento, o monitoramento e a comunicagao
dos riscos inerentes aos recursos, servicos e sistemas informatizados da UFPE.

Para que o objetivo geral seja alcangado, foram definidos os seguintes objetivos
especificos:

a) Definir o escopo e a abrangéncia dos ativos a serem analisados;

b) Definir os papéis e responsabilidades de cada integrante do processo de gestao
de riscos;

c) Definir as atividades e tarefas que compdem o processo de gestao de riscos;

d) Definir as técnicas para identificagcdo, anadlise, avaliagdo, tratamento,
monitoramento e comunicagao de riscos.

2. Definigbes e Abreviagoes

Ativo: “qualquer coisa que tenha valor para a organizagdo, material ou ndo” (Brasil,
2019);

Ativo de informacgao: “meios de armazenamento, transmissao e processamento da
informagéo, equipamentos necessarios a isso, os sistemas utilizados para tal, os locais
onde se encontram esses meios, e também os recursos humanos que a eles tém
acesso” (Brasil, 2019);

Backup ou Coépia de Seguranga: “conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecao e
recuperacao. Tem a fidelidade ao original assegurada. Esse termo também é utilizado
para identificar a midia em que a copia é realizada” (Brasil, 2019);
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Escopo: Limite ou abrangéncia de uma operacao;

GSI/PR: Gabinete de Segurancga Institucional da Presidéncia da Republica;
GTGRSI": Grupo de Trabalho de Gestéo de Riscos de Seguranga da Informagao
Impacto: efeito de uma acgao, consequéncia;

Mitigar: fazer com que fique mais brando, mais ténue, atenuar;

Nivel de Severidade: refere-se a escala relativa a gravidade do risco;
Probabilidade: chance de que algo ocorra;

Responsavel pelo ativo: coordenagao ou diretoria responsavel pela sua producéo,
desenvolvimento, manutencédo, utilizacdo e seguranga, podendo n&o ter direito de
propriedade sobre o ativo.

Risco: potencial associado a exploracao de uma ou mais vulnerabilidades de um ou
um conjunto de ativo de informagao, por parte de uma ou mais ameagas, com impacto
negativo no negocio da organizagao;

SIG@: Sistema de informacdes e gestdo académica ;

SIGAA: Sistema integrado de gestao de atividades académicas

SIGRH: Sistema integrado de gestao de recursos humanos;

SIPAC: Sistema integrado de gestao de patriménio, administragdo e contratos;

Software: conjunto de componentes logicos de um computador ou sistema de
processamento de dados;

STI: Superintendéncia de Tecnologia da Informacéo;

UFPE: Universidade Federal de Pernambuco.

3. Escopo e Abrangéncia

Este plano tem como alvo os ativos gerenciados pela STl e localizados
fisicamente na STI,. Os ativos a serem analisados serao:

Colocation (Hospedagem), quanto ao servigo de colocation;

Equipamentos de armazenamento, processamento e distribuicdo de dados;
Estagdes de trabalho;

Infraestrutura fisica do datacenter;

Colaboradores, tais como servidores publicos, bolsistas e terceirizados;
Sistema de backup;

Sistemas da UFPE, tais como SIG@), SIPAC, SigRH;

Sistemas de terceiros, tais como as parcerias com o Google e Microsoft;

' GTRSI: Designados pela portaria N° 344, de 26 de Janeiro de 2022, da UFPE.
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4. Papéis e responsabilidades
e Coordenagao de Segurang¢a da Informagao

o Monitorar e analisar criticamente documentos produzidos pelo GTRSI e
atualiza-los, quando pertinente.

e Gestor de segurancga da Informagao:

Coordenar o processo de gestao de riscos de seguranga da informacéo;
Designar o grupo de trabalho de gestdo de riscos de seguranga da
informacao;

o Aprovar os documentos elaborados pelo grupo de trabalho de gestao de
riscos de seguranga da informacgao;

o Propor medidas preventivas a alta administragao da instituigao.

e Grupo de trabalho de gestao de riscos de seguranga da informacgao:

Elaborar o Plano de Gestao de Riscos de Segurancga da Informacéo;
Elaborar relatério de identificagcdo, analise e avaliacdo dos riscos de
seguranca da informacéo;

Elaborar relatério de tratamento de riscos de seguranca da informacao;
Comunicar e consultar as partes interessadas nos riscos dos ativos.

e Responsavel pelo ativo.

o Colaborar com o GT GRSI na identificagdo dos riscos existentes no
ativos;

o Colaborar com o GT GRSI na escolha da estratégia e a abordagem a ser
utilizada no controle do risco.

e Responsavel pela implantagao do controle

o Podera ser o responsavel pelo ativo ou alguém indicado pela STI;
o Implantar os controles definidos no relatério de tratamento de riscos de
segurancga da informacao
5. Processo de gestao de riscos

O processo de gestdo de riscos de seguranga da informagao, a ser executado
durante a vigéncia deste plano, possui as seguintes etapas:

e Estabelecimento do Contexto;

e Processo de Avaliagao de Riscos;
o ldentificagao de risco;
o Analise de risco;
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o Avaliagao de riscos.
e Tratamento de Riscos;
e Monitoramento e Analise Critica e
e Comunicacéao e Consulta.

Uma viséo de alto nivel do processo de gestao de riscos pode ser observada na
figura abaixo.

Processo de Gestdo de Risco
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Fonte: ABNT NBR ISO 31000:2018
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5.1. Estabelecimento do contexto

Ao iniciar as atividades para a elaboragdo do Plano de Gestdo de Riscos de
Segurancga da Informacao, a primeira tarefa consiste em compreender o ambiente no
qual o trabalho sera desenvolvido, definir o escopo e a abrangéncia a serem
considerados no referido processo de gestao de riscos, definir as etapas, os niveis de
riscos e os tipos de riscos a serem considerados. O estabelecimento do contexto tem
como produto este documento, o “Plano de Gestao de Riscos de Segurancga da
Informagao”. Cabera ao GT GRSI a execugéo desta atividade.

5.2. Processo de Avaliagao de Riscos

O processo de avaliagao de riscos € a etapa onde os riscos sao identificados,
quantificados ou descritos qualitativamente, priorizados em funcdo dos critérios de
avaliacao de riscos e dos objetivos relevantes.
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Esta etapa é subdividida em:

e |dentificacdo de Riscos;
e Analise de Riscos;
e Avaliacao de Riscos.

O processo de avaliacdo de riscos tem como produto o “Relatério de
identificacdao, analise e avaliagao dos riscos de seguranca da informagao” que
devera ser elaborado com base no modelo estabelecido. Cabera ao GT GRSI a
realizagao destas atividades.

5.2.1. Identificagao de Riscos

O propodsito da identificacdo de riscos € determinar o que pode causar uma
perda potencial e deixar claro como, onde e porque a perda pode acontecer. Os riscos
identificados devem estar associados a cada ativo de informagao, considerando as
ameacas envolvidas, as vulnerabilidades existentes e as ag¢bdes de seguranca da
informagéo ja implementadas. Esta etapa sera realizada a partir de reunides do GT
GRSI e subdivide-se nas etapas a seguir:

Identificagao dos ativos: Os ativos serdo selecionados para analise
considerando o escopo estabelecido no capitulo 3 e o mapeamento dos ativos
realizado pela STI. E importante que um responsavel seja identificado para cada ativo,
sendo este denominado responsavel pelo ativo.

Identificagdo dos controles existentes: Levantamento dos controles
existentes e planejados, para tal pode ser necessario consulta ao PEl (Plano
Estratégico Institucional), PDI (Plano de Desenvolvimento Institucional), PAI (Plano de
Acéo Institucional) e PDTI (Plano Diretor de Tecnologia da Informacgao). A identificagédo
visa reduzir o retrabalho e validacdo para assegurar que os controles estdo
funcionando corretamente.

Identificagao de riscos: Estudo baseado nas ameagas e vulnerabilidades dos
ativos. Uma ameaca tem o potencial de comprometer ativos como informacdes,
processos e sistemas. Ameacas podem ser de origem natural ou humana e podem ser
acidentais ou intencionais. Vulnerabilidade é uma condigdo que, quando explorada,
pode resultar em uma violagdo de seguranga. A presencga de uma vulnerabilidade n&o
causa prejuizo por si so, pois precisa haver uma ameacga presente para explora-la.
Uma vulnerabilidade que ndo tem uma ameacga correspondente pode nao requerer a
implementagcdo de um controle no presente momento, mas convém que ela seja
reconhecida como tal e monitorada, no caso de haver mudancgas. Os tipos de riscos a
serem analisados deverao seguir conforme listado no capitulo 6.

Identificacao das consequéncias: Identifica o prejuizo ou as consequéncias
para a organizagdo que podem decorrer de um cenario de incidente. Um cenario de
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incidente é a descricdo de uma ameacga explorando uma certa vulnerabilidade ou um
conjunto delas, caracterizando assim um incidente de seguranga da informacgao.

5.2.2. Analise de Riscos

Na analise de riscos, para cada um dos riscos identificados na etapa anterior, o
GT GRSI deve seguir os seguintes passos: a) Avaliar as consequéncias e, b) A
probabilidade de ocorrer um incidente. Com isso, definir o nivel desse risco.

Na avaliagao das consequéncias é analisado o impacto sobre 0 negdcio, o
que pode ser causado por incidentes relacionados a seguranga da informagao devido a
exploracao do risco.

O impacto vai ser avaliado segundo a escala a seguir:

Escala do impacto

Muito Baixo | Compromete minimamente o fornecimento do servigo oferecido a
sociedade.

Baixo Compromete em alguma medida o fornecimento do servigo oferecido
a sociedade.

Médio Compromete razoavelmente o fornecimento do servigo oferecido a
sociedade.

Alto Compromete a maior parte do servigo oferecido a sociedade.

Muito Alto Compromete totalmente ou quase totalmente o servigo oferecido a
sociedade.

Na avaliacao da probabilidade de ocorrer um incidente é feita uma analise dos
riscos frente aos controles existentes. Portanto a probabilidade € a chance de um
incidente de seguranca da informagado ocorrer considerando os controles existentes.
Para estimar a probabilidade sera usada uma escala qualitativa de cinco niveis,
conforme descrito a seguir:

Escala de Probabilidade

Muito baixa Improvavel. Em situagdes excepcionais, o evento podera até
ocorrer, mas nada nas circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois
as circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as
circunstancias indicam moderadamente essa possibilidade.
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Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as
circunstancias indicam fortemente essa possibilidade.

Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera. As
circunstancias indicam explicitamente essa possibilidade.

Para a definigdo do nivel de severidade do risco é estimada uma combinac¢ao da
probabilidade entre um cenario de incidente e suas consequéncias, conforme a tabela
a seguir:

Nivel de Severidade do Risco

Muito Alto 5 10 15 20 25
Alto 4 8 12 16 20
Impacto Médio 3 6 9 12 15
Baixo 2 4 6 8 10
Muito Baixo 1 2 3 4 5
Muito Baixa | Baixa Média Alta Muito Alta
Probabilidade

Fonte: Manual de gestéo de riscos operacionais - UFPE

Podendo ser entdo considerado:

Nivel de severidade
1a3 Baixo
436 Médio
8a12 Alto
15a25 Critico

5.2.3. Avaliagao de Riscos

A avaliacdo do risco envolve a comparagao do nivel de risco do ativo com o
limite de exposig¢ao a riscos, a fim de determinar que riscos a UFPE esta disposta a
aceitar. Espera-se que com os resultados do tratamento ao nivel de risco real fique
abaixo do limite de exposigao toleravel.

A acao pratica do GTGRSI nesta fase deve ser: identificar, na matriz
probabilidade e impacto, os riscos cujos niveis estdo acima do limite de exposicao a
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riscos (altos e criticos) e, para esses riscos, identificar as respectivas fontes, causas e
consequéncias; os riscos que estdo na faixa verde, abaixo do limite de exposicao,
deverédo ser aceitos e reavaliados periodicamente seguindo a etapa de “Monitoramento
e analise critica”.

5.3. Tratamento de Riscos

Tratamento de riscos compreende o planejamento de acdes para modificar o
nivel de severidade do risco. O nivel de severidade do risco pode ser modificado por
meio de medidas para resposta ao risco que mitiguem, evitem ou compartilhem esses
riscos.

O tratamento de riscos tem como produto o “Relatério de tratamento de riscos
de seguranga da informagado” que devera ser elaborado com base no modelo
estabelecido.

O GTGRSI inicia esta etapa com a priorizagdo dos riscos apresentados na
matriz de probabilidade e impacto. Em seguida serdo avaliados e discutidos as
possiveis abordagens para o controle do risco. Sera ent&do discutido com o responsavel
pelo ativo a estratégia e a abordagem a ser utilizada no controle do risco. As
estratégias que podem ser utilizadas séo: mitigar, aceitar, evitar e compartilhar o risco,
conforme tabela abaixo.

Estratégia Descrigao

Mitigar O risco precisa ser gerenciado pela inclusdo, exclusado ou alteragao
de controles, para que o risco residual possa ser reavaliado e
considerado aceitavel.

Aceitar O objetivo dessa resposta é avaliar se os demais tipos de respostas
ao risco sao viaveis. Em algumas situagdes, como: risco de baixo
nivel ou custo desproporcional ao beneficio do tratamento, a opgao
mais adequada € aceitar ou reter o risco. Esses riscos devem ser
reavaliados periodicamente para controlar a sua alteragao.

Evitar Inclui basicamente a descontinuagcédo das atividades que geram os
riscos. Evitar riscos pode implicar a descontinuagao de um software,
a alienagdo de um equipamento ou a extingcdo de uma divisdo ou
processo de trabalho.

Compartilhar | Reducdo da probabilidade ou do impacto dos riscos pela
transferéncia ou pelo compartiihamento de uma porgao do risco. As
técnicas comuns compreendem a aquisi¢ao de produtos de seguro,
a terceirizagcao de uma atividade e outras.
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As estratégias a serem adotadas preferencialmente serdo de acordo com o nivel
de severidade do risco, conforme a tabela abaixo:

Nivel de severidade do risco Estratégia a ser adotada
1a3 Aceitar
4a6 Aceitar / Mitigar
8a12 Mitigar / Evitar / Compartilhar
15a25 Mitigar / Evitar / Compartilhar

Conclui-se esta atividade com a elaboracdo do “Relatério de tratamento de
riscos de seguranga da informagao” que deve conter o risco, o controle proposto, o
prazo para implantagdo do controle, o responsavel pela implantagdo do referido
controle e o nivel de risco esperado apds a implantagao do controle. O responsavel
pela implantagdo do controle podera ser o responsavel pelo ativo ou alguém indicado
pela STI. Cabera ao GTGRSI, com o apoio dos responsaveis pelos ativos, a realizagao
desta atividade.

5.4. Monitoramento e analise critica

O monitoramento trata da revisdo e avaliagdo periddica da gestdo de riscos,
objetivando aprimorar continuamente a qualidade dos servigos oferecidos. Cabera a
Coordenacao de Seguranga da Informagao, anualmente, a realizagdo desta atividade.

O monitoramento consiste em comparar o que esta exposto no “Relatério de
identificagdao, analise e avaliagdao dos riscos de seguranga da informagao”, bem
como no “Relatério de tratamento de riscos de seguranga da informagao” com o
cenario do momento em que ocorrer o0 monitoramento. Em caso de ser observada
alguma alteragdo deve ser realizado uma reedigdo dos referidos relatérios e
encaminhado ao gestor de seguranga da informacgao.

5.5. Comunicagao e consulta

A atividade de comunicagdao e consulta refere-se a identificagcdo das partes
interessadas e ao compartilhamento de informagdes relativas a gestao de riscos sobre
determinado ativo, observada a classificacdo da informagdo quanto ao sigilo. Esta
atividade fornece as informacdes relativas ao risco e ao seu tratamento para todos
aqueles que possam influenciar ou ser influenciados por esse risco, sob pena de ele se
materializar plenamente. A atividade deve ser realizada durante todo o processo de
gestao de riscos pelo GTGRSI.
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6. Tipos de Risco

Os ativos serao analisados conforme as vulnerabilidades abaixo relacionadas:

Armazenamento de datas e horas incorretas

Armazenamento de senhas em texto nao criptografado

Falta de conscientizacdo em seguranca

Fragilidade de acesso fisico ou légico

Inexisténcia de uma trilha de auditoria ("logs")

Inexisténcia de cépias de seguranga (“backup”)

Inexisténcia de um procedimento formal para o registro e a remogéo de usuarios
Fornecimento de energia instavel

Localizagao fisica suscetivel a desastres naturais

Software sem atualizag¢des

Software sem suporte do fabricante

Trabalho nao supervisionado de pessoal de limpeza ou de terceirizados
Trafego sensivel desprotegido

Transferéncia de senhas em texto nao criptografado

Treinamento insuficiente em seguranca

Poderao ser adicionadas outras vulnerabilidades intrinsecas diretamente ao

ativo conforme necessidade.

7. Revisao do documento

Este plano devera ser revisado e atualizado a cada quatro anos, a contar da sua

vigéncia ou quando o gestor de seguranca da informacgao considerar necessario.
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